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Isakymas paskelbtas: TAR 2019-10-04, i. k. 2019-15863
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PRIESGAISRINES APSAUGOS IR GELBEJIMO DEPARTAMENTO

PRIE VIDAUS REIKALU MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL PRIESGAISRINES APSAUGOS IR GELBEJIMO DEPARTAMENTO PRIE VIDAUS
REIKALU MINISTERIJOS VALDOMU VALSTYBES INFORMACINIU SISTEMU
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2019 m. spalio 4 d. Nr. 1-414

Vilnius

Pakeistas teisés akto pavadinimas:
Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

Vadovaudamasis Lietuvos Respublikos kibernetinio saugumo jstatymo 11 straipsnio 1 dalies
5 punktu, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 44 straipsnio 2
dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*, 12 ir 19 punktais:

1. T virtin u PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly

ministerijos valdomy valstybés informaciniy sistemy duomeny saugos nuostatus (pridedama).
Punkto pakeitimai:
Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

2.Skiriu:

2.1. Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos
(toliau — departamentas) Materialiniy iStekliy valdymo valdybos Informaciniy technologijy ir rysiy
skyriy atsakingg uz kibernetinio saugumo organizavimg ir uztikrinima;
Papunkcio pakeitimai:
Nr. 1-631, 2020-12-15, paskelbta TAR 2020-12-15, i. k. 2020-27318

2.2. departamento Materialiniy i$tekliy valdymo valdybos Informaciniy technologijy ir rysiy
skyriaus informaciniy technologijy ir rySiy saugumo specialista Andrejy Savickj departamento
valdomy valstybés informaciniy sistemy saugos jgaliotiniu.

Papunkcio pakeitimai.

Nr. 1-311, 2020-07-03, paskelbta TAR 2020-07-03, i. k. 2020-14988

Nr. 1-631, 2020-12-15, paskelbta TAR 2020-12-15, i. k. 2020-27318

Nr. 1-360, 2021-06-25, paskelbta TAR 2021-06-25, i. k. 2021-14286

Nr. 1-430, 2022-07-15, paskelbta TAR 2022-07-15, i. k. 2022-15664

Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

3. Pripazistunetekusiais galios:


https://www.e-tar.lt/portal/legalAct.html?documentId=e77cbc703d0011ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/legalAct.html?documentId=e77cbc703d0011ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/legalAct.html?documentId=ed5e26403ec211eb8d9fe110e148c770
https://www.e-tar.lt/portal/legalAct.html?documentId=f8ee0c40bd1311eab9d9cd0c85e0b745
https://www.e-tar.lt/portal/legalAct.html?documentId=ed5e26403ec211eb8d9fe110e148c770
https://www.e-tar.lt/portal/legalAct.html?documentId=c5f11e20d59c11eb9f09e7df20500045
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3.1. departamento direktoriaus 2009 m. sausio 30 d. jsakymo Nr. 1-28 ,Dél Valstybinés
prieSgaisrinés gelbéjimo tarnybos informacinés sistemos nuostaty ir Valstybinés prieSgaisrinés
gelbéjimo tarnybos informacinés sistemos duomeny saugos nuostaty patvirtinimo* 1.2 papunktj ir 2
punkta;

3.2. departamento direktoriaus 2011 m. geguzés 18 d. jsakymag Nr.1-178 ,,Dé¢l Valstybinés
prieSgaisrinés priezitros veiklos administravimo informacinés sistemos duomeny saugos nuostaty
patvirtinimo*;

3.3. departamento direktoriaus 2011 m. gruodzio 5 d. jsakymo Nr. 1-342 , D¢l Gyventojy
perspéjimo ir informavimo informacinés sistemos nuostaty ir Gyventojy perspéjimo ir informavimo
informacinés sistemos duomeny saugos nuostaty patvirtinimo* 2 punkta;

3.4. departamento direktoriaus 2016 m. sausio 4 d. jsakymo Nr. 1/2015-412 ,Dél
Valstybinés reikSmeés ir pavojingy objekty registro duomeny saugos nuostaty, Valstybineés reikSmeés
ir pavojingy objekty registro saugaus elektroninés informacijos tvarkymo taisykliy, Valstybinés
reikSmeés ir pavojingy objekty registro naudotojy administravimo taisykliy ir Valstybinés reikSmeés
ir pavojingy objekty registro veiklos testinumo valdymo plano patvirtinimo* 1.1 papunktj ir 3
punkta;

3.5. departamento direktoriaus 2016 m. sausio 27 d. jsakyma Nr. 1-24 ,Dél Gyventojy
perspéjimo ir informavimo informacinés sistemos duomeny saugos nuostaty patvirtinimo*;

3.6. departamento direktoriaus 2018 m. spalio 11 d. jsakymg Nr.1-361 ,.D¢l Kai kuriy
PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos valdomy
valstybés informaciniy sistemy ir registro duomeny saugos nuostaty patvirtinimo*;

3.7. Specialiosios priesgaisrinés gelbéjimo valdybos direktoriaus 2018 m. lapkri¢io 28 d.
jsakyma Nr. 4-265 ,,Dél atsakingy darbuotojy paskyrimo*.

Direktoriaus pavaduotojas,
atliekantis direktoriaus funkcijas,
vidaus tarnybos pulkininkas Mindaugas Kanapickas



PATVIRTINTA

Priesgaisrinés apsaugos ir gelbéjimo
departamento prie Vidaus reikaly
ministerijos direktoriaus

2019 m. spalio 4 d. jsakymu Nr. 1-414

PRIESGAISRINES APSAUGOS IR GELBEJIMO DEPARTAMENTO PRIE VIDAUS
REIKALU MINISTERIJOS VALDOMU VALSTYBES INFORMACINIU SISTEMU
DUOMENU SAUGOS NUOSTATAI

Pakeistas priedo pavadinimas:
Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

| SKYRIUS
BENDROSIOS NUOSTATOS

1. PrieSgaisrinés apsaugos ir gelb¢jimo departamento prie Vidaus reikaly ministerijos
valdomy valstybés informaciniy sistemy duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja PrieSgaisrinés apsaugos ir gelb¢jimo departamento prie Vidaus reikaly ministerijos
(toliau — departamentas) valdomy valstybés informaciniy sistemy (toliau — informacinés sistemos)
elektroninés informacijos saugos politikg ir kibernetinio saugumo politikg (toliau — elektroninés
informacijos saugos politika).

Punkto pakeitimai:
Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

2. Saugos nuostaty reikalavimai taikomi tvarkant informacines sistemas, nurodytas
PriesSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos valdomy

valstybés informaciniy sistemy sgrase (Saugos nuostaty priedas).
Punkto pakeitimai:
Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

3. Elektroninés informacijos saugos politika jgyvendinama vadovaujantis departamento
direktoriaus patvirtintais PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly
ministerijos valdomy valstybés informaciniy sistemy saugos politikg jgyvendinanciais dokumentais:
Saugaus elektroninés informacijos tvarkymo taisyklémis, Naudotojy administravimo taisyklémis,

Veiklos testinumo valdymo planu (toliau — saugos politika igyvendinantys dokumentati).
Punkto pakeitimai:
Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

4. Saugos nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo ijstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendryjy
saugos reikalavimy apraSas), Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.


https://www.e-tar.lt/portal/legalAct.html?documentId=e77cbc703d0011ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/legalAct.html?documentId=e77cbc703d0011ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/legalAct.html?documentId=e77cbc703d0011ee9de9e7e0fd363afc
https://www.e-tar.lt/portal/legalAct.html?documentId=e77cbc703d0011ee9de9e7e0fd363afc

gruodzio 5 d. nutarimu Nr. 1209 ,,Dé¢l Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
nutarimo Nr. 818 ,. D¢l Nacionalinés kibernetinio saugumo strategijos patvirtinimo* pakeitimo*
(toliau — Kibernetinio saugumo reikalavimy aprasas), vartojamas sgvokas.

5. Informaciniy sistemy elektroninés informacijos (toliau — elektroniné informacija)
sauga — tai elektroninés informacijos konfidencialumo, vientisumo ir pricinamumo uZztikrinimas.

6.  Elektroninés informacijos saugos ir kibernetinio saugumo (toliau — elektroninés
informacijos sauga) uztikrinimo tikslai:

6.1. sudaryti saglygas saugiai automatiniu biidu tvarkyti elektroning informacija;

6.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, praradimo, taip pat nuo bet kokio kito neteiséto
tvarkymo;

6.3. vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai) prevencija.

7.  Elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

7.1. elektroninés informacijos tvarkymo ir jos naudojimo kontrol¢;

7.2. elektroninei informacijai tvarkyti naudojamos techninés ir programinés jrangos
kontrolé;

7.3. informacinése sistemose tvarkomy asmens duomeny apsauga;

7.4. informaciniy sistemy veikos testinumo uztikrinimas.

8.  Elektroninés informacijos saugai uztikrinti kompleksiSkai naudojamos organizacings,
technings ir programinés priemongs.

9.  Saugos nuostaty reikalavimai taikomi:

9.1. informaciniy sistemy valdytojui ir tvarkytojui — PrieSgaisrinés apsaugos ir gelbéjimo
departamentui prie Vidaus reikaly ministerijos, Svitrigailos g. 18, Vilnius;

9.2. kitiems informaciniy sistemy tvarkytojams, nurodytiems informaciniy sistemy
nuostatuose;

9.3. departamento paskirtam saugos jgaliotiniui,

9.4. departamento paskirtiems administratoriams;

9.5. informaciniy sistemy naudotojams;

9.6. paslaugy, susijusiy su informacinémis sistemomis, teikéjams.

10. Uz elektroninés informacijos sauga pagal kompetencijg atsako informaciniy sistemy
valdytojas ir informaciniy sistemy tvarkytojai.

11. Informaciniy sistemy valdytojas atsako uZz elektroninés informacijos saugos politikos
formavimg, jos jgyvendinimo organizavimg ir priezilira, elektroninés informacijos ir duomeny
tvarkymo bei duomeny teikimo duomeny gavéjams teisétuma.

12. Informaciniy sistemy naudotojai, tvarkantys duomenis, informacija, dokumentus ir
(arba) jy kopijas, privalo jsipareigoti saugoti duomeny ir informacijos paslaptj. Isipareigojimas
saugoti duomeny ir informacijos paslaptj galioja ir nutraukus su duomeny, informacijos, dokumenty
ir (arba) jy kopijy tvarkymu susijusig veikla.

13. Paslaugy, susijusiy su informacinémis sistemomis, teikéjai privalo jsipareigoti saugoti
duomeny ir informacijos paslaptj ir pasirasyti konfidencialumo pasizadéjimg. Isipareigojimas
saugoti duomeny ir informacijos paslaptj galioja ir pasibaigus paslaugy teikimo laikui ar nutraukus
Sig veikla.



14. Informaciniy sistemy valdytojas atlieka informaciniy sistemy nuostatuose nustatytas
funkcijas, taip pat:

14.1. tvirtina Saugos nuostatus, saugos politikag jgyvendinancius dokumentus, Kkitus
dokumentus, susijusius su elektroninés informacijos sauga;

14.2. prizitri ir kontroliuoja, kad informacinés sistemos buty tvarkomos vadovaujantis
informaciniy sistemy nuostatais, Saugos nuostatais, saugos politika jgyvendinanciais dokumentais ir
kitais teisés aktais;

14.3. priima sprendimus dél techniniy ir programiniy priemoniy, bitiny elektroninés
informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

14.4. tvirtina informaciniy sistemy rizikos jvertinimo ir rizikos valdymo priemoniy plang ir
informaciniy technologijy saugos atitikties vertinimo metu nustatyty trakumy Salinimo plang; esant
poreikiui Sie planai gali biiti sujungti ir tvirtinamas bendras planas;

14.5. koordinuoja informaciniy sistemy tvarkytojy darbg jgyvendinant elektroninés
informacijos saugos reikalavimus;

14.6. nagrinéja informaciniy sistemy tvarkytojy pasitilymus dél elektroninés informacijos
saugos priemoniy tobulinimo ir priima d¢l jy sprendimus;

14.7. priima sprendimus dé¢l elektroninés informacijos saugos priemoniy finansavimo;

14.8. atlieka kitas Valstybés informaciniy istekliy valdymo jstatyme, Kibernetinio saugumo
jstatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy apraSe,
informaciniy sistemy nuostatuose ir saugos politikg jgyvendinanciuose dokumentuose nustatytas
funkcijas.

15. Informaciniy sistemy tvarkytojas atlieka informaciniy sistemy nuostatuose nustatytas
funkcijas, taip pat:

15.1. uztikrina elektroninés informacijos, esanc¢ios informaciniy sistemy duomeny bazése,
sauga;

15.2. uztikrina saugy elektroninés informacijos perdavimg elektroniniy rysiy tinklais;

15.3. uztikrina tinkamg Saugos nuostaty, saugos politikg jgyvendinanc¢iy dokumenty, kity
dokumenty, susijusiy su elektroninés informacijos sauga, jgyvendinima;

15.4. rengia informaciniy sistemy rizikos jvertinimo ir rizikos valdymo priemoniy plang ir
informaciniy technologijy saugos atitikties vertinimo metu nustatyty trikumy Salinimo plana; esant
poreikiui Sie planai gali biiti sujungti ir rengiamas bendras planas;

15.5. planuoja ir jgyvendina priemones, mazinan¢ias duomeny atskleidimo ir praradimo
rizika ir uztikrinancias prarasty duomeny atkiirimg ir duomeny apsaugg nuo klastojimo;

15.6. uztikrina, kad informacinés sistemos veikty nepertraukiamai;

15.7. skiria saugos jgaliotinj ir pagrindinj administratoriy, naudotojy administratoriy,
informaciniy sistemy komponenty administratorius;

15.8. esant kity informaciniy sistemy tvarkytojy praSymams, suteikia teis¢ kitiems
informaciniy sistemy tvarkytojams registruoti savo ir tvarkytojo jstaigai pavaldZiy jstaigy
informaciniy sistemy naudotojus ir suteikti jiems prieigos teises;

15.9. vykdo kibernetinio saugumo organizavimo ir uztikrinimo funkcijas, nustatytas
Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy apraSe ir kituose kibernetinj
sauguma reglamentuojanciuose teisés aktuose;

15.10. vykdo Informaciniy technologijy ir telekomunikacijy pagalbos tarnybos (toliau — ITT
pagalbos tarnyba) funkcijas, registruoja ir valdo saugos incidentus;



15.11. atlieka kitas Valstybés informaciniy istekliy valdymo jstatyme, Bendryjy saugos
reikalavimy aprase, Kibernetinio saugumo reikalavimy aprase, informaciniy sistemy nuostatuose ir
saugos politika jgyvendinan¢iuose dokumentuose nustatytas funkcijas.

16. Kiti informaciniy sistemy tvarkytojai atliecka Sias funkcijas:

16.1. uztikrina tinkamg informaciniy sistemy valdytojo priimty teisés akty ir rekomendacijy,
susijusiy su elektroninés informacijos sauga, jgyvendinima;

16.2. uztikrina tvarkytojo jstaigos informaciniy sistemy naudotojy darbo vietose naudojamy
administraciniy, techniniy ir programiniy priemoniy, uztikrinan¢iy elektroninés informacijos sauga,
diegimo koordinavimg ir priezirg;

16.3. pagal kompetencija valdo informaciniy sistemy kompiuteriniy darbo viety saugos
incidentus, informuoja apie juos ITT pagalbos tarnyba, saugos jgaliotinj ir kitas atsakingas
institucijas, Salina Siuos incidentus;

16.4. valdybai suteikus teise, registruoja informaciniy sistemy naudotojus tvarkytojo ir jam
pavaldziose jstaigose ir suteikia Siems naudotojams prieigos teises;

16.5. teikia pasitilymus informaciniy sistemy valdytojui dél informaciniy sistemy saugos
tobulinimo;

16.6. atlicka kitas Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo reikalavimy
aprase, informaciniy sistemy nuostatuose ir saugos politikg jgyvendinanciuose dokumentuose
nustatytas funkcijas.

17. Informaciniy sistemy tvarkytojai uztikrina tvarkytojo jstaigoje tvarkomos elektroninés
informacijos saugg. Informaciniy sistemy tvarkytojy vadovai atsako uz reikiamy organizaciniy ir
techniniy saugos priemoniy jgyvendinima, uztikrinimg ir laikymasi Saugos nuostatuose ir saugos
politikg jgyvendinanciuose dokumentuose nustatyta tvarka.

18. Saugos jgaliotinis:

18.1. rengia saugos dokumenty projektus;

18.2. koordinuoja ir prizitri elektroninés informacijos saugos politikos jgyvendinima;

18.3. koordinuoja saugos incidenty tyrima;

18.4. teikia pasitilymus departamento direktoriui dél:

18.4.1. informaciniy sistemy informaciniy technologijy saugos atitikties vertinimo
atlikimo;

18.4.2. pagrindinio administratoriaus, naudotojy administratoriaus, informaciniy sistemy
komponenty administratoriy paskyrimo;

18.5. teikia pasitilymus informaciniy sistemy valdytojui dél Saugos nuostaty ir saugos
politika jgyvendinanciy dokumenty priémimo, keitimo ar panaikinimo;

18.6. teikia administratoriams, prireikus ir kitiems informaciniy sistemy valdytojo ir
tvarkytojy darbuotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su elektroninés
informacijos saugos politikos jgyvendinimu;

18.7. ne reiau kaip karta per kalendorinius metus organizuoja departamento paskirty
administratoriy, naudotojy saugos mokymus (surengdamas saugos tematikos mokymus,
pateikdamas mokymy medziaga arba organizuodamas mokymo paslaugy jsigijima ar kitais biidais),
reguliariai jvairiais biidais informuoja naudotojus apie elektroninés informacijos saugos problemas,
teikia konsultacijas ir rekomendacijas (elektroniniu pastu, telefonu ir pan.);



18.8. atlieka kitas Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo reikalavimy
aprase, informaciniy sistemy nuostatuose ir saugos politikg jgyvendinanciuose dokumentuose
nustatytas funkcijas;

18.9. supazindina su Saugos nuostatais, saugos politikg jgyvendinanciais dokumentais ir
atsakomybe uz juose nustatyty reikalavimy nesilaikyma tvarkytojo jstaigos naudotojus, taip pat
tvarkytojo jstaigos reguliavimo sri¢iai priskirty kity jstaigy naudotojus, jei tai pavesta jy
kompetencijai;

18.10. kasmet organizuoja saugos mokymus, reguliariai primena saugos problemas, teikia
konsultacijas ir rekomendacijas (elektroniniu pastu, telefonu ir kt. budais), prireikus rengia
atmintines tvarkytojo istaigos naudotojams, taip pat tvarkytojo jstaigos reguliavimo sriciai priskirty
kity jstaigy naudotojams, jei tai pavesta jy kompetencijai.

19. Saugos jgaliotinis ir kity informaciniy sistemy tvarkytojy paskirti saugos jgaliotiniai
negali atlikti administratoriy funkcijy.

20. Departamento paskirti administratoriai atlieka funkcijas, susijusias su informaciniy
sistemy naudotojy teisiy valdymu, informacinés sistemos komponentais (kompiuteriais,
operacinémis sistemomis, duomeny baziy valdymo sistemomis, taikomyjy programy sistemomis,
ugniasienémis, jsilauzimy aptikimo sistemomis, elektroninés informacijos perdavimu tinklais, byly
serveriais ir kitais), Siy informaciniy sistemy komponenty sgranka, informaciniy sistemy
pazeidziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu ir stebésena, reagavimu |
saugos incidentus ir jy valdymu, taip pat privalo vykdyti visus saugos jgaliotinio nurodymus ir
pavedimus, susijusius su informacinés sistemos saugos uZztikrinimu, ir nuolat teikti saugos
jgaliotiniui informacijg apie saugg uztikrinan¢iy pagrindiniy komponenty bukle.

21. Departamento skiriami administratoriai:

21.1. pagrindinis administratorius, kuris prizitri ir koordinuoja kity departamento paskirty
administratoriy veikla, priziuri informaciniy sistemy infrastruktiirg, uZztikrina jos veikimg ir
elektroninés informacijos saugg;

21.2. naudotojy administratorius, kuris atlicka informaciniy sistemy naudotojy teisiy
valdymo funkcijas (informaciniy sistemy naudotojy duomeny administravimas, klasifikatoriy
tvarkymas, registracijos Zurnaly jrasy analiz¢ ir kt.);

21.3. informaciniy sistemy komponenty administratoriai, kurie atlieka funkcijas, susijusias
su informaciniy sistemy komponentais, $iy informaciniy sistemy komponenty saranka:

21.3.1. kompiuteriy tinkly administratorius atlieka Sias funkcijas:

21.3.1.1. uztikrina kompiuteriy tinkly veikima;

21.3.1.2. projektuoja kompiuteriy tinklus;

21.3.1.3. diegia, konfigiiruoja ir priZitiri kompiuteriy tinkly aktyviaja jranga;

21.3.1.4. administruoja ugniasienes;

21.3.1.5. administruoja mar$rutizatorius ir komutatorius;

21.3.1.6. administruoja pagalbing jranga (UPS, fizines linijas ir pan.);

21.3.1.7. uztikrina kompiuteriy tinkly sauguma (nustato pazeidziamas vietas);

21.3.2. tarnybiniy stociy administratorius atlieka Sias funkcijas:

21.3.2.1. uztikrina tarnybiniy sto¢iy veikima;

21.3.2.2. konfigiiruoja tarnybiniy stociy tinklo prieiga;

21.3.2.3. kuria ir administruoja tarnybiniy sto¢iy naudotojy registravimo | tarnybines stotis
duomenis;



21.3.2.4. stebi ir analizuoja tarnybiniy stoc¢iy veikla;

21.3.2.5. diegia ir konfigliruoja tarnybiniy sto€iy programing jranga;

21.3.2.6. diegia tarnybiniy stoCiy programinés jrangos atnaujinimus, laikydamasis
informaciniy sistemy poky¢iy tvarkos, nustatytos informaciniy sistemy valdytojo tvirtinamame
informaciniy sistemy poky¢iy tvarkos aprase;

21.3.2.7. uztikrina tarnybiniy sto¢iy sauga;

21.3.3. duomeny baziy administratorius atlieka $ias funkcijas:

21.3.3.1. uztikrina duomeny baziy veikima;

21.3.3.2. tvarko duomeny baziy programing jranga;

21.3.3.3. diegia duomeny baziy programinés jrangos atnaujinimus, laikydamasis
informaciniy sistemy pokyCiy tvarkos, nustatytos informaciniy sistemy valdytojo tvirtinamame
informaciniy sistemy pokyciy tvarkos aprase;

21.3.3.4. kuria ir administruoja duomeny baziy naudotojy registravimo j duomeny bazes
duomenis;

21.3.3.5. kuria ir atkuria atsargines elektroninés informacijos kopijas;

21.3.3.6. stebi duomeny bazes ir optimizuoja jy funkcionavima;

21.3.3.7. uztikrina duomeny baziy sauga;

21.3.4. kity informaciniy sistemy komponenty administratoriai atlieka funkcijas, susijusias
su kity komponenty saranka, veikimo stebésena ir analize, profilaktine priezitira, programinés
jrangos diegimu ir konfigiiravimu, trikdziy diagnostika ir Salinimu, nepertraukiamo informaciniy
sistemy veikimo uztikrinimu, pasitilymy d¢l jy veikimo optimizavimo teikimu.

22. Departamento paskirti administratoriai:

22.1. pagal kompetencija reaguoja j saugos incidentus ir juos valdo, atlieka jsilauzimy j
informacines sistemas aptikimo funkcijas;

22.2. dalyvauja atliekant informaciniy sistemy rizikos vertinimg ir informaciniy sistemy
informaciniy technologijy atitikties saugos reikalavimams vertinima.

23. Departamento paskirti administratoriai yra atsakingi uz tinkamg informaciniy sistemy
saugos dokumentuose nustatyty funkcijy vykdyma.

24. Departamento paskirti administratoriai privalo vykdyti visus saugos jgaliotinio
nurodymus ir pavedimus dél elektroninés informacijos saugos uztikrinimo, pagal kompetencija
reaguoti | saugos incidentus, juos valdyti ir nuolat teikti saugos jgaliotiniui informacija apie sauga
uztikrinanciy pagrindiniy komponenty bukle.

25. Teisés aktai, kuriais vadovaujantis tvarkoma elektroniné informacija ir uztikrinama jos
sauga:

25.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

25.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

25.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

25.4. Bendryjy saugos reikalavimy aprasas;

25.5. Kibernetinio saugumo reikalavimy aprasas;

25.6. Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. isakymu Nr. V-941 D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity



informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Techniniai reikalavimai);

Papunkcio pakeitimai.
Nr. 1-631, 2020-12-15, paskelbta TAR 2020-12-15, i. k. 2020-27318

25.7. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

25.8. Informaciniy sistemy valdytojo patvirtintas kibernetiniy incidenty valdymo ypatingos
svarbos informacinéje infrastruktiiroje planas;

25.9. Informaciniy sistemy nuostatai,

25.10. Lietuvos standartai LST EN ISO/IEC 27002 ir LST EN ISO/IEC 27001 bei Lietuvos
ir tarptautiniai  ,Informacijos technologijos. ~Saugumo metodai“ grupés standartai,
reglamentuojantys saugy duomeny tvarkyma;

25.11. kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkymo teisétumg ir
elektroninés informacijos saugos valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

26. Informacinése sistemose tvarkomos elektroninés informacijos svarbos kategorija,
informaciniy sistemy kategorijos ir priskyrimo tam tikrai kategorijai kriterijai yra nurodyti Saugos
nuostaty priede.

27. Informaciniy sistemy saugos priemonés parenkamos jvertinus galimus rizikos
veiksnius elektroninés informacijos vientisumui, konfidencialumui ir prieinamumui.

28. Pagrindinés informaciniy sistemy rizikos mazinimo priemonés iSdéstomos rizikos
jvertinimo ataskaitoje, kurig kasmet ne véliau nei iki spalio 1 dienos, o prireikus — ir neeilinio
rizikos jvertinimo ataskaitg iki informaciniy sistemy valdytojo nurodytos datos rengia saugos
jgaliotinis, jvertings galinCius turéti jtakos elektroninés informacijos saugai rizikos veiksnius, i§
kuriy svarbiausieji yra Sie:

28.1. subjektyvis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, duomeny perdavimo tinklais sutrikimai,
programings jrangos klaidos, neteisingas veikimas ir kita);

28.2. subjektyvis tyc€iniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugos paZeidimai, vagystés ir kita);

28.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 84 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

29. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
duomenis ir jy kopijas informacinés sistemos valdytojas ar jo jgaliotas informacinés sistemos

tvarkytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty patvirtinimo pateikia
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
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stebésenos sistemai (toliau — ARSIS) Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos
krasto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 , D¢l Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty
patvirtinimo*, nustatyta tvarka.

Punkto pakeitimai:
Nr. 1-631, 2020-12-15, paskelbta TAR 2020-12-15, i. k. 2020-27318

30. Informaciniy sistemy rizikos veiksniams vertinti naudojama ARSIS.

31. Elektroninés informacijos saugos biiklé gerinama techninémis, programinémis,
organizacinémis ir kitomis elektroninés informacijos saugos priemonémis, kurios pasirenkamos
atsizvelgiant | informaciniy sistemy valdytojo skiriamus iSteklius, vadovaujantis $iais principais:

31.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

31.2. elektroninés informacijos saugos priemonés diegimo kainos turi atitikti saugomos
elektroninés informacijos verte;

31.3. esant galimybei, turi bati jdiegtos prevencinés korekcinés elektroninés informacijos
saugos priemones.

32. Informaciniy sistemy valdytojas, atsizvelgdamas ] informaciniy sistemy rizikos
jvertinimo ataskaitg, prireikus tvirtina departamento parengta rizikos jvertinimo ir rizikos valdymo
priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos
valdymo priemonéms jgyvendinti.

33. Siekiant uztikrinti Saugos nuostatuose ir saugos politika jgyvendinanciuose
dokumentuose iSdéstyty nuostaty jgyvendinimo kontrolg, Informaciniy technologijy saugos
atitikties vertinimo metodikoje, patvirtintoje Lietuvos Respublikos kraSto apsaugos ministro 2020
m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir Kity informaciniy sistemy elektroninés informacijos
saugos reikalavimy apraso ir Informaciniy technologijy saugos atitikties vertinimo metodikos

patvirtinimo®, nustatyta tvarka kasmet organizuojamas informaciniy sistemy informaciniy

technologijy saugos reikalavimy atitikties vertinimas.
Punkto pakeitimai:
Nr. 1-631, 2020-12-15, paskelbta TAR 2020-12-15, i. k. 2020-27318

34. Informaciniy sistemy informaciniy technologijy saugos atitikties vertinimo metu gali
biiti atlieckamas pazeidZziamumy testavimas imituojant kibernetines atakas ir vykdant kibernetiniy
incidenty imitavimo pratybas. Imituojant kibernetines atakas rekomenduojama vadovautis
tarptautiniu  mastu pripazinty organizacijy (pvz., EC-COUNCIL, ISACA, NIST ir kt.)
rekomendacijomis ir geraja praktika.

35. Atlikus informaciniy sistemy informaciniy technologijy saugos reikalavimy atitikties
vertinimg, rengiamas pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus
paskiria ir jgyvendinimo terminus nustato informaciniy sistemy valdytojas.

36. Informaciniy technologijy saugos atitikties vertinimo ataskaitas, pastebéty trikumy
Salinimo plano duomenis ir jy kopijas informaciniy sistemy valdytojas arba jos jgaliotas tvarkytojas
ne veliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo pateikia ARSIS Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos
nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2018 m. gruodzio 11 d.
isakymu Nr. V-1183 , D¢l Valstybés informaciniy iStekliy atitikties elektroninés informacijos

saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo*, nustatyta tvarka.
Punkto pakeitimai:


https://www.e-tar.lt/portal/legalAct.html?documentId=ed5e26403ec211eb8d9fe110e148c770
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Nr. 1-631, 2020-12-15, paskelbta TAR 2020-12-15, i. k. 2020-27318

37. Ne reciau kaip kartg per trejus metus informaciniy sistemy informaciniy technologijy
saugos reikalavimy atitikties vertinimg turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy
organizacijy sertifikuoti informaciniy sistemy auditoriai.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

38. Programings jrangos, skirtos informacinéms sistemoms apsaugoti nuo kenksmingosios
programinés jrangos (virusy, programinés jrangos, skirtos Snipinéjimui, nepageidaujamo
elektroninio pasto ir pan.), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

38.1. informaciniy sistemy tarnybinése stotyse ir kompiuterizuotose darbo vietose turi biiti
naudojamos centralizuotai valdomos kenksmingosios programinés jrangos aptikimo priemonés,
nuolat ieskancios ir blokuojancios kenksmingaja programine jrangg, kurios turi biti reguliariai
atnaujinamos automatiniu biidu ne reciau kaip kartg per 24 valandas;

38.2. programinés jrangos konfigliravimas turi buti apsaugotas slaptazodziu.

39. Programinés jrangos, jdiegtos informaciniy sistemy tarnybinése stotyse ir
kompiuterizuotose darbo vietose, naudojimo nuostatos:

39.1. informaciniy sistemy darbui turi biiti naudojama tik legali ir patikrinta programiné
jranga, jtraukta j leistinos programings jrangos sarasg, patvirtintg informacinés sistemos valdytojo.
Leistinos programinés jrangos sgrasg turi parengti ir pagal poreikj perzitiréti bei prireikus atnaujinti
saugos jgaliotinis kartu su pagrindiniu administratoriumi;

39.2. programiné jranga atnaujinama laikantis gamintojo reikalavimy;

39.3. programinés jrangos diegima, Salinimg ir konfigiiravimg atlicka administratoriai.

40. Informacinése sistemose turi buti naudojamos tik tarnybinés iSorinés duomeny
laitkmenos (USB, CD ir (arba) DVD ir kt.) ir kiti tarnybiniai jrenginiai, kurie yra iSduoti
tarnybinéms funkcijoms vykdyti.

41. Informaciniy sistemy kompiuterizuotose darbo vietose turi biiti jdiegtos priemonés,
leidziancios riboti iSoriniy duomeny laikmeny (USB, CD ir (arba) DVD ir kt.) naudojima.

42. Informaciniy sistemy programinis kodas privalo buti apsaugotas nuo atskleidimo
neturintiems teisés su juo susipaZinti asmenims.

43. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

43.1. kompiuteriy tinklai nuo vieSyjy telekomunikacijy tinkly (interneto) turi biiti atskirti
ugniasienémis, DOS ir DDOS ataky prevencijai skirta jranga ir jsilauzimy aptikimo ir prevencijos
jranga;

43.2. visas duomeny srautas | internetg ir 1§ jo turi biti filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingosios programinés jrangos;

43.3. turi biti naudojamos turinio filtravimo sistemos.

44. Informacinése sistemose naudojamy interneto svetainiy (toliau — svetainés) saugos
valdymo reikalavimai:

44.1. svetainés turi atitikti Kibernetinio saugumo reikalavimy aprase ir Techniniuose
reikalavimuose nustatytus reikalavimus;
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44.2. svetainiy uzkardos turi buti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo
sistemy (toliau — TVS) biity galima jungtis tik i§ vidinio informaciniy sistemy tvarkytojo
kompiuterinio tinklo arba nustatyty IP (angl. Internet Protocol) adresy;

44.3. turi buti pakeistos numatytos prisijungimo prie svetainiy turinio valdymo sistemos
(TVS) ir administravimo skydy (angl. Panel) nuorodos (angl. Default path) ir slaptazodziai;

44 4. turi buti uztikrinama, kad prie svetainiy TVS ir administravimo skydy biity galima
jungtis tik naudojantis Sifruotu rysiu;

44.5. informacinése sistemose naudojamy svetainiy sauga turi biiti vertinama informaciniy
sistemy rizikos jvertinimo metu ir (arba) informaciniy sistemy informaciniy technologijy saugos
atitikties vertinimo metu, atlickamy Saugos nuostaty II skyriuje nustatyta tvarka.

45. Metodai, kuriais leidZiama uZtikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

45.1. informaciniy sistemy naudotojy, jy vykdyty uzklausy ir perzitiréty uzklausy rezultaty
duomenys tvarkomi informaciniy sistemy naudotojy administravimo posistemeje Vidaus reikaly
informacings sistemos centrinio duomeny banko duomeny perzitros kontrolés taisykliy, patvirtinty
vidaus reikaly ministro 2005 m. kovo 9 d. jsakymu Nr. 1V-68 ,, D¢l Vidaus reikaly informacinés
sistemos centrinio duomeny banko duomeny perziiiros kontrolés taisykliy patvirtinimo*, nustatyta
tvarka;

45.2. tiesioginé prieiga prie informaciniy sistemy elektroninés informacijos suteikiama
jgyvendinus informaciniy sistemy naudotojy autentifikavimo priemones — §ie naudotojai savo
tapatybe patvirtina slaptazodziu ar kita autentifikavimo priemone; tiesioginé prieiga prie
informaciniy sistemy uztikrinama automatiniu biidu iStisg parg darbo ir poilsio dienomis;

45.3. prieiga prie informaciniy sistemy suteikiama tik registruotiems informaciniy sistemy
naudotojams;

45.4. informaciniy sistemy elektroniné informacija perduodama automatiniu biidu naudojant
TCP/IP, HTTPS protokolus realiuoju laiku prijungties rezimu (angl. online) arba asinchroniniu
rezimu pagal informaciniy sistemy duomeny teikimo sutartis, kuriose nustatytos perduodamos
elektroninés informacijos specifikacijos, kopijy skaicius, kitos elektroninés informacijos perdavimo
salygos ir tvarka;

45.5. informaciniy sistemy elektroniné informacija, perduodama per Vidaus reikaly
telekomunikacinio tinklo (toliau — VRTT) ir kitas duomeny perdavimo linijas, turi biiti Sifruojama.

46. Informaciniy sistemy elektroninei informacijai perduoti naudojamas VRTT ir kiti
saugis elektroniniy rysiy tinklai.

47. Informaciniy sistemy tvarkytojai apie diegiamus vietinius belaidzius tinklus, jungtis su
kitais tinklais, vietiniy tinkly jrangos pakeitimus turi rastu informuoti Informatikos ir rySiy
departamenta — VRTT pagrindinj tvarkytoja.

48. Visos informaciniy sistemy naudotojy kompiuterizuotos darbo vietos turi biti
valdomos naudojant centralizuoto valdymo priemones (pvz., katalogy tarnyba ,,Active direktory).

49. Informaciniy sistemy naudotojy tarnybinéms funkcijoms vykdyti naudojamuose
neSiojamuosiuose kompiuteriuose turi buti naudojamas kompiuterio jjungimo slaptazodis,
papildomas informaciniy sistemy naudotojo tapatybés patvirtinimas ir elektroninés informacijos
Sifravimas.
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50. Informaciniy sistemy naudotojams, kuriems atliekant tiesiogines pareigas biitina
prisijungti i$ nutolusios darbo vietos, gali buti suteikiama nuotolinio prisijungimo prie informaciniy
sistemy galimybé:

50.1. techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam
prisijungimui naudojamg saugumo lygi, t. y. turi biiti naudojamos Saugos nuostatuose nurodytos
priemonés ir elektroninés informacijos Sifravimas naudojantis virtualiu privacéiu tinklu (angl. virtual
private network, VPN);

50.2. prie informaciniy sistemy prisijungiama nuotoliniu biidu naudojant interneto narSykle
(HTTPS protokola).

51. Pagrindiniai atsarginiy elektronin¢s informacijos kopijy darymo ir atkiirimo
reikalavimai:

51.1. informaciniy sistemy elektroninés informacijos kopijos turi biiti daromos automatiskai
kiekvieng dieng; prireikus jas atkurti turi teis¢ departamento paskirtas duomeny baziy
administratorius;

51.2. atkiirimas i§ elektroninés informacijos kopijy privalo biiti iSbandomas;

51.3. informaciniy sistemy elektroninés informacijos kopijos saugomos kitoje patalpoje nei
informaciniy sistemy tarnybinés stotys.

52. Turi buti uztikrintas saugos incidenty, jvykusiy informacinése sistemose, registravimas,
valdymas ir tyrimas Kibernetiniy saugumo reikalavimy apraso ir informaciniy sistemy valdytojo
patvirtinty kibernetiniy incidenty valdymo ypatingos svarbos informacinéje infrastruktiiroje plano ir
informaciniy sistemy veiklos testinumo valdymo plano nustatyta tvarka:

52.1. informacinése sistemose jvyke saugos incidentai registruojami ir nedelsiant ] juos
reaguojama, techninémis ir programinémis priemonémis saugos incidentai valdomi, tiriami,
Salinami ir atkuriama sistemy veikla;

52.2. Nacionaliniam kibernetinio saugumo centrui ir kitoms atsakingoms institucijoms
pagal kompetencija praneSama apie jvykusius saugos incidentus, jy vertinimg ir suvaldyma.

53. Ne reciau kaip kartg per savait¢ turi biiti atlickama informaciniy sistemy naudotojy
veiksmy audito jrasy analizé (esant poreikiui Informatikos ir rySiy departamentas teikia informacijg
apie informaciniy sistemy naudotojy atliktus veiksmus atitinkamiems informaciniy sistemy
tvarkytojams).

54. Ne reciau kaip karta per ménesj turi biiti atlickama ugniasieniy uzfiksuoty jvykiy
analize ir pastebétos neatitiktys saugumo reikalavimams nedelsiant Salinamos.

55. Ne reciau kaip karta per ménesj turi biiti jvertinami kibernetiniam saugumui uztikrinti
naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir §ie atnaujinimai diegiami.

56. Perkant paslaugas, darbus ar jranga, susijusius su informacinémis sistemomis, jy
projektavimu, kiirimu, diegimu, modernizavimu, prieziiira, palaikymu, saugos uztikrinimu,
auditavimu, patalpy prieziira, elektroninés informacijos perdavimo tinklais, taip pat Kitus,
suteikianCius teis¢ ir galimybe prieiti prie elektroninés informacijos, ja apdoroti, saugoti, keistis
elektronine informacija ar tiekti informaciniy technologijy infrastruktiiros komponentus, pirkimo
dokumentuose 1§ anksto turi biiti nustatyta, kad paslaugy teikéjas, darby vykdytojas ar techninés ir
programinés jrangos tiekéjas (toliau — paslaugy teikéjas) privalo laikytis informaciniy sistemy
saugos dokumentuose nustatyty reikalavimy ir uZztikrinti teikiamy paslaugy, vykdomy darby ar
tiekiamos jrangos atitiktj nustatytiems elektroninés informacijos saugos reikalavimams.
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57. | paslaugy pirkimo sutartj turi bati jtraukta nuostata, jpareigojanti paslaugy teikéjo
darbuotojus pasirasyti konfidencialumo pasizadéjima neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant Sig sutartj, iSskyrus tiek, kiek bitina sutarciai vykdyti, taip pat
nenaudoti konfidencialios informacijos asmeniniams ar treciyjy asmeny poreikiams laikantis
principo, kad visa paslaugy teikéjui suteikta informacija (jskaitant informacinése sistemose
tvarkoma elektroning informacijg) yra konfidenciali, nebent rastu patvirtinama, kad tam tikra
pateikta informacija néra konfidenciali.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

58. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis Bendryjy saugos reikalavimy aprasu, kitais Lietuvos Respublikos
ir Europos Sajungos teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma,
privalo tobulinti kvalifikacijg elektroninés informacijos saugos srityje.

59. Saugos jgaliotiniu, administratoriumi negali buti skiriamas asmuo, turintis neiSnykusj
ar nepanaikintg teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui,
taip pat paskirtg administracing nuobaudg uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy istekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy rysSiy tinklo gadinimg ar savavaliSka prisijungimg prie tinklo arba
galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliSskg prisijungimg arba
elektroniniy rysiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo jos paskyrimo praéje maziau kaip vieni metai.

60. Visi administratoriai privalo iSmanyti pagrindinius elektroninés informacijos saugos ir
saugaus darbo su duomeny perdavimo tinklais principus, atsizvelgiant j vykdomas funkcijas,
atitinkamai turéti sisteminiy programiniy priemoniy administravimo ir prieziiiros patirties, mokéti
administruoti ir priziuréti duomeny bazes, gebéti uztikrinti techninés ir programinés jrangos
nepertraukiama funkcionavimg bei saugg, stebéti techninés ir programinés jrangos veikima, atlikti
techninés ir programinés jrangos profilakting prieziiirg, sutrikimy bei saugos incidenty diagnostika
ir Salinimg, turéti sisteminiy programiniy priemoniy (Windows, Unix, Oracle) administravimo ir
priezitros patirties.

61. Visi administratoriai ir naudotojai turi biiti susipazing su Saugos nuostatais, saugos
politika jgyvendinanciais dokumentais, pagal kompetencijg ir kitais teisés aktais bei standartais,
reglamentuojanciais elektroninés informacijos sauga.

62. Naudotojai, tvarkantys elektroning informacija, privalo jsipareigoti saugoti
informacijos paslaptj. Isipareigojimas saugoti paslapt] galioja ir nutraukus su elektronines
informacijos tvarkymu susijusia veiklg ir valstybés tarnybos ar darbo santykius.

63. Naudotojai, atliekantys tarnybines funkcijas, susijusias su asmens duomeny tvarkymu
ir teikimu, pasiraSytinai jpareigojami saugoti asmens duomeny paslaptj. Asmens duomeny paslaptj
jie privalo saugoti ir pasibaigus darbo (tarnybos) santykiams, per visa asmens duomeny teisinés
apsaugos laika, jeigu Asmens duomeny teisinés apsaugos istatymas nenumato ko kita.

64. Naudotojai, pastebéje saugos dokumentuose nustatyty reikalavimy pazeidimy,
nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias saugos uZztikrinimo
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priemones, privalo nedelsdami pranesti apie tai ITT pagalbos tarnybai arba administratoriui ar
saugos jgaliotiniui.

65. Informaciniy sistemy naudotojai privalo:

65.1. turéti pagrindinius darbo kompiuteriu, taikomosiomis programomis jgudzius, mokéti
saugiai tvarkyti elektroning informacija,

65.2. nuolat kelti kvalifikacija saugaus elektroninés informacijos tvarkymo kursuose,
mokymuose, seminaruose;

65.3. pamirS¢, prarade arba kitaip neteke savo prisijungimo prie informacinés sistemos
vardg ar slaptazod;, nedelsdami elektroniniu paStu arba telefonu informuoti naudotojy
administratoriy.

66. Informaciniy sistemy naudotojams draudziama:

66.1. atskleisti informacinés sistemos duomenis ar suteikti kitokig galimybe bet kokia forma
su jais susipazinti tokios teisés neturintiems asmenims;

66.2. savavaliskai diegti informacinés sistemos taikomosios programinés jrangos pakeitimus
ir naujas versijas neturint tam suteiktos teises;

66.3. atskleisti kitiems asmenims prisijungimo prie informacinés sistemos varda, slaptazod;j
ar kitaip sudaryti salygas jais pasinaudoti;

66.4. naudoti informacinés sistemos duomenis kitokiais nei jy nuostatuose nurodytais
tikslais ir savo pareigybés apra§yme nustatyty funkcijy vykdymo tikslais;

66.5. sudaryti sglygas pasinaudoti informacinei sistemai tvarkyti naudojama technine ir
programine jranga tokios teisés neturintiems asmenims (paliekant darbo vieta biitina uZzrakinti
darbalaukj arba i§jungti darbo stotj);

66.6. atlikti veiksmus, dél kuriy gali biiti neteisétai pakeisti, sunaikinti ar atskleisti
informacinés sistemos duomenys, taip pat neatlikti biitiny veiksmy, kurie apsaugo informacinés
sistemos duomenis;

66.7. atlikti bet kokius kitus neteisétus informacinés sistemos tvarkymo veiksmus.

67. Informaciniy sistemy naudotojams ne reciau kaip kartg per kalendorinius metus turi
biti rengiami elektroninés informacijos saugos mokymai, jvairiais biidais primenama apie saugos
problematikg (pvz., priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés ir pan.).
Saugos mokymai organizuojami periodiskai, mokymus organizuoja pagrindinis saugos jgaliotinis ir
kity informaciniy sistemy tvarkytojy paskirti saugos igaliotiniai pagal kompetencija.

V SKYRIUS
INFORMACINIU SISTEMU NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

68. Tvarkyti informaciniy sistemy elektroning informacija gali tik informaciniy sistemy
naudotojai, susipazing su Saugos nuostatais, saugos politikg jgyvendinanciais dokumentais ir kitais
teisés aktais, kuriais vadovaujamasi tvarkant elektroning informacija, uztikrinant jos sauga, taip pat
atsakomybe uz saugos dokumenty nuostaty pazeidimus, ir sutik¢ laikytis saugos dokumentuose
nustatyty reikalavimy. Pakartotinis supazindinimas yra vykdomas pasikeitus minétiems
dokumentams ir teisés aktams.

69. Informaciniy sistemy naudotojy supazindinimg su Saugos nuostatais ir saugos politikg
jgyvendinanciais dokumentais pagal kompetencija organizuoja saugos jgaliotinis.
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70. Informaciniy sistemy naudotojai su Saugos nuostatais ir saugos politikg
jgyvendinanciais dokumentais bei atsakomybe uz jy reikalavimy nesilaikyma supazindinami
pasirasytinai arba elektroniniu buidu, uztikrinan¢iu supazindinimo jrodomumg (jungiantis prie
informacings sistemos per naudotojo sasaja ar pan.).

71. Saugos nuostatai ir saugos politikg jgyvendinantys dokumentai turi buti persvarstomi
(perzitrimi) ne re¢iau kaip kartg per kalendorinius metus. Informaciniy sistemy saugos dokumentai
turi biiti persvarstomi (perzitrimi) atlikus rizikos veiksniy analiz¢ ar informaciniy technologijy
saugos atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar kitiems
pokyciams. Saugos jgaliotiniai pagal kompetencijg atsakingi, kad informaciniy sistemy naudotojai
biity informuoti apie jy pakeitimg ir (ar) pripazinimg netekusiais galios.




Priesgaisrinés apsaugos ir gelbéjimo departamento

prie Vidaus reikaly ministerijos valdomy valstybés informaciniy
sistemy duomeny saugos nuostaty

priedas

PRIESGAISRINES APSAUGOS IR GELBEJIMO DEPARTAMENTO PRIE VIDAUS REIKALU MINISTERIJOS VALDOMU VALSTYBES
INFORMACINIU SISTEMU SARASAS

Valstybés informacinés Valstybés
Eil. Valstybés informacinés sistemos sistemos elektroninés informacinés Valstybés informacinés sistemos
Nr. pavadinimas informacijos svarbos sistemos priskyrimo kategorijai kriterijai
kategorija kategorija
1. Gyventojy perspéjimo ir informavimo vidutinés svarbos 3 Elektroninés informacijos, sudarancios
informacing sistema valstybés informacinius iSteklius, svarbos

jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso (toliau — Aprasas)
9.1-9.2 ir 12.3 papunkciai

2. Valstybinés priesSgaisrinés priezitros veiklos svarbi 2 AprasSo 8.1-8.2 ir 12.2 papunkciai
administravimo informaciné sistema

3. Valstybinés prieSgaisrinés gelbéjimo tarnybos vidutinés svarbos 3 Apraso 9.1-9.2 ir 12.3 papunkciai
informaciné sistema

Priedo pakeitimai:
Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324



https://www.e-tar.lt/portal/legalAct.html?documentId=e77cbc703d0011ee9de9e7e0fd363afc

Pakeitimai:

1.

PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Jsakymas

Nr. 1-311, 2020-07-03, paskelbta TAR 2020-07-03, i. k. 2020-14988

Dél Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus 2019 m. spalio 4 d. jsakymo Nr. 1-414 , D¢l PrieSgaisrinés apsaugos ir gelb&jimo
departamento prie Vidaus reikaly ministerijos valdomy valstybés informaciniy sistemy ir Valstybinés reikSmés ir pavojingy objekty registro duomeny saugos nuostaty patvirtinimo"
pakeitimo

2.

PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Isakymas

Nr. 1-631, 2020-12-15, paskelbta TAR 2020-12-15, i. k. 2020-27318

Dél Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus 2019 m. spalio 4 d. jsakymo Nr. 1-414 ,Dél Priesgaisrinés apsaugos ir gelbéjimo
departamento prie Vidaus reikaly ministerijos valdomy valstybés informaciniy sistemy ir Valstybinés reikSmés ir pavojingy objekty registro duomeny saugos nuostaty patvirtinimo*
pakeitimo

3.

PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Jsakymas

Nr. 1-360, 2021-06-25, paskelbta TAR 2021-06-25, i. k. 2021-14286

Dél Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus 2019 m. spalio 4 d. jsakymo Nr. 1-414 , D¢l PrieSgaisrinés apsaugos ir gelbé&jimo
departamento prie Vidaus reikaly ministerijos valdomy valstybés informaciniy sistemy ir Valstybinés reikSmés ir pavojingy objekty registro duomeny saugos nuostaty patvirtinimo*
pakeitimo

4.

Priesgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Jsakymas

Nr. 1-430, 2022-07-15, paskelbta TAR 2022-07-15, i. k. 2022-15664

Dél Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus 2019 m. spalio 4 d. jsakymo Nr. 1-414 , D¢l PrieSgaisrinés apsaugos ir gelbé&jimo
departamento prie Vidaus reikaly ministerijos valdomy valstybés informaciniy sistemy ir valstybinés reik§més ir pavojingy objekty registro duomeny saugos nuostaty patvirtinimo™
pakeitimo

5.

Priesgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Jsakymas

Nr. 1-429 /2023 (1.4 E), 2023-08-16, paskelbta TAR 2023-08-17, i. k. 2023-16324

Dél Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus 2019 m. spalio 4 d. jsakymo Nr. 1-414 , D¢l PrieSgaisrinés apsaugos ir gelbé&jimo
departamento prie Vidaus reikaly ministerijos valdomy valstybés informaciniy sistemy ir valstybinés reikSmés ir pavojingy objekty registro duomeny saugos nuostaty patvirtinimo*
pakeitimo
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