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Isakymas paskelbtas: TAR 2021-01-05, i. k. 2021-00106

LIETUVOS RESPUBLIKOS
SOCIALINES APSAUGOS IR DARBO MINISTRAS

ISAKYMAS
DEL SOCIALINES PARAMOS SEIMAI INFORMACINES SISTEMOS NAUDOTOJU
ADMINISTRAVIMO TAISYKLIU PATVIRTINIMO

2021 m. sausio 5 d. Nr. A1-4
Vilnius

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*, 8 punktu:

1.T virtinu Socialinés paramos $cimai informacinés sistemos naudotojy
administravimo taisykles (pridedama).

2. P avedusio jsakymo vykdymo kontrolg ministerijos kancleriui.

Socialinés apsaugos ir darbo ministré Monika Navickiené



PATVIRTINTA

Lietuvos Respublikos socialinés apsaugos
ir darbo ministro 2021 m. sausio 5 d.
isakymu Nr. Al-4

SOCIALINES PARAMOS SEIMAI INFORMACINES SISTEMOS
NAUDOTOJU ADMINISTRAVIMO
TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Socialinés paramos Seimai informacinés sistemos naudotojy administravimo taisyklés
(toliau — Administravimo taisyklés) reglamentuoja Socialinés paramos Seimai informacinés
sistemos (toliau — SPIS) naudotojy ir administratoriy funkcijas, jy teises ir pareigas, saugaus
elektroninés informacijos teikimo kontrolés tvarka ir principus.

2. Administravimo taisyklése vartojamos sgvokos:

2.1. SPIS administratorius — SPIS valdytojo pasitelktas paslaugy teikéjas, SPIS
valdytojo vardu tvarkantis SPIS;

2.2. SPIS techninis administratorius — SPIS valdytojo valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutart] (toliau kartu — darbuotojas), arba SPIS wvaldytojo
pasitelktas paslaugy teikéjas, SPIS infrastruktiiros, kompiuterinés jrangos saugos ir priezitiros
administratorius;

2.3. SPIS Sl administratorius — savivaldybés institucijos (toliau — Sl) darbuotojas,
atliekantis SPIS SI administratoriaus funkcijas;

2.4. SPIS administratorius, SPIS techninis administratorius ir SPIS SI administratorius
kartu — administratoriai;

2.5. SPIS VI naudotojas — SPIS asmens duomeny tvarkytojo SPIS duomeny gavéjo
valstybés institucijy (toliau — VI), jskaitant kity jstaigy, pagal asmens duomeny tvarkymo ir
duomeny teikimo sutartis tvarkanéiy ir gaunanciy SPIS duomenis, darbuotojas, atliekantis SPIS
VI naudotojo funkcijas;

2.6. SPIS Sl naudotojas — SPIS asmens duomeny tvarkytojas, savivaldybés institucijos
(toliau — SI) darbuotojas, atliekantis SPIS Sl naudotojo funkcijas;

2.7. SPIS Sl naudotojas ir SPIS VI naudotojas kartu — SPIS naudotojai;

2.8. Saugos jgaliotinis — darbuotojas, jgyvendinantis SPIS elektroninés informacijos
sauga.

3. Kitos Administravimo taisyklése naudojamos sgvokos atitinka Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo
istatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo*, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos
svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprase, patvirtintame
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,.Dé¢l Lietuvos
Respublikos kibernetinio saugumo jstatymo igyvendinimo®, Socialinés paramos Seimai
informacinés sistemos nuostatuose, patvirtintuose Lietuvos Respublikos socialinés apsaugos ir
darbo ministro 2008 m. geguzés 29 d. jsakymu Nr. Al-172 ,Dél Socialinés paramos Seimai
informacinés sistemos nuostaty ir Socialinés paramos Seimai informacinés sistemos duomeny
saugos nuostaty patvirtinimo* (toliau — SPIS nuostatai), Socialinés paramos Seimai informacinés
sistemos duomeny saugos nuostatuose, patvirtintuose Lietuvos Respublikos socialinés apsaugos
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ir darbo ministro 2008 m. geguzés 29 d. jsakymu Nr. A1-172 ,Dél Socialinés paramos Seimai
informacinés sistemos nuostaty ir Socialinés paramos Seimai informacinés sistemos duomeny
saugos nuostaty patvirtinimo* (toliau — SPIS duomeny saugos nuostatai), ir kituose teisés
aktuose naudojamas sgvokas.

4. Administravimo taisyklés taikomos SPIS valdytojui, administratoriams, naudotojams,
SPIS kibernetinio saugumo vadovui (toliau — Kibernetinio saugumo vadovas) ir Saugos
jgaliotiniui.

I SKYRIUS
SPIS ELEKTRONINES INFORMACIJOS PRINCIPAI

5. Prieigos prie SPIS elektroninés informacijos principai:

5.1. neleisti nejgaliotiems asmenims prieiti prie SPIS duomeny tvarkymui naudojamos
duomeny apdorojimo jrangos;

5.2. apriboti neleisting duomeny jvedimag j SPIS, SPIS duomeny keitimui, iStrynimui,
perzidrai ar kitam tvarkymui;

5.3.  uztikrinti saugomos elektroninés informacijos vientisuma;

5.4. neleisti nejgaliotiems asmenims naudotis SPIS programine jranga;

5.5. uztikrinti prieigg prie saugomos elektroninés informacijos, jvesti, keisti duomenis tik
identifikavus naudotojg ir patvirtinus jo tapatybe;

5.6. wuztikrinti, kad asmenys, jgalioti naudotis SPIS programine jranga, galéty prieiti tik
prie tos elektroninés informacijos, prie kurios prieiti jiems suteiktos prieigos teises;

5.7. uztikrinti, kad SPIS duomeny uzklausos biity registruojamos;

5.8. wuztikrinti galimybe nustatyti, kas ir kada jvedé elektroning informacijg j SPIS;

5.9. kituose Lietuvos Respublikos ir Europos Sajungos teisés aktuose numatyti saugaus
elektroninés informacijos tvarkymo principai.

111 SKYRIUS
SPIS NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL, TEISES IR PAREIGOS

6. SPIS naudotojy ir administratoriy jgaliojimai, teisés ir pareigos naudotis suteiktomis
prieigomis nustatomos Socialinés apsaugos ir darbo ministro tvirtinamose Socialinés paramos
Seimai informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklése (toliau —
Informacijos tvarkymo taisyklés), Administravimo taisyklése, SPIS nuostatuose, SPIS duomeny
saugos nuostatuose, asmens duomeny tvarkymo ir duomeny teikimo sutartyse (toliau kartu —
sutartys).

7. SPIS naudojasi ir SPIS elektroning informacija tvarko SPIS naudotojai.

8. SPIS naudotojai turi teise:

8.1. naudotis tik tomis SPIS funkcijomis ir tvarkyti tik tuos SPIS saugomus ir
apdorojamus duomenis, prie kuriy jiems prieigos teises suteiké¢ administratoriai;

8.2. tvarkyti SPIS elektroning informacija pagal administratoriaus suteiktas prieigos
teises;

8.3. teikti siiilymus SPIS valdytojui dél SPIS veiklos tobulinimo, inicijuoti papildomas
SPIS apsaugos priemones.

9. SPIS naudotojai ir administratoriai privalo:

9.1. wuztikrinti SPIS duomeny sauga ir tvarkyti SPIS duomenis, vadovaudamiesi teisés
aktais ir sutartimis;

9.2. uztikrinti SPIS tvarkomy duomeny konfidencialumg bei vientisuma, savo veiksmais
netrikdyti duomeny prieinamumo;

9.3. saugoti SPIS tvarkomy asmens duomeny paslaptj 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens



3

duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas) nustatyta tvarka;

10. SPIS naudotojams ir administratoriams draudziama:

10.1. atskleisti SPIS perzitirimus bei tvarkomus duomenis ir suteikti kitokig galimybe bet
kokia forma su jais susipazinti tokios teisés neturintiems asmenims;

10.2. naudoti SPIS duomenis kitokiais nei SPIS nuostatuose, kituose teisés aktuose ar
sutartyse nurodytais tikslais;

10.3. sudaryti salygas pasinaudoti SPIS kompiuteriy aparatine ir programine jranga,
mobilia jranga tokios teisés neturintiems asmenims (paliekant darbo vieta, butina iSjungti
jrenginj arba uzrakinti darbalaukj);

10.4. atlikti veiksmus, dél kuriy gali buti neteisétai pakeisti ar sunaikinti SPIS tvarkomi
duomenys;

10.5. atlikti bet kokius kitus neteisétus SPIS tvarkymo veiksmus.

11. SPIS priezidros funkcijos yra atliekamos naudojant atskiras tam skirtas administratoriy
paskyras, kuriomis naudojantis negalima atlikti SPIS naudotojo funkcijy.

12. SPIS administratoriaus jgaliojimai ir teisés:

12.1. kurti naujiems SPIS VI naudotojams prieigas prie SPIS, redaguoti ir panaikinti jy
prieigos teises;

12.2. kurti naujiems SPIS Sl administratoriams prieigas prie SPIS, redaguoti ir panaikinti
Ju prieigos teises;

12.3. matyti SPIS naudotojy ir administratoriy duomenis (naudotojy korteles);

12.4. matyti SPIS naudotojy ir administratoriy su SPIS tvarkomais duomenimis atliktus
veiksmus;

12.5. atlikti uzklausas SPIS pagal pasirinktus paieskos kriterijus;

12.6. matyti, konfigtruoti visy SPIS komponenty sgrankos duomenis;

12.7. administruoti SPIS bendrus klasifikatorius;
Papildyta papunkciu:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

12.8. diegti reikalingus SPIS programinés jrangos atnaujinimus;
Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

12.9. pateikti paklausimus Saugos jgaliotiniui dél SPIS naudotojy ir SPIS SI

administratoriy duomeny patikslinimo;

Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

12.10. stebéti SPIS duomeny bazes ir optimizuoti jy funkcionavima;

Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

12.11. teikti siilymus SPIS valdytojui dél SPIS veiklos tobulinimo, inicijuoti papildomas

SPIS apsaugos priemones;
Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

12.12. vykdyti kitas SPIS priezitros, SPIS naudotojy ir administratoriy konsultavimo ir

vystymo paslaugy teikimo sutartyje numatytas funkcijas.

Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

13. SPIS administratorius privalo:
13.1. kurti ir administruoti SPIS SI administratoriy prieigos teises;


https://www.e-tar.lt/portal/legalAct.html?documentId=f0bee0f0d25011eba2bad9a0748ee64d
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13.2. kurti ir administruoti SPIS VI naudotojy prieigos teises;

13.3. konsultuoti SPIS  naudotojus, SPIS techninj administratoriy, SPIS SI
administratorius, Saugos jgaliotinj, Kibernetinio saugumo vadova ir SPIS valdytojo duomeny
apsaugos pareigiing dél SPIS veikimo, SPIS saugos ir kitais su SPIS susijusiais klausimais;

13.4. uztikrinti SPIS naudotojy ir SPIS SI administratoriy paskyry kontrolg;

13.5. diegti reikalingus SPIS programinés jrangos atnaujinimus;

13.6. esant poreikiui, keisti SPIS bendry klasifikatoriy reik§mes;

Papildyta papunkciu:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

13.7. reaguoti j pranestus elektroninés informacijos saugos incidentus ir asmens duomeny
saugumo pazeidimus;
Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

13.8. vykdyti kitas funkcijas, kurios nurodytos SPIS duomeny saugos nuostatuose,
Administravimo taisyklése, Informacijos tvarkymo taisyklése, kituose duomeny tvarkymg ir
saugg reglamentuojanciuose teisés aktuose ir SPIS prieziiros, naudotojy konsultavimo ir

vystymo paslaugy sutartyje bei asmens duomeny tvarkymo sutartyje.

Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

14. SPIS techninio administratoriaus jgaliojimai ir teisés:

14.1. matyti SPIS naudotojy ir administratoriy duomenis (naudotojy korteles);

14.2. matyti SPIS naudotojy ir administratoriy su SPIS tvarkomais duomenimis atliktus
veiksmus;

14.3. matyti, konfigiiruoti visy SPIS tarnybiniy stoCiy, kity SPIS komponenty sgrankos
duomenis;

14.4. diegti reikalingus tarnybiniy sto¢iy techninés programinés jrangos atnaujinimus;

14.5. atlikti uzklausas SPIS pagal pasirinktus paieskos kriterijus;

14.6. reikalauti SPIS naudotojy ir administratoriy laikytis duomeny saugos principy, jeigu
jis pazeidzia SPIS nuostatuose, duomeny saugg reglamentuojanciuose teisés aktuose ir kituose
saugos dokumentuose nustatytus reikalavimus;

14.7. teikti sitilymus SPIS valdytojui dél SPIS veiklos tobulinimo, inicijuoti papildomas
SPIS apsaugos priemones;

14.8. stebéti duomeny bazes ir inicijuoti optimizavimo pokycius.

15. SPIS techninis administratorius privalo:

15.1. priziaréti SPIS taikomaja programing jranga;

15.2. uztikrinti, kad SPIS naudotojy ir administratoriy veiksmy jrasai biity kaupiami
sistemoje;

15.3. uztikrinti visos SPIS tarnybiniy stociy sauga;

15.4. stebéti ir reaguoti ] elektroninés informacijos saugos incidentus ir asmens duomeny
saugumo pazeidimus;

15.5. pagal kompetencija uZtikrinti nenutriikstama SPIS kompiuteriy aparatinés ir
sisteminés programinés jrangos veikima;

15.6. atlikti SPIS duomeny atsarginiy kopijy daryma, uztikrinti $iy kopijy tinkamg
saugojimg bei duomeny atkiirimg i§ SPIS duomeny atsarginiy kopijy;

15.7. uztikrinti kompiuterinés ir mobilios jrangos sauguma;

15.8. vykdyti kitas funkcijas, kurios nurodytos SPIS duomeny saugos nuostatuose,
Administravimo taisyklése, Informacijos tvarkymo taisyklése ir kituose duomeny tvarkyma ir
saugg reglamentuojanciuose teisés aktuose, jeigu SPIS techninis administratorius yra SPIS
valdytojo pasitelktas paslaugy teikéjas, — ir paslaugy sutartyje nurodytas funkcijas.

16. SPIS Sl administratoriaus jgaliojimai ir teises:


https://www.e-tar.lt/portal/legalAct.html?documentId=f0bee0f0d25011eba2bad9a0748ee64d
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16.1. kurti naujiems atitinkamos savivaldybés SPIS SI naudotojams prieigas prie SPIS,
redaguoti ir panaikinti jy prieigos teises;

16.2. matyti atitinkamos savivaldybés SPIS SI naudotojy duomenis (naudotojy korteles);

16.3. matyti atitinkamos savivaldybés SPIS SI naudotojy su SPIS tvarkomais
duomenimis atliktus veiksmus

16.4. administruoti SPIS lokalius klasifikatorius;
Papildyta papunkciu:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

16.5. teikti sitilymus SPIS valdytojui dél SPIS veiklos tobulinimo, inicijuoti papildomas
SPIS apsaugos priemones.

Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

17.  SPIS Sl administratorius privalo:
17.1. uztikrinti SPIS SI naudotojy naudojamos kompiuteriy aparatiné€s jrangos sauga;

17.2. esant poreikiui, keisti SPIS lokaliy klasifikatoriy reik§mes;
Papildyta papunkciu:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

17.3. stebéti ir reaguoti j elektroninés informacijos saugos incidentus ir asmens duomeny
saugumo pazeidimus;
Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

17.4. vykdyti kitas funkcijas, kurios nurodytos SPIS duomeny saugos nuostatuose,
Administravimo taisyklése, Informacijos tvarkymo taisyklése ir kituose duomeny tvarkymg ir

sauga reglamentuojanciuose teisés aktuose.

Papunkcio numeracijos pakeitimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

18. SPIS SI naudotojai, pastebéje SPIS duomeny saugos pazeidimy, neleistinos arba
nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias duomeny sauga
uztikrinancias priemones (toliau — saugos pazeidimas) ar asmens duomeny saugumo pazeidima,
privalo apie tai nedelsdami rastu ar clektroninémis rySio priemonémis prane$ti SPIS SI
administratoriui (nurodo savo pareigas, varda, pavarde¢ ir pastebétg saugos pazeidimg ar asmens
duomeny saugumo pazeidima), kuris nedelsdamas apie saugos pazeidimag informuoja SPIS
administratoriy ir SPIS techninj administratoriy (nurodo savo pareigas, varda, pavard¢ ir
pastebéta saugos pazeidima), ir (ar) inicijuoja praneS§imo apie asmens duomeny saugumo
pazeidimg pateikima SPIS nuostatuose nustatyta tvarka;

19. SPIS VI naudotojai, pasteb¢je saugos pazeidimg ar asmens duomeny saugumo
pazeidimg, privalo apie saugos pazeidima nedelsdami rastu ar elektroninémis rysio priemonémis
pranesti SPIS administratoriui ir SPIS techniniam administratoriui (nurodo savo pareigas, varda,
pavarde ir pastebéta saugos pazeidima) ir (ar) inicijuoti prane$imo apie asmens duomeny
saugumo pazeidimg pateikimg SPIS nuostatuose ar sutartyje nustatyta tvarka;

20. SPIS SI administratoriai, pastebéje saugos pazeidima, privalo apie tai nedelsdami rastu
ar elektroninémis rySio priemonémis prane$ti SPIS administratoriui ir SPIS techniniam
administratoriui (nurodo savo pareigas, varda, pavarde ir pastebéta saugos pazeidimg), o
pastebéje asmens duomeny saugumo pazeidimg — inicijuoti praneSimo apie asmens duomeny
saugumo pazeidimg pateikimg SPIS nuostatuose nustatyta tvarka;

21. SPIS administratorius ar SPIS techniniam administratorius, pastebéje saugos
pazeidima, privalo apie tai nedelsdami rastu ar elektroninémis rySio priemonémis pranesti Saugos
jgaliotiniui (nurodo savo pareigas, varda, pavarde ir pastebéta saugos pazeidima).

22. SPIS administratorius, gaves praneSima apie saugos pazeidimg, nedelsdamas patikrina
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gauto praneSimo pagristumg ir apie tai informuoja SPIS techninj administratoriy ir saugos
igaliotin] (nurodo savo pareigas, varda, pavardg, atliktus veiksmus, gautas iSvadas ir nurodo
veiksmus, kuriy sitiloma imtis siekiant iStaisyti saugos pazeidima). Jeigu po patikrinimo
paaiskéja, kad saugos pazeidimas sukélé ir asmens duomeny saugumo pazeidimg — nedelsdamas
pateikia praneSimg apie asmens duomeny saugumo pazeidimg SPIS nuostatuose nustatyta tvarka.

IV SKYRIUS

SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO SPIS NAUDOTOJAMS
KONTROLES TVARKA

23. Prieigos prie SPIS suteikimo Sl darbuotojui tvarka:

23.1. Sl darbuotojas, kuriam pagal priskirtas darbines atsakomybes yra reikalingas prieiga
prie SPIS tvarkomy duomeny ir (ar) funkcijy, parengia prasyma, kuriame nurodo savo duomenis
(pareigas, varda, pavardg, elektroninio pasto adresg), prieigos suteikimo pagrindg ir praSoma
prieigos lygj (teises), ir rastu ar elektroninémis rySio priemonémis pateikia jj atsakingam SI
specialistui, kartu pridédamas pareigybés apraSymo kopija;

23.2. atsakingas SI specialistas jvertina, koks prieigos lygis (teisés) pagal priskirtas
darbines atsakomybes gali biiti suteiktas SI darbuotojui ir pilna apimtimi arba i§ dalies patvirtina
praSymg arba jj atmeta ir apie tai elektroninio rySio priemonémis informuoja SI darbuotoja.
Prasyma patvirtinus pilna apimtimi arba i§ dalies, SI darbuotojas su atsakingu Sl specialistu
sutartu biidu papildomai pateikia savo asmens identifikacin] kodg ir valstybés tarnautojo koda
(Jeigu SPIS SI naudotojas autentifikuojasi su valstybés tarnautojo paZyméjimu). PrasSyma
patvirtinus pilna apimtimi arba i§ dalies, atsakingas Sl specialistas rastu ar elektroninémis rysio
priemonémis pateikia SPIS SI administratoriui nurodymg uzregistruoti naujg SPIS SI naudotoja
(nurodo pareigas, varda, pavardg, asmens identifikacin] kodg, valstybés tarnautojo koda (jeigu
SPIS Sl naudotojas autentifikuojasi su valstybés tarnautojo pazyméjimu), elektroninio pasto
adresg ir suteikting prieigos lygj (teises));

23.3. SPIS SI administratorius uzregistruoja naujg SPIS SI naudotoja ne véliau kaip per 1
(vieng) darbo dieng nuo tokio nurodymo gavimo. Registracijos metu jvedami SPIS SI naudotoja
identifikuojantys duomenys (pareigos, vardas, pavardé, asmens identifikacinis kodas, valstybés
tarnautojo kodas (jeigu SPIS SI naudotojas autentifikuojasi su valstybés tarnautojo pazyméjimu,
elektroninio paSto adresas) ir i$saugo SPIS naudotojy administravimo sistemoje patvirtinto SPIS
SI naudotojo prasymo suteikti prieiga prie SPIS kopija;

23.4. Sl darbuotojas, kuriam pagal priskirtas darbines atsakomybes yra suteikta prieiga
prie SPIS tvarkomy duomeny ir (ar) funkcijy, po praSymo patvirtinimo per SPIS naudotojy
administravimo sistemg arba pasiraSytinai Saugos jgaliotinio, kuris automatiskai per SPIS
naudotojy administravimo sistemg informuojamas apie naujag SPIS SI naudotoja (pareigos,
vardas, pavardé, elektroninio paSto adresas), yra supazindinamas su SPIS duomeny saugos
nuostatais ir kitais teisés aktais, reglamentuojanciais saugy duomeny tvarkyma;

23.5. Neteko galios nuo 2021-06-22

Papunkcio naikinimas:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

23.6. pasikeitus SPIS Sl naudotojo identifikacijos ir (ar) kontaktiniams duomenims
(duomenims, nurodytiems Administravimo taisykliy 23.2 papunktyje, iSskyrus suteikta prieigos
lygi (teises)), ar nustaCius juose klaidy, SI darbuotojas ar SI darbuotojo vadovas raStu ar
elektroninémis rySio priemonémis informuoja SPIS SI administratoriy apie poreikj pataisyti
duomenis (nurodo asmens pareigas, varda, pavarde, duomenis, kuriuos reikia iStaisyti bei naujus
ar teisingus duomenis) ir SPIS SI administratorius juos pataiso ne véliau kaip per 3 (tris) darbo
dienas;

23.7. atsiradus poreikiui Sl darbuotojui praplésti prieigos teises prie SPIS, laikomasi
procediros, aprasytos Administravimo taisykliy 23.1-23.5 papunkc¢iuose.
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24. Prieigos prie SPIS suteikimo V1 darbuotojui tvarka:

24.1. VI darbuotojas, kuriam pagal priskirtas darbines atsakomybes yra reikalingas prieiga
prie SPIS tvarkomy duomeny ir (ar) funkcijy, parengia praSyma, kuriame nurodo savo duomenis
(pareigas, varda, pavarde, elektroninio pasto adresg), prieigos suteikimo pagrindg ir prasSoma
prieigos lygj (teises), ir rastu ar elektroninémis rySio priemonémis pateikia atsakingam VI
specialistui, kartu pridédamas pareigybés apraSymo kopija;

24.2. atsakingas VI specialistas jvertina, koks prieigos lygis (teisés) pagal priskirtas
darbines atsakomybes gali biiti suteiktas VI darbuotojui ir pilna apimtimi arba i§ dalies patvirtina
prasyma arba jj atmeta ir apie tai elektroninio rySio priemonémis informuoja VI darbuotoja.
PraSymga patvirtinus pilna apimtimi arba i§ dalies, VI darbuotojas su atsakingu VI specialistu
sutartu biidu papildomai pateikia savo asmens identifikacinj koda ir valstybés tarnautojo koda
(jeigu SPIS VI naudotojas autentifikuojasi su valstybés tarnautojo pazymeéjimu). PraSyma
patvirtinus pilna apimtimi arba i§ dalies, atsakingas VI specialistas rastu ar elektroninémis rysio
priemonémis pateikia SPIS administratoriui nurodymg uzregistruoti naujg SPIS VI naudotoja
(nurodo pareigas, varda, pavardg, asmens identifikacin] kodg, valstybés tarnautojo koda (jeigu
SPIS VI naudotojas autentifikuojasi su valstybés tarnautojo pazyméjimu), elektroninio pasto
adresg ir suteikting prieigos lygj (teises)) ir SPIS VI naudotojo praSymo suteikti prieiga prie SPIS
kopija;

Papunkcio pakeitimai:
Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

24.3. SPIS administratorius uzregistruoja naujag SPIS VI naudotojg ne véliau kaip per 1
(vieng) darbo dieng nuo tokio nurodymo gavimo. Registracijos metu jvedami SPIS VI naudotoja
identifikuojantys duomenys (pareigos, vardas, pavardé, asmens identifikacinis kodas, valstybés
tarnautojo kodas (jeigu SPIS SI naudotojas autentifikuojasi su valstybés tarnautojo pazyméjimu,
elektroninio pasto adresas) ir iSsaugo SPIS naudotojy administravimo sistemoje patvirtinto SPIS
VI naudotojo praSymo suteikti prieigg prie SPIS kopija;

24.4. V1 darbuotojas, kuriam pagal priskirtas darbines atsakomybes yra suteikta prieiga
prie SPIS tvarkomy duomeny ir (ar) funkcijy, po praSymo patvirtinimo per SPIS naudotojy
administravimo sistemag arba pasiraSytinai Saugos jgaliotinio, kuris automatiSkai per SPIS
naudotojy administravimo sistemag informuojamas apie naujg SPIS VI naudotoja (pareigos,
vardas, pavardé, elektroninio pasto adresas), yra supazindinamas su SPIS duomeny saugos
nuostatais ir kitais teisés aktais, reglamentuojanciais saugy duomeny tvarkyma.

24.5. pasikeitus SPIS VI naudotojo identifikacijos ir (ar) kontaktiniams duomenims
(duomenims, nurodytiems Administravimo taisykliy 24.2 papunktyje, iSskyrus suteiktg prieigos
lygj (teises)), ar nustacius juose klaidy, VI darbuotojas ar VI darbuotojo vadovas informuoja
SPIS administratoriy apie poreiki pataisyti duomenis (nurodo asmens pareigas, varda, pavarde,
duomenis, kuriuos reikia iStaisyti bei naujus ar teisingus duomenis) ir SPIS administratorius juos
pataiso ne véliau kaip per 3 (tris) darbo dienas;

24.6. atsiradus poreikiui VI darbuotojui praplésti prieigos teises prie SPIS laikomasi
procediiros apraSytos Administravimo taisykliy 24.1-24.4 papunkciuose.

25. Prieigos prie SPIS suteikimo SPIS SI administratoriui tvarka:

25.1. atsakingas SI specialistas parengia nurodyma skirti SI darbuotoja SPIS SI
administratoriumi ir rastu pateikia §] nurodyma SPIS administratoriui (nurodo pareigas, varda,
pavarde, asmens identifikacinj kods, valstybés tarnautojo koda (jeigu SPIS SI naudotojas
autentifikuojasi su valstybés tarnautojo pazyméjimu), elektroninio paSto adresa ir suteikting
prieigos lygj (teises));

25.2. SPIS administratorius uzregistruoja nauja SPIS SI administratoriy ne véliau kaip per
1 (vieng) darbo dieng nuo tokio nurodymo gavimo. Registracijos metu jvedami SPIS SI
administratoriy identifikuojantys duomenys (pareigos, vardas, pavardé, asmens identifikacinis
kodas, valstybés tarnautojo kodas (jeigu SPIS SI naudotojas autentifikuojasi su valstybés
tarnautojo pazymeéjimu), elektroninio paSto adresas) ir iSsaugoma SPIS naudotojy
administravimo sistemoje nurodymo suteikti prieiga prie SPIS kopija;
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25.3. Sl darbuotojas, kuriam pagal priskirtas darbines atsakomybes yra numatytas SPIS Sl
administratoriaus funkcijy vykdymas, po nurodymo pateikimo per SPIS naudotojy
administravimo sistema arba pasiraSytinai Saugos jgaliotinio, kuris automatiskai per SPIS
naudotojy administravimo sistemg informuojamas apie nauja SPIS VI naudotoja (pareigos,
vardas, pavardé, elektroninio pasto adresas), yra supazindinamas su SPIS sistemos duomeny
saugos nuostatais ir kitais teisés aktais, reglamentuojanciais saugy duomeny tvarkyma;

26. Prieigos prie SPIS panaikinimo tvarka:

26.1. pasikeitus Sl darbuotojo pareigoms, jo vykdomoms funkcijoms, pakeitus darboviete
ar atsiradus kity priezasc¢iy, dél kuriy Siam darbuotojui turi biiti panaikinta prieiga prie SPIS,
darbuotojo vadovas turi nedelsdamas informuoti rastu ar elektroninémis rysio priemonémis SPIS
SI administratoriy apie poreikj panaikinti prieigg prie SPIS (nurodo asmens pareigas, varda,
pavardg ir prieigos prie SPIS panaikinimo datg (prireikus — ir laika));

26.2. pasikeitus VI darbuotojo pareigoms, jo vykdomoms funkcijoms, pakeitus darboviete
ar atsiradus kity priezas¢iy, dél kuriy Siam darbuotojui turi biiti panaikinta prieiga prie SPIS, VI
darbuotojo vadovas turi nedelsdamas informuoti rastu ar elektroninémis rysio priemonémis SPIS
administratoriy apie poreik] panaikinti prieigg prie SPIS (nurodo asmens pareigas, varda,
pavarde ir prieigos prie SPIS panaikinimo datg (prireikus — ir laikg));

26.3. gaves nurodyma panaikinti prieigg prie SPIS, SPIS administratorius ar SPIS IS
administratorius turi tai atlikti kaip jmanoma greiCiau, bet ne véliau kaip per 1 (vieng) darbo
dieng, nebent Administravimo taisykliy 26.1 ar 26.2 papunkc¢iuose nurodyta kita prieigos prie
SPIS panaikinimo data.

27. SPIS naudotojy ir SPIS SI administratoriy paskyry kontrolés vykdymo tvarka:

27.1. periodiskai automatizuotomis paskyry kontrolés priemonémis tikrinama, ar paskyra
yra naudojama:

27.2. jei SPIS naudotojas nebuvo prisijunggs ilgiau nei 3 (tris) ménesius, tai jo paskyra
automatiskai blokuojama;

27.3. jei SPIS SI administratorius nebuvo prisijunges ilgiau nei 1 (vieng) ménesj, tai jo
paskyra automatiskai blokuojama;

27.4. SPIS SI naudotojas arba SPIS VI naudotojas, pamirses, praradgs savo prisijungimo
prie SPIS duomenis arba kitaip jy netekes, turi nedelsdamas apie tai rastu ar elektroninémis rysio
priemonémis informuoti atitinkamai SPIS SI administratoriy arba SPIS administratoriy (nurodo
asmens pareigas, varda, pavarde ir slaptazodzio praradimo datg), kuris suteikia SPIS SI
naudotojui arba SPIS VI naudotojui naujg laikingjj slaptazodj, kurj SPIS SI naudotojas arba SPIS
VI naudotojas prisijungg¢ prie SPIS turi nedelsiant pasikeisti.

28.  SPIS naudotojai ir SPIS SI administratoriai naudodamiesi SPIS:

28.1. prisijunge pirma kartg turi iSkart pasikeisti laikingjj slaptazodj;

28.2. laikytis SPIS naudojimo taisykliy, apiman¢iy asmens duomeny tvarkymo taisykles,
duomeny saugos reikalavimus ir kitus svarbius teisinius naudojimosi SPIS aspektus.

29. Prieigos prie SPIS suteikimo ir panaikinamo SPIS administratoriui tvarka nurodyta
Informacijos tvarkymo taisyklése.

30. Draudziama techningje ir programinéje jrangoje naudoti gamintojo nustatytus
slaptazodzius, jie turi biiti pakeisti j atitinkancius reikalavimus slaptazodzius.

31. SPIS naudotojy ir administratoriy slaptazodziams taikomi Sie bendrieji reikalavimai:

31.1. slaptazodis turi biiti sudarytas i$ raidziy, skai¢iy ir specialiyjy simboliy;

31.2. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobtidZio informacija;

31.3. draudZiama slaptazodZius atskleisti tretiesiems asmenims;

31.4. informacinés sistemos dalys, atliekancios nutolusio prisijungimo autentikavima, turi
drausti automatiskai iSsaugoti slaptazodzius;

31.5. bandant prisijungti prie SPIS neteisinga slaptazodj galima jvesti ne daugiau kaip 5
(penkis) kartus, neteisingai jvedus slaptazodi 5 (penkis) kartus SPIS naudotojas ar
administratorius blokuojamas ir jam neleidziama daugiau bandyti prisijungti prie SPIS.
Neteisingai jvedus didziausig leisting slaptazodziy skai¢iy, SPIS uzsirakina ir 15 minuciy



neleidzia identifikuotis ir jungtis prie SPIS;

31.6. slaptazodziai negali biiti saugomi ar perduodami atviru tekstu ar uzSifruojami
nepatikimais algoritmais, iSskyrus laikinuosius slaptazodzius, kurie iSduodami pirmam SPIS
naudotojy ar administratoriaus prisijungimui, taciau atskirai nuo prisijungimo vardo, jei:

31.6.1. SPIS naudotojas ar administratorius neturi galimybiy i$Sifruoti gauto uzsifruoto
slaptazodzio;

31.6.2. néra techniniy galimybiy SPIS naudotojui perduoti slaptazodj Sifruotu kanalu ar
saugiu elektroniniy rysiy tinklu.

32. SPIS naudotojy slaptazodziams taikomi Sie papildomi reikalavimai:

32.1. slaptazodis turi bti kei¢iamas ne re¢iau kaip kas 3 (tris) ménesius;

32.2. slaptazodj turi sudaryti ne maziau kaip 8 (astuoni) simboliai;

32.3. keiCiant slaptazodj SPIS turi neleisti sudaryti slaptazodzio i§ buvusiy 6 (Sesiy)
paskutiniy slaptazodziy.

33. Administratoriy slaptazodziams taikomi $ie papildomi reikalavimai:

33.1. slaptazodis turi buti kei¢iamas ne re¢iau kaip kas 2 (du) ménesius;

33.2. slaptazod; turi sudaryti ne maziau kaip 12 (dvylika) simboliy;

33.3. kei¢iant slaptazodj SPIS turi neleisti sudaryti slaptazodzio i§ buvusiy 3 (trijy)
paskutiniy slaptazodziy,

34. Prisijungimas prie SPIS vykdomas SSL (angl. Secure Sockets Layer) kriptografiniu
protokolu, skirtu ,,jautrios* informacijos (tokios kaip vartotojy prisijjungimai, slaptazodziai ir
visa kita privati informacija), sklindancios internete apsaugojimui Sifruojant.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

35. Saugos jgaliotinis organizuoja Administravimo taisykliy perziiirg ne reciau kaip vieng
kartag per metus. Administravimo taisyklés turi biiti perziiirimos atlikus rizikos jvertinimg ar
informaciniy technologijy saugos atitikties vertinimg, jvykus esminiams organizaciniams,
sisteminiams ar kitiems poky¢iams.

36. Asmenys, pazeide¢ Siy Administravimo taisykliy reikalavimus, atsako Lietuvos
Respublikos jstatymy nustatyta tvarka.

Pakeitimai:

1.

Lietuvos Respublikos socialinés apsaugos ir darbo ministerija, Jsakymas

Nr. A1-463, 2021-06-21, paskelbta TAR 2021-06-21, i. k. 2021-13984

D¢l Lietuvos Respublikos socialinés apsaugos ir darbo ministro 2021 m. sausio 5 d. jsakymo Nr. Al-4 ,Dél
Socialinés paramos Seimai informacinés sistemos naudotojy administravimo taisykliy patvirtinimo* pakeitimo
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