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LIETUVOS RESPUBLIKOS SUSISIEKIMO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS JURININKU REGISTRO, LIETUVOS RESPUBLIKOS
JURU LAIVU REGISTRO IR LIETUVOS RESPUBLIKOS VIDAUS VANDENU LAIVUY
REGISTRO DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2016 m. vasario 9 d. Nr. 3-48 (1.5E)
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
15 straipsniu, Lietuvos Respublikos kibernetinio saugumo jstatymo 11 straipsnio 1 dalies 5 punktu
ir 22 straipsnio 2 dalimi, jgyvendindamas Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraSo ir Saugos dokumenty turinio gairiy
apraso patvirtinimo*, 7, 11, 19 ir 26 punktus:

1. Tvirtinu pridedamus:

1.1. Lietuvos Respublikos jirininky registro duomeny saugos nuostatus;

1.2. Lietuvos Respublikos jiiry laivy registro duomeny saugos nuostatus;

1.3. Lietuvos Respublikos vidaus vandeny laivy registro duomeny saugos nuostatus.

2. P avedu Lietuvos transporto saugos administracijai:

2.1. per 14 darbo dieny nuo Sio jsakymo jsigaliojimo dienos paskirti:

2.1.1. Lietuvos Respublikos jirininky registro saugos jgaliotinj, duomeny valdymo
jgaliotinj, administratoriy, asmenj ar padalinj, atsakingg uz kibernetinio saugumo organizavima ir
uztikrinimg, ir asmenj, kontroliuojantj informaciniy technologijy paslaugy teikéjo darba;

2.1.2. Lietuvos Respublikos jiiry laivy registro saugos jgaliotinj, duomeny valdymo
igaliotinj, administratoriy, asmenj ar padalinj, atsakingg uz kibernetinio saugumo organizavima ir
uztikrinima, ir asmenj, kontroliuojantj informaciniy technologijy paslaugy teikéjo darba;

2.1.3. Lietuvos Respublikos vidaus vandeny laivy registro saugos jgaliotinj, duomeny
valdymo jgaliotinj, administratoriy, asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavima ir uztikrinimga, ir asmenj, kontroliuojantj informaciniy technologijy paslaugy teikéjo
darba;

2.2. per 20 darbo dieny nuo Sio jsakymo jsigaliojimo dienos pateikti Nacionaliniam
kibernetinio saugumo centrui prie Krasto apsaugos ministerijos paskirty asmeny ar padaliniy,
atsakingy uz kibernetinio saugumo organizavimg ir uztikrinima, kontakting informacija;

2.3. per 3 ménesius nuo $io jsakymo jsigaliojimo dienos pateikti susisiekimo ministrui:

2.3.1. Lietuvos Respublikos jurininky registro saugaus elektroninés informacijos tvarkymo
taisykliy projekta;

2.3.2. Lietuvos Respublikos jurininky registro veiklos testinumo valdymo plano projekta;

2.3.3. Lietuvos Respublikos jurininky registro naudotojy administravimo taisykliy
projekta;
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2.3.4. Lietuvos Respublikos jury laivy registro saugaus elektroninés informacijos tvarkymo
taisykliy projekta;

2.3.5. Lietuvos Respublikos jury laivy registro veiklos testinumo valdymo plano projekta;

2.3.6. Lietuvos Respublikos jiry laivy registro naudotojy administravimo taisykliy
projekta;

2.3.7. Lietuvos Respublikos vidaus vandeny laivy registro saugaus elektroninés
informacijos tvarkymo taisykliy projekta;

2.3.8. Lietuvos Respublikos vidaus vandeny laivy registro veiklos testinumo valdymo
plano projekta;

2.3.9. Lietuvos Respublikos vidaus vandeny laivy registro naudotojy administravimo
taisykliy projekta.

Susisiekimo ministras Rimantas SinkeviCius

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2016 m. vasario 2 d. rastu Nr. 1D-665



PATVIRTINTA

Lietuvos Respublikos susisiekimo ministro
2016 m. vasario 9 d. jsakymu Nr. 3-48(1.5 E)
(Lietuvos Respublikos susisiekimo ministro
2024 m. balandzio 19 d. jsakymo Nr. 3-138
redakcija)

LIETUVOS RESPUBLIKOS JURININKU REGISTRO DUOMENU SAUGOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos jiirininky registro duomeny saugos nuostatai (toliau — Saugos
nuostatai) reglamentuoja Lietuvos Respublikos jirininky registro (toliau — registras) elektroninés
informacijos saugos politikg ir kibernetinio saugumo politikg (toliau — saugos politika), kuriy
tikslas — nustatyti ir jgyvendinti organizacines, administracines, technines ir kitas priemones,
suteikianc¢ias galimybe saugiai tvarkyti registro duomenis ir uztikrinti, kad elektronin¢ informacija
biity patikima ir apsaugota nuo netyCinio ar neteiséto sunaikinimo, praradimo, pakeitimo,
atskleidimo be leidimo ar neteisétos prieigos prie jos.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos yra apibréztos
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos
kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lictuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy
apraso patvirtinimo* (toliau — Aprasas).

3. Registro saugos politikg nustato Sie susisieckimo ministro patvirtinti teisés aktai
(toliau — saugos politikos jgyvendinamieji dokumentai):

3.1. Lietuvos Respublikos jurininky registro saugaus elektroninés informacijos
tvarkymo taisyklés;

3.2.  Lietuvos Respublikos jiirininky registro naudotojy administravimo taisyklés;

3.3.  Lietuvos Respublikos jirininky registro veiklos testinumo valdymo planas.

4, Saugos nuostatai kartu su saugos politikos jgyvendinamaisiais dokumentais sudaro
registro saugos dokumentus.
5. Registro elektroninés informacijos saugos ir kibernetinio saugumo (toliau — registro

elektroninés informacijos sauga) uztikrinimo tikslai:

5.1. sudaryti sglygas saugiai automatizuotomis priemonémis tvarkyti registro
elektroning informacija;

5.2. uztikrinti registro elektroninés informacijos patikimuma, konfidencialuma,
prieinamumga, vientisuma ir tinkamg techninés, programinés ir rySiy jrangos funkcionavima;

5.3.  vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai), asmens duomeny saugumo pazeidimy prevencija, reaguoti i saugos incidentus, asmens
duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

6. Registro elektroninés informacijos saugos uZztikrinimo prioritetinés kryptys:

6.1. registro elektroninei informacijai tvarkyti naudojamos techninés ir programinés
jrangos kontrol¢;

6.2.  registro elektroninés informacijos tvarkymo kontrolé;

6.3.  saugaus darbo su registro elektronine informacija kontrolé;

6.4. fiziné registro elektroninés informacijos tvarkymo priemoniy (tarnybiniy stociy,
informacijos perdavimo jrangos, programinés jrangos) ir patalpy apsauga,

6.5. registro veiklos testinumas.



7. Registro valdytoja ir asmens duomeny valdytoja yra Lietuvos Respublikos
susisiekimo ministerija, esanti adresu Gedimino pr. 17, 01103 Vilnius (toliau — registro
valdytojas). Registro tvarkytoja ir asmens duomeny tvarkytoja yra Lietuvos transporto saugos
administracija, esanti adresu Svitrigailos g. 42, 03209 Vilnius (toliau — Administracija).

8. Saugos nuostatais privalo vadovautis:

8.1.  Administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis,
registro saugos jgaliotinis (toliau — saugos jgaliotinis), registro administratorius, asmuo ar
padalinys, atsakingas uz kibernetinio saugumo organizavima ir uztikrinimg (toliau — Kibernetinio
saugumo vadovas), registro duomeny valdymo jgaliotinis (toliau — duomeny valdymo jgaliotinis);

8.2. Administracijos Lietuvos Respublikos viesyjy pirkimy jstatymo nustatyta tvarka
iSrinkto juridinio asmens ar asmeny (asmeny grupé€s), kuriems Valstybés informaciniy istekliy
valdymo jstatymo 39 straipsnyje nustatytomis sglygomis ir tvarka perduotos registro ir (ar) jo
infrastruktiiros priezitiros funkcijos (toliau — registro paslaugos teikéjas (-ai)), darbuotojai;

8.3.  kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai.

9. Registro valdytojas atlieka Sias funkcijas:

9.1. formuoja registro saugos politikg ir organizuoja jos jgyvendinimg, priezilirg ir
elektroninés informacijos tvarkymo teisétuma;

9.2.  tvirtina registro saugos dokumentus, prizitri ir kontroliuoja, kad registras bity
tvarkomas vadovaujantis S$iais dokumentais, registro nuostatais ir kitais teisés aktais,
reglamentuojanciais elektroninés informacijos sauga;

9.3.  nagrinéja Administracijos pasitilymus dél registro elektroninés informacijos saugos
tobulinimo ir priima dél jy sprendimus;

9.4. atsizvelgdamas j rizikos jvertinimo ataskaitg, prireikus tvirtina rizikos jvertinimo ir
rizikos valdymo priemoniy plang;

9.5. atsizvelgdamas ] kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitg,
prireikus tvirtina nustatyty trikumy Salinimo plana;

9.6. priima sprendimg atlikti registro informaciniy technologijy saugos atitikties
vertinima;

9.7.  prireikus tvirtina registro informaciniy technologijy saugos atitikties vertinimo
metu pastebéty trikumy Salinimo plana;

9.8.  jgyvendina registro pokycius ir plétra;

9.9.  pagal kompetencijg uztikrina registro elektroninés informacijos saugos priemones;

9.10. paveda Administracijai paskirti saugos jgaliotinj, duomeny valdymo jgaliotinj,
registro administratoriy, kibernetinio saugumo vadova;

9.11. vykdo kitas registro saugos dokumenty ir kity teisés akty, reglamentuojanciy saugy
elektroninés informacijos tvarkyma, nustatytas funkcijas.

10. Administracija atlieka Sias funkcijas:

10.1. jgyvendina reikiamas administracines, technines ir organizacines saugos
priemones, uztikrina registro saugos reikalavimy atitiktj Saugos nuostatams ir saugos politikos
igyvendinamiesiems dokumentams;

10.2. skiria saugos jgaliotinj, duomeny valdymo jgaliotinj, kibernetinio saugumo vadova
ir registro administratoriy;

10.3. rengia registro saugos dokumentus ir teikia juos tvirtinti registro valdytojui;

10.4. teikia registro valdytojui pasitilymus dél registro plétros, saugos ir funkcionalumo;

10.5. organizuoja plétra ir registro pakeitimy jdiegima;

10.6. rupinasi registro elektroninés informacijos saugumu, uztikrina tinkama registro
administravimg ir nepertraukiamg registro veikla;

10.7. koordinuoja ir kontroliuoja Administracijos valstybés tarnautojy ir darbuotojy,
dirbanciy pagal darbo sutartis, kurie naudoja registrg paskirtoms funkcijoms vykdyti, bei registro
paslaugos teikéjo (-y) darbuotojy (toliau kartu — registro naudotojai) veikla;



10.8. uztikrina registro elektroninés informacijos tvarkymo teisétumg, saugumg ir
registro saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos teisés aktams ir registro
saugos dokumentams;

10.9. atlieka kitas registro valdytojo pavestas, registro saugos dokumentuose bei teisés
aktuose, reglamentuojan¢iuose saugy elektroninés informacijos tvarkyma, priskirtas funkcijas.

11. Registro paslaugos teikéjo (-y) vadovas (-ai) paskiria administratoriy (-ius)
(toliau — registro paslaugos teikéjo administratorius), jis nurodomas Administracijos ir registro
paslaugy teikéjo (-y) sudarytoje (-0se) sutartyje (-yse).

12. Saugos jgaliotinis atlieka Sias funkcijas:

12.1. teikia pasitilymus Administracijos vadovui dél:

12.1.1. registro administratoriaus paskyrimo ir reikalavimy jam nustatymo;

12.1.2. registro informaciniy technologijy saugos atitikties vertinimo atlikimo, remiantis
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos
krasto apsaugos ministro 2020 m. gruodZio 4 d. jsakymu Nr. V-941 , D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — IT saugos atitikties
vertinimo metodika);

12.1.3. registro saugos dokumenty priémimo, keitimo ar panaikinimo;

12.2. uztikrina tinkama registro saugos reikalavimy ir funkcijy vykdyma;

12.3. organizuoja registro rizikos jvertinima, prireikus — neeilinj registro rizikos
jvertinimg ir registro informaciniy technologijy saugos atitikties vertinima;

12.4. informuoja pagal kompetencija Administracijos vadova apie registro saugos
problemas;

12.5. teikia registro administratoriui, registro paslaugos teikéjo administratoriui, registro
naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos
jgyvendinimu;

12.6. koordinuoja registro saugos dokumenty nuostaty pazeidimy ir (ar) saugos incidenty
tyrimus;

12.7. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy
rysiy tinkly saugos incidentus, neteisétas veikas, susijusias su elektroninés informacijos sauga,
iSskyrus tuos atvejus, kai Sig funkcijg atlieka elektroninés informacijos saugos darbo grupés;

12.8. uztikrina registro saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos
teisés aktams;

12.9. pasiraSytinai supazindina registro administratoriy, registro paslaugos teikéjo
administratoriy ir registro naudotojus su registro saugos dokumentais ir kitais teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacija, uZztikrinant jos sauguma, ir atsakomybe uz Siy
dokumenty reikalavimy nesilaikyma;

12.10. periodiskai inicijuoja registro administratoriaus, registro paslaugos teikéjo
administratoriaus ir registro naudotojy mokymus elektroninés informacijos saugos klausimais,
jvairiais budais informuoja juos apie elektroninés informacijos saugos problemas (teminiai
seminarai, atmintinés priimtiems naujiems darbuotojams ir pan.);

12.11. atlicka kitas Administracijos vadovo pavestas uzduotis, registro saugos
dokumentuose ir kituose saugos reikalavimus nustatanCiuose teisés aktuose jam priskirtas
funkcijas.

13. Saugos jgaliotinis negali atlikti registro administratoriaus funkcijy.

14. Registro administratorius atlieka Sias funkcijas:

14.1. atlieka registro naudotojams priskirty funkcijy ir suteikty teisiy atitikties vertinima,
administruoja Sias teises;

14.2. rengia ir tikrina registro komponenty saranka, teikia saugos jgaliotiniui informacija
apie saugg uztikrinan¢iy pagrindiniy komponenty buklg, saugos politikos paZzeidimus, nustatytas
registro pazeidZiamas vietas,



14.3. ne reciau kaip kartg per metus ir (arba) atlikus registro pakeitimus tikrina (perzitiri)
registro komponenty sarankg ir registro busenos rodiklius;

14.4. pagal kompetencijg rengia ir teikia Administracijos vadovui ir saugos jgaliotiniui
pasiilymus dél registro kiirimo, palaikymo, prieziiiros, techninés ir programinés jrangos
modernizavimo ir elektroninés informacijos saugos uztikrinimo;

14.5. pagal kompetencija reaguoja j saugos incidentus, registruoja juos ir informuoja apie
juos saugos jgaliotinj, teikia pasitilymus dél minéty incidenty Salinimo, taip pat informuoja saugos
jgaliotinj apie nusikalstamos veikos pozymius, neveikian¢ias arba netinkamai veikiancias saugos
uztikrinimo priemones;

14.6. nustato registro pazeidziamas vietas, vykdo saugumo reikalavimy atitikties
stebéseng;

14.7. uztikrina, kad buty laikomasi registro saugos dokumenty ir kity teisés akty
reikalavimy;

14.8. vykdo saugos jgaliotinio nurodymus ir pavedimus, susijusius su registro saugos
politikos jgyvendinimu;

14.9. registruoja ir deaktyvuoja registro naudotojus, nustato prieigos prie registro teises;

14.10. uztikrina jdiegta registro saveika su kitomis informacinémis sistemomis ir
registrais;

14.11. pagal kompetencija administruoja techninés ir programinés jrangos, infrastrukttiros
bei informaciniy technologijy paslaugas;

14.12. dalyvauja atkuriant registro elektroning informacijg i§ elektroninés informacijos
atsarginiy kopijy;

14.13. atlieka kitas registro saugos dokumentuose registro administratoriui priskirtas
funkcijas ir vykdo kitus Administracijos vadovo nurodymus ir pavedimus, susijusius su registro
uztikrinimu.

15.  Administracija turi paskirti valstybés tarnautojg ar darbuotoja, dirbantj pagal darbo
sutartj, kontroliuojantj registro paslaugos teikéjo administratoriy.

16. Registro paslaugos teikéjo administratorius atlieka Sias funkcijas:

16.1. reaguoja j saugos incidentus, registruoja juos ir informuoja registro administratoriy
apie nustatytus saugos politikos pazeidimus, teikia pasitilymus dél minéty incidenty Salinimo,
informuoja registro administratoriy apie nusikalstamos veikos pozymius, neveikianéias arba
netinkamai veikian¢ias saugos uztikrinimo priemones;

16.2. uztikrina, kad buty laikomasi registro saugos dokumenty ir kity teisés akty
reikalavimy;

16.3. vykdo registro paslaugos teikéjo darbuotojy, naudojanéiy registrg sutartiniams
jsipareigojimams vykdyti, registre atlickamy veiksmy kontrolg;

16.4. atlieka kitas Administracijos ir registro paslaugos teikéjo sutartyje numatytas
funkcijas, registro saugos dokumentuose registro paslaugos teikéjo administratoriui priskirtas
funkcijas.

17. Kibernetinio saugumo vadovas atlieka Sias funkcijas:

17.1. koordinuoja kibernetiniy incidenty tyrimg, bendradarbiauja su kompetentingomis
institucijomis, tirian¢iomis Kibernetinius incidentus;

17.2. atlieka kitas registro saugos dokumentuose nurodytas ir kituose teisés aktuose,
reglamentuojanciuose kibernetinj sauguma, jam priskirtas funkcijas.

18. Saugos jgaliotinis ir kibernetinio saugumo vadovas gali biiti tas pats asmuo.

19. Teisés akty, kuriais vadovaujamasi tvarkant registro elektroning informacijg ir
uztikrinant jos sauguma, sarasas:

19.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

19.2. Valstybés informaciniy istekliy valdymo jstatymas;



19.3. Kibernetinio saugumo jstatymas;

19.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,D¢l
Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy
apraso patvirtinimo*;

19.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m.
rugpjacio 13 d. nutarimu Nr. 818 ,.Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo*“ (toliau — Kibernetinio saugumo reikalavimy aprasas);

19.6. Valstybés informaciniy iStekliy svarbos vertinimo tvarkos aprasas, patvirtintas
Lietuvos Respublikos Vyriausybés 2023 m. liepos 19 d. nutarimu Nr. 576 ,Dél Valstybés
informaciniy iStekliy svarbos vertinimo tvarkos apraSo patvirtinimo*;

19.7. IT saugos atitikties vertinimo metodika;

19.8. Valstybés informaciniy iStekliy svarbos vertinimo metodika, patvirtinta Lietuvos
Respublikos ekonomikos ir inovacijy ministro 2023 m. liepos 19 d. jsakymu Nr. 4-418 , D¢l
Valstybes informaciniy iStekliy svarbos vertinimo metodikos patvirtinimo*;

19.9. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, Lietuvos ir
tarptautiniai ,,Informacinés technologijos. Saugumo metodai grupés standartai, nustatantys saugy
informacinés sistemos duomeny tvarkyma;

19.10. registro nuostatai;

19.11. Saugos nuostatai;

19.12. saugos politikos jgyvendinamieji dokumentai.

) 11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS
20. Vadovaujantis Metodikos 8.5.3 papunkCiu, registre tvarkoma elektroniné
informacija priskiriama vidutinés svarbos valstybés informaciniams iStekliams.
21. Saugos jgaliotinis, atsizvelgdamas ] Lietuvos Respublikos vidaus reikaly

ministerijos iSleista metoding priemone¢ ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
,Informacinés technologijos. Saugumo metodai“ grupés standartus, kasmet organizuoja registro
rizikos jvertinima, jeigu teisés aktai nenustato kitaip. Prireikus saugos jgaliotinis gali organizuoti
neeilinj registro rizikos jvertinima. Neeilinis registro rizikos jvertinimas atlickamas pasikeitus
registro struktiirai (esminiai registro funkciniai pakitimai ir programinés jrangos keitimas), jvykus
dideliems Administracijos organizaciniams pokyc¢iams, atsiradus naujy informaciniy technologijy
saugos srities reikalavimy, po saugos incidento, kurio metu buvo sutrikdyta registro veikla,
sugadinta ar prarasta registre tvarkoma elektroniné¢ informacija.

22. Registro rizikos jvertinimas atlickamas pagal kokybinj rizikos vertinimo metoda.
Kartu su pagrindiniu registro rizikos jvertinimu organizuojamas ir atlickamas grésmiy ir
pazeidziamumy, galin¢iy turéti jtakos registro Kibernetiniam saugumui, vertinimas.
Administracijos vadovo raSytiniu pavedimu registro rizikos jvertinimg gali atlikti pats saugos
jgaliotinis. Rizikos jvertinimui atlikti sutartiniais pagrindais gali biiti perkamos registro rizikos
jvertinimo paslaugos i§ tre€iyjy asmeny.

23. Registro rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje ir ji
pateikiama Administracijos vadovui. Registro rizikos jvertinimo ataskaita rengiama atsizvelgiant j
rizikos veiksnius, galinCius turéti jtakos registro elektroninés informacijos saugai, jy galimg zala,
pasireiSkimo tikimybe ir pobidj, galimus rizikos valdymo budus, rizikos priimtinumo Kkriterijus.
Registro rizikos jvertinimo ataskaita rengia arba, jei jvertinimg atlieka tretieji asmenys, dalyvauja
rengiant saugos jgaliotinis. Svarbiausi rizikos veiksniai yra Sie:

23.1. subjektyvis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai



elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

23.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis registro elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

23.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m.
liepos 15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo®, 3 punkte.

24.  Rizikos jvertinimo metu atlickamos veiklos:

24.1. registra sudaranciy informaciniy iStekliy inventorizacija;

24.2. jtakos registro veiklai vertinimas;

24.3. grésmes ir pazeidimy analizé;

24.4. liekamosios rizikos vertinimas.

25.  Atsizvelgdamas j rizikos jvertinimo ataskaitg, registro valdytojas prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity iStekliy poreikis registro rizikos valdymo priemonéms jgyvendinti.

26. Kibernetinio saugumo atitikties reikalavimams vertinimo metu taip pat turi bati
atlieckamas grésmiy ir pazeidziamumy, galin¢iy turéti jtakos informaciniy sistemy kibernetiniam
saugumui, vertinimas, kurio metu imituojamos kibernetinés atakos ir vykdomos kibernetiniy
incidenty imitavimo pratybos. Kibernetiniy ataky imitavimo etapai:

26.1. Planavimas. Parengiamas pazeidziamumy nustatymo planas, kuriame apibréziami
kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas, apraSomi
planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky imitavimo
budai (juodosios dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (ar) pilkosios dézés
(angl. Grey Box), galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo metodologija,
programiniai ir (ar) techniniai jrankiai ir priemonés, naudojami pazeidziamumams nustatyti,
nurodomos uz pazeidZiamumy nustatymo plano vykdyma atsakingy asmeny teisés ir pareigos.

26.2. Zvalgyba (angl. Reconnaissance) ir aptikimas (angl. Discovery). Surenkama
informacija apie perimetra, tinklo mazgus, tinklo mazguose veikian¢iy tarnybiniy stociy ir kity
tinklo jrenginiy operacines sistemas ir programing jranga, paslaugas (angl. Services),
pazeidziamumag, konfigiiracijas ir kita sékmingai kibernetinei atakai jvykdyti reikalinga
informacija.

26.3. Kibernetiniy ataky imitavimas. Atlieckami pazeidziamumy nustatymo plane
numatyti testai.

26.4. Ataskaitos parengimas. Kibernetiniy ataky imitavimo rezultatai turi buiti pateikti
kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitoje. Pazeidziamumy nustatymo
plane numatyti testy rezultatai turi buti detalizuojami ataskaitoje ir lyginami su planuotais.
Kiekvienas aptiktas pazeidZziamumas turi biiti detalizuojamas ir pateikiamos rekomendacijos jam
pasalinti. Kibernetiniy ataky imitavimo rezultatai turi biiti pagristi patikimais irodymais ir rizikos
jvertinimu. Jeigu nustatoma incidenty valdymo ir Salinimo, taip pat organizacijos nepertraukiamos
veiklos uztikrinimo trikumy, turi biiti tobulinami veiklos testinumo planai.

217. Atsizvelgiant | kibernetinio saugumo atitikties reikalavimams vertinimo ataskaita,
rengiamas nustatyty trikumy Salinimo planas, kuriame, atsizvelgiant j kibernetiniy ataky
imitavimo metu nustatytus trukumus, registro valdytojo vadowvui teikiami pasitlymai dél
kibernetinj sauguma reglamentuojanciy teisés akty ar kity registro valdytojo vadovo patvirtinty
dokumenty pakeitimo, kibernetinio saugumo buklés gerinimo ir papildomy kibernetinio saugumo
priemoniy jsigijimo. Nustatyty trikumy Salinimo plang tvirtina, atsakingus vykdytojus paskiria ir
igyvendinimo terminus nustato registro valdytojo vadovas.

28. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy
plano kopijas, kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitos ir nustatyty



trokumy Salinimo plano kopijas registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priéemimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemai (toliau — ARSIS) Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty
Lietuvos Respublikos krasto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 , D¢l
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty patvirtinimo® (toliau — Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatai) nustatyta tvarka.

29. Siekdamas uztikrinti Saugos nuostaty ir saugos politikos jgyvendinamyjy
dokumenty nuostaty jgyvendinimo kontrole, saugos jgaliotinis ne refiau kaip karta per metus,
jeigu teisés aktai nenustato kitaip, organizuoja informaciniy technologijy saugos atitikties
vertinimg pagal IT saugos atitikties vertinimo metodikos reikalavimus.

30. Atliekant registro informaciniy technologijy saugos atitikties vertinima:

30.1. jvertinama esamos registro elektroninés informacijos saugos situacijos atitiktis
registro saugos dokumentams ir kitiems elektroninés informacijos saugg reglamentuojantiems
teisés aktams;

30.2. inventorizuojama registro techniné ir programiné jranga;

30.3. perzitrima ir jvertinama registro administratoriui, registro paslaugos teikéjo
administratoriui, registro naudotojams suteikty teisiy atitiktis jy atlieckamoms funkcijoms;

30.4. duomeny saugos pozitriu patikrinama registro techniné ir programiné jranga: visos
tarnybinés stotys ir ne maziau kaip 10 proc. atsitiktinai parinkty registro naudotojy kompiuteriniy
darbo viety (toliau — KDV));

30.5. jvertinamas pasirengimas uztikrinti registro veiklos testinumg jvykus saugos
incidentui.

31.  Atlikus registro informaciniy technologijy saugos atitikties vertinimg, parengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita ir pateikiama Administracijos
vadovui, taip pat parengiamas pastebéty trukumy Salinimo planas. Registro valdytojo vadovas
patvirtina §j plana, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminus.

32. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trukumy
Salinimo plano kopijas registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti ARSIS Valstybés informaciniy istekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

33. Prireikus saugos jgaliotinis gali organizuoti neeilinj registro informaciniy
technologijy saugos atitikties vertinima.

34. Neeilinis registro informaciniy technologijy saugos atitikties vertinimas atlickamas:

34.1. jvykus registro techninés ar programinés jrangos pokyc¢iams, kurie gali turéti jtakos
registro veikimui;

34.2. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél
kuriy kilty grésmé registro techninei, programinei jrangai ar registro tvarkomai elektroninei
informacijai;

34.3. po saugos incidento, kurio metu buvo sutrikdyta registro veikla, sugadinta ar
prarasta registro elektroniné informacija.

35. Techninés, programings ir organizacines registro elektroninés informacijos saugos
priemonés pasirenkamos atsizvelgiant j registro valdytojo ir Administracijos turimus isteklius,
vadovaujantis §iais priemoniy parinkimo principais:

35.1. Liekamoji rizika turi buiti sumazinta iki priimtino lygio.

35.2. Informacijos saugos priemonés diegimo kaina turi buti adekvati saugomos
informacijos vertei.

35.3. Esant galimybei, turi buti jdiegtos prevencinés, detekcinés ir korekcinés
informacijos saugos priemonés.



36. Pokyc¢iai, galintys daryti neigiamg jtaka elektroninés informacijos
konfidencialumui, vientisumui ar pricinamumui, turi biiti patikrinti bandomojoje aplinkoje, kurioje
néra konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamo registro.

37. Registro pokycius gali inicijuoti saugos jgaliotinis ar registro administratorius, o
igyvendina registro administratorius.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

38. Nustatomi $ie registro naudojamos programinés jrangos reikalavimai:

38.1. Registro naudojama programiné jranga turi atitikti programinés jrangos saugos
gerajg praktika, kuriant programing jranga taikoma saugos geraja praktika, programinés jrangos
kairimo struktuiras, standartus.

38.2. Specifiniai saugos reikalavimai turi buti apibrézti pradiniuose programinés jrangos
kiirimo etapuose.

38.3. Turi buti laikomasi duomeny saugg uztikrinanéiy programavimo standarty ir
gerosios praktikos.

38.4. Programinés jrangos kurimo, testavimo ir verifikacijos etapai turi vykti
atsizvelgiant ] pagrindinius saugos reikalavimus.

38.5. Pries pradedant naudoti programing jranga, turi buti atliktas Sios programinés
jrangos pazeidZiamumo, pritaikomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas.
Programiné jranga negali biiti patvirtinta, kol néra pasiektas reikiamas saugumo lygis.

38.6. Turi buti atlickami periodiSki infrastruktiiros atsparumo skverbimuisi testavimai.

39.  Programinés jrangos, skirtos registrui ir KDV apsaugoti nuo kenksmingos
programings jrangos (virusy, Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto
ir pan.), naudojimo nuostatos:

39.1. Registre turi buti naudojama antivirusiné programiné jranga, skirta registrui
apsaugoti nuo kenksmingos programings jrangos.

39.2. Antivirusiné programiné jranga turi biiti atnaujinama automatiskai ne re¢iau kaip
kartg per para.

39.3. Registro naudotojy kompiuteriuose naudojama jranga, skirta KDV apsaugoti nuo
kenksmingos programinés jrangos, turi apsaugoti ir elektroninio pasto programin¢ jranga nuo
nepageidaujamo pasto ar kenksmingy programy patekimo j KDV.

39.4. Atsiradus pozymiy, kad KDV yra kenksmingy programuy, turi biiti patikrinami visi
KDV standieji diskai, naudojama programiné jranga, skirta registrui ir KDV apsaugoti nuo
kenksmingos programinés jrangos.

39.5. KDV esanios programinés jrangos, skirtos registrui ir KDV apsaugoti nuo
kenksmingos programinés jrangos, nustatymai turi biti parinkti pagal rekomenduojamus tokios
programinés jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo
administratoriaus rekomendacijas.

39.6. Programingés jrangos konfigliravimas turi biiti apsaugotas slaptazodziu.

39.7. Apsaugos sistema privalo automatiskai informuoti registro paslaugos teikéjo
administratoriy apie KDV ir tarnybines stotis, kuriose apsaugos sistema netinkamai funkcionuoja,
yra i§jungta arba neatsinaujino per 24 valandas.

39.8. Registro operacinés sistemos ir naudojami programinés jrangos gamintojy
rekomenduojami atnaujinimai turi biiti jdiegiami nedelsiant, nesutrikdant registro paslaugy
teikimo ir suderinus atnaujinimy darbus su registro administratoriumi.

39.9. Registro naudotojy kompiuteriy apsaugos prlemones yra valdomos (ugniasieniy
jungimas ir konfigliravimas, antivirusiniy programy ir operaciniy sistemy atnaujinimas)
centralizuotai.

40. Metodai ir priemonés, kurie taikomi uztikrinant prieigg prie registro:



40.1. Registro naudotojai privalo turéti galimybe naudotis tik tokiomis teisémis ir tais
duomenimis, kurie jiems numatyti nustacius prieigos prie registro teises, jgyvendinant principa
,,blitina Zinoti*.

40.2. Registro priezitros funkcijos turi buti atlickamos naudojant atskirg tam skirtg
administratoriaus klasifikatoriy, kuriuo naudojantis nebuty galima atlikti registro naudotojo
funkcijy.

40.3. Registro naudotojas turi buti registre unikaliai identifikuojamas — registro
naudotojas turi patvirtinti savo tapatybe slaptazodziu, registro naudotojui suteiktas pirminis
slaptazodis turi buti pakeistas pirmo prisijungimo metu. Slaptazodziai sudaromi, kei¢iami ir jy
galiojimo trukmé nustatoma vadovaujantis Lietuvos Respublikos jirininky registro naudotojy
administravimo taisyklémis.

40.4. Prieiga prie registro suteikia, apriboja ir panaikina registro administratorius.

40.5. Teisé dirbti su konkrecia elektronine informacija suteikiama konkreciam registro
naudotojui.

40.6. Registro naudotojui teis¢ dirbti su konkrecia elektronine informacija turi biiti
ribojama ar sustabdoma, kai registro naudotojas neprisijunge¢ ilgiau kaip 2 ménesius, vykdomas
registro naudotojo veiklos tyrimas ir pan. Pasibaigus valstybés tarnybos ar darbo santykiams,
registro naudotojo teis€¢ naudotis registru turi biiti panaikinta.

40.7. Baigus darbg ar pasitraukiant i§ darbo vietos, turi bliti imamasi priemoniy, kad su
elektronine informacija negaléty susipazinti paSaliniai asmenys: atsijungiama nuo registro,
jjungiama ekrano uzsklanda su slaptazodziu, dokumentai padedami j pasaliniams asmenims
neprieinamg vieta.

40.8. Registro naudotojui 15 min. neatliekant jokiy veiksmy informacingje sistemoje,
registras turi uzsirakinti, kad toliau naudotis registru biity galima tik pakartojus tapatybés
nustatymo ir autentiSkumo patvirtinimo veiksmus.

40.9. Prisijungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami, registras
pasiekiamas visg parg.

41. Programinés jrangos, jdiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos ir
reikalavimai:

41.1. Registre turi buti naudojama tik legali programiné jranga.

41.2. Draudziama diegti ir naudoti bet kokig programin¢ jrangg, keisti sistemos,
kompiuterio ar programinés jrangos sistemy nustatymus. Programine jrangg, reikalingg registro
naudotojo funkcijoms atlikti, KDV diegia, atnaujina, kontroliuoja ir prizitri atsakingi
Administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis, ar registro
paslaugy teikéjo darbuotojai. Kiti asmenys (registro paslaugy teikéjy specialistai) gali diegti
programing jrangg tik suderinus su registro administratoriumi.

41.3. Diegti ir naudoti programing jrangg, nesusijusiag su registro valdytojo ar
Administracijos veikla ar registro naudotojo atlickamomis funkcijomis (zaidimy, byly siuntimo,
internetiniy pokalbiy programas ir kt.), draudZiama.

41.4. Tarnybinése stotyse ir registro naudotojy KDV privalo biiti naudojama programiné
jranga, kuri apsaugo nuo kenksmingos programingés jrangos ir kuri turi biiti atnaujinama ne rec¢iau
kaip kartg per parg laikantis gamintojo reikalavimy.

41.5. KDV, programiné¢ jranga, jos sertifikatai ir licencijos kasmet turi biti
inventorizuojami.

41.6. Naudojama programiné jranga, leidZianti atlikti registre naudojamy kompiuteriy
tinkly stebéseng ir uztikrinanti Siy tinkly saugos prevencines priemones.

41.7. Programiné jranga yra nuolat atnaujinama laikantis gamintojo reikalavimy.

42.  Leistinos kompiuteriy (ypa¢ neSiojamyjy) naudojimo ribos ir metodai, Kuriais
leidziama uztikrinti saugy registro duomeny teikima ir (ar) gavima:

42.1. Stacionariuosiuose ir neSiojamuosiuose kompiuteriuose registro jjungimo metu turi
biiti identifikuojamas registro naudotojas.
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42.2. Stacionarieji ir neSiojamieji registro naudotojy kompiuteriai privalo biiti naudojami
tik su tiesioginiy pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduodami remontui ar
techninei prieziiirai, turi buti pasalinta visa neskelbtina registro elektroniné informacija.

42.3. Registro naudotojy neSiojamiesiems kompiuteriams ne Administracijos ar registro
paslaugos teikéjo patalpose privaloma naudoti papildomas saugos priemones, kuriomis registro
duomenys perduodami saugiu Sifruotu virtualiu privaciu tinklu (angl. Virtual Private Network,
toliau — VPN).

42.4. Registro naudotojai, darbinéms funkcijoms atlikti naudojantys nesSiojamuosius
kompiuterius, iSneSdami juos i§ Administracijos patalpy, norédami registro -elektroning
informacija perduoti kompiuteriy tinklais ne savo darbo vietoje, turi naudoti vieng i$ i§vardinty
metody: duomeny Sifravima, papildomg naudotojo tapatybés patvirtinimg, rakinimo jrenginj.
Nesiojamojo kompiuterio pagrindines jvesties ir iSvesties sistema (BIOS) turi biti apsaugota
slaptazodZiu ir nurodytas standusis diskas kaip pirminis paleidimo jrenginys. IS iSorés prie registro
duomeny bazés prisijungimas ribojamas. NeSiojamuosiuose kompiuteriuose ar iSorinése
kompiuterinése laikmenose esantys duomenys turi bati Sifruojami. Registro naudotojai privalo
naudotis visomis saugumo priemonémis, kad apsaugoty kompiuter; ir duomeny laikmenas nuo
vagystés arba pazeidimo.

43. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemuy,
1galiotyjy serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

43.1. Techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei
vidiniam prisijungimui naudojamg saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose
minimos priemonés, duomeny perdavimas saugiu Sifruotu VPN arba naudojant saugy duomeny
perdavimo protokolg HTTPS (angl. Hypertext Transfer Protocol Secure).

43.2. Registro naudotojams, kuriems atlickant tiesiogines pareigas biitina prisijungti i$
nutolusios darbo vietos, gali bati suteikiama nuotolinio prisijungimo prie registro galimybé.

43.3. Kompiuterinis tinklas, prie kurio prijungtos registro tarnybinés stotys ir registro
naudotojy kompiuteriai, nuo vieSojo interneto turi biiti atskirtas ugniasienémis ir jsilauzimy
aptikimo ir prevencijos jranga, uz kurios administravimg ir prieziiirg atsakingas registro paslaugos
teik€jo administratorius.

43.4. Visas duomeny srautas ] internetg ir i$ jo yra filtruojamas naudojant apsaugg nuo
virusy ir kitos kenksmingos programings jrangos.

43.5. Naudojamos turinio filtravimo sistemos.

43.6. Naudojama programiné jranga, leidzianti atlikti registre naudojamy kompiuteriy
tinkly monitoringg ir uztikrinanti $iy tinkly saugos prevencines priemones.

43.7. Registro tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame rySiy tinkle narSanciy informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo (naudojama antivirusiné programa).

43.8. Registro programiné jranga turi buti apsaugota nuo pagrindiniy per tinklg vykdomy
ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity. Pagrindiniy per
tinkla vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP) interneto svetainéje www.owasp.org.

43.9. Uz saugy registro kompiuteriy tinkly veikimg pagal kompetencija atsako
Administracijos kompiuteriy tinkly administratorius.

44, Uztikrinant saugy elektroninés informacijos teikimg kitoms valstybés institucijoms
ir (ar) gavimg i§ jy, naudojamas Sifruotas VPN arba Saugus valstybinis duomeny perdavimo
tinklas (toliau — SVDPT). Elektronine informacija kei¢iamasi per saugy duomeny perdavimo
protokola HTTPS Ziniatinklio paslaugy metodu (XML formatu) arba duomeny baziy uzklausomis.
Duomenys teikiami ir (ar) gaunami automatizuotomis priemonémis tik pagal duomeny teikimo
sutartyje nustatytas specifikacijas, duomeny perdavimo salygas ir tvarka.
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45, Metodai, kuriais gali biiti uztikrinamas saugus registro elektroninés informacijos
teikimas ir (ar) gavimas:

45.1. IS registro duomeny teikéjy elektroniné informacija gaunama pagal duomeny
teikimo sutartyse numatytas elektroninés informacijos perdavimo technologijas, jy Sifravimo
mechanizmus, specifikacijas ir kitas sglygas.

45.2. Duomeny gaveéjy prieiga prie registro kontroliuoja kompiuteriy tinklo uzkarda.

45.3. Uz registro elektroninés informacijos teikimo ir gavimo duomeny teikimo sutartyse
nurodomy saugos reikalavimy nustatyma, suformulavimg ir jgyvendinimo organizavimg
atsakingas saugos jgaliotinis.

45.4. Registro elektroninei informacijai perduoti naudojamas SVDPT arba kitas Sifruotas
perdavimo kanalas, uZtikrinantis saugy elektroninés informacijos perdavima.

46. Pagrindiniai atsarginiy registro elektroninés informacijos kopijy (toliau — atsarginés
kopijos) darymo ir atktirimo reikalavimai:

46.1. Registro veiklos testinumui uztikrinti registro duomenys yra periodiskai, bet ne
reciau kaip kas 24 valandas kopijuojami j rezerviniy kopijy laikmenas ir laitkmenos saugomos taip,
kad, jvykus saugos incidentui, visiSkas registro funkcionalumas ir veikla biity atkurti per
12 valandy.

46.2. Atsarginéms kopijoms kurti turi biiti naudojama speciali programiné jranga.

46.3. Privalo buti visos saugomos elektroninés informacijos rezervinio kopijavimo
funkcija.

46.4. Registro administratorius privalo turéti galimybg¢ inicijuoti elektroninés
informacijos atktirimo i§ rezervinés kopijos procediirg pasirinktinai i§ turimy rezerviniy kopijy
sgraSo. Atkiirus elektroning informacijag privalo biiti uztikrintas ir iSlaikytas elektroninés
informacijos vientisumas ir integralumas.

46.5. Registro elektroniné informacija registro naudotojams turi biiti prieinama ne
maziau kaip 96 procentus sistemos veikimo laiko visg para.

46.6. Elektronin¢ informacija atsarginése kopijose turi buti Sifruota (Sifravimo raktai turi
biiti saugomi atskirai nuo atsarginiy kopijy).

46.7. Atsarginés kopijos yra daromos ir saugomos taip, kad jos nebiity pricinamos
tretiesiems asmenims, kurie neturi teisés su jomis dirbti.

46.8. Atsarginés kopijos turi buti laikomos atskirai nuo tarnybiniy sto¢iy. Uz atsarginiy
kopijy daryma, atkiirimg ir atkirimo i§ atsarginiy kopijy testavimg yra atsakinga Administracija.

46.9. Atkirimo i$ atsarginiy kopijy funkcija privalo biiti iSbhandoma ne reciau kaip kartg
per pusmet]. Testavimo eiga ir rezultatai jforminami atsarginiy kopijy darymo Zzurnale. Duomeny
atkiirimo bandyma organizuoja saugos jgaliotinis.

47. Nustatomi duomeny naikinimo ir Salinimo reikalavimai:

47.1. PrieS pasalinant bet kokia duomeny laikmena, turi biiti sunaikinta visa joje esanti
elektroniné informacija, naudojant tam skirtag programing jranga, kuri palaiko patikimus duomeny
naikinimo algoritmus. Jeigu to padaryti nejmanoma (pvz., DVD laikmenos), duomeny laikmenos
turi biiti fiziSkai sunaikinamos be galimybés atkurti duomentis.

47.2. Prie§ Salinant laikmenas, turi buti atlikti visy Salinamy laikmeny daugybiniai
programinés jrangos perraSymai.

48. Jeigu saugiems duomeny naikinimo ir Salinimo duomeny laikmenose darbams
atlikti yra pasitelkiamos treciyjy asmeny paslaugos, turi biiti sudaryta atitinkama paslaugy sutartis.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

49. Tvarkyti registro duomenis gali asmenys, susipazing su Reglamentu (ES)
2016/679, registro nuostatais, registro saugos dokumentais, registry ir informaciniy sistemy
saugos politikg reglamentuojanciais teises aktais.
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50. Registro naudotojai turi buti jgije darbo kompiuteriu jgudziy, mokeéti tvarkyti
registro elektroning informacija registro nuostatuose nurodyta tvarka, iSmanyti registry ir
informaciniy sistemy saugos politika reglamentuojancius teisés aktus. Tvarkyti registro
elektroning informacija gali tik registro naudotojai, pasiras$¢ pasizadéjimg saugoti asmens
duomeny paslaptj. Si pareiga galioja per¢jus dirbti j kitas pareigas arba pasibaigus valstybés
tarnybos, darbo, sutartiniams ar kitiems santykiams.

51. Saugos jgaliotinis privalo iSmanyti S$iuolaikiniy informaciniy technologijy
panaudojimo ypatumus, zinoti elektroninés informacijos saugos uZztikrinimo principus bei
metodus, riziky valdyma, savo darbe vadovautis Reglamentu (ES) 2016/679, Aprasu, IT saugos
atitikties vertinimo metodika, registro saugos dokumentais, kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais, reglamentuojanciais elektroninés informacijos sauga, kiberneting sauga,
taip pat biiti susipaZings su esminiais registro elektroninés informacijos saugos reikalavimais.
Saugos jgaliotinis privalo sugebéti priziuréti, kaip jgyvendinama saugos politika. Saugos
jgaliotinis kiekvienais metais privalo tobulinti kvalifikacijg elektroninés informacijos saugos
srityje.

52. Kibernetinio saugumo vadovas privalo iSmanyti kibernetinio saugumo uztikrinimo
principus, kiekvienais metais tobulinti kvalifikacijg kibernetinio saugumo srityje ir savo darbe
vadovautis registro saugos dokumentais, Kibernetinio saugumo reikalavimy aprasu, Lietuvos
Respublikos ir Europos Sajungos teisés aktais, standartais, reglamentuojanciais kibernetinj
sauguma.

53. Saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biiti skiriamas asmuo,
turintis neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy
sistemy saugumui, taip pat paskirta galiojan¢ig administracing nuobauda uz neteisétag asmens
duomeny tvarkymga ir privatumo apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy
iStekliy naudojimo ir skyrimo taisykliy pazeidimg, elektroniniy rySiy tinklo gadinimag ar
savavaliSka prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy tinklo
darbui, savavaliska prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir
apsaugos salygy ir taisykliy pazeidima, jeigu nuo nuobaudos paskyrimo pra¢je maziau kaip vieni
metai.

54, Registro administratorius ar registro paslaugos teik€jo administratorius privalo
iSmanyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy saugumg, biiti susipazings su
duomeny baziy administravimo ir prieziiros pagrindais, zinoti tarnybiniy sto¢iy veikimo
principus, gebéti uztikrinti techninés ir programinés jrangos nepertraukiamg funkcionavimg bei
saugg, stebéti techninés ir programinés jrangos veikimg, atlikti techninés ir programinés jrangos
profilakting priezitira, sutrikimy bei saugos incidenty diagnostika ir $alinima.

55. Registro naudotojai, pastebéj¢ saugos politikos pazeidimy, nusikalstamos veikos
pozymiy, neveikianfias arba netinkamai veikiancias registro saugos uztikrinimo priemones,
privalo nedelsdami apie tai pranesti registro administratoriui ir saugos jgaliotiniui. Jeigu saugos
igaliotinis nebuvo informuotas apie Siame punkte nurodytus pazeidimus, registro administratorius
informuoja saugos jgaliotinj apie Siuos pazeidimus.

56. Registro naudotojy, registro administratoriaus ir registro paslaugos teikéjo
administratoriaus mokymai organizuojami taip, kaip numatyta Saugos nuostaty 12.10 papunktyje,
ne re¢iau kaip kartg per metus. Mokymus organizuoja ir jy efektyvumga vertina saugos jgaliotinis.

V SKYRIUS
REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

57. Registro naudotojy, registro administratoriaus ir registro paslaugos teikéjo
administratoriaus supazindinimg su registro saugos dokumentais ar kitais elektroninés
informacijos saugg reglamentuojanciais teisés aktais ir atsakomybe, kylan¢ia dél jy pazeidimo,
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atlieka saugos jgaliotinis pasirasytinai arba elektroniniu buidu, uZztikrinan¢iu supazindinimo
jrodyma.

58. Registro administratoriy ir registro paslaugos teikéjo administratoriy su registro
saugos dokumentais ir atsakomybe uz jy reikalavimy nesilaikyma pasiraSytinai arba elektroniniu
biidu, uztikrinanciu supazindinimo jrodyma, supazindina saugos jgaliotinis per 10 darbo dieny nuo
registro administratoriaus ar registro paslaugos teikéjo administratoriaus paskyrimo.

59. Registro naudotojus su registro saugos dokumentais ir teisés aktais,
reglamentuojanciais registro elektroninés informacijos saugg, saugos jgaliotinis pasirasytinai arba
elektroniniu budu, uztikrinan¢iu supazindinimo jrodymg, supazindina prie§ sukuriant registro
naudotojo prisijungimo duomenis.

60. Pakartotinai su registro saugos dokumentais ir teisés aktais, reglamentuojanéiais
registro elektroninés informacijos sauga, saugos jgaliotinis pasirasytinai arba elektroniniu btadu,
uztikrinanéiu supazindinimo jrodyma, supazindina registro naudotojus, registro administratoriy ir
registro paslaugos teikéjo administratoriy kitag darbo dieng po registro saugos dokumenty ir teisés
akty, reglamentuojanciy registro elektroninés informacijos sauga, priémimo (iSdéstymo nauja
redakcija), pakeitimo ar pripazinimo netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

61. Saugos jgaliotinis organizuoja registro saugos dokumenty persvarstyma ne reciau
kaip kartg per metus. Registro saugos dokumentai turi buiti persvarstomi atlikus rizikos analize¢ ar
informaciniy  technologijy saugos atitikties  vertinimg, pasikeitus saugos politikg
reglamentuojantiems teisés aktams, jvykus esminiams organizaciniams, technologiniams ar
kitiems registro pokyciams, po jvykusio kibernetinio incidento.

62. Saugos jgaliotinis, kibernetinio saugumo vadovas, registro administratorius,
registro paslaugos teikéjo administratorius, registro naudotojai ir Kiti subjektai, kuriems taikomi
Saugos nuostaty reikalavimai, pazeide registro saugos dokumenty ir kity teisés akty,
reglamentuojanciy saugy elektroninés informacijos tvarkymg, reikalavimus, atsako Lietuvos
Respublikos teisés akty, reguliuojanciy valstybés registry ir informaciniy sistemy saugg, nustatyta
tvarka.




PATVIRTINTA

Lietuvos Respublikos susisiekimo ministro
2016 m. vasario 9 d. jsakymu Nr. 3-48(1.5 E)
(Lietuvos Respublikos susisiekimo ministro
2024 m. balandzio 19 d. jsakymo Nr. 3-138
redakcija)

LIETUVOS RESPUBLIKOS JURU LAIVU REGISTRO DUOMENU SAUGOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos jiury laivy registro duomeny saugos nuostatai (toliau —
Saugos nuostatai) reglamentuoja Lietuvos Respublikos jiry laivy registro (toliau — registras)
elektroninés informacijos saugos politikg ir kibernetinio saugumo politikg (toliau — saugos
politika), kuriy tikslas — nustatyti ir jgyvendinti organizacines, administracines, technines ir kitas
priemones, suteikian¢ias galimybe saugiai tvarkyti registro duomenis ir uZtikrinti, kad elektroniné
informacija biity patikima ir apsaugota nuo netyCinio ar neteis€to sunaikinimo, praradimo,
pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jos.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos yra apibréztos
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos
kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lictuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy
apraso patvirtinimo* (toliau — Aprasas).

3. Registro saugos politikg nustato Sie susisieckimo ministro patvirtinti teisés aktai
(toliau — saugos politikos jgyvendinamieji dokumentai):

3.1. Lietuvos Respublikos jury laivy registro saugaus elektroninés informacijos
tvarkymo taisyklés;

3.2.  Lietuvos Respublikos jiiry laivy registro naudotojy administravimo taisyklés;

3.3.  Lietuvos Respublikos jiiry laivy registro veiklos testinumo valdymo planas.

4, Saugos nuostatai kartu su saugos politikos jgyvendinamaisiais dokumentais sudaro
registro saugos dokumentus.
5. Registro elektroninés informacijos saugos ir kibernetinio saugumo (toliau — registro

elektroninés informacijos sauga) uztikrinimo tikslai:

5.1. sudaryti sglygas saugiai automatizuotomis priemonémis tvarkyti registro
elektroning informacija;

5.2. uztikrinti registro elektroninés informacijos patikimuma, konfidencialuma,
prieinamuma, vientisuma ir tinkamg techninés, programinés ir rySiy jrangos funkcionavima;

5.3.  vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai), asmens duomeny saugumo pazeidimy prevencija, reaguoti i saugos incidentus, asmens
duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

6. Registro elektroninés informacijos saugos uZztikrinimo prioritetinés kryptys:

6.1. registro elektroninei informacijai tvarkyti naudojamos techninés ir programinés
jrangos kontrol¢;

6.2.  registro elektroninés informacijos tvarkymo kontrolé;

6.3.  saugaus darbo su registro elektronine informacija kontrolé;

6.4. fiziné registro elektroninés informacijos tvarkymo priemoniy (tarnybiniy stociy,
informacijos perdavimo jrangos, programinés jrangos) ir patalpy apsauga,

6.5. registro veiklos testinumas.



7. Registro valdytoja ir asmens duomeny valdytoja yra Lietuvos Respublikos
susisiekimo ministerija, esanti adresu Gedimino pr. 17, 01103 Vilnius (toliau — registro
valdytojas). Registro tvarkytoja ir asmens duomeny tvarkytoja yra Lietuvos transporto saugos
administracija, esanti adresu Svitrigailos g. 42, 03209 Vilnius (toliau — Administracija).

8. Saugos nuostatais privalo vadovautis:

8.1.  Administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis,
registro saugos jgaliotinis (toliau — saugos jgaliotinis), registro administratorius, asmuo ar
padalinys, atsakingas uz kibernetinio saugumo organizavima ir uztikrinimg (toliau — Kibernetinio
saugumo vadovas), registro duomeny valdymo jgaliotinis (toliau — duomeny valdymo jgaliotinis);

8.2. Administracijos Lietuvos Respublikos viesyjy pirkimy jstatymo nustatyta tvarka
iSrinkto juridinio asmens ar asmeny (asmeny grupé€s), kuriems Valstybés informaciniy istekliy
valdymo jstatymo 39 straipsnyje nustatytomis sglygomis ir tvarka perduotos registro ir (ar) jo
infrastruktiiros priezitiros funkcijos (toliau — registro paslaugos teikéjas (-ai)), darbuotojai;

8.3.  kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai.

9. Registro valdytojas atlieka $ias funkcijas:

9.1. formuoja registro saugos politikg ir organizuoja jos jgyvendinimg, priezilirg ir
elektroninés informacijos tvarkymo teisétuma;

9.2.  tvirtina registro saugos dokumentus, prizitri ir kontroliuoja, kad registras bity
tvarkomas vadovaujantis S$iais dokumentais, registro nuostatais ir kitais teisés aktais,
reglamentuojanciais elektroninés informacijos sauga;

9.3.  nagrinéja Administracijos pasitilymus dél registro elektroninés informacijos saugos
tobulinimo ir priima dél jy sprendimus;

9.4. atsizvelgdamas j rizikos jvertinimo ataskaitg, prireikus tvirtina rizikos jvertinimo ir
rizikos valdymo priemoniy plang;

9.5. atsizvelgdamas ] kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitg,
prireikus tvirtina nustatyty trilkumy Salinimo plang;

9.6. priima sprendimg atlikti registro informaciniy technologijy saugos atitikties
vertinima;

9.7.  prireikus tvirtina registro informaciniy technologijy saugos atitikties vertinimo
metu pastebéty trikumy Salinimo plang;

9.8.  jgyvendina registro pokycius ir plétra;

9.9.  pagal kompetencijg uztikrina registro elektroninés informacijos saugos priemones;

9.10. paveda Administracijai paskirti saugos jgaliotinj, duomeny valdymo jgaliotinj,
registro administratoriy, kibernetinio saugumo vadova;

9.11. vykdo kitas registro saugos dokumenty ir kity teisés akty, reglamentuojanciy saugy
elektroninés informacijos tvarkyma, nustatytas funkcijas.

10. Administracija atlieka Sias funkcijas:

10.1. jgyvendina reikiamas administracines, technines ir organizacines saugos
priemones, uztikrina registro saugos reikalavimy atitiktj Saugos nuostatams ir saugos politikos
igyvendinamiesiems dokumentams;

10.2. skiria saugos jgaliotinj, duomeny valdymo jgaliotinj, kibernetinio saugumo vadova
ir registro administratoriy;

10.3. rengia registro saugos dokumentus ir teikia juos tvirtinti registro valdytojui;

10.4. teikia registro valdytojui pasitilymus dél registro plétros, saugos ir funkcionalumo;

10.5. organizuoja plétra ir registro pakeitimy jdiegima;

10.6. rupinasi registro elektroninés informacijos saugumu, uztikrina tinkama registro
administravimg ir nepertraukiamg registro veikla;

10.7. koordinuoja ir kontroliuoja Administracijos valstybés tarnautojy ir darbuotojy,
dirbanciy pagal darbo sutartis, kurie naudoja registrg paskirtoms funkcijoms vykdyti, bei registro
paslaugos teikéjo (-y) darbuotojy (toliau kartu — registro naudotojai) veikla;



10.8. uztikrina registro elektroninés informacijos tvarkymo teisétumg, saugumg ir
registro saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos teisés aktams ir registro
saugos dokumentams;

10.9. atlieka kitas registro valdytojo pavestas, registro saugos dokumentuose bei teisés
aktuose, reglamentuojan¢iuose saugy elektroninés informacijos tvarkyma, priskirtas funkcijas.

11. Registro paslaugos teikéjo (-y) vadovas (-ai) paskiria administratoriy (-ius)
(toliau — registro paslaugos teikéjo administratorius), jis nurodomas Administracijos ir registro
paslaugy teikéjo (-y) sudarytoje (-0se) sutartyje (-yse).

12. Saugos jgaliotinis atlieka Sias funkcijas:

12.1. teikia pasiulymus Administracijos vadovui dél:

12.1.1. registro administratoriaus paskyrimo ir reikalavimy jam nustatymo;

12.1.2. registro informaciniy technologijy saugos atitikties vertinimo atlikimo, remiantis
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos
krasto apsaugos ministro 2020 m. gruodZio 4 d. jsakymu Nr. V-941 , D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — IT saugos atitikties
vertinimo metodika);

12.1.3. registro saugos dokumenty priémimo, keitimo ar panaikinimo;

12.2. uztikrina tinkama registro saugos reikalavimy ir funkcijy vykdyma;

12.3. organizuoja registro rizikos jvertinima, prireikus — neeilinj registro rizikos
jvertinimg ir registro informaciniy technologijy saugos atitikties vertinima,

12.4. informuoja pagal kompetencija Administracijos vadova apie registro saugos
problemas;

12.5. teikia registro administratoriui, registro paslaugos teikéjo administratoriui, registro
naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos
jgyvendinimu;

12.6. koordinuoja registro saugos dokumenty nuostaty pazeidimy ir (ar) saugos incidenty
tyrimus;

12.7. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy
rysiy tinkly saugos incidentus, neteisétas veikas, susijusias su elektroninés informacijos sauga,
iSskyrus tuos atvejus, kai Sig funkcijg atlieka elektroninés informacijos saugos darbo grupés;

12.8. wuztikrina registro saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos
teisés aktams;

12.9. pasiraSytinai supazindina registro administratoriy, registro paslaugos teikéjo
administratoriy ir registro naudotojus su registro saugos dokumentais ir kitais teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacija, uZztikrinant jos sauguma, ir atsakomybe uz Siy
dokumenty reikalavimy nesilaikyma;

12.10. periodiskai inicijuoja registro administratoriaus, registro paslaugos teikéjo
administratoriaus ir registro naudotojy mokymus elektroninés informacijos saugos klausimais,
jvairiais budais informuoja juos apie elektroninés informacijos saugos problemas (teminiai
seminarai, atmintinés priimtiems naujiems darbuotojams ir pan.);

12.11. atlicka kitas Administracijos vadovo pavestas uzduotis, registro saugos
dokumentuose ir kituose saugos reikalavimus nustatanéiuose teisés aktuose jam priskirtas
funkcijas.

13. Saugos jgaliotinis negali atlikti registro administratoriaus funkcijy.

14. Registro administratorius atlieka Sias funkcijas:

14.1. atlieka registro naudotojams priskirty funkcijy ir suteikty teisiy atitikties vertinima,
administruoja Sias teises;

14.2. rengia ir tikrina registro komponenty saranka, teikia saugos igaliotiniui informacijg
apie saugg uztikrinan¢iy pagrindiniy komponenty bukle, saugos politikos paZzeidimus, nustatytas
registro pazeidZiamas vietas,



14.3. ne reciau kaip kartg per metus ir (arba) atlikus registro pakeitimus tikrina (perzitiri)
registro komponenty sarankg ir registro busenos rodiklius;

14.4. pagal kompetencijg rengia ir teikia Administracijos vadovui ir saugos jgaliotiniui
pasiilymus dél registro kiirimo, palaikymo, prieziiiros, techninés ir programinés jrangos
modernizavimo ir elektroninés informacijos saugos uztikrinimo;

14.5. pagal kompetencija reaguoja j saugos incidentus, registruoja juos ir informuoja apie
juos saugos jgaliotinj, teikia pasitlymus dél minéty incidenty Salinimo, taip pat informuoja saugos
jgaliotinj apie nusikalstamos veikos pozymius, neveikian¢ias arba netinkamai veikiancias saugos
uztikrinimo priemones;

14.6. nustato registro pazeidziamas vietas, vykdo saugumo reikalavimy atitikties
stebéseng;

14.7. uztikrina, kad buty laikomasi registro saugos dokumenty ir kity teisés akty
reikalavimy;

14.8. vykdo saugos jgaliotinio nurodymus ir pavedimus, susijusius su registro saugos
politikos jgyvendinimu;

14.9. registruoja ir deaktyvuoja registro naudotojus, nustato prieigos prie registro teises;

14.10. uztikrina jdiegta registro saveikg su kitomis informacinémis sistemomis ir
registrais;

14.11. pagal kompetencija administruoja techninés ir programinés jrangos, infrastrukttiros
bei informaciniy technologijy paslaugas;

14.12. dalyvauja atkuriant registro elektroning informacijg i§ elektroninés informacijos
atsarginiy kopijy;

14.13. atlieka kitas registro saugos dokumentuose registro administratoriui priskirtas
funkcijas ir vykdo kitus Administracijos vadovo nurodymus ir pavedimus, susijusius su registro
uztikrinimu.

15.  Administracija turi paskirti valstybés tarnautojg ar darbuotoja, dirbantj pagal darbo
sutartj, kontroliuojantj registro paslaugos teikéjo administratoriy.

16. Registro paslaugos teikéjo administratorius atlieka Sias funkcijas:

16.1. reaguoja j saugos incidentus, registruoja juos ir informuoja registro administratoriy
apie nustatytus saugos politikos pazeidimus, teikia pasitilymus dél minéty incidenty Salinimo,
informuoja registro administratoriy apie nusikalstamos veikos poZymius, neveikianCias arba
netinkamai veikianc¢ias saugos uztikrinimo priemones;

16.2. uztikrina, kad buty laikomasi registro saugos dokumenty ir kity teisés akty
reikalavimy;

16.3. vykdo registro paslaugos teikéjo darbuotojy, naudojanéiy registrg sutartiniams
jsipareigojimams vykdyti, registre atlickamy veiksmy kontrolg;

16.4. atlieka kitas Administracijos ir registro paslaugos teikéjo sutartyje numatytas
funkcijas, registro saugos dokumentuose registro paslaugos teikéjo administratoriui priskirtas
funkcijas.

17. Kibernetinio saugumo vadovas atlieka $ias funkcijas:

17.1. koordinuoja kibernetiniy incidenty tyrimg, bendradarbiauja su kompetentingomis
institucijomis, tirian¢iomis kibernetinius incidentus;

17.2. atlieka kitas registro saugos dokumentuose nurodytas ir kituose teisés aktuose,
reglamentuojanciuose kibernetinj sauguma, jam priskirtas funkcijas.

18. Saugos jgaliotinis ir kibernetinio saugumo vadovas gali biiti tas pats asmuo.

19. Teisés akty, kuriais vadovaujamasi tvarkant registro elektroning informacijg ir
uztikrinant jos sauguma, sarasas:

19.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

19.2. Valstybés informaciniy istekliy valdymo jstatymas;



19.3. Kibernetinio saugumo jstatymas;

19.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy
apraso patvirtinimo*;

19.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m.
rugpjacio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo“ (toliau — Kibernetinio saugumo reikalavimy aprasas);

19.6. Valstybés informaciniy iStekliy svarbos vertinimo tvarkos aprasas, patvirtintas
Lietuvos Respublikos Vyriausybés 2023 m. liepos 19 d. nutarimu Nr. 576 ,,Dél Valstybés
informaciniy iStekliy svarbos vertinimo tvarkos apraSo patvirtinimo*;

19.7. IT saugos atitikties vertinimo metodika;

19.8. Valstybés informaciniy iStekliy svarbos vertinimo metodika, patvirtinta Lietuvos
Respublikos ekonomikos ir inovacijy ministro 2023 m. liepos 19 d. jsakymu Nr. 4-418 , D¢l
Valstybes informaciniy iStekliy svarbos vertinimo metodikos patvirtinimo*;

19.9. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, Lietuvos ir
tarptautiniai ,,Informacinés technologijos. Saugumo metodai grupés standartai, nustatantys saugy
informacinés sistemos duomeny tvarkyma;

19.10. registro nuostatai;

19.11. Saugos nuostatai;

19.12. saugos politikos jgyvendinamieji dokumentai.

) 11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS
20. Vadovaujantis Metodikos 8.5.3 papunkCiu, registre tvarkoma elektroniné
informacija priskiriama vidutinés svarbos valstybés informaciniams iStekliams.
21. Saugos jgaliotinis, atsizvelgdamas ] Lietuvos Respublikos vidaus reikaly

ministerijos iSleista metoding priemone¢ ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
,Informacinés technologijos. Saugumo metodai“ grupés standartus, kasmet organizuoja registro
rizikos jvertinima, jeigu teisés aktai nenustato kitaip. Prireikus saugos jgaliotinis gali organizuoti
neeilinj registro rizikos jvertinima. Neeilinis registro rizikos jvertinimas atlickamas pasikeitus
registro struktiirai (esminiai registro funkciniai pakitimai ir programinés jrangos keitimas), jvykus
dideliems Administracijos organizaciniams pokyc¢iams, atsiradus naujy informaciniy technologijy
saugos srities reikalavimy, po saugos incidento, kurio metu buvo sutrikdyta registro veikla,
sugadinta ar prarasta registre tvarkoma elektroniné informacija.

22. Registro rizikos jvertinimas atlickamas pagal kokybinj rizikos vertinimo metoda.
Kartu su pagrindiniu registro rizikos jvertinimu organizuojamas ir atlickamas grésmiy ir
pazeidziamumy, galin¢iy turéti jtakos registro Kibernetiniam saugumui, vertinimas.
Administracijos vadovo raSytiniu pavedimu registro rizikos jvertinimag gali atlikti pats saugos
jgaliotinis. Rizikos jvertinimui atlikti sutartiniais pagrindais gali biiti perkamos registro rizikos
jvertinimo paslaugos i§ treciyjy asmeny.

23. Registro rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje ir ji
pateikiama Administracijos vadovui. Registro rizikos jvertinimo ataskaita rengiama atsizvelgiant j
rizikos veiksnius, galinCius turéti jtakos registro elektroninés informacijos saugai, jy galimg zala,
pasireiSkimo tikimybe ir pobidj, galimus rizikos valdymo biidus, rizikos priimtinumo Kkriterijus.
Registro rizikos jvertinimo ataskaitg rengia arba, jei jvertinimg atlieka tretieji asmenys, dalyvauja
rengiant saugos jgaliotinis. Svarbiausi rizikos veiksniai yra Sie:

23.1. subjektyvis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai



elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

23.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis registro elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

23.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m.
liepos 15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo®, 3 punkte.

24.  Rizikos jvertinimo metu atlickamos veiklos:

24.1. registra sudaranciy informaciniy iStekliy inventorizacija;

24.2. jtakos registro veiklai vertinimas;

24.3. grésmes ir pazeidimy analizé;

24.4. liekamosios rizikos vertinimas.

25.  Atsizvelgdamas | rizikos jvertinimo ataskaitg, registro valdytojas prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity iStekliy poreikis registro rizikos valdymo priemonéms jgyvendinti.

26. Kibernetinio saugumo atitikties reikalavimams vertinimo metu taip pat turi biti
atlieckamas grésmiy ir pazeidziamumy, galin¢iy turéti jtakos informaciniy sistemy kibernetiniam
saugumui, vertinimas, kurio metu imituojamos kibernetinés atakos ir vykdomos kibernetiniy
incidenty imitavimo pratybos. Kibernetiniy ataky imitavimo etapai:

26.1. Planavimas. Parengiamas pazeidziamumy nustatymo planas, kuriame apibréziami
kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas, aprasomi
planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky imitavimo
budai (juodosios dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (ar) pilkosios dézés
(angl. Grey Box), galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo metodologija,
programiniai ir (ar) techniniai jrankiai ir priemonés, naudojami pazeidziamumams nustatyti,
nurodomos uz pazeidZiamumy nustatymo plano vykdyma atsakingy asmeny teisés ir pareigos.

26.2. Zvalgyba (angl. Reconnaissance) ir aptikimas (angl. Discovery). Surenkama
informacija apie perimetra, tinklo mazgus, tinklo mazguose veikian¢iy tarnybiniy stociy ir kity
tinklo jrenginiy operacines sistemas ir programing jranga, paslaugas (angl. Services),
pazeidziamumag, konfigiracijas ir kitag sékmingai kibernetinei atakai jvykdyti reikalinga
informacija.

26.3. Kibernetiniy ataky imitavimas. Atlieckami pazeidziamumy nustatymo plane
numatyti testai.

26.4. Ataskaitos parengimas. Kibernetiniy ataky imitavimo rezultatai turi biiti pateikti
kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitoje. PaZeidziamumy nustatymo
plane numatyti testy rezultatai turi buti detalizuojami ataskaitoje ir lyginami su planuotais.
Kiekvienas aptiktas pazeidziamumas turi biiti detalizuojamas ir pateikiamos rekomendacijos jam
pasalinti. Kibernetiniy ataky imitavimo rezultatai turi biiti pagristi patikimais jrodymais ir rizikos
jvertinimu. Jeigu nustatoma incidenty valdymo ir $alinimo, taip pat organizacijos nepertraukiamos
veiklos uztikrinimo tritkumy, turi buti tobulinami veiklos testinumo planai.

217. Atsizvelgiant | kibernetinio saugumo atitikties reikalavimams vertinimo ataskaita,
rengiamas nustatyty trikumy Salinimo planas, kuriame, atsizvelgiant i kibernetiniy ataky
imitavimo metu nustatytus trikumus, registro valdytojo vadovui teikiami pasitilymai dél
kibernetinj sauguma reglamentuojanciy teisés akty ar kity registro valdytojo vadovo patvirtinty
dokumenty pakeitimo, kibernetinio saugumo buklés gerinimo ir papildomy kibernetinio saugumo
priemoniy jsigijimo. Nustatyty trikumy Salinimo plang tvirtina, atsakingus vykdytojus paskiria ir
igyvendinimo terminus nustato registro valdytojo vadovas.

28. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy
plano kopijas, kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitos ir nustatyty



trokumy Salinimo plano kopijas registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priéemimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemai (toliau — ARSIS) Valstybés informaciniy iStekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty
Lietuvos Respublikos krasto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 ,,Dél
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty patvirtinimo* (toliau — Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatai) nustatyta tvarka.

29. Siekdamas uztikrinti Saugos nuostaty ir saugos politikos jgyvendinamyjy
dokumenty nuostaty jgyvendinimo kontrole, saugos jgaliotinis ne re¢iau kaip karta per metus,
jeigu teisés aktai nenustato kitaip, organizuoja informaciniy technologijy saugos atitikties
vertinimg pagal IT saugos atitikties vertinimo metodikos reikalavimus.

30. Atliekant registro informaciniy technologijy saugos atitikties vertinima:

30.1. jvertinama esamos registro elektroninés informacijos saugos situacijos atitiktis
registro saugos dokumentams ir kitiems elektroninés informacijos saugg reglamentuojantiems
teisés aktams;

30.2. inventorizuojama registro techniné ir programiné jranga;

30.3. perzitrima ir jvertinama registro administratoriui, registro paslaugos teikéjo
administratoriui, registro naudotojams suteikty teisiy atitiktis jy atlieckamoms funkcijoms;

30.4. duomeny saugos pozitriu patikrinama registro techniné ir programiné jranga: visos
tarnybinés stotys ir ne maziau kaip 10 proc. atsitiktinai parinkty registro naudotojy kompiuteriniy
darbo viety (toliau — KDV));

30.5. jvertinamas pasirengimas uztikrinti registro veiklos testinumg jvykus saugos
incidentui.

31.  Atlikus registro informaciniy technologijy saugos atitikties vertinimg, parengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita ir pateikiama Administracijos
vadovui, taip pat parengiamas pastebéty trukumy Salinimo planas. Registro valdytojo vadovas
patvirtina §j plang, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminus.

32. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trukumy
Salinimo plano kopijas registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti ARSIS Valstybés informaciniy istekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

33. Prireikus saugos jgaliotinis gali organizuoti neeilinj registro informaciniy
technologijy saugos atitikties vertinima.

34. Neeilinis registro informaciniy technologijy saugos atitikties vertinimas atlickamas:

34.1. jvykus registro techninés ar programinés jrangos pokyc¢iams, kurie gali turéti jtakos
registro veikimui;

34.2. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél
kuriy kilty grésmé registro techninei, programinei jrangai ar registro tvarkomai elektroninei
informacijai;

34.3. po saugos incidento, kurio metu buvo sutrikdyta registro veikla, sugadinta ar
prarasta registro elektroniné informacija.

35. Techninés, programings ir organizacines registro elektroninés informacijos saugos
priemonés pasirenkamos atsizvelgiant ] registro valdytojo ir Administracijos turimus iSteklius,
vadovaujantis §iais priemoniy parinkimo principais:

35.1. Liekamoji rizika turi buiti sumazinta iki priimtino lygio.

35.2. Informacijos saugos priemonés diegimo kaina turi buti adekvati saugomos
informacijos vertei.

35.3. Esant galimybei, turi bati jdiegtos prevencinés, detekcinés ir korekcinés
informacijos saugos priemonés.



36. Pokyc¢iai, galintys daryti neigiamg jtaka elektroninés informacijos
konfidencialumui, vientisumui ar prieinamumuli, turi biiti patikrinti bandomojoje aplinkoje, kurioje
néra konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamo registro.

37. Registro pokycius gali inicijuoti saugos jgaliotinis ar registro administratorius, o
jgyvendina registro administratorius.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

38. Nustatomi $ie registro naudojamos programinés jrangos reikalavimai:

38.1. Registro naudojama programiné jranga turi atitikti programinés jrangos saugos
geraja praktika, kuriant programine jrangg taikoma saugos geraja praktika, programinés jrangos
kairimo struktuiras, standartus.

38.2. Specifiniai saugos reikalavimai turi buti apibrézti pradiniuose programinés jrangos
kiirimo etapuose.

38.3. Turi buti laikomasi duomeny sauga uZztikrinan¢iy programavimo standarty ir
gerosios praktikos.

38.4. Programinés jrangos kurimo, testavimo ir verifikacijos etapai turi vykti
atsizvelgiant ] pagrindinius saugos reikalavimus.

38.5. Pries pradedant naudoti programing jranga, turi buti atliktas Sios programinés
jrangos pazeidZiamumo, pritaikomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas.
Programiné jranga negali biiti patvirtinta, kol néra pasiektas reikiamas saugumo lygis.

38.6. Turi biti atlickami periodiSki infrastruktiiros atsparumo skverbimuisi testavimai.

39.  Programinés jrangos, skirtos registrui ir KDV apsaugoti nuo kenksmingos
programings jrangos (virusy, Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto
ir pan.), naudojimo nuostatos:

39.1. Registre turi buti naudojama antivirusiné programiné jranga, skirta registrui
apsaugoti nuo kenksmingos programings jrangos.

39.2. Antivirusiné programiné jranga turi biiti atnaujinama automatiskai ne re¢iau kaip
kartg per para.

39.3. Registro naudotojy kompiuteriuose naudojama jranga, skirta KDV apsaugoti nuo
kenksmingos programinés jrangos, turi apsaugoti ir elektroninio pasto programin¢ jranga nuo
nepageidaujamo pasto ar kenksmingy programy patekimo j KDV.

39.4. Atsiradus pozymiy, kad KDV yra kenksmingy programy, turi biiti patikrinami visi
KDV standieji diskai, naudojama programiné jranga, skirta registrui ir KDV apsaugoti nuo
kenksmingos programinés jrangos.

39.5. KDV esanios programinés jrangos, skirtos registrui ir KDV apsaugoti nuo
kenksmingos programinés jrangos, nustatymai turi biti parinkti pagal rekomenduojamus tokios
programinés jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo
administratoriaus rekomendacijas.

39.6. Programingés jrangos konfigliravimas turi biiti apsaugotas slaptazodziu.

39.7. Apsaugos sistema privalo automatiskai informuoti registro paslaugos teikéjo
administratoriy apie KDV ir tarnybines stotis, kuriose apsaugos sistema netinkamai funkcionuoja,
yra i§jungta arba neatsinaujino per 24 valandas.

39.8. Registro operacinés sistemos ir naudojami programinés jrangos gamintojy
rekomenduojami atnaujinimai turi biiti jdiegiami nedelsiant, nesutrikdant registro paslaugy
teikimo ir suderinus atnaujinimy darbus su registro administratoriumi.

39.9. Registro naudotojy kompiuteriy apsaugos prlemones yra valdomos (ugniasieniy
jungimas ir konfigliravimas, antivirusiniy programy ir operaciniy sistemy atnaujinimas)
centralizuotai.

40. Metodai ir priemonés, kurie taikomi uztikrinant prieigg prie registro:



40.1. Registro naudotojai privalo turéti galimybe naudotis tik tokiomis teisémis ir tais
duomenimis, kurie jiems numatyti nustacius prieigos prie registro teises, jgyvendinant principa
,,blitina Zinoti*.

40.2. Registro priezitros funkcijos turi buti atlickamos naudojant atskirg tam skirtg
administratoriaus klasifikatoriy, kuriuo naudojantis nebuty galima atlikti registro naudotojo
funkcijy.

40.3. Registro naudotojas turi buti registre unikaliai identifikuojamas — registro
naudotojas turi patvirtinti savo tapatybe slaptazodziu, registro naudotojui suteiktas pirminis
slaptazodis turi buti pakeistas pirmo prisijungimo metu. Slaptazodziai sudaromi, kei¢iami ir jy
galiojimo trukmé nustatoma vadovaujantis Lietuvos Respublikos jury laivy registro naudotojy
administravimo taisyklémis.

40.4. Prieiga prie registro suteikia, apriboja ir panaikina registro administratorius.

40.5. Teisé dirbti su konkrecia elektronine informacija suteikiama konkreciam registro
naudotojui.

40.6. Registro naudotojui teis¢ dirbti su konkrecia elektronine informacija turi biiti
ribojama ar sustabdoma, kai registro naudotojas neprisijunge¢ ilgiau kaip 2 ménesius, vykdomas
registro naudotojo veiklos tyrimas ir pan. Pasibaigus valstybés tarnybos ar darbo santykiams,
registro naudotojo teis€¢ naudotis registru turi biiti panaikinta.

40.7. Baigus darbg ar pasitraukiant i§ darbo vietos, turi bliti imamasi priemoniy, kad su
elektronine informacija negaléty susipazinti paSaliniai asmenys: atsijungiama nuo registro,
jjungiama ekrano uzsklanda su slaptazodziu, dokumentai padedami j pasaliniams asmenims
neprieinamg vieta.

40.8. Registro naudotojui 15 min. neatliekant jokiy veiksmy informacingje sistemoje,
registras turi uzsirakinti, kad toliau naudotis registru biity galima tik pakartojus tapatybés
nustatymo ir autentiSkumo patvirtinimo veiksmus.

40.9. Prisijungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami, registras
pasiekiamas visg parg.

41. Programinés jrangos, jdiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos ir
reikalavimai:

41.1. Registre turi buti naudojama tik legali programiné jranga.

41.2. Draudziama diegti ir naudoti bet kokig programin¢ jrangg, keisti sistemos,
kompiuterio ar programinés jrangos sistemy nustatymus. Programine jrangg, reikalingg registro
naudotojo funkcijoms atlikti, KDV diegia, atnaujina, kontroliuoja ir prizitri atsakingi
Administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis, ar registro
paslaugy teikéjo darbuotojai. Kiti asmenys (registro paslaugy teikéjy specialistai) gali diegti
programing jrangg tik suderinus su registro administratoriumi.

41.3. Diegti ir naudoti programing jrangg, nesusijusiag su registro valdytojo ar
Administracijos veikla ar registro naudotojo atlickamomis funkcijomis (zaidimy, byly siuntimo,
internetiniy pokalbiy programas ir kt.), draudZiama.

41.4. Tarnybinése stotyse ir registro naudotojy KDV privalo biiti naudojama programiné
jranga, kuri apsaugo nuo kenksmingos programingés jrangos ir kuri turi biiti atnaujinama ne rec¢iau
kaip kartg per parg laikantis gamintojo reikalavimy.

41.5. KDV, programiné¢ jranga, jos sertifikatai ir licencijos kasmet turi biti
inventorizuojami.

41.6. Naudojama programiné jranga, leidZianti atlikti registre naudojamy kompiuteriy
tinkly stebéseng ir uztikrinanti Siy tinkly saugos prevencines priemones.

41.7. Programiné jranga yra nuolat atnaujinama laikantis gamintojo reikalavimy.

42.  Leistinos kompiuteriy (ypa¢ neSiojamyjy) naudojimo ribos ir metodai, Kkuriais
leidziama uztikrinti saugy registro duomeny teikima ir (ar) gavima:

42.1. Stacionariuosiuose ir neSiojamuosiuose kompiuteriuose registro jjungimo metu turi
biiti identifikuojamas registro naudotojas.
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42.2. Stacionarieji ir neSiojamieji registro naudotojy kompiuteriai privalo biiti naudojami
tik su tiesioginiy pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduodami remontui ar
techninei priezitirai, turi buti pasalinta visa neskelbtina registro elektroniné informacija.

42.3. Registro naudotojy neSiojamiesiems kompiuteriams ne Administracijos ar registro
paslaugos teikéjo patalpose privaloma naudoti papildomas saugos priemones, kuriomis registro
duomenys perduodami saugiu Sifruotu virtualiu privaciu tinklu (angl. Virtual Private Network,
toliau — VPN).

42.4. Registro naudotojai, darbinéms funkcijoms atlikti naudojantys nesSiojamuosius
kompiuterius, iSneSdami juos i§ Administracijos patalpy, norédami registro -elektroning
informacija perduoti kompiuteriy tinklais ne savo darbo vietoje, turi naudoti vieng i§ iSvardinty
metody: duomeny Sifravima, papildomg naudotojo tapatybés patvirtinimg, rakinimo jrenginj.
Nesiojamojo kompiuterio pagrindines jvesties ir iSvesties sistema (BIOS) turi biti apsaugota
slaptazodZiu ir nurodytas standusis diskas kaip pirminis paleidimo jrenginys. IS iSorés prie registro
duomeny bazés prisijungimas ribojamas. NeSiojamuosiuose kompiuteriuose ar iSorinése
kompiuterinése laikmenose esantys duomenys turi bati Sifruojami. Registro naudotojai privalo
naudotis visomis saugumo priemonémis, kad apsaugoty kompiuter] ir duomeny laikmenas nuo
vagystés arba pazeidimo.

43. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemuy,
igaliotyjy serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

43.1. Techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei
vidiniam prisijungimui naudojamg saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose
minimos priemonés, duomeny perdavimas saugiu Sifruotu VPN arba naudojant saugy duomeny
perdavimo protokolg HTTPS (angl. Hypertext Transfer Protocol Secure).

43.2. Registro naudotojams, kuriems atlickant tiesiogines pareigas biitina prisijungti i$
nutolusios darbo vietos, gali bati suteikiama nuotolinio prisijungimo prie registro galimybé.

43.3. Kompiuterinis tinklas, prie kurio prijungtos registro tarnybinés stotys ir registro
naudotojy kompiuteriai, nuo vieSojo interneto turi biiti atskirtas ugniasienémis ir jsilauzimy
aptikimo ir prevencijos jranga, uz kurios administravimg ir prieziiirg atsakingas registro paslaugos
teik€jo administratorius.

43.4. Visas duomeny srautas ] interneta ir 1§ jo yra filtruojamas naudojant apsaugg nuo
virusy ir kitos kenksmingos programings jrangos.

43.5. Naudojamos turinio filtravimo sistemos.

43.6. Naudojama programiné jranga, leidzianti atlikti registre naudojamy kompiuteriy
tinkly monitoringg ir uztikrinanti $iy tinkly saugos prevencines priemones.

43.7. Registro tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame rySiy tinkle narSanciy informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo (naudojama antivirusiné programa).

43.8. Registro programiné jranga turi buti apsaugota nuo pagrindiniy per tinklg vykdomy
ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity. Pagrindiniy per
tinkla vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP) interneto svetainéje www.owasp.org.

43.9. Uz saugy registro kompiuteriy tinkly veikimg pagal kompetencija atsako
Administracijos kompiuteriy tinkly administratorius.

44, Uztikrinant saugy elektroninés informacijos teikimg kitoms valstybés institucijoms
ir (ar) gavimg i$ jy, naudojamas Sifruotas VPN arba Saugus valstybinis duomeny perdavimo
tinklas (toliau — SVDPT). Elektronine informacija kei¢iamasi per saugy duomeny perdavimo
protokola HTTPS Ziniatinklio paslaugy metodu (XML formatu) arba duomeny baziy uzklausomis.
Duomenys teikiami ir (ar) gaunami automatizuotomis priemonémis tik pagal duomeny teikimo
sutartyje nustatytas specifikacijas, duomeny perdavimo salygas ir tvarka.
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45, Metodai, kuriais gali buti uztikrinamas saugus registro elektroninés informacijos
teikimas ir (ar) gavimas:

45.1. IS registro duomeny teikéjy elektroniné informacija gaunama pagal duomeny
teikimo sutartyse numatytas elektroninés informacijos perdavimo technologijas, jy Sifravimo
mechanizmus, specifikacijas ir kitas sglygas.

45.2. Duomeny gaveéjy prieiga prie registro kontroliuoja kompiuteriy tinklo uzkarda.

45.3. Uz registro elektroninés informacijos teikimo ir gavimo duomeny teikimo sutartyse
nurodomy saugos reikalavimy nustatyma, suformulavimg ir jgyvendinimo organizavimg
atsakingas saugos jgaliotinis.

45.4. Registro elektroninei informacijai perduoti naudojamas SVDPT arba kitas Sifruotas
perdavimo kanalas, uZtikrinantis saugy elektroninés informacijos perdavima.

46.  Pagrindiniai atsarginiy registro elektroninés informacijos kopijy (toliau — atsarginés
kopijos) darymo ir atktirimo reikalavimai:

46.1. Registro veiklos testinumui uztikrinti registro duomenys yra periodiskai, bet ne
reciau kaip kas 24 valandas kopijuojami j rezerviniy kopijy laikmenas ir laikmenos saugomos taip,
kad, jvykus saugos incidentui, visiSkas registro funkcionalumas ir veikla biity atkurti per
12 valandy.

46.2. Atsarginéms kopijoms kurti turi biiti naudojama speciali programiné jranga.

46.3. Privalo buti visos saugomos elektroninés informacijos rezervinio kopijavimo
funkcija.

46.4. Registro administratorius privalo turéti galimybg¢ inicijuoti elektroninés
informacijos atktirimo i§ rezervinés kopijos procediirg pasirinktinai i§ turimy rezerviniy kopijy
sgraSo. Atkiirus elektroning informacijag privalo biiti uztikrintas ir iSlaikytas elektroninés
informacijos vientisumas ir integralumas.

46.5. Registro elektroniné informacija registro naudotojams turi biiti prieinama ne
maziau kaip 96 procentus sistemos veikimo laiko visg parg.

46.6. Elektronin¢é informacija atsarginése kopijose turi buti Sifruota (Sifravimo raktai turi
biiti saugomi atskirai nuo atsarginiy kopijy).

46.7. Atsarginés kopijos yra daromos ir saugomos taip, kad jos nebiity prieinamos
tretiesiems asmenims, kurie neturi teisés su jomis dirbti.

46.8. Atsarginés kopijos turi buti laikomos atskirai nuo tarnybiniy sto¢iy. Uz atsarginiy
kopijy daryma, atkiirimg ir atktirimo 1§ atsarginiy kopijy testavimg yra atsakinga Administracija.

46.9. Atkirimo i$ atsarginiy kopijy funkcija privalo buti iSbhandoma ne reciau kaip kartg
per pusmet]. Testavimo eiga ir rezultatai jforminami atsarginiy kopijy darymo Zzurnale. Duomeny
atkiirimo bandyma organizuoja saugos jgaliotinis.

47. Nustatomi duomeny naikinimo ir Salinimo reikalavimai:

47.1. PrieS pasalinant bet kokia duomeny laikmena, turi biiti sunaikinta visa joje esanti
elektroniné informacija, naudojant tam skirtag programing jranga, kuri palaiko patikimus duomeny
naikinimo algoritmus. Jeigu to padaryti nejmanoma (pvz., DVD laikmenos), duomeny laikmenos
turi biiti fiziSkai sunaikinamos be galimybés atkurti duomentis.

47.2. Prie§ Salinant laikmenas, turi buti atlikti visy Salinamy laikmeny daugybiniai
programinés jrangos perraSymai.

48. Jeigu saugiems duomeny naikinimo ir $alinimo duomeny laikmenose darbams
atlikti yra pasitelkiamos treciyjy asmeny paslaugos, turi biiti sudaryta atitinkama paslaugy sutartis.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

49. Tvarkyti registro duomenis gali asmenys, susipazing su Reglamentu (ES)
2016/679, registro nuostatais, registro saugos dokumentais, registry ir informaciniy sistemy
saugos politikg reglamentuojanciais teises aktais.
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50. Registro naudotojai turi buti jgije darbo kompiuteriu jgiidziy, mokeéti tvarkyti
registro elektroning informacija registro nuostatuose nurodyta tvarka, iSmanyti registry ir
informaciniy sistemy saugos politika reglamentuojancius teisés aktus. Tvarkyti registro
elektroning informacijg gali tik registro naudotojai, pasiras$¢ pasizadéjimg saugoti asmens
duomeny paslaptj. Si pareiga galioja peréjus dirbti j kitas pareigas arba pasibaigus valstybés
tarnybos, darbo, sutartiniams ar kitiems santykiams.

51. Saugos jgaliotinis privalo iSmanyti S$iuolaikiniy informaciniy technologijy
panaudojimo ypatumus, zinoti elektroninés informacijos saugos uztikrinimo principus bei
metodus, riziky valdyma, savo darbe vadovautis Reglamentu (ES) 2016/679, Aprasu, IT saugos
atitikties vertinimo metodika, registro saugos dokumentais, kitais Lietuvos Respublikos ir Europos
Sajungos teisés aktais, reglamentuojanciais elektroninés informacijos saugg, kiberneting sauga,
taip pat biiti susipaZings su esminiais registro elektroninés informacijos saugos reikalavimais.
Saugos jgaliotinis privalo sugebéti prizitréti, kaip jgyvendinama saugos politika. Saugos
jgaliotinis kiekvienais metais privalo tobulinti kvalifikacijg elektroninés informacijos saugos
srityje.

52. Kibernetinio saugumo vadovas privalo iSmanyti kibernetinio saugumo uZztikrinimo
principus, kiekvienais metais tobulinti kvalifikacijg kibernetinio saugumo srityje ir savo darbe
vadovautis registro saugos dokumentais, Kibernetinio saugumo reikalavimy aprasu, Lietuvos
Respublikos ir Europos Sagjungos teisés aktais, standartais, reglamentuojanciais kibernetinj
sauguma.

53. Saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biti skiriamas asmuo,
turintis neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy
sistemy saugumui, taip pat paskirta galiojancig administracing nuobaudg uz neteiséta asmens
duomeny tvarkyma ir privatumo apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy
iStekliy naudojimo ir skyrimo taisykliy pazeidimg, elektroniniy rySiy tinklo gadinimag ar
savavaliSka prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy tinklo
darbui, savavaliska prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir
apsaugos salygy ir taisykliy pazeidima, jeigu nuo nuobaudos paskyrimo praé¢j¢ maziau kaip vieni
metai.

54, Registro administratorius ar registro paslaugos teikéjo administratorius privalo
iSmanyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy saugumg, biiti susipazings su
duomeny baziy administravimo ir prieziiiros pagrindais, zinoti tarnybiniy stoCiy veikimo
principus, gebéti uztikrinti techninés ir programinés jrangos nepertraukiamg funkcionavimg bei
saugg, stebéti techninés ir programinés jrangos veikimg, atlikti techninés ir programinés jrangos
profilakting priezitra, sutrikimy bei saugos incidenty diagnostikg ir Salinimg.

55. Registro naudotojai, pastebéj¢ saugos politikos pazeidimy, nusikalstamos veikos
pozymiy, neveikianfias arba netinkamai veikiancias registro saugos uztikrinimo priemones,
privalo nedelsdami apie tai pranesti registro administratoriui ir saugos jgaliotiniui. Jeigu saugos
igaliotinis nebuvo informuotas apie Siame punkte nurodytus pazeidimus, registro administratorius
informuoja saugos jgaliotinj apie Siuos pazeidimus.

56. Registro naudotojy, registro administratoriaus ir registro paslaugos teikéjo
administratoriaus mokymai organizuojami taip, kaip numatyta Saugos nuostaty 12.10 papunktyje,
ne reciau kaip kartg per metus. Mokymus organizuoja ir jy efektyvumga vertina saugos jgaliotinis.

V SKYRIUS
REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

57. Registro naudotojy, registro administratoriaus ir registro paslaugos teikéjo
administratoriaus supazindinimg su registro saugos dokumentais ar kitais elektroninés
informacijos saugg reglamentuojanciais teisés aktais ir atsakomybe, kylan¢ia dél jy pazeidimo,
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atlieka saugos jgaliotinis pasirasytinai arba elektroniniu buidu, uZztikrinan¢iu supazindinimo
jrodyma.

58. Registro administratoriy ir registro paslaugos teikéjo administratoriy su registro
saugos dokumentais ir atsakomybe uz jy reikalavimy nesilaikyma pasiraSytinai arba elektroniniu
biidu, uztikrinan¢iu supazindinimo jrodyma, supazindina saugos jgaliotinis per 10 darbo dieny nuo
registro administratoriaus ar registro paslaugos teikéjo administratoriaus paskyrimo.

59. Registro naudotojus su registro saugos dokumentais ir teisés aktais,
reglamentuojanciais registro elektroninés informacijos saugg, saugos jgaliotinis pasirasytinai arba
elektroniniu budu, uztikrinan¢iu supazindinimo jrodymg, supazindina prie§ sukuriant registro
naudotojo prisijungimo duomenis.

60. Pakartotinai su registro saugos dokumentais ir teisés aktais, reglamentuojanéiais
registro elektroninés informacijos sauga, saugos jgaliotinis pasirasytinai arba elektroniniu btdu,
uztikrinanéiu supazindinimo jrodyma, supazindina registro naudotojus, registro administratoriy ir
registro paslaugos teikéjo administratoriy kitag darbo dieng po registro saugos dokumenty ir teisés
akty, reglamentuojanciy registro elektroninés informacijos sauga, priémimo (iSdéstymo nauja
redakcija), pakeitimo ar pripazinimo netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

61. Saugos jgaliotinis organizuoja registro saugos dokumenty persvarstymg ne reciau
kaip kartg per metus. Registro saugos dokumentai turi buiti persvarstomi atlikus rizikos analize¢ ar
informaciniy  technologijy saugos atitikties  vertinimg, pasikeitus saugos politikg
reglamentuojantiems teisés aktams, jvykus esminiams oOrganizaciniams, technologiniams ar
kitiems registro pokyciams, po jvykusio kibernetinio incidento.

62. Saugos jgaliotinis, kibernetinio saugumo vadovas, registro administratorius,
registro paslaugos teikéjo administratorius, registro naudotojai ir kiti subjektai, kuriems taikomi
Saugos nuostaty reikalavimai, pazeide registro saugos dokumenty ir kity teisés akty,
reglamentuojanciy saugy elektroninés informacijos tvarkymg, reikalavimus, atsako Lietuvos
Respublikos teisés akty, reguliuojanciy valstybés registry ir informaciniy sistemy sauga, nustatyta
tvarka.




PATVIRTINTA

Lietuvos Respublikos susisiekimo ministro
2016 m. vasario 9 d. jsakymu Nr. 3-48(1.5 E)
(Lietuvos Respublikos susisiekimo ministro
2024 m. balandzio 19 d. jsakymo Nr. 3-138
redakcija)

LIETUVOS RESPUBLIKOS VIDAUS VANDENU LAIVU REGISTRO DUOMENU
SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos vidaus vandeny laivy registro duomeny saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja Lietuvos Respublikos vidaus vandeny laivy registro
(toliau — registras) elektroninés informacijos saugos politikg ir kibernetinio saugumo politika
(toliau — saugos politika), kuriy tikslas — nustatyti ir jgyvendinti organizacines, administracines,
technines ir kitas priemones, suteikianCias galimybe saugiai tvarkyti registro duomenis ir
uztikrinti, kad elektroniné¢ informacija biity patikima ir apsaugota nuo netyCinio ar neteiséto
sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jos.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos yra apibréztos
Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Lietuvos Respublikos
kibernetinio saugumo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase,
patvirtintame Lictuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraSo ir Saugos dokumenty turinio
gairiy apraso patvirtinimo* (toliau — Aprasas).

3. Registro saugos politikg nustato Sie susisiekimo ministro patvirtinti teisés aktai
(toliau — saugos politikos jgyvendinamieji dokumentai):

3.1.  Lietuvos Respublikos vidaus vandeny laivy registro saugaus elektroninés
informacijos tvarkymo taisyklés;

3.2.  Lietuvos Respublikos vidaus vandeny laivy registro naudotojy administravimo
taisyklés;

3.3.  Lietuvos Respublikos vidaus vandeny laivy registro veiklos testinumo valdymo

planas.

4, Saugos nuostatai kartu su saugos politikos jgyvendinamaisiais dokumentais
sudaro registro saugos dokumentus.

5. Registro elektroninés informacijos saugos ir kibernetinio saugumo (toliau —

registro elektroninés informacijos sauga) uztikrinimo tikslai:

5.1. sudaryti salygas saugiai automatizuotomis priemonémis tvarkyti registro
elektroning informacija;

5.2. uztikrinti registro elektroninés informacijos patikimumg, konfidencialuma,
prieinamuma, vientisumg ir tinkamg techninés, programinés ir rysiy jrangos funkcionavima;

5.3.  vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos
incidentai), asmens duomeny saugumo pazeidimy prevencija, reaguoti j saugos incidentus,
asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

6. Registro elektroninés informacijos saugos uZtikrinimo prioritetinés kryptys:

6.1. registro elektroninei informacijai tvarkyti naudojamos techninés ir programinés
jrangos kontrol¢;

6.2.  registro elektroninés informacijos tvarkymo kontrole;

6.3.  saugaus darbo su registro elektronine informacija kontrolé;



6.4. fiziné registro elektroninés informacijos tvarkymo priemoniy (tarnybiniy stociy,
informacijos perdavimo jrangos, programinés jrangos) ir patalpy apsauga;

6.5. registro veiklos testinumas.

7. Registro valdytoja ir asmens duomeny valdytoja yra Lietuvos Respublikos
susisiekimo ministerija, esanti adresu Gedimino pr. 17, 01103 Vilnius (toliau — registro
valdytojas). Registro tvarkytoja ir asmens duomeny tvarkytoja yra Lietuvos transporto saugos
administracija, esanti adresu Svitrigailos g. 42, 03209 Vilnius (toliau — Administracija).

8. Saugos nuostatais privalo vadovautis:

8.1.  Administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo
sutartis, registro saugos jgaliotinis (toliau — saugos jgaliotinis), registro administratorius, asmuo
ar padalinys, atsakingas uz kibernetinio saugumo organizavimg ir uZztikrinimg (toliau —
kibernetinio saugumo vadovas), registro duomeny valdymo jgaliotinis (toliau — duomeny
valdymo jgaliotinis);

8.2. Administracijos Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta tvarka
iSrinkto juridinio asmens ar asmeny (asmeny grupés), kuriems Valstybés informaciniy istekliy
valdymo jstatymo 39 straipsnyje nustatytomis sglygomis ir tvarka perduotos registro ir (ar) jo
infrastruktiiros priezitiros funkcijos (toliau — registro paslaugos teikéjas (-ai)), darbuotojai;

8.3.  kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai.

9. Registro valdytojas atlieka Sias funkcijas:

9.1. formuoja registro saugos politikg ir organizuoja jos jgyvendinima, priezitirg ir
elektroninés informacijos tvarkymo teisétuma;

9.2.  tvirtina registro saugos dokumentus, priziari ir kontroliuoja, kad registras bty
tvarkomas vadovaujantis S$iais dokumentais, registro nuostatais ir kitais teisés aktais,
reglamentuojanciais elektroninés informacijos sauga;

9.3. nagrinéja Administracijos pasitilymus dél registro elektroninés informacijos
saugos tobulinimo ir priima dél jy sprendimus;

9.4. atsizvelgdamas ] rizikos jvertinimo ataskaitg, prireikus tvirtina rizikos jvertinimo
ir rizikos valdymo priemoniy plana;

9.5. atsizvelgdamas ] kibernetinio saugumo atitikties reikalavimams vertinimo
ataskaitg, prireikus tvirtina nustatyty trukumy salinimo plang;

9.6. priima sprendimag atlikti registro informaciniy technologijy saugos atitikties
vertinima;

9.7.  prireikus tvirtina registro informaciniy technologijy saugos atitikties vertinimo
metu pastebéty trikumy Salinimo plana;

9.8.  jgyvendina registro pokycius ir plétra;

9.9. pagal kompetencija uztikrina registro elektroninés informacijos saugos
priemones;

9.10. paveda Administracijai paskirti saugos jgaliotini, duomeny valdymo jgaliotinj,
registro administratoriy, kibernetinio saugumo vadova;

9.11. vykdo kitas registro saugos dokumenty ir kity teisés akty, reglamentuojanéiy
saugy elektroninés informacijos tvarkyma, nustatytas funkcijas.

10. Administracija atlieka $ias funkcijas:

10.1. jgyvendina reikiamas administracines, technines ir organizacines saugos
priemones, uztikrina registro saugos reikalavimy atitiktj Saugos nuostatams ir saugos politikos
igyvendinamiesiems dokumentams;

10.2. skiria saugos jgaliotinj, duomeny valdymo jgaliotinj, kibernetinio saugumo
vadova ir registro administratoriy;

10.3. rengia registro saugos dokumentus ir teikia juos tvirtinti registro valdytojui;

10.4. teikia registro valdytojui pasitlymus dél registro plétros, saugos ir
funkcionalumo;

10.5. organizuoja plétra ir registro pakeitimy jdiegima;



10.6. rhpinasi registro elektroninés informacijos saugumu, uztikrina tinkama registro
administravimg ir nepertraukiama registro veikla;

10.7. koordinuoja ir kontroliuoja Administracijos valstybés tarnautojy ir darbuotojy,
dirbanciy pagal darbo sutartis, kurie naudoja registrg paskirtoms funkcijoms vykdyti, bei registro
paslaugos teikéjo (-y) darbuotojy (toliau kartu — registro naudotojai) veikla;

10.8. uztikrina registro elektroninés informacijos tvarkymo teisétuma, saugumag ir
registro saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos teisés aktams ir registro
saugos dokumentams;

10.9. atlieka kitas registro valdytojo pavestas, registro saugos dokumentuose bei teisés
aktuose, reglamentuojan¢iuose saugy elektroninés informacijos tvarkyma, priskirtas funkcijas.

11. Registro paslaugos teikéjo (-y) vadovas (-ai) paskiria administratoriy (-ius)
(toliau — registro paslaugos teikéjo administratorius), jis nurodomas Administracijos ir registro
paslaugy teikéjo (-y) sudarytoje (-0se) sutartyje (-yse).

12. Saugos jgaliotinis atlieka Sias funkcijas:

12.1. teikia pasiilymus Administracijos vadovui dél:

12.1.1. registro administratoriaus paskyrimo ir reikalavimy jam nustatymo;

12.1.2. registro informaciniy technologijy saugos atitikties vertinimo atlikimo, remiantis
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos
krasto apsaugos ministro 2020 m. gruodZio 4 d. jsakymu Nr. V-941 ,D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — IT saugos atitikties
vertinimo metodika);

12.1.3. registro saugos dokumenty priémimo, keitimo ar panaikinimo;

12.2. uztikrina tinkama registro saugos reikalavimy ir funkcijy vykdyma;

12.3. organizuoja registro rizikos jvertinimg, prireikus — neeilinj registro rizikos
jvertinimg ir registro informaciniy technologijy saugos atitikties vertinimg;

12.4. informuoja pagal kompetencija Administracijos vadovg apie registro saugos
problemas;

12.5. teikia registro administratoriui, registro paslaugos teikéjo administratoriui,
registro naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos
jgyvendinimu;

12.6. koordinuoja registro saugos dokumenty nuostaty pazeidimy ir (ar) saugos
incidenty tyrimus;

12.7. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy
rysiy tinkly saugos incidentus, neteisétas veikas, susijusias su elektroninés informacijos sauga,
i8skyrus tuos atvejus, kai Sig funkcijg atlieka elektroninés informacijos saugos darbo grupés;

12.8. uztikrina registro saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos
teisés aktams;

12.9. pasirasytinai supazindina registro administratoriy, registro paslaugos teikéjo
administratoriy ir registro naudotojus su registro saugos dokumentais ir kitais teisés aktais,
kuriais vadovaujamasi tvarkant elektroning informacija, uZtikrinant jos sauguma, ir atsakomybe
uz $iy dokumenty reikalavimy nesilaikyma;

12.10. periodiskai inicijuoja registro administratoriaus, registro paslaugos teikéjo
administratoriaus ir registro naudotojy mokymus elektroninés informacijos saugos klausimais,
jvairiais budais informuoja juos apie elektroninés informacijos saugos problemas (teminiai
seminarai, atmintinés priimtiems naujiems darbuotojams ir pan.);

12.11. atlicka kitas Administracijos vadovo pavestas uzduotis, registro saugos
dokumentuose ir kituose saugos reikalavimus nustatanCiuose teisés aktuose jam priskirtas
funkcijas.

13. Saugos jgaliotinis negali atlikti registro administratoriaus funkcijy.

14, Registro administratorius atlieka Sias funkcijas:



14.1. atlieka registro naudotojams priskirty funkcijy ir suteikty teisiy atitikties
vertinimg, administruoja Sias teises;

14.2. rengia ir tikrina registro komponenty sarankg, teikia saugos jgaliotiniui
informacijag apie sauga uztikrinan¢iy pagrindiniy komponenty bukle, saugos politikos
pazeidimus, nustatytas registro pazeidziamas vietas;

14.3. ne reCiau kaip kartg per metus ir (arba) atlikus registro pakeitimus tikrina
(perzitiri) registro komponenty sgrankg ir registro btsenos rodiklius;

14.4. pagal kompetencija rengia ir teikia Administracijos vadovui ir saugos jgaliotiniui
pasitilymus dél registro kurimo, palaikymo, prieziiiros, techninés ir programinés jrangos
modernizavimo ir elektroninés informacijos saugos uztikrinimo;

14.5. pagal kompetencija reaguoja | saugos incidentus, registruoja juos ir informuoja
apie juos saugos jgaliotinj, teikia pasiilymus dél minéty incidenty Salinimo, taip pat informuoja
saugos jgaliotin] apie nusikalstamos veikos poZymius, neveikianc¢ias arba netinkamai veikiancias
saugos uztikrinimo priemones;

14.6. nustato registro pazeidziamas vietas, vykdo saugumo reikalavimy atitikties
stebéseng;

14.7. uztikrina, kad buty laikomasi registro saugos dokumenty ir Kity teisés akty
reikalavimy;

14.8. vykdo saugos jgaliotinio nurodymus ir pavedimus, susijusius su registro saugos
politikos jgyvendinimu;

14.9. registruoja ir deaktyvuoja registro naudotojus, nustato prieigos prie registro teises;

14.10. uztikrina jdiegta registro sgveika su kitomis informacinémis sistemomis ir
registrais;

14.11. pagal kompetencija administruoja techninés ir programinés jrangos,
infrastrukttiros bei informaciniy technologijy paslaugas;

14.12. dalyvauja atkuriant registro elektroning informacijg i§ elektroninés informacijos
atsarginiy kopijy;

14.13. atlieka Kitas registro saugos dokumentuose registro administratoriui priskirtas
funkcijas ir vykdo kitus Administracijos vadovo nurodymus ir pavedimus, susijusius su registro
uztikrinimu.

15.  Administracija turi paskirti valstybés tarnautojg ar darbuotojg, dirbantj pagal
darbo sutartj, kontroliuojantj registro paslaugos teikéjo administratoriy.

16. Registro paslaugos teikéjo administratorius atlieka Sias funkcijas:

16.1. reaguoja ] saugos incidentus, registruoja juos ir informuoja registro
administratoriy apie nustatytus saugos politikos pazeidimus, teikia pasiilymus dél minéty
incidenty Salinimo, informuoja registro administratoriy apie nusikalstamos veikos pozymius,
neveikiancias arba netinkamai veikiancias saugos uztikrinimo priemones;

16.2. uZztikrina, kad biity laikomasi registro saugos dokumenty ir kity teisés akty
reikalavimy;

16.3. vykdo registro paslaugos teikéjo darbuotojy, naudojanciy registrg Sutartiniams
jsipareigojimams vykdyti, registre atlickamy veiksmy kontrolg;

16.4. atlieka kitas Administracijos ir registro paslaugos teikéjo sutartyje numatytas
funkcijas, registro saugos dokumentuose registro paslaugos teikéjo administratoriui priskirtas
funkcijas.

17.  Kibernetinio saugumo vadovas atlieka Sias funkcijas:

17.1. koordinuoja kibernetiniy incidenty tyrima, bendradarbiauja su kompetentingomis
institucijomis, tirian¢iomis kibernetinius incidentus;

17.2. atlieka kitas registro saugos dokumentuose nurodytas ir kituose teisés aktuose,
reglamentuojanciuose kibernetinj sauguma, jam priskirtas funkcijas.

18. Saugos jgaliotinis ir kibernetinio saugumo vadovas gali biiti tas pats asmuo.



19. Teisés akty, kuriais vadovaujamasi tvarkant registro elektroning informacija ir
uztikrinant jos sauguma, sgrasas:

19.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas);

19.2. Valstybés informaciniy iStekliy valdymo jstatymas;

19.3. Kibernetinio saugumo jstatymas;

19.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio
gairiy apraso patvirtinimo*;

19.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,.Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo* (toliau — Kibernetinio saugumo reikalavimy aprasas);

19.6. Valstybés informaciniy iStekliy svarbos vertinimo tvarkos apraSas, patvirtintas
Lietuvos Respublikos Vyriausybés 2023 m. liepos 19 d. nutarimu Nr. 576 ,Dél Valstybes
informaciniy i$tekliy svarbos vertinimo tvarkos apraSo patvirtinimo*;

19.7. IT saugos atitikties vertinimo metodika;

19.8. Valstybés informaciniy iStekliy svarbos vertinimo metodika, patvirtinta Lietuvos
Respublikos ekonomikos ir inovacijy ministro 2023 m. liepos 19 d. jsakymu Nr. 4-418 , Dél
Valstybés informaciniy iStekliy svarbos vertinimo metodikos patvirtinimo*;

19.9. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, Lietuvos ir
tarptautiniai ,,Informacinés technologijos. Saugumo metodai“ grupés standartai, nustatantys
saugy informacinés sistemos duomeny tvarkyma;

19.10. registro nuostatai;

19.11. Saugos nuostatai;

19.12. saugos politikos jgyvendinamieji dokumentai.

) Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS
20. Vadovaujantis Metodikos 8.5.3 papunkciu, registre tvarkoma elektroniné
informacija priskiriama vidutinés svarbos valstybés informaciniams iStekliams.
21. Saugos jgaliotinis, atsizvelgdamas ] Lietuvos Respublikos vidaus reikaly

ministerijos iSleista metoding priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
,Informacinés technologijos. Saugumo metodai* grupés standartus, kasmet organizuoja registro
rizikos jvertinima, jeigu teisés aktai nenustato kitaip. Prireikus saugos igaliotinis gali organizuoti
neeilinj registro rizikos jvertinimg. Neeilinis registro rizikos jvertinimas atlickamas pasikeitus
registro struktiirai (esminiai registro funkciniai pakitimai ir programinés jrangos keitimas),
ivykus dideliems Administracijos organizaciniams pokyc¢iams, atsiradus naujy informaciniy
technologijy saugos srities reikalavimy, po saugos incidento, kurio metu buvo sutrikdyta registro
veikla, sugadinta ar prarasta registre tvarkoma elektroniné informacija.

22. Registro rizikos jvertinimas atlickamas pagal kokybinj rizikos vertinimo metoda.
Kartu su pagrindiniu registro rizikos jvertinimu organizuojamas ir atlickamas grésmiy ir
pazeidziamumy, galiniy turéti jtakos registro Kibernetiniam saugumui, vertinimas.
Administracijos vadovo rasSytiniu pavedimu registro rizikos jvertinimg gali atlikti pats saugos
jgaliotinis. Rizikos jvertinimui atlikti sutartiniais pagrindais gali biiti perkamos registro rizikos
jvertinimo paslaugos i§ tre€iyjy asmeny.

23. Registro rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje ir ji
pateikiama Administracijos vadovui. Registro rizikos jvertinimo ataskaita rengiama atsizvelgiant



1 rizikos veiksnius, galinCius turéti jtakos registro elektroninés informacijos saugai, jy galima
zala, pasireiSkimo tikimybg ir pobudj, galimus rizikos valdymo budus, rizikos priimtinumo
kriterijus. Registro rizikos jvertinimo ataskaitg rengia arba, jei jvertinimg atlieka tretieji asmenys,
dalyvauja rengiant saugos jgaliotinis. Svarbiausi rizikos veiksniai yra Sie:

23.1. subjektyvis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

23.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis registro elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

23.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m.
liepos 15 d. nutarimu Nr. 840 ,,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo®, 3 punkte.

24, Rizikos jvertinimo metu atliekamos veiklos:

24.1. registra sudaranciy informaciniy iStekliy inventorizacija;

24.2. jtakos registro veiklai vertinimas;

24.3. grésmés ir pazeidimy analizé;

24.4. liekamosios rizikos vertinimas.

25.  Atsizvelgdamas | rizikos jvertinimo ataskaita, registro valdytojas prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas
techniniy, administraciniy ir kity iStekliy poreikis registro rizikos valdymo priemonéms
jgyvendinti.

26. Kibernetinio saugumo atitikties reikalavimams vertinimo metu taip pat turi buti
atlieckamas grésmiy ir pazeidziamumy, galinCiy turéti jtakos informaciniy sistemy kibernetiniam
saugumui, vertinimas, kurio metu imituojamos kibernetinés atakos ir vykdomos kibernetiniy
incidenty imitavimo pratybos. Kibernetiniy ataky imitavimo etapai:

26.1. Planavimas. Parengiamas pazeidziamumy nustatymo planas, kuriame apibréziami
kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas, apraSomi
planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky
imitavimo budai (juodosios dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (ar)
pilkosios dézés (angl. Grey Box), galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo
metodologija, programiniai ir (ar) techniniai jrankiai ir priemonés, naudojami pazeidZiamumams
nustatyti, nurodomos uz pazeidziamumy nustatymo plano vykdyma atsakingy asmeny teisés ir
pareigos.

26.2. Zvalgyba (angl. Reconnaissance) ir aptikimas (angl. Discovery). Surenkama
informacija apie perimetrg, tinklo mazgus, tinklo mazguose veikian¢iy tarnybiniy stociy ir kity
tinklo jrenginiy operacines sistemas ir programing¢ jrangg, paslaugas (angl. Services),
paZzeidziamumg, konfigiiracijas ir kita sékmingai kibernetinei atakai jvykdyti reikalinga
informacija.

26.3. Kibernetiniy ataky imitavimas. Atliekami paZeidZiamumy nustatymo plane
numatyti testai.

26.4. Ataskaitos parengimas. Kibernetiniy ataky imitavimo rezultatai turi biti pateikti
kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitoje. Pazeidziamumy nustatymo
plane numatyti testy rezultatai turi biiti detalizuojami ataskaitoje ir lyginami su planuotais.
Kiekvienas aptiktas pazeidziamumas turi biiti detalizuojamas ir pateikiamos rekomendacijos jam
pasalinti. Kibernetiniy ataky imitavimo rezultatai turi buti pagrjsti patikimais jrodymais ir rizikos
jvertinimu. Jeigu nustatoma incidenty valdymo ir Salinimo, taip pat organizacijos
nepertraukiamos veiklos uztikrinimo trikumy, turi biti tobulinami veiklos tgstinumo planai.



27. Atsizvelgiant j kibernetinio saugumo atitikties reikalavimams vertinimo ataskaita,
rengiamas nustatyty trikumy Salinimo planas, kuriame, atsizvelgiant | kibernetiniy ataky
imitavimo metu nustatytus trilkumus, registro valdytojo vadovui teikiami pasitlymai dél
kibernetinj sauguma reglamentuojanciy teisés akty ar kity registro valdytojo vadovo patvirtinty
dokumenty pakeitimo, kibernetinio saugumo biiklés gerinimo ir papildomy kibernetinio
saugumo priemoniy jsigijimo. Nustatyty trikumy Salinimo plang tvirtina, atsakingus vykdytojus
paskiria ir jgyvendinimo terminus nustato registro valdytojo vadovas.

28. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy
plano kopijas, kibernetinio saugumo atitikties reikalavimams vertinimo ataskaitos ir nustatyty
triakumy Salinimo plano kopijas registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai (toliau — ARSIS) Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty,
patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr.
V-1183 , D¢l Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty patvirtinimo* (toliau — Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatai)
nustatyta tvarka.

29. Siekdamas uztikrinti Saugos nuostaty ir saugos politikos jgyvendinamyjy
dokumenty nuostaty jgyvendinimo kontrole, saugos jgaliotinis ne reCiau kaip karta per metus,
jeigu teisés aktai nenustato kitaip, organizuoja informaciniy technologijy saugos atitikties
vertinimg pagal IT saugos atitikties vertinimo metodikos reikalavimus.

30. Atliekant registro informaciniy technologijy saugos atitikties vertinima:

30.1. jvertinama esamos registro clektroninés informacijos saugos situacijos atitiktis
registro saugos dokumentams ir kitiems elektroninés informacijos saugg reglamentuojantiems
teisés aktams;

30.2. inventorizuojama registro techniné ir programiné jranga;

30.3. perzitrima ir jvertinama registro administratoriui, registro paslaugos teikéjo
administratoriui, registro naudotojams suteikty teisiy atitiktis jy atlieckamoms funkcijoms;

30.4. duomeny saugos pozitriu patikrinama registro techniné ir programiné jranga:
visos tarnybinés stotys ir ne maziau kaip 10 proc. atsitiktinai parinkty registro naudotojy
kompiuteriniy darbo viety (toliau — KDV);

30.5. jvertinamas pasirengimas uztikrinti registro veiklos testinuma jvykus saugos
incidentui.

31.  Atlikus registro informaciniy technologijy saugos atitikties vertinima, parengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita ir pateikiama Administracijos
vadovui, taip pat parengiamas pastebéty truakumy Salinimo planas. Registro valdytojo vadovas
patvirtina §j plang, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminus.

32. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty
trikumy Salinimo plano kopijas registro valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti ARSIS Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

33. Prireikus saugos jgaliotinis gali organizuoti neeilinj registro informaciniy
technologijy saugos atitikties vertinima.

34. Neeilinis registro informaciniy technologijy saugos atitikties vertinimas
atliekamas:

34.1. jvykus registro techninés ar programinés jrangos pokyCiams, kurie gali turéti
jtakos registro veikimui;

34.2. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél
kuriy kilty grésmé registro techninei, programinei jrangai ar registro tvarkomai elektroninei
informacijai;



34.3. po saugos incidento, kurio metu buvo sutrikdyta registro veikla, sugadinta ar
prarasta registro elektroniné informacija.

35. Techninés, programinés ir organizacinés registro elektroninés informacijos saugos
priemonés pasirenkamos atsizvelgiant j registro valdytojo ir Administracijos turimus iSteklius,
vadovaujantis $iais priemoniy parinkimo principais:

35.1. Liekamoji rizika turi biiti sumazinta iki priimtino lygio.

35.2. Informacijos saugos priemonés diegimo kaina turi biiti adekvati saugomos
informacijos vertei.

35.3. Esant galimybei, turi buti jdiegtos prevencinés, detekcinés ir korekcinés
informacijos saugos priemonés.

36. Pokyciai, galintys daryti neigiamg jtaka elektroninés informacijos
konfidencialumui, vientisumui ar prieinamumui, turi biiti patikrinti bandomojoje aplinkoje,
kurioje néra konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamo registro.

37. Registro pokyc¢ius gali inicijuoti saugos jgaliotinis ar registro administratorius, o
lgyvendina registro administratorius.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

38. Nustatomi $ie registro naudojamos programinés jrangos reikalavimai:

38.1. Registro naudojama programiné jranga turi atitikti programinés jrangos saugos
geraja praktika, kuriant programing jranga taikoma saugos geraja praktika, programinés jrangos
kairimo struktuiras, standartus.

38.2. Specifiniai saugos reikalavimai turi buti apibrézti pradiniuose programinés
jrangos kiirimo etapuose.

38.3. Turi biiti latkomasi duomeny saugg uztikrinan¢iy programavimo standarty ir
gerosios praktikos.

38.4. Programinés jrangos kirimo, testavimo ir verifikacijos etapai turi vykti
atsizvelgiant j pagrindinius saugos reikalavimus.

38.5. Pries pradedant naudoti programin¢ jranga, turi biti atliktas Sios programinés
jrangos pazeidZziamumo, pritatkkomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas.
Programiné jranga negali biiti patvirtinta, kol néra pasiektas reikiamas saugumo lygis.

38.6. Turi biti atlickami periodiSki infrastruktiiros atsparumo skverbimuisi testavimai.

39.  Programinés jrangos, skirtos registrui ir KDV apsaugoti nuo kenksmingos
programinés jrangos (virusy, Snipin¢jimo programinés jrangos, nepageidaujamo elektroninio
pasto ir pan.), naudojimo nuostatos:

39.1. Registre turi bati naudojama antivirusiné programiné jranga, skirta registrui
apsaugoti nuo kenksmingos programinés jrangos.

39.2. Antivirusiné programiné jranga turi biiti atnaujinama automatiSkai ne reciau kaip
kartg per para.

39.3. Registro naudotojy kompiuteriuose naudojama jranga, skirta KDV apsaugoti nuo
kenksmingos programinés jrangos, turi apsaugoti ir elektroninio paSto programing jranga nuo
nepageidaujamo pasto ar kenksmingy programy patekimo i KDV.

39.4. Atsiradus pozymiy, kad KDV yra kenksmingy programy, turi biti patikrinami
visi KDV standieji diskai, naudojama programiné jranga, skirta registrui ir KDV apsaugoti nuo
kenksmingos programinés jrangos.

39.5. KDV esancios programinés jrangos, skirtos registrui ir KDV apsaugoti nuo
kenksmingos programinés jrangos, nustatymai turi baiti parinkti pagal rekomenduojamus tokios
programinés jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo
administratoriaus rekomendacijas.

39.6. Programinés jrangos konfigliravimas turi buti apsaugotas slaptazodziu.



39.7. Apsaugos sistema privalo automatiSskai informuoti registro paslaugos teikéjo
administratoriy apie KDV ir tarnybines stotis, kuriose apsaugos sistema netinkamai
funkcionuoja, yra i§jungta arba neatsinaujino per 24 valandas.

39.8. Registro operacinés sistemos ir naudojami programinés jrangos gamintojy
rekomenduojami atnaujinimai turi buti jdiegiami nedelsiant, nesutrikdant registro paslaugy
teikimo ir suderinus atnaujinimy darbus su registro administratoriumi.

39.9. Registro naudotojy kompiuteriy apsaugos priemonés yra valdomos (ugniasieniy
jjungimas ir konfigliravimas, antivirusiniy programy ir operaciniy sistemy atnaujinimas)
centralizuotai.

40.  Metodai ir priemonés, kurie taikomi uztikrinant prieigg prie registro:

40.1. Registro naudotojai privalo turéti galimyb¢ naudotis tik tokiomis teisémis ir tais
duomenimis, kurie jiems numatyti nustacius prieigos prie registro teises, jgyvendinant principg
,,butina zinoti‘.

40.2. Registro priezitros funkcijos turi biiti atlieckamos naudojant atskirg tam skirta
administratoriaus klasifikatoriy, kuriuvo naudojantis nebiity galima atlikti registro naudotojo
funkcijy.

40.3. Registro naudotojas turi biiti registre unikaliai identifikuojamas — registro
naudotojas turi patvirtinti savo tapatyb¢ slaptazodziu, registro naudotojui suteiktas pirminis
slaptazodis turi biiti pakeistas pirmo prisijungimo metu. Slaptazodziai sudaromi, keiiami ir jy
galiojimo trukmé nustatoma vadovaujantis Lietuvos Respublikos vidaus vandeny laivy registro
naudotojy administravimo taisyklémis.

40.4. Prieigg prie registro suteikia, apriboja ir panaikina registro administratorius.

40.5. Teisé dirbti su konkrecia elektronine informacija suteikiama konkre¢iam registro
naudotojui.

40.6. Registro naudotojui teis¢ dirbti su konkrecia elektronine informacija turi biti
ribojama ar sustabdoma, kai registro naudotojas neprisijunge ilgiau kaip 2 ménesius, vykdomas
registro naudotojo veiklos tyrimas ir pan. Pasibaigus valstybés tarnybos ar darbo santykiams,
registro naudotojo teisé naudotis registru turi biiti panaikinta.

40.7. Baigus darbg ar pasitraukiant i§ darbo vietos, turi biiti imamasi priemoniy, kad su
elektronine informacija negaléty susipazinti pasaliniai asmenys: atsijungiama nuo registro,
jungiama ekrano uzsklanda su slaptazodziu, dokumentai padedami j pasaliniams asmenims
neprieinamg vieta.

40.8. Registro naudotojui 15 min. neatliekant jokiy veiksmy informacinéje sistemoje,
registras turi uzsirakinti, kad toliau naudotis registru biity galima tik pakartojus tapatybés
nustatymo ir autentiSkumo patvirtinimo veiksmus.

40.9. Prisijungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami, registras
pasiekiamas visg para.

41. Programinés jrangos, jdiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos ir
reikalavimai:

41.1. Registre turi biiti naudojama tik legali programiné jranga.

41.2. DraudZziama diegti ir naudoti bet kokia programing jranga, keisti sistemos,
kompiuterio ar programinés jrangos sistemy nustatymus. Programine jranga, reikalingg registro
Administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis, ar registro
paslaugy teikéjo darbuotojai. Kiti asmenys (registro paslaugy teikéjy specialistai) gali diegti
programing jrangg tik suderinus su registro administratoriumi.

41.3. Diegti ir naudoti programing jranga, nesusijusig su registro valdytojo ar
Administracijos veikla ar registro naudotojo atlickamomis funkcijomis (zaidimy, byly siuntimo,
internetiniy pokalbiy programas ir kt.), draudziama.



41.4. Tarnybinése stotyse ir registro naudotojy KDV privalo biti naudojama
programin¢ jranga, kuri apsaugo nuo kenksmingos programinés jrangos ir kuri turi buti
atnaujinama ne reciau kaip karta per parg laikantis gamintojo reikalavimy.

41.5. KDV, programiné¢ jranga, jos sertifikatai ir licencijos kasmet turi buti
inventorizuojami.

41.6. Naudojama programiné jranga, leidzianti atlikti registre naudojamy kompiuteriy
tinkly stebéseng ir uztikrinanti $iy tinkly saugos prevencines priemones.

41.7. Programiné jranga yra nuolat atnaujinama laikantis gamintojo reikalavimy.

42. Leistinos kompiuteriy (ypa¢ neSiojamyjy) naudojimo ribos ir metodai, kuriais
leidziama uztikrinti saugy registro duomeny teikima ir (ar) gavima:

42.1. Stacionariuosiuose ir neSiojamuosiuose kompiuteriuose registro jjungimo metu
turi buti identifikuojamas registro naudotojas.

42.2. Stacionarieji ir neSiojamieji registro naudotojy kompiuteriai privalo buti
naudojami tik su tiesioginiy pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduodami
remontui ar techninei priezilirai, turi buti paSalinta visa neskelbtina registro elektroning
informacija.

42.3. Registro naudotojy nesiojamiesiems kompiuteriams ne Administracijos ar registro
paslaugos teikéjo patalpose privaloma naudoti papildomas saugos priemones, kuriomis registro
duomenys perduodami saugiu Sifruotu virtualiu privaéiu tinklu (angl. Virtual Private Network,
toliau — VPN).

42.4. Registro naudotojai, darbinéms funkcijoms atlikti naudojantys neSiojamuosius
kompiuterius, iSneSdami juos i§ Administracijos patalpy, norédami registro elektroning
informacijg perduoti kompiuteriy tinklais ne savo darbo vietoje, turi naudoti vieng 1§ iSvardinty
metody: duomeny Sifravima, papildomg naudotojo tapatybés patvirtinimg, rakinimo jrenginj.
Nesiojamojo kompiuterio pagrindinés jvesties ir iSvesties sistema (BIOS) turi biiti apsaugota
slaptazodziu ir nurodytas standusis diskas kaip pirminis paleidimo jrenginys. IS iSorés prie
registro duomeny bazes prisijungimas ribojamas. NeSiojamuosiuose kompiuteriuose ar iSorinése
kompiuterinése laikmenose esantys duomenys turi buti Sifruojami. Registro naudotojai privalo
naudotis visomis saugumo priemonémis, kad apsaugoty kompiuterj ir duomeny laikmenas nuo
vagystés arba pazeidimo.

43. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy,
jgaliotyjy serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

43.1. Techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zzemesnj nei
vidiniam prisijungimui naudojamg saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose
minimos priemonés, duomeny perdavimas saugiu Sifruotu VPN arba naudojant saugy duomeny
perdavimo protokolag HTTPS (angl. Hypertext Transfer Protocol Secure).

43.2. Registro naudotojams, kuriems atlickant tiesiogines pareigas biitina prisijungti i$
nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie registro galimybé.

43.3.  Kompiuterinis tinklas, prie kurio prijungtos registro tarnybinés stotys ir registro
naudotojy kompiuteriai, nuo vieSojo interneto turi biiti atskirtas ugniasienémis ir jsilauzimy
aptikimo ir prevencijos jranga, uz kurios administravimg ir priezilirg atsakingas registro
paslaugos teikéjo administratorius.

43.4. Visas duomeny srautas j internetg ir i§ jo yra filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingos programinés jrangos.

43.5. Naudojamos turinio filtravimo sistemos.

43.6. Naudojama programiné jranga, leidzianti atlikti registre naudojamy kompiuteriy
tinkly monitoringa ir uztikrinanti $iy tinkly saugos prevencines priemones.

43.7. Registro tinklo perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame rySiy tinkle narSanCiy informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo (naudojama antivirusiné programa).



43.8. Registro programin¢ jranga turi biiti apsaugota nuo pagrindiniy per tinklg
vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity.
Pagrindiniy per tinkla vykdomy ataky sgraSas skelbiamas Atviro tinklo programy saugumo
projekto (angl. The Open Web Application Security Project (OWASP) interneto svetainéje
WWW.0Wasp.org.

43.9. Uz saugy registro kompiuteriy tinkly veikimg pagal kompetencija atsako
Administracijos kompiuteriy tinkly administratorius.

44, Uztikrinant saugy elektroninés informacijos teikimg kitoms valstybés
institucijoms ir (ar) gavima i$ jy, naudojamas Sifruotas VPN arba Saugus valstybinis duomeny
perdavimo tinklas (toliau — SVDPT). Elektronine informacija keiiamasi per saugy duomeny
perdavimo protokolg HTTPS Ziniatinklio paslaugy metodu (XML formatu) arba duomeny baziy
uzklausomis. Duomenys teikiami ir (ar) gaunami automatizuotomis priemonémis tik pagal
duomeny teikimo sutartyje nustatytas specifikacijas, duomeny perdavimo salygas ir tvarka.

45, Metodai, kuriais gali biti uztikrinamas saugus registro elektroninés informacijos
teikimas ir (ar) gavimas:

45.1. IS registro duomeny teikéjy elektroniné informacija gaunama pagal duomeny
teikimo sutartyse numatytas elektroninés informacijos perdavimo technologijas, jy Sifravimo
mechanizmus, specifikacijas ir kitas salygas.

45.2. Duomeny gaveéjy prieiga prie registro kontroliuoja kompiuteriy tinklo uzkarda.

45.3. Uz registro elektroninés informacijos teikimo ir gavimo duomeny teikimo
sutartyse nurodomy saugos reikalavimy nustatymg, suformulavimg ir jgyvendinimo
organizavimg atsakingas saugos jgaliotinis.

45.4. Registro elektroninei informacijai perduoti naudojamas SVDPT arba Kkitas
Sifruotas perdavimo kanalas, uztikrinantis saugy elektroninés informacijos perdavima.

46. Pagrindiniai atsarginiy registro elektroninés informacijos kopijy (toliau —
atsarginés kopijos) darymo ir atkiirimo reikalavimai:

46.1. Registro veiklos testinumui uztikrinti registro duomenys yra periodiskai, bet ne
reCiau kaip kas 24 valandas kopijuojami ] rezerviniy kopijy laikmenas ir laikmenos saugomos
taip, kad, jvykus saugos incidentui, visiSkas registro funkcionalumas ir veikla buty atkurti per
12 valandy.

46.2. Atsarginéms kopijoms kurti turi biiti naudojama speciali programiné jranga.

46.3. Privalo buti visos saugomos elektroninés informacijos rezervinio kopijavimo
funkcija.

46.4. Registro administratorius privalo turéti galimybe inicijuoti elektroninés
informacijos atkiirimo i§ rezervinés kopijos procediirg pasirinktinai i§ turimy rezerviniy kopijy
saraSo. Atkiirus elektroning informacijg privalo buti uZtikrintas ir iSlaikytas elektroninés
informacijos vientisumas ir integralumas.

46.5. Registro elektroniné informacija registro naudotojams turi biiti prieinama ne
maziau kaip 96 procentus sistemos veikimo laiko visg para.

46.6. Elektroniné informacija atsarginése kopijose turi biiti Sifruota (Sifravimo raktai
turi biiti saugomi atskirai nuo atsarginiy kopijy).

46.7. Atsarginés kopijos yra daromos ir saugomos taip, kad jos nebility prieinamos
tretiesiems asmenims, kurie neturi teisés su jomis dirbti.

46.8. Atsarginés kopijos turi biiti laikomos atskirai nuo tarnybiniy sto¢iy. Uz atsarginiy
kopijy daryma, atkiirimg ir atktirimo 1§ atsarginiy kopijy testavimag yra atsakinga Administracija.

46.9. Atkirimo i§ atsarginiy kopijy funkcija privalo biiti iSbandoma ne reciau kaip karta
per pusmetj. Testavimo eiga ir rezultatai jforminami atsarginiy kopijy darymo Zurnale. Duomeny
atkiirimo bandyma organizuoja saugos igaliotinis.

47. Nustatomi duomeny naikinimo ir Salinimo reikalavimai:



47.1. Pries pasalinant bet kokig duomeny laikmena, turi biiti sunaikinta visa joje esanti
elektroniné informacija, naudojant tam skirtag programing jranga, kuri palaiko patikimus
duomeny naikinimo algoritmus. Jeigu to padaryti nejmanoma (pvz., DVD laikmenos), duomeny
laikmenos turi biiti fiziskai sunaikinamos be galimybés atkurti duomenis.

47.2. Prie§ Salinant laikmenas, turi bati atlikti visy Salinamy laikmeny daugybiniai
programinés jrangos perraSymai.

48. Jeigu saugiems duomeny naikinimo ir $alinimo duomeny laikmenose darbams
atlikti yra pasitelkiamos treCiyjy asmeny paslaugos, turi biiti sudaryta atitinkama paslaugy
sutartis.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

49. Tvarkyti registro duomenis gali asmenys, susipazing su Reglamentu (ES)
2016/679, registro nuostatais, registro saugos dokumentais, registry ir informaciniy sistemy
saugos politikg reglamentuojanciais teis¢s aktais.

50. Registro naudotojai turi bati jgij¢ darbo kompiuteriu jgudziy, mokéti tvarkyti
registro elektroning informacija registro nuostatuose nurodyta tvarka, iSmanyti registry ir
informaciniy sistemy saugos politikg reglamentuojan¢ius teisés aktus. Tvarkyti registro
elektroning informacija gali tik registro naudotojai, pasirase pasizadéjimg saugoti asmens
duomeny paslaptj. Si pareiga galioja peréjus dirbti j kitas pareigas arba pasibaigus valstybés
tarnybos, darbo, sutartiniams ar kitiems santykiams.

ol. Saugos jgaliotinis privalo iSmanyti Siuolaikiniy informaciniy technologijy
panaudojimo ypatumus, zinoti elektroninés informacijos saugos uztikrinimo principus bei
metodus, riziky valdyma, savo darbe vadovautis Reglamentu (ES) 2016/679, Aprasu, IT saugos
atitikties vertinimo metodika, registro saugos dokumentais, Kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais elektroninés informacijos sauga, kiberneting
saugg, taip pat biiti susipazings su esminiais registro elektroninés informacijos saugos
reikalavimais. Saugos jgaliotinis privalo sugebéti priziaréti, kaip jgyvendinama saugos politika.
Saugos jgaliotinis kiekvienais metais privalo tobulinti kvalifikacija elektroninés informacijos
saugos srityje.

52.  Kibernetinio saugumo vadovas privalo iSmanyti kibernetinio saugumo
uztikrinimo principus, kiekvienais metais tobulinti kvalifikacijg kibernetinio saugumo srityje ir
savo darbe vadovautis registro saugos dokumentais, Kibernetinio saugumo reikalavimy aprasu,
Lietuvos Respublikos ir Europos Sajungos teisés aktais, standartais, reglamentuojanciais
kibernetinj sauguma.

53. Saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biiti skiriamas asmuo,
turintis neiSnykusj ar nepanaikintg teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy
sistemy saugumui, taip pat paskirta galiojanc¢ia administracing nuobaudg uz neteiséta asmens
duomeny tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy
iStekliy naudojimo ir skyrimo taisykliy pazeidimg, elektroniniy rySiy tinklo gadinimg ar
savavaliSskg prisijungima prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo
darbui, savavaliska prisijungima arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir
apsaugos salygy ir taisykliy pazeidima, jeigu nuo nuobaudos paskyrimo praé¢je maziau kaip vieni
metai.

54, Registro administratorius ar registro paslaugos teiké¢jo administratorius privalo
iSmanyti darbg su kompiuteriy tinklais ir mokéti uZtikrinti jy sauguma, biti susipazings su
duomeny baziy administravimo ir prieziliros pagrindais, Zinoti tarnybiniy stociy veikimo
principus, gebéti uztikrinti techninés ir programinés jrangos nepertraukiamg funkcionavimg bei
saugg, stebéti techninés ir programinés jrangos veikima, atlikti techninés ir programinés jrangos
profilakting priezitira, sutrikimy bei saugos incidenty diagnostika ir Salinima.



55. Registro naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos veikos
pozymiy, neveikianCias arba netinkamai veikiancias registro saugos uztikrinimo priemones,
privalo nedelsdami apie tai pranesti registro administratoriui ir saugos jgaliotiniui. Jeigu saugos
igaliotinis nebuvo informuotas apie Siame punkte nurodytus pazeidimus, registro
administratorius informuoja saugos jgaliotinj apie $iuos pazeidimus.

56. Registro naudotojy, registro administratoriaus ir registro paslaugos teikéjo
administratoriaus mokymai organizuojami taip, kaip numatyta Saugos nuostaty 12.10
papunktyje, ne recCiau kaip karta per metus. Mokymus organizuoja ir jy efektyvuma vertina
saugos jgaliotinis.

V SKYRIUS
REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

57. Registro naudotojy, registro administratoriaus ir registro paslaugos teikéjo
administratoriaus supazindinimg su registro saugos dokumentais ar kitais elektroninés
informacijos saugg reglamentuojanciais teisés aktais ir atsakomybe, kylancia dél jy pazeidimo,
atliecka saugos jgaliotinis pasiraSytinai arba elektroniniu biidu, uZztikrinan¢iu supazindinimo
jrodyma.

58. Registro administratoriy ir registro paslaugos teikéjo administratoriy su registro
saugos dokumentais ir atsakomybe uz jy reikalavimy nesilaikyma pasiraSytinai arba elektroniniu
biidu, uztikrinan¢iu supazindinimo jrodyma, supaZindina saugos jgaliotinis per 10 darbo dieny
nuo registro administratoriaus ar registro paslaugos teikéjo administratoriaus paskyrimo.

59. Registro naudotojus su registro saugos dokumentais ir teisés aktais,
reglamentuojanciais registro eclektroninés informacijos sauga, saugos jgaliotinis pasiraSytinai
arba elektroniniu buidu, uZtikrinan¢iu supazindinimo jrodymg, supazindina prie§ sukuriant
registro naudotojo prisijungimo duomenis.

60. Pakartotinai su registro saugos dokumentais ir teisés aktais, reglamentuojanciais
registro elektroninés informacijos saugg, saugos jgaliotinis pasira$ytinai arba elektroniniu badu,
uztikrinanéiu supazindinimo jrodyma, supazindina registro naudotojus, registro administratoriy
ir registro paslaugos teikéjo administratoriy kitg darbo dieng po registro saugos dokumenty ir
teisés akty, reglamentuojanciy registro elektroninés informacijos saugg, priémimo (iSdéstymo
nauja redakcija), pakeitimo ar pripazinimo netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

61. Saugos jgaliotinis organizuoja registro saugos dokumenty persvarstymg ne reciau
kaip kartg per metus. Registro saugos dokumentai turi biiti persvarstomi atlikus rizikos analize ar
informaciniy  technologijy saugos atitikties vertinimg, pasikeitus saugos politikg
reglamentuojantiems teisés aktams, jvykus esminiams organizaciniams, technologiniams ar
kitiems registro poky¢iams, po jvykusio kibernetinio incidento.

62. Saugos jgaliotinis, kibernetinio saugumo vadovas, registro administratorius,
registro paslaugos teikéjo administratorius, registro naudotojai ir kiti subjektai, kuriems taikomi
Saugos nuostaty reikalavimai, pazeide registro saugos dokumenty ir kity teises akty,
reglamentuojan¢iy saugy elektroninés informacijos tvarkyma, reikalavimus, atsako Lietuvos
Respublikos teisés akty, reguliuojanciy valstybés registry ir informaciniy sistemy sauga,
nustatyta tvarka.




Pakeitimai:

1.

Lietuvos Respublikos susisiekimo ministerija, |]sakymas

Nr. 3-138, 2024-04-19, paskelbta TAR 2024-04-19, i. k. 2024-07254

Del Lietuvos Respublikos susisiekimo ministro 2016 m. vasario 9 d. jsakymo Nr. 3-48(1.5 E) ,Dél Lietuvos
saugios laivybos administracijos tvarkomy registry duomeny saugos nuostaty patvirtinimo® pakeitimo
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