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Isakymas paskelbtas: TAR 2021-10-15, i. k. 2021-21588

LIETUVOS RESPUBLIKOS TEISINGUMO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJOS INFORMACINIU
SISTEMU DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2021 m. spalio 14 d. Nr. 1R-349
Vilnius

Igyvendindama Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 7, 12, 19, 26 ir 31 punktus bei Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. rugpjiacio 13 d. nutarimu Nr. 818 , D¢l Lietuvos Respublikos Kibernetinio
saugumo jstatymo jgyvendinimo*, 6 punkta:

1. Tvirtinu Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy
duomeny saugos nuostatus (pridedama).

2.Skiriu:

2.1. Lietuvos Respublikos teisingumo ministerijos Teisiniy paslaugy politikos grupés
vyresnigja pataréejg Jurgita Urbaite Teisingumo ministerijos informaciniy sistemy saugos jgaliotine
ir uz kibernetinio saugumo organizavimg ir uztikrinimg Teisingumo ministerijoje atsakingu
asmeniu;

2.2. Teisingumo ministerijos Veiklos valdymo skyriaus pataréja Ronaldg Turauskien¢ ir
vyriausigja specialist¢ Maring Zukienge Dokumenty valdymo sistemos ,Avilys® naudotojy
administratorémis;

2.3. Neteko galios nuo 2023-03-01;
Papunkcio pakeitimai.
Nr. 1R-65, 2023-02-20, paskelbta TAR 2023-02-20, i. k. 2023-03013

2.4. Teisingumo ministerijos Turto valdymo ir apriipinimo skyriaus vyriausiajj specialista

Pauliy Jarasiy Teisingumo ministerijos intraneto svetainés naudotojy administratoriumi;


https://www.e-tar.lt/portal/legalAct.html?documentId=0b21d7e0b12f11ed8df094f359a60216

2.5. Teisingumo ministerijos Komunikacijos ir teisinio Svietimo skyriaus pataré¢ja
Dalig Milkevicien¢ ir vyriausigjji specialista Evaldg Racj Teisingumo ministerijos interneto
svetainés naudotojy administratoriais;

2.6. Teisingumo ministerijos Turto valdymo ir apriipinimo skyriaus vyriausiuosius
specialistus Egidijus TrakSelj ir Pauliy JaraSiy Teisingumo ministerijos informaciniy sistemy
komponenty ir saugos administratoriais.

3. Nustatau, kad Teisingumo ministerijos Teisiniy paslaugy politikos grupés
vyresniosios pataréjos Jurgitos Urbaités atostogy, laikino nedarbingumo, kvalifikacijos tobulinimo
uzsienyje (vykdomo kontaktiniu biidu), komandiruotés metu ar nesant kitais teisés akty nustatytais
atvejais Teisingumo ministerijos informaciniy sistemy saugos jgaliotinio funkcijas vykdo ir uz
kibernetinio saugumo organizavimg ir uztikrinimg Teisingumo ministerijoje atsakinga yra

Teisingumo ministerijos pataréja Dovilée Mekionyte.

Teisingumo ministré Evelina Dobrovolska

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie KrasSto apsaugos ministerijos
2021-08-02 rastu Nr. (4.1 E) 6K-598



PATVIRTINTA
Lietuvos Respublikos teisingumo ministro
2021 m. spalio 14 d. jsakymu Nr. 1R-349

LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJOS INFORMACINIU SISTEMU
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja Lietuvos Respublikos teisingumo ministerijos
vidaus administravimo informacinése sistemose, taip pat interneto ir intraneto svetainése (toliau
kartu — informacinés sistemos) tvarkomos elektroninés informacijos saugos (kibernetinio saugumo)
uztikrinimo prioritetines kryptis ir tikslus, jos valdyma, oganizacinius ir techninius reikalavimus,
personalo kvalifikacijos reikalavimus ir informaciniy sistemy naudotojy supazindinimo su saugos
dokumentais principus.

2. Saugos nuostatai reglamentuoja Teisingumo ministerijos vidaus administravimo
informacinés sistemos — dokumenty valdymo sistemos ,,Avilys® elektroninés informacijos sauga

(kibernetinj sauguma).
Punkto pakeitimai:
Nr. 1R-65, 2023-02-20, paskelbta TAR 2023-02-20, i. k. 2023-03013

3. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSe,
patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo* (toliau atitinkamai — Bendryjy elektroninés informacijos saugos
reikalavimy apraSas ir Klasifikavimo gairiy apraSas), Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Licetuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo“ (toliau — Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy aprasas), ir Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy aprase, patvirtintame Lietuvos Respublikos kraSto apsaugos ministro 2020 m. gruodzio
4 d. isakymu Nr. V-941 , D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
aprasSo ir Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau —
Techniniy elektroninés informacijos saugos reikalavimy aprasas).
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4. Saugos nuostatai, atskiru Lietuvos Respublikos teisingumo ministro jsakymu tvirtinami
saugos politikg jgyvendinantys dokumentai (Teisingumo ministerijos informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklés, Teisingumo ministerijos informaciniy sistemy
naudotojy administravimo taisyklés, Teisingumo ministerijos informaciniy sistemy veiklos
testinumo valdymo planas (toliau — saugos politikg jgyvendinantys dokumentai)) ir kiti elektroninés
informacijos saugos (kibernetinio saugumo) uztikrinimo dokumentai (toliau kartu — saugos
dokumentai) taikomi:

4.1. Teisingumo ministerijai (Gedimino pr. 30, 01104 Vilnius) — informaciniy sistemy
valdytojai ir tvarkytojai;

4.2. informaciniy sistemy saugos jgaliotiniui, informaciniy sistemy administratoriams, uz
kibernetinio saugumo organizavimg ir uZtikrinimg Teisingumo ministerijoje atsakingam asmeniui
(toliau — asmuo, atsakingas uz kibernetinj saugumg), informaciniy sistemy naudotojams,
informacinéms sistemoms funkcionuoti reikalingy paslaugy teikéjams.

5. Elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo prioritetinés kryptys
yra $10s:

5.1. elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo uztikrinimas;

5.2. asmens duomeny apsauga;

5.3. informaciniy sistemy veiklos testinumo uztikrinimas;

5.4. informaciniy sistemy rizikos valdymas;

5.5. informaciniy sistemy naudotojy mokymas elektroninés informacijos saugos (kibernetinio
saugumo) klausimais;

5.6. organizaciniy, techniniy, programiniy, teisiniy, informacijos sklaidos ir kity priemoniy,
skirty elektroninés informacijos saugai (kibernetiniam saugumui) uztikrinti, jgyvendinimas ir
kontrole.

6. Elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo tikslai:

6.1. sudaryti sglygas saugiai automatiniu biidu tvarkyti elektroning¢ informacija informacinése
sistemose;

6.2 uztikrinti, kad elektroniné informacija buty patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

6.3. vykdyti elektroninés informacijos saugos ir kibernetiniy incidenty, asmens duomeny
saugos pazeidimy prevencija, reaguoti ] elektroninés informacijos saugos ir kibernetinius
incidentus, asmens duomeny saugos pazeidimus ir juos operatyviai suvaldyti, atkuriant jprasta
informaciniy sistemy veikla.

7. Teisingumo ministerija, bidama informaciniy sistemy valdytoja ir tvarkytoja, atsako uz
elektroninés informacijos saugos (kibernetinio saugumo) politikos formavimg ir jgyvendinima,
priezilirg bei elektroninés informacijos tvarkymo teisétuma, taip pat uz reikiamy administraciniy,
techniniy ir organizaciniy informaciniy sistemy elektroninés informacijos saugos (kibernetinio
saugumo) priemoniy jgyvendinima, uztikrinimg bei elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimy laikymgsi saugos dokumentuose ir kituose teisés aktuose,
reglamentuojanciuose elektoninés informacijos saugg (kibernetinj sauguma), nustatyta tvarka.

8. Teisingumo ministerija, budama informaciniy sistemy valdytoja ir tvarkytoja, atlieka Sias
funkcijas:



8.1. tvirtinta informaciniy sistemy saugos dokumentus;

8.2. wuztikrina saugos dokumenty ir kity teisés akty, reglamentuojanciy elektoninés
informacijos saugg (kibernetinj sauguma), tinkamg jgyvendinima;

8.3. priima sprendimus dél techniniy ir programiniy priemoniy, bitiny elektroninés
informacijos saugai (kibernetiniam saugumui) uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

8.4. priima sprendimus dél elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy finansavimo;

8.5. atsizvelgdama j informaciniy sistemy rizikos vertinimo ataskaita, prireikus tvirtina rizikos
vertinimo ir rizikos valdymo priemoniy plana;

8.6. uztikrina veiksmingg ir sparty pokyciy, susijusiy su informaciniy sistemy valdymu,
planavima;

8.7. atlikus informaciniy technologijy saugos atitikties vertinimg, tvirtina pastebéty trikumy
Salinimo plang;

8.8. atsizvelgdama j grésmiy ir pazeidziamumy, galin€iy turéti jtakos informaciniy sistemy
kibernetiniam saugumui, rizikos vertinima, perzitiri patvirtintus saugos dokumentus ir kitus teisé€s
aktus, reglamentuojancius elektoninés informacijos saugg (kibernetinj saugumg) ir jy jgyvendinimag;

8.9. skiria informaciniy sistemy elektroninés informacijos saugos jgaliotinj (toliau — saugos
jgaliotinis) ir asmenyj, atsakingg uz kibernetinj saugumg ;

8.10. skiria informaciniy sistemy administratoriy (administratorius) ir paveda jam (jiems)
uztikrinti informaciniy sistemy tarnybiniy stoCiy saugy funkcionavimg, administruoti informaciniy
sistemy duomeny bazes Saugos nuostaty ir kity saugos politikg jgyvendinanciy teisés akty nustatyta
tvarka;

8.11. atlieka Kitas saugos dokumentuose ir kituose teisés aktuose, reglamentuojanciuose
elektoninés informacijos saugg (kibernetinj sauguma), nustatytas funkcijas.

9. Saugos jgaliotinis atlieka ir asmens, atsakingo uz kibernetinj sauguma, funkcijas.

10. Saugos jgaliotinis koordinuoja ir prizitri informaciniy sistemy elektroninés informacijos
saugos (kibernetinio saugumo) politikos jgyvendinimg informacinése sistemose, taip pat atlieka Sias
funkcijas:

10.1. teikia informaciniy sistemy valdytojo vadovui arba jo jgaliotam asmeniui pasiiilymus
del:

10.1.1. saugos dokumenty priémimo ir keitimo;

10.1.2. informaciniy technologijy saugos atitikties vertinimo atlikimo;

10.1.3. informaciniy sistemy administratoriaus (administratoriy) skyrimo ir reikalavimy jo
(Ju) pareigybei (-éms) nustatymo.

10.2. koordinuoja elektroninés informacijos saugos (kibernetiniy) incidenty, jvykusiy
informacinése sistemose, tyrimg ir bendradarbiauja su kompetentingomis institucijomis,
tirianciomis elektroninés informacijos saugos (kibernetinius) incidentus, neteisétas veikas,
susijusias su elektroninés informacijos saugos (kibernetiniais) incidentais, iSskyrus atvejus, kai $ia
funkcija atlieka elektroninés informacijos saugos grupé;

10.3. teikia informaciniy sistemy administratoriui (administratoriams) ir informaciniy sistemy
naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su elektroninés informacijos
saugos politikos jgyvendinimu,



10.4. organizuoja informaciniy sistemy rizikos vertinimg ir informaciniy technologijy saugos
atitikties vertinima;

10.5. periodiskai inicijuoja informaciniy sistemy naudotojy mokymus informaciniy sistemy
elektroninés informacijos saugos klausimais;

10.6. supazindina informaciniy sistemy administratoriy (administratorius) ir informaciniy
sistemy naudotojus su saugos dokumentais;

10.7. atlieka kitas informaciniy sistemy valdytojo vadovo pavestas ir saugos dokumentuose
bei kituose teisés aktuose, reglamentuojanCiuose elektroninés informacijos sauga (kibernetinj
saugumg), nustatytas funkcijas.

11. Saugos jgaliotinis negali atlikti informaciniy sistemy administratoriaus funkcijy.

12. Informaciniy sistemy administratoriai pagal atlickamas funkcijas skirstomi :

12.1. informaciniy sistemy naudotojy administratorius, kuris atlieka funkcijas, susijusias su
informaciniy sistemy naudotojy teisiy valdymu;

12.2. informaciniy sistemy komponenty administratorius, kuris atlieka funkcijas, susijusias su
informaciniy sistemy komponentais (kompiuteriais, operacinémis sistemomis, duomeny bazémis ir
ju valdymo sistemomis, taikomyjy programy sistemomis, uzkardomis, jsilauzimy aptikimo ir
prevencijos sistemomis, elektroninés informacijos perdavimo tinklais, duomeny saugyklomis, byly
serveriais ir kita technine ir programine jranga, kuri yra informaciniy sistemy pagrindas ir kuria
uztikrinama jose tvarkomos elektroninés informacijos sauga (kibernetinis saugumas) bei
informaciniy sistemy komponenty saranka);

12.3. informaciniy sistemy saugos administratorius, kuris atlieka funkcijas, susijusias su
informaciniy sistemy pazeidziamy viety nustatymu, saugos reikalavimy atitikties nustatymu ir
stebésena, reagavimu ] elektroninés informacijos saugos incidentus.

13. Informaciniy sistemy administratoriai yra atsakingi uz tinkamg saugos dokumentuose
jiems nustatyty funkcijy vykdyma.

14. Informaciniy sistemy administratoriai privalo vykdyti visus saugos jgaliotinio nurodymus
ir pavedimus, susijusius su elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimu,
pagal kompetencijag reaguoti ] incidentus, susijusius su elektroninés informacijos saugos
(kibernetiniais) pazeidimais, ir nuolat teikti saugos jgaliotiniui informacijg apie sauga uztikrinanciy
pagrindiniy komponenty buklg.

15. Atlikdami informaciniy sistemy sgrankos pakeitimus, informaciniy sistemy komponenty
administratoriai turi laikytis teisingumo ministro patvirtintose Teisingumo ministerijos informaciniy
sistemy saugaus elektroninés informacijos tvarkymo taisyklése nustatytos pokyciy valdymo tvarkos
ir reguliariai — ne re¢iau kaip karta per metus ir (arba) jvykus poky¢iams informacinése sistemose
tikrinti (perziiiréti) informaciniy sistemy saranka bei informaciniy sistemy biisenos rodiklius, kuriy
kategorijos nustatomos Siose taisyklése.

16. Informaciniy sistemy naudotojai, vadovaudamiesi saugos dokumentais ir pareigybiy
apraSymais, naudojasi informaciniy sistemy duomenimis ir informacija tvarkymo arba kitais su
tiesioginiy funkcijy vykdymu susijusiais tikslais.

17. Tvarkant elektroning informacija informacinése sistemose ir uztikrinant jos sauga
(kibernetinj saugumg), vadovaujamasi §iais teisés aktais:



17.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) su visais pakeitimais;

17.2. Kibernetinio saugumo jstatymu;

17.3. Valstybés informaciniy iStekliy valdymo jstatymu;

17.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

17.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasu;

17.6. Klasifikavimo gairiy aprasu;

17.7. Techniniy elektroninés informacijos saugos reikalavimy aprasu;

17.8. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasu;

17.9. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos kraSto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraSo ir Informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo* (toliau — Informaciniy technologijy saugos atitikties
vertinimo metodika);

17.10. Lietuvos standartu LST EN ISO/IEC 27001,

17.11. Lietuvos standartu LST EN ISO/IEC 27002;

17.12. saugos dokumentais ir kitais teisés aktais, reglamentuojanciais elektoninés
informacijos saugg (kibernetinj sauguma).

Il SKYRIUS
INFORMACINIU SISTEMU ELEKTRONINES INFORMACIJOS SAUGOS
(KIBERNETINIO SAUGUMO) VALDYMAS

18. Vadovaujantis Klasifikavimo gairiy apraso 10 punktu, informacinése sistemose tvarkoma
elektroniné informacija priskiriama maziausios svarbos informacijai (tvarkoma elektroniné
informacija, kuri nepatenka ] Klasifikavimo gairiy apraso 6.1-6.3 papunkcCiuose nurodytas
kategorijas).

19. Vadovaujantis Klasifikavimo gairiy apraSo 12.4 papunkc¢iu, Saugos nuostaty 2 punkte
nurodytos informacinés sistemos priskiriamos ketvirtajai kategorijai, nes jose tvarkoma maZziausios
svarbos informacija.

20. Uz informaciniy sistemy rizikos vertinimo organizavima yra atsakingas saugos jgaliotinis,
kuris, vadovaudamasis Nacionalinio kibernetinio saugumo centro prie Kra$to apsaugos ministerijos
interneto svetain¢je skelbiama metodine priemone ,Rizikos analizés vadovas®, Lietuvos ir
tarptautiniais ,Informacijos technologija. Saugumo technika® grupés standartais, ne re€iau kaip
karta per metus organizuoja informaciniy sistemy rizikos vertinima. Taip pat ne reciau kaip karta
per metus arba jvykus esminiams organizaciniams ir sisteminiams poky¢iams kartu su informaciniy
sistemy rizikos vertinimu ir (ar) Saugos nuostaty 30 punkte nurodytu informaciniy technologijy
saugos atitikties vertinimu gali buti atlickamas grésmiy ir pazeidziamumy, galinéiy turéti jtakos
informaciniy sistemy kibernetiniam saugumui, rizikos vertinimas. Prireikus saugos jgaliotinis gali



organizuoti neeilinj informaciniy sistemy rizikos vertinimg. Informaciniy sistemy valdytojo rastiSku
pavedimu informaciniy sistemy rizikos vertinima gali atlikti pats saugos jgaliotinis.

21. Organizuojant informaciniy sistemy rizikos vertinima, turi biti paskiriamas uZz
informaciniy sistemy rizikos vertinima, rizikos vertinimo proceso prieziiirg ir tobulinimg atsakingas
asmuo arba keli asmenys bei nustatomi jy kvalifikacijai keliami reikalavimai. Atsakingu asmeniu
gali buti paskiriamas informaciniy sistemy valdytojo darbuotojas arba sudaroma sutartis su rizikos
vertinimo, rizikos vertinimo proceso prieziiros ir nuolatinio tobulinimo paslaugas teikianciu
subjektu.

22. Vertinant informaciniy sistemy rizika turi bati:

22.1. nustatomi reikalavimai rizikos vertinimo procesui, rizikos iSdéstymo pagal prioritetus
kriterijai ir priimtinas rizikos dydis;

22.2. nustatomi grésmés ir pazeidziamumai, galintys turéti jtakos elektroninés informacijos
saugai (kibernetiniam saugumui), galimo grésmiy ir pazeidziamumy poveikio vykdomai veiklai
sritys;

22.3. jvertinamos informaciniy sistemy pazeidimo grésmiy tikimybé¢ ir pasekmés;

22.4. nustatomi rizikos lygis ir identifikuoty grésmiy, kurios iSdéstomos prioriteto tvarka
pagal svarbg, nustatoma atsizvelgiant j atliktg rizikos vertinimg, tikimybé.

23. Informaciniy sistemy rizikos vertinimo rezultatai i§déstomi rizikos vertinimo ataskaitoje,
kuri pateikiama informaciniy sistemy valdytojo vadovui. Rizikos vertinimo ataskaita rengiama
jvertinus rizikos veiksnius, galin¢ius turéti jtakos elektroninés informacijos saugai (Kibernetiniam
saugumui), jy galimg zalg, pasireiskimo tikimybe ir pobudj, galimus rizikos valdymo budus bei
rizikos priimtinumo Kkriterijus. Rizikos veiksniai rizikos vertinimo ataskaitoje iSdéstomi pagal
prioritetus ir priimting rizikos lygj.

24. Svarbiausi informaciniy sistemy rizikos veiksniai yra Sie:

24.1. subjektyvis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos pateikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kt.);

24.2 subjektyviis tyC€iniai (nesankcionuotas naudojimasis informacinémis sistemomis
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymas, saugos pazeidimai, vagystes ir kt.);

24.3. jvykiai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840 ,,.Dé¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo*®, 3 punkte.

25. Atsizvelgdamas | rizikos vertinimo ataskaita, informaciniy sistemy valdytojas prireikus
tvirtina rizikos vertinimo ir rizikos valdymo priemoniy plana, kuriame, be kita ko, numatomas
techniniy, administraciniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
igyvendinti.

26. Atsizvelgiant j atlikto rizikos vertinimo rezultatus, turi biiti perzilirimi patvirtinti saugos
dokumentai.



27. Siekiant jgyvendinti saugos dokumentuose ir kituose teisés aktuose, reglamentuojanciuose
elektoninés informacijos sauga (kibernetinj sauguma), nustatytus elektroninés informacijos saugos
(kibernetinio saugumo) tikslus ir uztikrinti Sio proceso kontrole, ne reciau kaip karta per dvejus
metus organizuojamas informaciniy technologijy saugos atitikties vertinimas, atlickamas
vadovaujantis Informaciniy technologijy saugos atitikties vertinimo metodika, ir ne reciau kaip
karta per metus — informaciniy sistemy atitikties organizaciniams ir techniniams kibernetinio
saugumo reikalavimams vertinimas, atliekamas vadovaujantis Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy aprasu.

28. Informaciniy technologijy saugos atitikties (informaciniy sistemy atitikties
organizaciniams ir techniniams kibernetinio saugumo reikalavimams) vertinimg gali atlikti saugos
jgaliotinis, asmuo, atsakingas uz kibernetin] sauguma, informacinés sistemos valdytojo vidaus
auditorius ar kitas informacinés sistemos valdytojo paskirtas vertintojas.

29. Atliekant informaciniy technologijy saugos atitikties vertinima turi bati:

29.1. inventorizuojama informaciniy sistemy techning ir programiné jranga;

29.2. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty informaciniy sistemy
naudotojy kompiuterizuoty darbo viety, taip pat — visose informaciniy sistemy tarnybinése stotyse
jdiegtos programos ir jy sgranka;

29.3. patikrinama (jvertinama) informaciniy sistemy naudotojams suteikty teisiy ir vykdomy
funkcijy atitiktis;

29.4. jvertinamas pasirengimas uZztikrinti informaciniy sistemy veiklos testinumag jvykus
elektroninés informacijos saugos incidentui;

29.5. nustatoma informaciniy sistemy rizikos vertinimo ir valdymo biikl¢;

29.6. patikrinama, ar saugos dokumentai persvarstomi (perziiirimi) saugos reikalavimuose
nustatytu laikotarpiu, ir jvertinama jy kokybé.

30. Atlikus informaciniy sistemy informaciniy technologijy saugos (informaciniy sistemy
atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams) atitikties vertinima,
parengiami informaciniy sistemy informaciniy technologijy saugos (informaciniy sistemy atitikties
organizaciniams ir techniniams kibernetinio saugumo reikalavimams) vertinimo ataskaita ir
pastebéty trilkumy Salinimo planas ir pateikiami informaciniy sistemy valdytojo vadovui. Pastebéty
trikumy Salinimo plang tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato
informaciniy sistemy valdytojo vadovas.

31. Patvirtinty saugos politika jgyvendinanc¢iy dokumenty ir jy pakeitimy, informaciniy
sistemy rizikos vertinimo ataskaitos, rizikos vertinimo ir valdymo priemoniy plano, informaciniy
technologijy saugos atitikties vertinimo ataskaitos, kibernetinio saugumo atitikties reikalavimams
vertinimo ataskaitos ir pastebéty trikumy Salinimo plano kopijas informaciniy sistemy valdytojas
ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo dienos pateikia Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2018 m.
gruodzio 11 d. nutarimu Nr. V-1183 ,Dél Valstybés informaciniy istekliy atitikties elektronines
informacijos saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo*, nustatyta tvarka.



32. Elektroninés informacijos saugos (kibernetinio saugumo) priemonés (techninés,
programings, organizacings ir kt.) parenkamos vadovaujantis $iais principais:

32.1. priemonés diegimo kaina turi buti adekvati tvarkomos elektroninés informacijos
vertei,

32.2. lickamoji rizika turi buti sumazinta iki priimtino lygio;

32.3. turi buti jdiegtos prevencings, detekcinés ir korekcinés elektroninés informacijos
saugos (kibernetinio saugumo) priemongés, atsizvelgiant j jy efektyvumg ir taikymo tikslinguma.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

33. Organizacinius ir techninius elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimus nustato Bendryjy elektroninés informacijos saugos reikalavimy aprasas, Techniniy
elektroninés informacijos saugos reikalavimy aprasas, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy aprasas ir kiti Saugos nuostaty 17 punkte nurodyti teisés aktai.

34. Organizaciniy ir techniniy elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy reikalavimy nustatymas turi biiti grindziamas grésmiy ir pazeidziamumy, galinCiy turéti
jtakos elektroninés informacijos saugai (kibernetiniam saugumui), rizikos vertinimu, atsizvelgiant }
naujausius technikos laiméjimus.

35. Detaltis organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimai nustatomi saugos politikg jgyvendinanc¢iuose dokumentuose.

36. Pagrindiniai organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimai:

36.1. turi buti naudojama ir operatyviai naujinama programiné jranga, skirta informacinéms
sistemoms apsaugoti nuo kenksmingos programinés jrangos (virusy, programinés jrangos, SKirtos
Snipinéti, nepageidaujamy elektroniniy laiSky ir pan.). Detalios $ios programinés jrangos naudojimo
nuostatos ir jos naujinimo reikalavimai (ilgiausias leistinas laikas, kai programiné jranga néra
naujinama, ir Kkita) nustatomi teisingumo ministro tvirtinamose Teisingumo ministerijos
informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklése;

36.2. turi biiti naudojama tik legali programiné jranga, idiegta kompiuterinése darbo vietose ir
tarnybinése stotyse. Detalios programinés jrangos, jdiegtos kompiuteriuose ir serveriuose,
naudojimo nuostatos, jos naujinimo reikalavimai nustatomi teisingumo ministro tvirtinamose
informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklése;

36.3. turi buti naudojama kompiuteriy tinklo filtravimo jranga (uZkardos, turinio kontrolés
sistemos, jgaliotieji serveriai (angl. proxy) ir kita). Detalios kompiuteriy tinklo filtravimo jrangos
naudojimo nuostatos nustatomos teisingumo ministro tvirtinamose informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklése;

36.4. siekiant uztikrinti saugy elektroninés informacijos teikima ir (ar) gavimg, turi biiti
naudojami Sifravimas, virtualus privatus tinklas, skirtinés linijos, saugus elektroniniy rysiy tinklas
ar kitos priemones, kuriomis uztikrinamas saugus elektroninés informacijos perdavimas. Metodai,
kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar) gavimg (nuotolinio
prisijungimo prie informaciniy sistemy budai, protokolai, elektroninés informacijos keitimosi



formatai, Sifravimo, elektroninés informacijos kopijy skai€iaus reikalavimai), nustatomi teisingumo
ministro tvirtinamose informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklése;

36.5. stacionartis kompiuteriai naudojami informaciniy sistemy valdytojo patalpose, i§ minéty
patalpy juos iSnesti galima tik suderinus su informaciniy sistemy saugos administratoriais.
Nesiojamiesiems kompiuteriams, iSneSamiems i§ informaciniy sistemy valdytojo patalpy, turi bati
taikomos papildomos saugos priemonés (elektroninés informacijos Sifravimas, prisijungimo
ribojimas ir kt.).

37. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo reikalavimai:

37.1. atsarginiy elektroninés informacijos kopijy darymo strategija turi biiti pasirenkama
atsizvelgiant | leisting elektroninés informacijos praradimg (angl. recovery point objetive) ir
priimting informaciniy sistemy neveikimo laikotarpj (angl. recovery time objective);

37.2. atsarginés elektroninés informacijos kopijos turi bati daromos ir saugomos tokios
apimties, kad informaciniy sistemy veiklos sutrikimo, elektroninés informacijos saugos
(kibernetinio) incidento ar elektroninés informacijos vientisumo praradimo atvejais neveikimo
laikotarpis nebiity ilgesnis, nei nustatyta atitinkamy informaciniy sistemy svarbos kategorijoms,
vadovaujantis Techniniy elektroninés informacijos saugos reikalavimy apraSu, 0 elektroninés
informacijos praradimas atitikty rizikos priimtinumo kriterijus;

37.3. atsarginés elektroninés informacijos kopijos turi biiti daromos automatiskai periodiskai,
bet ne reCiau, nei nustatyta teisingumo ministro tvirtinamose informaciniy sistemy Saugaus
elektroninés informacijos tvarkymo taisyklése;

37.4. elektroniné informacija atsarginése elektroninés informacijos kopijose turi biiti
uzSifruota (Sifravimo raktai turi biiti saugomi atskirai nuo atsarginiy elektroninés informacijos
kopijy) arba turéty biiti imamasi kity priemoniy, kurios neleisty neteisétai atkurti elektroninés
informacijos;

37.5. atsarginiy elektroninés informacijos kopijy laikmenos turi biiti Zymimos taip, kad jas
buty galima identifikuoti, ir saugomos nedegioje spintoje, taciau Kitose patalpose — ne tose, kur yra
informaciniy sistemy tarnybinés stotys ar jrenginys, kurio elektroniné informacija buvo
nukopijuota;

37.6. periodiSkai, bet ne reciau kaip karta per metus turi biti atlickami elektroninés
informacijos atkiirimo 1§ atsarginiy kopijy bandymai;

37.7. patekimas ] patalpas, kuriose saugomos atsarginés elektroninés informacijos kopijos,
turi buti kontroliuojamas teisingumo ministro tvirtinamose informaciniy sistemy Saugaus
elektroninés informacijos tvarkymo taisyklése nustatyta tvarka.

IV SKYRIUS
PERSONALO KVALIFIKACIJOS REIKALAVIMAI

38. Saugos jgaliotinio (asmens, atsakingo uz kibernetinj saugumg), informaciniy sistemy
administratoriy ir naudotojy kvalifikacijos reikalavimai:

38.1. saugos jgaliotinis (asmuo, atsakingas uz kibernetinj saugumg) privalo iSmanyti
informaciniy sistemy elektroninés informacijos saugos (Kibernetinio saugumo) uztikrinimo
principus, tobulinti kvalifikacijg elektroninés informacijos saugos (kibernetinio saugumo) srityje,
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savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy aprasu,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasu ir kitais saugos dokumentais;

38.2. saugos jgaliotiniu (asmeniu, atsakingu uz kibernetinj saugumag) negali buti skiriamas
asmuo, turintis neiSnykusj ar nepanaikintg teistumg uz nusikaltimg, susijusj su elektroniniy
duomeny ir informaciniy sistemy saugos pazeidimu, paskirta administracing nuobaudg uz neteiséta
asmens duomeny tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rysiy srityje, taip pat uz
elektroniniy rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidimg, elektroniniy rysiy tinklo
gadinimg ar savavaliSka prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy
ry$iy tinklo darbui, savavaliSkg prisijungimg arba elektroniniy ry$iy infrastruktiros jrengimo,
naudojimo ir apsaugos salygy bei taisykliy pazeidima, jeigu nuo jos paskyrimo praé¢jo maziau kaip
vieni metai;

38.3. informaciniy sistemy administratoriai pagal kompetencija turi biiti susipazing saugos
dokumentais, privalo iSmanyti informaciniy sistemy elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo principus, mokéti uztikrinti informaciniy sistemy ir jose tvarkomos
elektroninés informacijos sauga (kibernetin; sauguma), administruoti ir priziiréti duomeny bazes
bei priskirtas informacines sistemas, $iy sistemy komponentus (stebéti jy veikima, atlikti
profilakting prieziiira, trik¢iy diagnostikg ir Salinima, gebéti uztikrinti nepertraukiama komponenty
veikimg ir pan.);

38.4. informaciniy sistemy naudotojai privalo turéti pagrindiniy darbo kompiuteriu,
taikomosiomis programomis jgiidziy, moketi tvarkyti elektroning informacijg, biiti susipazing su
teisés aktais, reglamentuojanciais asmens duomeny, taip pat informaciniy sistemy elektroninés
informacijos tvarkymg. Asmenys, tvarkantys duomenis ir informacija, privalo saugoti jy paslapt;j ir
biiti pasirase tokj pasizadéjima. [sipareigojimas saugoti paslaptj galioja ir nutraukus su elektroninés
informacijos tvarkymu susijusig veikla.

39. Informaciniy sistemy naudotojy mokymo planavimo, organizavimo ir vykdymo tvarka
yra tokia:

39.1. saugos jgaliotinis periodiSkai inicijuoja naudotojy mokymus informaciniy sistemy
elektroninés informacijos saugos (kibernetinio saugumo) klausimais, jvairiais biidais informuoja
juos apie informaciniy sistemy elektroninés informacijos saugos (kibernetinio saugumo) problemas
(pavyzdziui, priminimai elektroniniu pastu, teminiy renginiy organizavimas, atmintinés naujiems
informaciniy sistemy naudotojams);

39.2. mokymai informaciniy sistemy elektroninés informacijos saugos (Kibernetinio
saugumo) klausimais turi biti planuojami ir mokymo biidai parenkami atsizvelgiant j informaciniy
sistemy elektroninés informacijos saugos (kibernetinio saugumo) uZtikrinimo prioritetines kryptis ir
tikslus, jdiegtas ar planuojamas diegti technologijas (techning ar programing jranga), informaciniy
sistemy naudotojy poreikius;

39.3. mokymai gali bati vykdomi tiesiogiai (pavyzdziui, paskaitos, seminarai, konferencijos
ir kiti teminiai renginiai) ar nuotoliniu bidu (pavyzdziui, vaizdo konferencijos, mokomosios
medziagos pateikimas elektroninéje erdvéje ir pan.);

39.4. mokymai informaciniy sistemy naudotojams turi biiti organizuojami periodiskai, bet
ne reciau kaip kartg per dvejus metus. Uz informaciniy sistemy naudotojy mokymy organizavimg ir
koordinavimg atsakingas yra saugos jgaliotinis.
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40. Informaciniy sistemy valdytojas uztikrina reikiamg saugos jgaliotinio, informaciniy
sistemy administratoriy, naudotojy kvalifikacijos tobulinima.

V SKYRIUS
INFORMACINIU SISTEMU NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

41. Informaciniy sistemy naudotojy, administratoriy supazindinimg su saugos dokumentais
ir atsakomybe uz Siuose dokumentuose nustatyty reikalavimy nesilaikymg organizuoja ir uztikrina
saugos jgaliotinis.

42. Informaciniy sistemy naudotojai ir administratoriai su saugos dokumentais

supazindinami per Dokumenty valdymo bendraja informacing sistemg.
Punkto pakeitimai:
Nr. 1R-65, 2023-02-20, paskelbta TAR 2023-02-20, i. k. 2023-03013

43. Pakartotinai su saugos dokumentais informaciniy sistemy naudotojai, administratoriai
supazindinami tik 1§ esmés pasikeitus Siems dokumentams arba padaznéjus elektroninés
informacijos saugos (kibernetiniams) incidenty.

44. Tvarkyti informaciniy sistemy elektroning informacija, prizidiréti informacines sistemas
ir (ar) jy infrastruktiirg gali tik informaciniy sistemy naudotojai ir administratoriai, kurie yra
susipazine su saugos dokumentais. Informaciniy sistemy naudotojai ir administratoriai atsako uz
informaciniy sistemy ir jose tvarkomos elektroninés informacijos sauga (kibernetinj sauguma) pagal
savo kompetencija.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

45. Uz Saugos nuostaty laikymasi saugos jgaliotinis, asmuo, atsakingas uz kibernetinj
saugumg, informaciniy sistemy administratoriai ir naudotojai atsako teisés akty nustatyta tvarka.

Pakeitimai:

1.

Lietuvos Respublikos teisingumo ministerija, [sakymas

Nr. 1R-65, 2023-02-20, paskelbta TAR 2023-02-20, i. k. 2023-03013

Dél teisingumo ministro 2021 m. spalio 14 d. jsakymo Nr. 1R-349 ,.Dél Lietuvos Respublikos teisingumo ministerijos
informaciniy sistemy duomeny saugos nuostaty patvirtinimo* pakeitimo
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