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LIETUVOS RESPUBLIKOS SUSISIEKIMO MINISTRAS

ISAKYMAS
DEL NACIONALINES ELEKTRONINIU SIUNTU PRISTATYMO, NAUDOJANT PASTO
TINKLA, INFORMACINES SISTEMOS SAUGOS POLITIKA IGYVENDINANCIU
DOKUMENTU PATVIRTINIMO

2020 m. rugséjo 11 d. Nr. 3-519
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 8 punktu, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo*, 6 punktu:

1. Tvirtinu pridedamus Nacionalinés elektroniniy siunty pristatymo, naudojant pasto
tinklg, informacinés sistemos saugos politikg jgyvendinancius dokumentus:

1.1. Nacionalinés elektroniniy siunty pristatymo, naudojant paSto tinklg, informacinés
sistemos saugaus elektroninés informacijos tvarkymo taisykles;

1.2. Nacionalinés elektroniniy siunty pristatymo, naudojant paSto tinkla, informacinés
sistemos veiklos testinumo valdymo plang;

1.3. Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla, informacinés
sistemos naudotojy administravimo taisykles.

2. Pavedu Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla,
informacinés sistemos saugos jgaliotiniui pateikti patvirtinty Nacionalinés elektroniniy siunty
pristatymo, naudojant pasto tinkla, informacinés sistemos saugos politika jgyvendinanciy
dokumenty ir jy pakeitimy kopijas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2018 m.
gruodzio 11 d. jsakymu Nr. V-1183 ,Dél Valstybés informaciniy iStekliy atitikties elektronines
informacijos saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo*, nustatyta tvarka.
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Lietuvos Respublikos susisiekimo
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NACIONALINES ELEKTRONINIU SIUNTU PRISTATYMO, NAUDOJANT PASTO
TINKLA, INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinés elektroniniy siunty pristatymo, naudojant pasSto tinklg, informacinés
sistemos saugaus elektroninés informacijos tvarkymo taisyklés (toliau — Taisyklés) nustato
techniniy ir kity saugos priemoniy apraSyma, saugy elektroninés informacijos tvarkyma,
reikalavimus, keliamus Nacionalinei elektroniniy siunty pristatymo, naudojant paSto tinkla,
informacinei sistemai (toliau — E. siunty pristatymo IS) funkcionuoti reikalingoms paslaugoms ir jy
teik€jams.

2. Taisyklés privalomos E. siunty pristatymo IS iSoriniams naudotojams, E. siunty
pristatymo IS administratoriams, E. siunty pristatymo IS saugos jgaliotiniui (-iams) ir asmeniui ar
padaliniui, atsakingam uz kibernetinio saugumo organizavimg ir uztikrinimg (kibernetinio saugumo
vadovui).

3. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu ir Saugos dokumenty turinio gairiy aprasu, patvirtintais Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos Kibernetinio saugumo jstatymo jgyvendinimo* (toliau — Aprasas), ir Lietuvos
Respublikos kraSto apsaugos ministro tvirtinamais Techniniais informaciniy sistemy elektroninés
informacijos saugos reikalavimais.

4. Taisyklése vartojamos savokos atitinka sgvokas, vartojamas Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo istatyme, Lietuvos Respublikos kibernetinio saugumo
jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybes
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo*.

5. Remiantis Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla,
informacinés sistemos duomeny saugos nuostaty, patvirtinty Lietuvos Respublikos susisiekimo
ministro 2017 m. sausio 9 d. jsakymu Nr. 3-9 , D¢l Nacionalinés elektroniniy siunty pristatymo,



naudojant pasto tinkla, informacinés sistemos duomeny saugos nuostaty patvirtinimo* (toliau —
Saugos nuostatai), 22 punktu, E. siunty pristatymo IS tvarkoma elektroniné informacija yra
priskiriama vidutinés svarbos informacijos kategorijai, o E. siunty pristatymo IS yra priskiriama
treCiajai kategorijai.

6. E. siunty pristatymo IS tvarkoma Nacionalinés elektroniniy siunty pristatymo, naudojant
pasto tinkla, informacinés sistemos nuostaty, patvirtinty Lietuvos Respublikos Vyriausybés 2015 m.
rugpjicio 26 d. nutarimu Nr. 914 ,,D¢él Nacionalinés elektroniniy siunty pristatymo, naudojant pasto
tinkla, informacinés sistemos nuostaty patvirtinimo* (toliau — E. siunty pristatymo IS nuostatai), 111
skyriuje iSvardinta elektroniné informacija. Uz jos tvarkymg atsakingi E. siunty pristatymo IS
naudotojai ir E. siunty pristatymo IS administratoriai.

Il SKYRIUS
E. SIUNTU PRISTATYMO IS TECHNINIU IR KITU SAUGOS PRIEMONIU
APRASYMAS

7. E. siunty pristatymo IS techninés ir kompiuterin€s jrangos saugos priemoneés:

7.1. tarnybinése stotyse ir E. siunty pristatymo IS vidiniy naudotojy kompiuteriuose turi
biiti naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios programinés jrangos
aptikimo, steb¢jimo realiu laiku priemonés; Sios priemonés automatiskai turi informuoti E. siunty
pristatymo IS administratorius apie tai, kuriems E. siunty pristatymo IS posistemiams, funkciskai
savarankiSkoms sudedamosioms dalims yra pradelstas kenksmingosios programin€s jrangos
aptikimo priemoniy atsinaujinimo laikas. E. siunty pristatymo IS komponentai be kenksmingosios
programings jrangos aptikimo priemoniy gali biti eksploatuojami, jeigu rizikos vertinimo metu yra
patvirtinama, kad Siy komponenty rizika yra priimtina;

7.2. E. swunty pristatymo IS techniné jranga turi biiti prizitirima laikantis gamintojo
rekomendacijy. Techning prieziiirg ir gedimy Salinimg turi atlikti kvalifikuoti specialistai;

7.3. pagrindinés tarnybinés stotys, svarbiausi elektroninés informacijos perdavimo tinklo
mazgai ir rySio linijos yra dubliuojami ir jy techniné buklé nuolat stebima;

7.4. paslaugy tarnybinés stotys ir svarbiausi elektroninés informacijos perdavimo tinklo
mazgai turi jtampos filtrg ir rezervinj elektros energijos tiekimo Saltinj. Rezervinis elektros
energijos tieckimo Saltinis uztikrina E. siunty pristatymo IS pagrindiniy tarnybiniy stoCiy veikima ne
trumpiau kaip 1 val.;

7.5. E. siunty pristatymo IS veikimo steb¢jimo priemonés turi perspéti E. siunty pristatymo
IS administratorius, kai pagrindingje E. siunty pristatymo IS kompiuterin¢je jrangoje iki nustatytos
pavojingos ribos sumazéja laisvos kompiuterio atminties ar vietos diske, ilgg laika stipriai
apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja, sutrinka kity E. siunty pristatymo
IS komponenty jprastas veikimas;

7.6. turi buti jdiegtos ir veikti jsibrovimo aptikimo sistemos, kurios stebéty E. siunty
pristatymo IS jeinant] ir iSeinantj duomeny srautg ir vidinj srautg tarp svarbiausiy tinklo paslaugy;

7.7. pagrindinése E. siunty pristatymo IS tarnybinése stotyse turi biiti jjungtos saugasienés,
sukonfigiiruotos blokuoti visg jeinantj ir iSeinantj duomeny srauta, i$skyrus susijusj su E. siunty
pristatymo IS funkcionalumu ir administravimu;

7.8. jsilauzimo aptikimo techniniy sprendiniy jgyvendinimas, konfigiiracija ir kibernetiniy
incidenty aptikimo taisyklés turi biiti saugomos elektronine forma atskirai nuo E. siunty pristatymo
IS techninés jrangos (kartu nurodant tam tikras datas (jgyvendinimo, atnaujinimo ir pan.),
atsakingus asmenis, taikymo periodus ir pan.).



8. Sisteminés ir taikomosios E. siunty pristatymo IS programinés jrangos saugos
priemones:

8.1. programiné jranga turi turéti apsauga nuo pagrindiniy per tinkla vykdomy ataky: SQL
iskverbties (angl. SQL Injection), XSS (angl. Cross-site Scripting), atkirtimo nuo paslaugos (angl.
DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy per tinkla vykdomy
ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The Open Web
Application Security Project (OWASP) interneto svetainéje www.owasp.org;

8.2. E. siunty pristatymo IS darbui naudojama tik legali sistemin¢ ir taikomoji programiné
jranga;

8.3. E. siunty pristatymo IS vidiniy naudotojy kompiuterinéje jrangoje turi biiti naudojama
tik legali ir darbo funkcijoms atlikti reikalinga programiné jranga. E. siunty pristatymo IS saugos
lgaliotinis turi parengti, su E. siunty pristatymo IS tvarkytojo — VI Registry centro (toliau — E.
siunty pristatymo IS tvarkytojas) vadovu suderinti ir ne reciau kaip kartg per metus perziiiréti ir
prireikus atnaujinti leistinos programinés jrangos sgrasa;

8.4. E. siunty pristatymo IS tarnybinése stotyse neturi veikti sisteminé ir taikomoji
programing jranga, kuri yra nesusijusi su E. stunty pristatymo IS tvarkymu, E. siunty pristatymo IS
naudotojy ir pacios jrangos administravimu;

8.5. turi blti operatyviai testuojami ir jdiegiami E. siunty pristatymo IS tarnybiniy stoCiy ir
E. siunty pristatymo IS vidiniy naudotojy darbo viety kompiuterinés jrangos operacinés sistemos ir
kitos naudojamos programinés jrangos gamintojy rekomenduojami atnaujinimai. E. siunty
pristatymo IS administratoriai reguliariai, ne rec¢iau kaip kartg per savaite, turi jvertinti informacijg
apie nejdiegtus gamintojy rekomenduojamus E. siunty pristatymo IS posistemiy, funkciSkai
savarankiSsky sudedamyjy daliy, E. siunty pristatymo IS vidiniy naudotojy darbo viety
kompiuterinés jrangos atnaujinimus ir susijusius saugos pazeidziamumy svarbos lygius;

8.6. E. siunty pristatymo IS programinis kodas privalo biiti apsaugotas nuo paskelbimo
neturintiems teisés su juo susipazinti asmenims. E. siunty pristatymo IS programiniam kodui
apsaugoti taikomos tos pacios saugos priemonés kaip ir E. siunty pristatymo IS elektroninei
informacijai;

8.7. programinés jrangos diegimg, konfigiiravimg ir Salinimg atlieka E. siunty pristatymo IS
administratoriai arba kiti E. siunty pristatymo IS valdytojo ar tvarkytojo vadovo jgalioti asmenys;

8.8. programiné jranga priziiirima laikantis gamintojo rekomendacijy. Programinés jrangos
prieziiirg ir gedimy Salinimg turi atlikti kvalifikuoti specialistai;

8.9. programinés jrangos testavimas atlickamas naudojant atskirg testavimo aplinka;

8.10. per metus turi biiti uztikrintas E. siunty pristatymo IS prieinamumas ne maziau kaip 96
proc. laiko darbo metu darbo dienomis.

9. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

9.1. tarnybinés stotys, kompiuterizuotos darbo vietos ir kita kompiuteriné jranga, jjungta i
elektroninés informacijos perdavimo tinkla, yra atskirta nuo vieSyjy telekomunikaciniy tinkly
naudojant ugniasienes;

9.2. ugniasienés jvykiy Zurnalai (angl. Logs) reguliariai analizuojami, o ugniasienés
saugumo taisyklés periodiSkai persvarstomos ir atnaujinamos E. siunty pristatymo IS
administratoriy;

9.3. rySiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo ar pazeidimo;
konfidencialumas turi biiti uztikrintas, naudojant Sifravima, virtualy privaty tinklg (angl. Virtual
Private Network), skirtines linijas, saugy elektroniniy rysiy tinklg ar kitas priemones;



9.5. tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys elektroniniame paste ir
vieSajame rySiy tinkle narSanciy E. siunty pristatymo IS naudotojy kompiutering jranga nuo
kenksmingo kodo.

10. E. siunty pristatymo IS patalpy saugos priemonés:

10.1. patalpose, kuriose yra E. siunty pristatymo IS tarnybinés stotys, turi buti jdiegta
signalizacija, prieSgaisrinés saugos priemonés, uztikrintos gamintojo rekomenduojamos techninés
jrangos darbo salygos (aplinkos drégnumas, darbo vietos temperattira), turi biiti jrengti gaisro ir
jsilauzimo jutikliai, prijungti prie pastato signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto;

10.2. patalpos, kuriose yra E. siunty pristatymo IS tarnybinés stotys, turi biiti atskirtos nuo
bendrojo naudojimo patalpy. | Sias patalpas patekti gali tik E. siunty pristatymo IS tvarkytojo jgalioti
asmenys, kitus asmenis turi lydéti E. siunty pristatymo IS administratoriai;

10.3. jei E. siunty pristatymo IS tarnybiniy stociy patalpose esancios jrangos bendras
galingumas yra daugiau nei 10 kilovaty, turi bati jrengta oro kondicionavimo jranga;

10.4. prieiga prie patalpy, kuriose yra E. siunty pristatymo IS tarnybinés stotys, ir patalpy,
kuriose saugomos atsarginés kopijos, turi biiti kontroliuojama (registruojami jeinanciy ir iSeinanciy
i§ patalpy apsilankymai, kontroliuojamas patekimas j patalpas Taisykliy 10.2 papunktyje nustatyta
tvarka).

11. Prisiregistravimo prie E. siunty pristatymo IS ir iSsiregistravimo 1§ jos duomenys
(prisijungimo vardas, data, laikas) automatiskai fiksuojami E. siunty pristatymo IS elektroniniuose
veiksmy Zurnaluose (toliau — veiksmy Zzurnalai), kurie prieinami tik atitinkamam E. siunty
pristatymo IS administratoriui. Veiksmy Zurnalai yra saugomi E. siunty pristatymo IS duomeny
bazéje ir jy apsaugai nuo netyC€inio arba neteiséto jy duomeny sunaikinimo, praradimo, pakeitimo,
atskleidimo be leidimo ar neteisétos prieigos prie jy yra taikomos tos pacios saugos priemonés, kaip
ir E. siunty pristatymo IS elektroninei informacijai. Uz veiksmy Zurnaly tvarkymg atsakingas E.
siunty pristatymo IS administratorius.

12. E. siunty pristatymo IS turi biiti jraSomi ir ne trumpiau nei vienus metus saugomi
duomenys apie E. siunty pristatymo IS tarnybiniy stociy, E. siunty pristatymo IS taikomosios
programinés jrangos ir kity E. siunty pristatymo IS komponenty jjungimg, iSjungima,
sekmingus ir nes¢kmingus bandymus registruotis E. siunty pristatymo IS tarnybinése stotyse,
E. siunty pristatymo IS taikomojoje programinéje jrangoje, visus E. siunty pristatymo IS
naudotojy vykdomus veiksmus (elektroninés informacijos jvedimas, perzitura, keitimas,
atnaujinimas, naikinimas ir kiti elektroninés informacijos tvarkymo veiksmai), Kitus
elektroninés informacijos saugai svarbius jvykius, nurodant E. siunty pristatymo IS naudotojo
ir E. siunty pristatymo IS administratoriaus identifikatoriy ir elektroninés informacijos saugai
svarbaus jvykio ar vykdyto veiksmo data ir laika, jvykio ar veiksmo rezultata, E. siunty
pristatymo IS naudotojo, E. siunty pristatymo IS administratoriaus ir (arba) E. siunty
pristatymo IS jrenginio, susijusio su jvykiu, duomenis; §ie duomenys turi biiti saugomi ne toje
pacioje E. siunty pristatymo IS, kurioje jie jraSomi, taip pat jie turi biiti analizuojami ne re¢iau
kaip karta per savaite E. siunty pristatymo IS administratoriaus. Turi biiti jraSomas audito
funkcijos jjungimas ir i§jungimas, audito jraSy trynimas, kiirimas ar keitimas. Draudziama
audito duomenis trinti, keisti, kol nesibaiges audito duomeny saugojimo terminas.

13. E. siunty pristatymo IS naudotojy ir E. siunty pristatymo IS administratoriy tapatybei
nustatyti ir prieigai prie elektroninés informacijos kontroliuoti biitina naudoti prisijungimo vardy,
slaptazodziy ir teisiy sistemg.

14. Pagrindinés E. siunty pristatymo IS kompiuterinés jrangos techniné bikle turi biiti
nuolat stebima. Pagrindinés kompiuterinés jrangos gedimai turi buti registruojami. Uz gedimy



registravimg atsakingi E. siunty pristatymo IS administratoriai.

15. E. siunty pristatymo IS naudotojui neatliekant jokiy veiksmy E. siunty pristatymo IS
taikomoji programiné jranga turi uzsirakinti, kad toliau naudotis E. siunty pristatymo IS biity galima
tik pakartotinai patvirtinus savo tapatybe. Terminas, per kurj E. siunty pristatymo IS naudotojui
neatliekant jokiy veiksmy E. siunty pristatymo IS uzsirakina, negali biiti ilgesnis nei 15 minuciy.

111 SKYRIUS
SAUGUS E. SIUNTU PRISTATYMO IS ELEKTRONINES INFORMACIJOS
TVARKYMAS

16. Siy Taisykliy 5 punkte nurodyta tvarkoma elektroning informacija jvesti, keisti,
atnaujinti gali tik E. siunty pristatymo IS iSoriniai naudotojai ir E. siunty pristatymo IS
administratoriai pagal nustatytas prieigos teises.

17. E. siunty pristatymo IS posistemés naudoja jvestos elektroninés informacijos tikslumo,
uzbaigtumo ir patikimumo tikrinimo priemones.

18. E. siunty pristatymo IS iSoriniams naudotojams ar E. siunty pristatymo IS
administratoriams, atlieckant veiksmus su E. siunty pristatymo IS elektronine informacija,
automatiSkai veiksmy Zurnale registruojamas darbo laikas, prisijjungimo vardas ir atlieckami
veiksmai. Sie duomenys skirti elektroninés informacijos vientisumo paZzeidimams nustatyti.

19. Baigus darbg ar E. siunty pristatymo IS naudotojui pasitraukus i§ darbo vietos turi buti
imamasi priemoniy, kad su elektronine informacija negaléty susipazinti pasSaliniai asmenys:
atsijungiama nuo E. siunty pristatymo IS, jjungiama ekrano uzsklanda su slaptazodziu, dokumentai
ar jy kopijos darbo vietoje turi biiti padedami j paSaliniams asmenims neprieinama vieta.

20. Elektronin¢ informacija naikinama E. siunty pristatymo IS nuostaty VIII ir IX skyriuose
nustatyta tvarka.

21. E. siunty pristatymo IS elektroninés informacijos kopijy rengimas:

21.1. E. siunty pristatymo IS elektroninés informacijos kopijos daromos ne reciau kaip karta
per savaitg;

21.2. elektroniné informacija kopijose turi biti uzsifruota (Sifravimo raktai turi buti saugomi
atskirai nuo kopijy) arba turi biiti imtasi kity priemoniy, neleidzian¢iy panaudoti kopijas neteisétai
atkuriant elektroning informacija;

21.3. atsarginés laikmenos su E. siunty pristatymo IS programinés jrangos kopijomis turi
biiti laikomos nedegioje spintoje, kitose patalpose arba kitame pastate, nei yra E. siunty pristatymo
IS tarnybinés stotys;

21.4. E. siunty pristatymo IS elektroninés informacijos kopijos saugomos kitose patalpose,
nei yra jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame pastate taip, kad
prireikus jas biity galima atkurti;

21.5. duomenys apie E. siunty pristatymo IS elektroninés informacijos kopijy daryma turi
biti fiksuojami kopijy darymo jvykiy zurnale;

21.6. sunaikintos ar sugadintos E. siunty pristatymo IS elektroninés informacijos atkiirima
kontroliuoja E. siunty pristatymo IS administratoriai.

22. E. siunty pristatymo IS elektroninés informacijos neteiséto kopijavimo, keitimo,
naikinimo ar perdavimo (toliau — neteiséta veikla) nustatymo tvarka:

22.1. E. swunty pristatymo IS administratoriai privalo ne reCiau nei karta per ménesj
perziiiréti visus E. siunty pristatymo IS veiksmy zurnaluose registruojamus jrasus, siekdami
patikrinti, ar néra vykdoma neteiséta veikla;



22.2. kilus jtarimui, kad su E. siunty pristatymo IS ar jos elektronine informacija yra
vykdoma neteiséta veikla, E. siunty pristatymo IS vidiniai naudotojai privalo nedelsdami informuoti
E. siunty pristatymo IS tvarkytojo informaciniy technologijy pagalbos tarnyba, kuri inicijuoja
neteisétos veiklos tyrimg ir priskiria uz tyrimg atsakingus asmenis, o E. siunty pristatymo IS
iSoriniai naudotojai privalo nedelsdami apie tai pranesti E. siunty pristatymo IS tvarkytojui jo
interneto svetainéje nurodytais kontaktais. | praneSimus apie neteisétas veiklas turi biiti reaguojama
nedelsiant ir imamasi visy jmanomy veiksmy, reikalingy uzkirsti kelig neteisétai veiklai.

23. Programinés ir techninés E. siunty pristatymo IS jrangos keitimo ir atnaujinimo tvarka
(toliau — Poky¢iy valdymo tvarka):

23.1. pokyciai identifikuojami analizuojant viding ir iSoring E. siunty pristatymo IS
valdytojo ir E. stunty pristatymo IS tvarkytojo veiklos aplinkg ir poreikius, kuriuos formuoja
socialinial, teisiniai, ekonominiai, technologiniai aspektai ir tendencijos, esama padétis (E. siunty
pristatymo IS saranka, pazeidziamumai, atitiktis teisés akty ir standarty reikalavimams ir panasSiai);

23.2. pokyciai, atsizvelgiant | jy svarbg, aktualumg ir poreikj, skirstomi j kategorijas pagal
pokycio tipa (administracinis, organizacinis, funkcinis, programinis ar techninis);

23.3. pokycius turi teis¢ inicijuoti E. siunty pristatymo IS duomeny valdymo jgaliotinis,
E. siunty pristatymo IS saugos jgaliotinis ar E. siunty pristatymo IS administratorius (-iai), 0
jgyvendinti — E. siunty pristatymo IS administratorius (-iai). Atlikdamas (-i) E. siunty pristatymo IS
sarankos pakeitimus, E. siunty pristatymo IS administratorius (-iai) turi laikytis Poky¢iy valdymo
tvarkos;

23.4. prioritetas turi biiti skiriamas skubiems ir plétros (vystymo) pokycCiams. Pokyciy
prioritetas nustatomas pokyc¢iy jtakos vertinimo metu;

23.5. funkciniy, programiniy ir techniniy poky¢iy jtaka pagal kompetencijg vertina E. siunty
pristatymo IS tvarkytojo paslaugy valdymo direktoriaus pavaldumui priklausantys struktiiriniai
padaliniai. Poky¢iy jtakai jvertinti gali biiti sudaroma darbo grupé. Sia darbo grupe gali sudaryti E.
siunty pristatymo IS valdytojo ir E. siunty pristatymo IS tvarkytojo kompetentingi valstybés
tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis, prireikus — nepriklausomi ekspertai;

23.6. pokyCiy jtakos vertinimo metu turi biiti jvertinama pokyciy nauda ir pagrjstumas,
pokyCiy jgyvendinamumas ir alternatyviis sprendimai, pokyciams atlikti reikalingos sgnaudos, taip
pat informaciniy sistemy veiklos sutrikdymo ar sustabdymo rizika, elektroninés informacijos
konfidencialumo, vientisumo ir prieinamumo pazeidimo rizika;

23.7. galimybiy studija turi biiti rengiama, kai poky¢iy jtakos vertinimo metu nustatoma,
kad informacinéms sistemoms kurti ar modernizuoti planuojama vir§yti Lietuvos Respublikos
Vyriausybés ar jos jgaliotos institucijos patvirtintg léSy dydj;

23.8. visi E. siunty pristatymo IS poky¢iai, susij¢ su programinés ir (arba) techninés jrangos
keitimu ir (arba) atnaujinimu, galintys sutrikdyti ar sustabdyti E. siunty pristatymo IS darba,
jgyvendinami tik rastiSkai suderinus su E. siunty pristatymo IS valdytoju ar E. siunty pristatymo IS
duomeny valdymo jgaliotiniu;

23.9. pries atliekant E. siunty pristatymo IS programinés ir (arba) techninés jrangos keitima
ir (arba) atnaujinimag, kurio metu gali biti pazeistas E. siunty pristatymo IS elektroninés
informacijos vientisumas, prieinamumas ir (ar) konfidencialumas, pokyciai turi biti patikrinti
bandomojoje aplinkoje, kurioje néra konfidencialiy ir asmens duomeny ir kuri atskirta nuo
eksploatuojamos E. siunty pristatymo IS;

23.10. atlikus testavimg ir konstatavus keiiamos ir (arba) atnaujinamos E. siunty
pristatymo IS programinés ir (arba) techninés jrangos sékmingg veikima, E. siunty pristatymo IS



administratoriai pradeda rengti kei¢iamos ir (arba) atnaujinamos programinés ir (arba) techninés
jrangos keitimo ir (arba) atnaujinimo planag;

23.11. E. siunty pristatymo IS administratorius (-iai) privalo patikrinti (perziuréti) E. siunty
pristatymo IS sarankg ir informacinés sistemos biisenos rodiklius reguliariai, ne reciau kaip karta
per metus ir (arba) po informacinés sistemos pokycio. E. siunty pristatymo IS sarankos aprasai turi
biiti nuolat atnaujinami ir rodyti esamg informacinés sistemos sarankos bukle.

24. E. siunty pristatymo IS naudojamy svetainiy, pasickiamy i§ vieSyjy elektroniniy rysiy
tinkly, saugumo ir kontrolés priemonés:

24.1. turi buti jgyvendinti atpazinties, tapatumo patvirtinimo ir naudojimosi E. siunty
pristatymo IS saugumo ir kontrolés reikalavimai, nustatyti Nacionalinés elektroniniy siunty
pristatymo, naudojant pasto tinklg, informacinés sistemos naudotojy administravimo taisyklése;

24.2. draudziama slaptazodzius saugoti programiniame kode;

24.3. svetainés, patvirtinancios nuotolinio prisijungimo tapatuma, turi drausti automatiskai
1§saugoti slaptazodzius;

24.4. turi buti jgyvendinti svetainés kriptografijos reikalavimai;

24.5. svetainés administravimo darbai turi biiti atlickami ne trumpesniu kaip 128 bity raktu;

24.6. sifruojant naudojami skaitmeniniai sertifikatai privalo biiti iSduoti patikimy
sertifikavimo tarnyby. Sertifikato raktas turi biiti ne trumpesnis kaip 2 048 bity;

24.7. turi buti naudojamas TLS (angl. Transport Layer Security) standartas;

24.8. svetainés kriptografinés funkcijos turi biiti jdiegtos tarnybinés stoties, kurioje yra
svetainé, dalyje arba kriptografiniame saugumo modulyje (angl. Hardware Security Module);

24.9. kriptografiniai raktai ir algoritmai turi biiti nustatomi, atsizvelgiant j Lietuvos ir
tarptautinius standartus, ApraSo reikalavimus, krasto apsaugos ministro tvirtinamus Techninius
informaciniy sistemy elektroninés informacijos saugos reikalavimus;

24.10. draudziama tarnybinéje stotyje saugoti sesijos duomenis (identifikatoriy) pasibaigus
susijungimo sesijai;

24.11. turi biiti naudojama svetainés naudotojo jvedamy duomeny tikslumo kontrolé (angl.
Validation);

24.12. tarnybin¢ stotis, kurioje yra svetainé, neturi rodyti svetainés naudotojui klaidy
praneSimy apie svetainés programinj kodg ar tarnybing stotj;

24.13. turi buti vykdomas E. siunty pristatymo IS naudotojy ir E. siunty pristatymo IS
administratoriy atliekamy veiksmy auditas ir naudojami kontrolés reikalavimai;

24.14. tarnybiné stotis, kurioje yra svetainé, turi leisti tik svetainés funkcionalumui
uztikrinti reikalingus HTTP (angl. HyperText Transfer Protocol) protokolo metodus;

24.15. turi buti uzdrausta narSyti svetainés kataloguose (angl. Directory Browsing).

25. Nesiojamiesiems kompiuteriams ir kitiems mobiliesiems jrenginiams (toliau visi kartu —
mobilieji jrenginiai) taikomi tokie patys elektroninés informacijos saugos ir kibernetinio saugumo
reikalavimai, kaip ir stacionariesiems kompiuteriams. Papildomos mobiliyjy jrenginiy saugumo
priemones:

25.1. leidziama naudoti mobiliuosius jrenginius, tik atitinkan¢ius elektroninés informacijos
saugos ir kibernetinio saugumo reikalavimus, nustatytus Saugos nuostatuose ir E. siunty pristatymo
IS saugos politikos jgyvendinamuosiuose dokumentuose;

25.2. turi buti uztikrinta kompiuteriniy laikmeny apsauga. NevieSa informacija, laikoma
mobiliuosiuose jrenginiuose, turi biiti uzsifruota;

25.3. E. siunty pristatymo IS valdytojas turi turéti teises valdyti mobiliuosius jrenginius ir
juose idiegta programing jranga;



25.4. turi buti tikrinami E. siunty pristatymo IS naudojami mobilieji jrenginiai, E. siunty
pristatymo IS saugos jgaliotiniui praneSama apie neleistinus ar saugumo reikalavimy
neatitinkan¢ius mobiliuosius jrenginius;

25.5. turi biti jdiegiamos operacinés sistemos ir kiti naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai;

25.6. duomenys, perduodami tarp mobiliojo jrenginio ir E. siunty pristatymo IS, turi biiti
Sifruojami taikant virtualaus privataus tinklo (angl. VPN) technologija;

25.7. jungiantis prie E. siunty pristatymo IS, turi bati patvirtinamas tapatumas.
Mobiliajame jrenginyje ar jo taikomojoje programinéje jrangoje turi buti uzdrausta iSsaugoti
slaptazod.

IV SKYRIUS
REIKALAVIMAIL KELIAMI E. SIUNTU PRISTATYMUI IS FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

26. E. siunty pristatymo IS tvarkytojas:

26.1. atsako uz prieigos prie programiniy, techniniy ir kity iStekliy, reikalingy paslaugos
teikéjui, teikianCiam E. siunty pristatymo IS prieZitiros paslaugg, suteikimo ir panaikinimo
organizavima;

26.2. numato ir iSdésto paslaugy teikimo sutartyje saugos reikalavimus ir jy laikymosi bei
atsakomybés salygas;

26.3. paskiria asmenj, atsakingg uz sutarties reikalavimy vykdymo prieziiira.

27. E. siunty pristatymo IS administratorius (-iai) supazindina E. siunty pristatymo IS
priezitros paslaugy teikéja su suteiktos prieigos prie E. siunty pristatymo IS saugos reikalavimais ir
salygomis.

28. Pasibaigus sutarties su E. siunty pristatymo IS priezitiros paslaugos teikéju galiojimo
terminui, E. siunty pristatymo IS tvarkytojas nedelsdamas organizuoja suteiktos prieigos prie
E. siunty pristatymo IS panaikinima.

29. Perkant paslaugas, darbus ar jrangg, susijusius su E. siunty pristatymo IS, jy
projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo uztikrinimu, i§ anksto
pirkimo dokumentuose turi biiti nustatoma, kad teikéjas uztikrina atitikt] ApraSe nustatytiems
reikalavimams. Perkamos paslaugos, darbai ar jranga, susije su E. siunty pristatymo IS, turi atitikti
teisés akty ir standarty, kuriais vadovaujamasi uztikrinant E. siunty pristatymo IS elektroninés
informacijos saugg ir kibernetinj saugumg, reikalavimus, kurie i§ anksto nustatomi paslaugy
teikimo, darby atlikimo ar jrangos tiekimo pirkimo dokumentuose.

30. Paslaugos teikéjas, teikiantis E. siunty pristatymo IS prieglobos paslaugas, turi
uztikrinti patalpy, techninés ir programinés jrangos bei elektroninés informacijos perdavimo tinklais
saugos priemones, iSdéstytas Taisykliy III skyriuje, ir yra atsakingas uz E. siunty pristatymo IS
elektroninés informacijos kopijy daryma, saugojima bei E. siunty pristatymo IS elektroninés
informacijos 18 kopijy atkiirima.

31. Teikejas, vykdydamas sutartinius jsipareigojimus, turi jgyvendinti tinkamas
organizacines ir technines priemones, skirtas informacinéms sistemoms ir jose tvarkomai
elektroninei informacijai apsaugoti nuo nety€inio ar neteiséto sunaikinimo, praradimo,
pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jos.

32. E. siunty pristatymo IS tvarkytojas su interneto paslaugy teikéju (-ais) turi biiti
sudares sutartis dél apsaugos nuo E. siunty pristatymo IS tvarkytojo elektroniniy paslaugy



trikdymo taikymo (angl. Denial of Service), reagavimo j kibernetinius incidentus jprastomis
darbo valandomis, nepertraukiamo interneto paslaugos teikimo ir interneto paslaugos
sutrikimy registravimo jprastomis darbo valandomis.

33. Uz paslaugy teikimo kontrole ir saugos priemoniy audita atsakingas E. siunty
pristatymo IS tvarkytojas. ISkilus poreikiui, siekiant jsitikinti, ar tinkamai vykdoma sutartis,
laikomasi elektroninés informacijos saugos ir kibernetinio saugumo reikalavimy, informaciniy
sistemy tvarkytojas turi teis¢ atlikti paslaugos teikéjo teikiamy paslaugy stebéseng ir auditg, suteikti
galimybe atlikti auditg treiosioms Salims.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

34. Asmenys, pazeide Taisykliy reikalavimus, atsako teisés akty nustatyta tvarka.




PATVIRTINTA

Lietuvos Respublikos susisiekimo
ministro 2020 m. rugséjo 11 d.
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NACIONALINES ELEKTRONINIU SIUNTU PRISTATYMO, NAUDOJANT PASTO
TINKLA, INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinés elektroniniy siunty pristatymo, naudojant paSto tinkla, informacinés
sistemos veiklos testinumo valdymo planas (toliau — Planas) nustato Nacionalinés elektroniniy
siunty pristatymo, naudojant pasto tinkla, informacinés sistemos (toliau — E. Siunty pristatymo IS)
veiklos testinumo organizacines, aprasomgsias ir Plano veiksmingumo iSbandymo nuostatas.

2. Plano paskirtis — uztikrinti nepertraukiama E. siunty pristatymo IS funkcionavima.

3. Plane vartojamos sgvokos atitinka sgvokas, vartojamas Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Aprasas).

4. Planas parengtas vadovaujantis Aprasu, Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu ir Nacionaliniu kibernetiniy
incidenty valdymo planu, patvirtintais Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*.

5. Planas parengtas E. siunty pristatymo IS tvarkytojo patalpoms, esan¢ioms V. Kudirkos
g. 18, Vilniuje. E. siunty pristatymo IS komponenty, jeigu jie yra E. siunty pristatymo IS prieglobos
paslaugy teikéjy patalpose, veiklos testinumo valdymg ir veiklos atkiirimg reglamentuoja Siy
paslaugy teikéjy veiklos tgstinumo valdyma reglamentuojantys dokumentai.

6. Planas jsigalioja jvykus elektroninés informacijos saugos ar kibernetiniam incidentui, del
kurio E. siunty pristatymo IS tvarkytojai negali teikti E. siunty pristatymo IS elektroniniy paslaugy
daliai arba visiems E. siunty pristatymo IS naudotojams ir biitina atkurti jprasta E. siunty pristatymo
IS veiklg E. siunty pristatymo IS tvarkytojo patalpose arba atsarginése patalpose. Plano vykdyma
inicijuoja E. siunty pristatymo IS veiklos tgstinumo valdymo grupés vadovas. Plano nuostatos taip
pat taikomos po stichinés nelaimés, avarijos ar kity ekstremaliy situacijy, kai biitina atkurti jprasta
E. siunty pristatymo IS veikla.

7. E. siunty pristatymo IS saugos jgaliotinio, asmens ar padalinio, atsakingo uz kibernetinio
saugumo organizavimg ir uztikrinimg (toliau — Kibernetinio saugumo vadovas), E. siunty pristatymo
IS administratoriy, E. siunty pristatymo IS iSoriniy naudotojy funkcijos, jgaliojimai ir veiksmai:

7.1. E. siunty pristatymo IS saugos jgaliotinis:

7.1.1. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, elektroninés informacijos saugos incidentus, neteisétas veikas, susijusias su elektronines
informacijos saugos incidentais, i§skyrus tuos atvejus, kai $ig funkcijg atlieka E. siunty pristatymo
IS elektroninés informacijos saugos darbo grupés;



7.1.2. duoda privalomus vykdyti nurodymus ir pavedimus E. siunty pristatymo IS
valdytojo ir E. siunty pristatymo IS tvarkytojo darbuotojams, jeigu tai biitina elektroninés
informacijos saugos politikai jgyvendinti;

7.1.3. koordinuoja elektroninés informacijos saugos incidenty tyrima;

7.2. kibernetinio saugumo vadovas:

7.2.1. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis kibernetinius
incidentus, neteisétas veikas, susijusias su kibernetiniais incidentais, i$skyrus tuos atvejus, kai §ig
funkcija atlieka E. siunty pristatymo IS kibernetinio saugumo darbo grupé¢;

7.2.2. koordinuoja kibernetiniy incidenty tyrima;

7.2.3. duoda privalomus vykdyti nurodymus ir pavedimus E. siunty pristatymo IS
valdytojo ir E. stunty pristatymo IS tvarkytojo darbuotojams, jeigu tai biitina kibernetinio saugumo
politikai jgyvendinti;

7.3. E. siunty pristatymo IS administratorius (-iai):

7.3.1. organizuoja E. siunty pristatymo IS elektroninio rySio jrangos funkcionavimo
atkiirima;

7.3.2. organizuoja E. siunty pristatymo IS duomeny perdavimo tinklo funkcionavimo
atkiirima;

7.3.3. atkuria E. siunty pristatymo IS tarnybiniy stociy veikla;

7.3.4. organizuoja E. siunty pristatymo IS duomeny bazés funkcionavimo atkiirima,;

7.3.5. organizuoja E. siunty pristatymo IS veiklai atkurti reikalingos jrangos jsigijima,;

7.3.6. organizuoja atsargines patalpas, naudojamas E. siunty pristatymo IS veiklai atkurti;

7.3.7. organizuoja E. siunty pristatymo IS elektroninés informacijos atktirima;

7.3.8. informuoja E. siunty pristatymo IS iSorinius naudotojus apie veiklos sutrikimus ir jy
atktrimo laika;

7.3.9. vertina E. siunty pristatymo IS galimg ir padarytg zalg.

8. E. siunty pristatymo IS veiklos atkirimas finansuojamas naudojant Lietuvos
Respublikos valstybés biudzeto asignavimus (jskaitant Europos Sgjungos fondy IéSas), kurie Siam
tikslui skirti Lietuvos Respublikos susisiekimo ministerijai.

9. Planas yra privalomas E. siunty pristatymo IS valdytojui, E. siunty pristatymo IS
tvarkytojams, E. siunty pristatymo IS saugos jgaliotiniui, E. siunty pristatymo IS administratoriams,
Kibernetinio saugumo vadovui ir E. siunty pristatymo IS iSoriniams naudotojams.

10. E. siunty pristatymo IS veikla laikoma atkurta, jeigu yra atkuriamas elektroninés
informacijos saugos ar kibernetinio incidento (toliau — saugos incidentas) metu sutrikdytas E. siunty
pristatymo IS veikimas, uztikrintas jos duomeny pricinamumas, konfidencialumas ir vientisumas, o
E. siunty pristatymo IS naudotojai gali tvarkyti E. siunty pristatymo IS elektroning informacija.
E. siunty pristatymo IS veikla turi buti atkurta per kuo trumpesnj terming, kuris neturi buti ilgesnis
kaip 16 valandy.

Il SKYRIUS
ORGANIZACINES NUOSTATOS

11. E. siunty pristatymo IS veiklos testinumo valdymo grupe (toliau — VTVG) sudaro:

11.1. E. siunty pristatymo IS tvarkytojo — valstybés jmonés Registry centro (toliau —
Registry centras) paslaugy valdymo direktorius (VTVG vadovas);

11.2. VTVG vadovo pavaduotojas — Registry centro Informaciniy technologijy centro
direktorius;



11.3. VTVG nariai:

11.3.1. Registry centro Bendryjy IS departamento vadovas;

11.3.2. Registry centro Prevencijos departamento vadovas;

11.3.3. Registry centro finansy ir administravimo direktorius;

11.3.4. Registry centro Komunikacijos skyriaus vadovas;

11.3.5. Registry centro saugos jgaliotinis;

11.3.6. Registry centro duomeny apsaugos pareigiinas;

11.3.7. Lietuvos Respublikos susisiekimo ministerijos atstovas;

11.3.8. E. siunty pristatymo IS prieglobos paslaugy teikéjo atstovas, jeigu yra naudojamasi
Siomis paslaugomis.

12. VTVG funkcijos:

12.1. situacijos analizé ir sprendimy E. siunty pristatymo IS veiklos testinumo valdymo
klausimais priémimas;

12.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais E. siunty pristatymo IS veiklos testinumo valdymo klausimais;

12.3. bendravimas su kity institucijy, informaciniy sistemy prieglobos paslaugy teikéjy ir
kity organizacijy, susijusiy su E. siunty pristatymo IS, veiklos tgstinumo valdymo grupémis;

12.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijy valstybés tarnautojais
arba darbuotojais, dirbanciais pagal darbo sutartj, kitomis interesy grupémis;

12.5. finansiniy ir kity iStekliy, reikalingy E. siunty pristatymo IS veiklai atkurti, jvykus
saugos incidentui, naudojimo kontrol¢;

12.6. E. siunty pristatymo IS elektroninés informacijos fizin¢ sauga, jvykus saugos
incidentui;

12.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas).

13. E. siunty pristatymo IS veiklos atkairimo grupe (toliau — VAG) sudaro:

13.1. Registry centro IT infrastruktiiros departamento vadovas (VAG vadovas);

13.2.  VAG vadovo pavaduotojai:

13.2.1. Registry centro IS valdymo departamento vadovas;

13.2.2. Registry centro IT infrastruktiiros departamento IS aplikacijy priezitiros skyriaus
vadovas;

13.3. VAG nariai:

13.3.1. Registry centro IT infrastruktiiros departamento Tarnybiniy stoc¢iy skyriaus vadovas;

13.3.2. Registry centro IT infrastruktiiros departamento Kompiuteriy tinkly priezitiros
skyriaus vadovas;

13.3.3. Registry centro Aptarnavimo departamento vadovas;

13.3.4. Registry centro Kibernetinés saugos skyriaus vadovas;

13.3.5. Registry centro Turto valdymo skyriaus vadovas;

13.3.6. E. siunty pristatymo IS administratoriai;

13.3.7. E. siunty pristatymo IS prieziliros paslaugy teikéjy atstovai, jei E. siunty pristatymo
IS techninés ir programinés jrangos prieziiiros funkcijos perduotos informaciniy sistemy prieZitiros
paslaugy teiké¢jams Valstybés informaciniy iStekliy valdymo jstatyme nustatytomis salygomis ir
tvarka,;

13.4. E. siunty pristatymo IS prieglobos paslaugy teikéjo atstovas.

14. VAG funkcijos:

14.1. E. siunty pristatymo IS veiklos atkiirimas (E. siunty pristatymo IS administratoriai),
priezitira ir koordinavimas;
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14.2. E. siunty pristatymo IS tarnybiniy sto¢iy veikimo atkiirimas (E. siunty pristatymo IS
administratoriali) ir organizavimas;

14.3. kompiuteriy tinkly veikimo atktirimas (E. siunty pristatymo IS administratoriai) ir
organizavimas;

14.4. E. siunty pristatymo IS elektroninés informacijos atkiirimas (E. siunty pristatymo IS
administratoriai) ir organizavimas;

14.5. E. siunty pristatymo IS programinés jrangos tinkamo veikimo atkiirimas (E. siunty
pristatymo IS administratoriai) ir organizavimas.

15. VTVG organizuoja susirinkima, jvykus esminiams E. siunty pristatymo IS pokyc¢iams.

16. VTVG, atlikusi situacijos analize, susisiekia su VAG ir informuoja apie priimtus
sprendimus dél E. siunty pristatymo IS veiklos atkiirimo.

17. Tarpusavyje VTVG ir VAG nariai bendrauja asmeniskai, elektroniniu pastu arba
mobiliaisiais telefonais.

18. Veiklos atkiirimo detalieji planai pateikiami §io Plano priede.

19. Apie jvykdytus veiklos atkiirimo etapus atsakingi asmenys nedelsdami informuoja VAG
vadova.

20. VAG vadovas nuolat informuoja VTVG grupés narius apie E. siunty pristatymo IS
veiklos atkiirimo eiga.

21. VTVG ir VAG nariai rengia susitikimus, jvykus esminiams E. siunty pristatymo IS
pokycCiams.

22. Atsarginés patalpos, naudojamos E. siunty pristatymo IS veiklai atkurti, turi atitikti
visus reikalavimus, keliamus pagrindinéms E. siunty pristatymo IS tarnybiniy sto¢iy patalpoms,
nurodytus Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinklg, informacinés
sistemos saugaus elektroninés informacijos tvarkymo taisykliy II skyriuje. Atsarginés patalpos,
pritaikytos E. siunty pristatymo IS veiklai atkurti jvykus saugos incidentui, yra Registry centro
patalpos, esancios Tilto g. 17, Vilniuje.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

23. E. siunty pristatymo IS veiklos testinumui uztikrinti turi biiti parengti ir saugomi Sie
dokumentai:

23.1. dokumentas, kuriame nurodyti informaciniy technologijy jrangos parametrai ir uz
Sios jrangos priezilirg atsakingas (-i) E. siunty pristatymo IS administratorius (-iai), minimalus
informacinés sistemos veiklai atkurti, nesant E. siunty pristatymo IS administratoriaus, kuris dél
komandiruotés, ligos ar kity priezasCiy negali operatyviai atvykti 1 darbo vieta, reikiamos
kompetencijos ar ziniy lygis;

23.2. dokumentas, kuriame nurodyta minimalaus funkcionalumo informaciniy
technologijy jrangos, tinkamos institucijos poreikius atitinkanc¢iai informacinés sistemos veiklai
uztikrinti jvykus saugos incidentui, specifikacija;

23.3. dokumentas, kuriame nurodyti kiekvieno pastato, kuriame yra E. siunty pristatymo
IS jranga, auksto patalpy bréziniai ir juose pazyméta:

23.3.1. tarnybinés stotys;

23.3.2. kompiuteriy tinkly ir telefony tinklo mazgai;

23.3.3. kompiuteriy tinkly ir telefony tinklo laidy vedimo tarp pastato auksty vietos;

23.3.4. elektros jvedimo pastate vietos;
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23.4. dokumentas, kuriame nurodytos kompiuteriy tinkly fizinio ir loginio sujungimo
schemos;

23.5. dokumentas, kuriame nurodytos elektroninés informacijos teikimo ir kompiuteringés,
techninés ir programinés jrangos prieziliros sutartys, atsakingy uz S$iy sutarCiy jgyvendinimo
prieziiirg asmeny pareigos;

23.6. dokumentas, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir Siy laikmeny perkélimo |
saugojimo vietg laikas ir salygos;

23.7. dokumentas, kuriame nurodytas VIVG ir VAG nariy sgraSas su kontaktiniais
duomenimis, leidZian¢iais susisiekti su $iais asmenimis bet kuriuo metu.

24. Uz 23 punkte nurodyty dokumenty saugojima atsakingi E. siunty pristatymo IS
administratoriai.

25. Tuo atveju, kai naudojama (pagal nuomos, panaudos ar kitas sutartis) visa E. siunty
pristatymo IS techniné jranga ar jos dalis, priklausanti ir esanti trec¢iosios Salies patalpose — sutarties
su treCigja Salimi data ir numeris, sutarties kopija turi buti saugoma E. siunty pristatymo IS
administratoriaus (-iy).

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

26. Plano veiksmingumo iSbandyma inicijuoja E. siunty pristatymo IS saugos jgaliotinis.
Uz Plano veiksmingumo iSbandymo organizavimg atsakingas Registry centro Informaciniy
technologijy centro direktorius.

27. Plano veiksmingumas iSbandomas ne reciau kaip kartg per metus.

28. ISbandzius Plano veiksmingumg, VAG parengia Plano veiksmingumo iSbandymo
ataskaitg (toliau — ataskaita) ir pateikia ja VITVG. Plano kito iSbandymo data nurodoma ataskaitoje.

29. Plano veiksmingumo bandymo metu pastebéti trilkumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.




Nacionalinés elektroniniy siunty
pristatymo, naudojant pasto tinkla,
informacings sistemos veiklos
testinumo valdymo plano

priedas

NACIONALINES ELEKTRONINIU SIUNTU PRISTATYMO, NAUDOJANT PASTO
TINKLA, INFORMACINES SISTEMOS VEIKLOS ATKURIMO DETALUSIS PLANAS

1.  Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinklg, informacinés
sistemos veiklos atkiirimo detaliajame plane nurodomi veiksmai, reikalingi Nacionalinés
elektroniniy siunty pristatymo, naudojant paSto tinklg, informacinés sistemos (toliau — E. siunty
pristatymo IS) veiklai atkurti jvykus kibernetiniam ar elektroninés informacijos saugos incidentui,
Ju vykdymo eiliSkumas, terminai ir atsakingi vykdytojai.

2.  Isigaliojus E. siunty pristatymo IS veiklos testinumo valdymo planui, E. siunty
pristatymo IS veiklos testinumo valdymo grupé (toliau — VTVG) informuoja E. siunty pristatymo
IS iSorintus naudotojus, kitus suinteresuotus asmenis apie E. siunty pristatymo IS veikimo
sutrikimus. Informacija teikiama E. siunty pristatymo IS tvarkytojo — V] Registry centro interneto
svetainéje,

E. siunty pristatymo IS taikomosiose programose, kitomis priemonémis (pvz., rastu, elektroniniu
pastu ir panasiai).

3. Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla, informacinés
sistemos veiklos atkiirimo grupé (toliau — VAG) E. siunty pristatymo IS veiklg atkuria pagal Siuos
E. siunty pristatymo IS funkcijy prioritetus:

3.1. tarnybiniy stoiy veikimo atkiirimas:

3.1.1. duomeny bazés veikimo atktrimas;

3.1.2. taikomyjy programy veikimo atkiirimas;

3.2. kompiuteriy tinkly veikimo atkiirimas;

3.3. elektroninés informacijos atkiirimas;

3.4. taikomyjy programy veikimo atktrimas;

3.5. interneto rySio atkiirimas;

3.6.  kompiuteriniy darbo viety veikimo atkiirimas.

4.  E. siunty pristatymo IS veiklos atkiirimo veiksmai, atsizvelgiant | kibernetinio ar
elektroninés informacijos saugos incidento tipg ir masta, veiklos atkiirimo veiksmy pobidj, turi biiti
atlikti per kuo trumpesnj terming, kuris neturi biiti ilgesnis kaip 16 valandy. E. siunty pristatymo IS
veiklos atkiirimo veiksmai nurodyti toliau pateiktoje lentel¢je:

Situacija Plr.mlnla.l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojai
1. Manipuliacija | 1.1. Incidento 1.1.1. Nustatomas atakos Saltinis, | VAG vadovas
elektronine analizé. kibernetinio ar elektroninés
informacija (pvz., informacijos saugos incidento
elektroningés padariniai, identifikuojama pakeista,
informacijos, sunaikinta ar kitaip neteisétai tvarkyta
jskaitant E. siunty elektroniné informacija.
pristatymo IS 1.1.2. Stabdomas pazeistos




Situacija Pl r_mlnla_l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojai

programing elektroninés informacijos teikimas.
jrangag, pakeitimas 1.1.3. Nustatomos elektroninés
kita  elektronine informacijos vientisumo paZzeidimo,
informacija, neteiséto tvarkymo priezastys.
elektroningés 1.1.4. Informuojamos kompetentingos
informacijos institucijos, kitos suinteresuotos $alys.
iSkraipymas, 1.2. Veiksmy 1.2.1. Sudaromas veiksmy planas | VTVG vadovas,
iStrynimas ar | plano manipuliacijos elektronine informacija | VAG vadovas
kitoks neteisétas | sudarymas. padariniams likviduoti, E. siunty

jos naudojimas).

pristatymo IS wveiklai atkurti ir E.
stunty pristatymo IS apsaugoti.

1.3. Padariniy
likvidavimas
veiklos
atkiirimas.

ir

1.3.1. Imamasi neteisétai
veikai sustabdyti.

1.3.2. Likviduojami kibernetinio ar
elektroninés  informacijos  saugos
incidento padariniai, atkuriamas E.
siunty  pristatymo IS  veikimas,

diegiamos E. siunty pristatymo IS

veiksmy

apsaugos priemongés.

1.3.3. Jeigu E. siunty pristatymo IS
veiklos atkiirimo metu elektroniné
informacija atkuriama 1§ atsarginiy
kopijy, tikrinama, ar  atkurta
elektroniné informacija yra teisinga.
1.3.4. Jeigu néra galimybés tinkamai
atkurti elektroning informacijg 1S
atsarginiy kopijy, E. siunty pristatymo
IS duomeny teikéjy praSoma pateikti
elektroning informacijg 1S naujo.

1.3.5. Atkuriamas
informacijos paslaugy teikimas.

1.3.6. Prireikus  veikla  atkuriama
atsarginése patalpose.

elektroninés

VAG vadovas

2. Rysio
sutrikimas.

2.1. Rysio
sutrikimo
prieZasties
nustatymas.

2.1.1. Aiskinamasi rySio sutrikimo
priezastis. Jeigu nustatoma, kad rySys
sutriko ne dél jrangos gedimo,
kreipiamasi ] rySio paslaugy teikéja del
rysio sutrikimo pasalinimo.

VAG vadovas

2.2. Rysio
tarnyby
informavimas,

paklausimo  dél

sutrikimo
trukmés

ir

2.2.1. Priemoniy sutrikimams pasalinti
nustatymas.

VAG vadovas




Situacija Plr.mmla.l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojai
pasalinimo
prognozes.
2.3. Rysio 2.3.1. Priemoniy jgyvendinimas. VAG vadovas
sutrikimo
pasalinimas.
3. Kiritinés 3.1. Incidento 3.1.1. Nustatomas techninés jrangos | VAG vadovas
techninés jrangos | analizé. gedimas, sugadinta ar prarasta
gedimas, techniné jranga.
praradimas (pvz., 3.1.2. Nustatomi ir jvertinami jvykio | VTVG vadovas
techninis serverio, padariniai, zala.
duomeny 3.2. Veiksmy 3.2.1. Sudaromas veiksmy planas ir, | VTVG vadovas
saugyklos, tinklo | plano atsizvelgiant | techninés jrangos
paskirstymo sudarymas. gedimo, sugadinimo ar praradimo
komponento, masta, pasirenkamas optimalus veiklos
tinklo sietuvo, atkiirimo scenarijus. Galimi veiklos

tinklo sgsajos, oro
kondicionavimo

jrangos gedimas,
Sios jrangos
vagysté arba

sugadinimas).

atkiirimo scenarijai:
3.2.1.1. naudoti Kitos
technines jrangos iSteklius;
3.2.1.2. kreiptis ] techninés jrangos
garantiniy paslaugy teikéja;

3.2.1.3. uzsakyti reikalingg techning
Jrangg pagal jrangos tickimo sutartis;

turimos

3.2.1.4. vykdyti vieSgjj techninés
Jrangos pirkima;

3.2.1.5. atkurti veiklag atsarginése
patalpose (naudoti atsarginése
patalpose esancig infrastruktiira arba
Siose  patalpose jrengti reikiamag
Iranga).

3.2.2. Prireikus numatomas finansiniy
ir kitokiy istekliy poreikis E. siunty
pristatymo IS veiklai atkurti.

3.3. Padariniy
likvidavimas ir
veiklos

3.3.1. E. siunty pristatymo IS veikla
atkuriama pagrindinése patalpose arba
atsarginése patalpose pagal pasirinkta

VAG vadovas

atkiirimas. veiklos atkiirimo scenarijy.
4. Stichiné 4.1. Standartiniy | 4.1.1. Veiksmy, nustatyty E. siunty | Darbuotojai, Kiti
nelaim¢, avarija, | veiksmy pristatymo IS valdytojo, E. siunty | asmenys
patalpy vykdymas. pristatymo IS tvarkytojo valstybés
praradimas, tarnautojy ir darbuotojy, dirbanciy

pazeidimas (pvz.,
zemes drebéjimas,

pagal darbo sutartis (toliau visi kartu —
darbuotojai), saugos ir sveikatos




Situacija Plr.mmla.l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojai
potvynis, gaisras, jvadinése instrukcijose, vykdymas.
sprogimas,
teroristinis
iSpuolis,  didelio
kiekio
pavojingyjy
medziagy
1Ssiverzimas 1
aplinka).
5. Patalpy 5.1. Teisésaugos | 5.1.1. Apie neteiséta jsibrovimg || VTVG vadovas
uzgrobimas. institucijy patalpas informuojamos teisésaugos
informavimas. institucijos.
5.1.2. Galimybiy evakuoti darbuotojus
nagrin€jimas, jei yra teisésaugos
institucijos nurodymas.
5.2. Darbuotojy | 5.2.1. Draudimas jeiti j patalpas bet | VTVG vadovas
evakavimas, jei | kuriems asmenims, jei yra teisésaugos
yra teisésaugos | institucijos nurodymai.
institucijy 5.2.2. Darbuotojy informavimas apie
rekomendacija. | evakavima.
5.3. Patalpy 5.3.1. Teisésaugos institucijy | VTVG vadovas

uzrakinimas, jei
yra galimybeé.

nurodymy vykdymas.

5.4. Teisésaugos

5.4.1. Darbuotojy informavimas apie

VAG vadovas

institucijy  kity | nurodymy vykdyma.

nurodymy

vykdymas, jei

yra

rekomendacija.

5.5. Veiksmai 5.5.1. Padarytos zalos jvertinimas. VTVG vadovas,

atlaisvinus 5.5.2. Padarytos Zzalos likvidavimo | VAG vadovas

uzgrobtas priemoniy plano sudarymas,

patalpas. paskelbimas, darbuotojy

instruktavimas ir plano vykdymas.

6. Komunaliniy 6.1. Incidento 6.1.1. Pagal kompetencija nustatomos | Registry centro
paslaugy teikimo | analizé. galimos komunaliniy paslaugy teikimo | Turto valdymo
sutrikimai sutrikimo priezastys. skyriaus
(nutrtuksta elektros 6.1.2. Informuojami komunaliniy | vadovas
energijos, paslaugy teikéjai.
Sildymo, vandens | 6.2. Veiksmy 6.2.1. Sudaromas veiksmy planas | VTVG vadovas
tiekimas). plano paslaugy teikimo sutrikimams

sudarymas. pasalinti.
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Situacija Pl r_mlnla_l Veiklos atkiirimo veiksmai Atsakm_g I.
veiksmai vykdytojai
6.3. Padariniy 6.3.1. Organizuojamas  komunaliniy | VAG vadovas
likvidavimas ir | paslaugy teikimo sutrikimy pagal
veiklos veiksmy plang Salinimas.
atkfirimas.
7. Darbuotojy 7.1. Incidento 7.1.1. Nustatoma, kokie zmogiskieji | Registry centro
praradimas (pvz., | analizé. iStekliai, bitini svarbiems procesams | Zmogiskyjy
néra darbuotojy, vykdyti, yra prarasti. istekliy valdymo
galin¢iy  vykdyti 7.1.2. Nustatoma, kokios | departamento
svarbius  jstaigos kompetencijos  darbuotojy  reikia | vadovas
veiklos procesus). svarbiems procesas vykdyti.
7.2. Veiklos 7.2.1. Trikstamas personalas | Zmogiskyjy
atklirimas. pakeiCiamas pakaitiniais darbuotojais. | iStekliy valdymo
Prireikus apmokomi esami | departamento
darbuotojai. vadovas
7.2.2. Vykdoma naujy darbuotojy

paieSska ir atliekamos jdarbinimo

procediiros.




PATVIRTINTA

Lietuvos Respublikos susisiekimo
ministro 2020 m. rugséjo 11 d.
jsakymu Nr. 3-519

NACIONALINES ELEKTRONINIU SIUNTU PRISTATYMO, NAUDOJANT PASTO
TINKLA, INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionalinés elektroniniy siunty pristatymo, naudojant paSto tinkla, informacinés
sistemos naudotojy administravimo taisyklés (toliau — Taisyklés) nustato Nacionalinés elektroniniy
stunty pristatymo, naudojant pasto tinkla, informacinés sistemos (toliau — E. siunty pristatymo IS)
naudotojy jgaliojimus, teises, pareigas ir kontrolés tvarka.

2. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu ir Saugos dokumenty turinio gairiy aprasSu, patvirtintais Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, ir Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSu,
patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 , D¢l
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*.

3. Taisyklése vartojamos sgvokos atitinka sgvokas, vartojamas Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo
jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo®, taip pat Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla,
informacinés sistemos nuostatuose, patvirtintuose Lietuvos Respublikos Vyriausybés 2015 m.
rugpjiicio 26 d. nutarimu Nr. 914 | D¢l Nacionalinés elektroniniy siunty pristatymo, naudojant pasto
tinkla, informacinés sistemos nuostaty patvirtinimo®, taip pat kituose susijusiuose Lietuvos
Respublikos jstatymuose ir teisés aktuose.

4. Taisykleés taikomos visiems E. siunty pristatymo IS iSoriniams naudotojams, E. siunty
pristatymo IS administratoriams, E. siunty pristatymo IS saugos jgaliotiniui (-iams) ir asmeniui ar
padaliniui, atsakingam uz kibernetinio saugumo organizavimg ir uztikrinima (toliau — Kibernetinio
saugumo vadovas).

5. E. siunty pristatymo IS naudotojams prieiga prie E. siunty pristatymo IS elektronines
informacijos suteikiama vadovaujantis Siais principais:

5.1. E. siunty pristatymo IS naudotojy prieiga prie elektroninés informacijos grindZiama
biitinumo zinoti principu, kuris reiskia, kad E. siunty pristatymo IS naudotojams suteikiama prieiga
tik prie tos E. siunty pristatymo IS elektroninés informacijos, kuri reikalinga vykdant tiesiogines jy
darbo (tarnybos) funkcijas. Tvarkyti E. siunty pristatymo IS elektroning¢ informacija gali tik tie



E. siunty pristatymo IS naudotojai, kuriems Taisykliy III skyriuje nustatyta tvarka suteiktos prieigos
prie E. siunty pristatymo IS elektroninés informacijos teisés ir priemonés (pvz., identifikavimo
priemones, slaptazodziai ar kitos autentifikavimo priemonés ir pan.);

5.2. kiekvienas E. siunty pristatymo IS naudotojas turi buti E. siunty pristatymo IS unikaliai
identifikuojamas (asmens kodas negali biiti naudojamas kaip naudotojo identifikatorius);

5.3. E. siunty pristatymo IS naudotojy prieigos prie E. siunty pristatymo IS elektroninés
informacijos lygis grindziamas maziausios privilegijos principu, kuris reiskia, kad turi bati
suteikiamos tik minimalios E. siunty pristatymo IS naudotojy tiesioginéms darbo (tarnybos)
funkcijoms vykdyti reikalingos prieigos teisés ir organizacinémis bei techninémis priemonémis
uztikrinama minimaliy prieigos teisiy naudojimo kontrolé (pvz., privilegijuotos prieigos teisés
neturi buti naudojamos veiklai, kuriai atlikti pakanka Zemesnio lygio prieigos teisiy, ir pan.);

5.4. pareigy atskyrimo principas, kuris reiSkia, kad E. siunty pristatymo IS iSoriniam
naudotojui negali biiti pavesta atlikti ar kontroliuoti visy pagrindiniy E. siunty pristatymo IS
elektroninés informacijos tvarkymo ar E. siunty pristatymo IS priezitiros funkcijy (pvz., E. siunty
pristatymo IS iSoriniams naudotojams negali biti suteikiamos E. siunty pristatymo IS
administratoriaus teisés, E. siunty pristatymo IS priezitros funkcijos turi biiti atlickamos naudojant
atskirg tam skirta E. siunty pristatymo IS administratoriaus paskyra, kuria naudojantis negalima
atlikti kasdieniy E. siunty pristatymo IS iSorinio naudotojo funkcijy ir pan.).

Il SKYRIUS
E. SIUNTU PRISTATYMO IS ISORINIU NAUDOTOJU IR E. SIUNTU PRISTATYMO IS
ADMINISTRATORIU JGALIOJIMALI, TEISES IR PAREIGOS

6. E. siunty pristatymo IS iSoriniai naudotojai ir E. siunty pristatymo IS administratoriai
privalo rapintis E. siunty pristatymo IS ir joje tvarkomos elektroninés informacijos sauga ir
kibernetiniu saugumu, tvarkyti elektroning informacijag vadovaudamiesi E. siunty pristatymo IS
veiklg reglamentuojanciais teisés aktais ir sutartyse nustatytais reikalavimais ir sglygomis, savo
veiksmais nepazeisti elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo.

7. E. siunty pristatymo IS administratoriai, pastebéje Nacionalinés elektroniniy siunty
pristatymo, naudojant pasSto tinklag, informacinés sistemos duomeny saugos nuostatuose,
patvirtintuose Lietuvos Respublikos susisiekimo ministro 2017 m. sausio 9 d. jsakymu Nr. 3-9 , Dél
Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinklg, informacinés sistemos
duomeny saugos nuostaty patvirtinimo®, ir E. siunty pristatymo IS saugos politikos
igyvendinamuosiuose dokumentuose (toliau visi kartu — saugos dokumentai) nustatyty reikalavimy
pazeidimy, nusikalstamos veikos poZymiy, neveikiancias arba netinkamai veikiancias saugos ir (ar)
kibernetinio saugumo uztikrinimo priemones, privalo nedelsdami kreiptis i E. siunty pristatymo 1S
tvarkytojo — VI Registry centro (toliau — E. siunty pristatymo IS tvarkytojas) informaciniy
technologijy pagalbos tarnybg (toliau — informaciniy technologijy pagalbos tarnyba).

8. E. siunty pristatymo IS iSoriniai naudotojai, pastebéje saugos dokumentuose nustatyty
reikalavimy pazeidimy, nusikalstamos veikos poZymiy, neveikiancias arba netinkamai veikiancias
saugos ir (ar) kibernetinio saugumo uztikrinimo priemones, privalo nedelsdami apie tai pranesti E.
siunty pristatymo IS tvarkytojui jo interneto svetainéje nurodytais kontaktais.

9. Jeigu E. siunty pristatymo IS saugos igaliotinis nebuvo informuotas apie Taisykliy 7 ir 8
punktuose nurodytus pazeidimus, apie tai jj informuoja informaciniy technologijy pagalbos tarnyba.
Itares neteiséta veika, pazeidzianCig ar neiSvengiamai paZeisiancig E. siunty pristatymo IS sauga,
E. siunty pristatymo IS saugos jgaliotinis apie tai turi pranesti E. siunty pristatymo IS valdytojo
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vadovui ir kompetentingoms institucijoms, tirian¢ioms elektroniniy rySiy tinkly, elektroninés
informacijos saugos incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos
incidentais.

10. Informaciniy technologijy pagalbos tarnyba informuoja ir kibernetinio saugumo vadova
apie Taisykliy 7 ir 8 punktuose nurodytus pazeidimus, susijusius su E. siunty pristatymo IS
kibernetiniu saugumu, jei jis apie tai nebuvo informuotas. [tares neteiséta veika, pazeidziancig ar
neiSvengiamai pazeisiancig E. siunty pristatymo IS kibernetinj sauguma, kibernetinio saugumo
vadovas apie tai turi pranesSti E. siunty pristatymo IS valdytojo vadovui ir kompetentingoms
institucijoms, tirian¢ioms kibernetinius incidentus, neteisétas veikas, susijusias su kibernetiniais
incidentais.

11. Kiekvienas E. siunty pristatymo IS iSorinis naudotojas, jungdamasis prie E. siunty
pristatymo IS, privalo atlikti tapatumo nustatymo procedira, t. y. patvirtinti tapatybe naudojantis
Valstybés informaciniy iStekliy sgveikumo platformos (toliau — VIISP) priemonémis arba esant
atitinkamam E. siunty pristatymo IS tvarkytojo ir paslaugy gavéjo raSytiniam susitarimui, per
paslaugy gavéjo naudojama dokumenty valdymo sistema (ar kitg informacing sistemg), uztikrinant
patikimg tokios dokumenty valdymo sistemos identifikavima, autentifikacijg ir autorizacijg. VIISP
priemoniy saugumo (slaptazodziy, jy galiojimo trukmes, keitimo ir saugojimo) reikalavimus nustato
VIISP priemoniy paslaugy teikéjai.

12. E. siunty pristatymo IS naudotojai gali naudotis tik tomis E. siunty pristatymo IS dalimis
ir jose apdorojama elektronine informacija, prie kurios prieiga jiems yra nustatyta pagal E. siunty
pristatymo IS naudotojo tipus.

13. E. siunty pristatymo IS iSoriniai naudotojai ir E. siunty pristatymo IS administratoriai,
tvarkantys E. siunty pristatymo IS elektroning informacija, privalo laikytis saugos dokumentuose ir
kituose teisés aktuose nustatyty reikalavimy.

14. E. siunty pristatymo IS iSoriniai naudotojai ir E. siunty pristatymo IS administratoriai
privalo uztikrinti E. siunty pristatymo IS ir joje esancios elektroninés informacijos sauga pagal
kompetencija.

15. Serveriy administratoriui ir E. siunty pristatymo IS administratoriams suteikiama visiska
prieiga prie jy funkcijoms atlikti reikalingy E. siunty pristatymo IS, E. siunty pristatymo IS iSoriniy
naudotojy duomeny ir visy E. siunty pristatymo IS daliy valdymo parametry bei teisé juos skaityti,
redaguoti, atnaujinti, kopijuoti ar naikinti, kai tai reikalinga Sios sistemos veikimui uztikrinti.

111 SKYRIUS
SAUGAUS DUOMENU TEIKIMO E. SIUNTU PRISTATYMO IS NAUDOTOJAMS
KONTROLES TVARKA

16. E. siunty pristatymo IS iSoriniy naudotojy registravimo ir iSregistravimo tvarka:

16.1. E. siunty pristatymo IS iSoriniu naudotoju tampama, kai prisijungiama prie E. siunty
pristatymo IS ir patvirtinama, kad Sis naudotojas sutinka su Elektroninio pristatymo paslaugy
teikimo Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla, informacinés sistemos
priemonémis taisyklémis.

16.2. Juridinio asmens elektroninio pristatymo dézutés savininku tampa asmuo, kuris
Juridiniy asmeny registre yra jregistruotas juridinio asmens vadovu.

16.3. E. siunty pristatymo IS naudotojy administratorius jregistruoja E. siunty pristatymo IS
iSorinius naudotojus — jgaliotuosius paslaugy gavéjo atstovus, tik gaves juridinio asmens rasta,
kuriame nurodomas jgaliojantis asmuo (juridinio asmens vadovas) ir asmuo, jgaliotas tvarkyti E.
siunty pristatymo IS elektroninio pristatymo dézutés informacija. E. siunty pristatymo IS naudotojy
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administratorius turi periodiskai, bet ne reciau kaip karta per 3 ménesius tikrinti, ar néra
nepatvirtinty Siame papunktyje nurodyty E. siunty pristatymo IS iSoriniy naudotojy paskyry, taip
pat E. siunty pristatymo IS vidiniy naudotojy — E. siunty pristatymo IS tvarkytojo darbuotojy
paskyry, ir apie nepatvirtintas paskyras pranesti E. siunty pristatymo IS tvarkytojo IT pagalbos
tarnybai. E. siunty pristatymo IS iSorinius naudotojus — jgaliotuosius paslaugy gavéjo atstovus

iSregistruoja elektroninio pristatymo dézutés savininkas.
Papunkcio pakeitimai.
Nr. 3-238, 2021-04-29, paskelbta TAR 2021-04-29, i. k. 2021-09011

16.4. E. siunty pristatymo IS iSorinis naudotojas — elektroninio pristatymo dézutés
savininkas, jgaliotasis paslaugy gavéjo atstovas ar elektroninio pristatymo dézutés administratorius
gali paskirti kitag E. siunty pristatymo IS iSorinj naudotoja — autorizuotg elektroninio pristatymo
dézutés asmenj. E. siunty pristatymo IS iSorinis naudotojas — elektroninio pristatymo dézutés
savininkas turi periodiSkai, bet ne re€iau kaip kartg per 3 ménesius tikrinti, ar néra nepatvirtinty
Same papunktyje nurodyty E. siunty pristatymo IS iSoriniy naudotojy paskyry, ir jas pasalinti.
Papunkcio pakeitimai.

Nr. 3-238, 2021-04-29, paskelbta TAR 2021-04-29, i. k. 2021-09011

16.5. E. siunty pristatymo IS iSoriniy naudotojy teisé tvarkyti elektroning informacijg turi
bati panaikinama:

16.5.1. netekus teisés tvarkyti ar administruoti E. siunty pristatymo IS -elektroning
informacija;

16.5.2. pastebéjus neteiséta prisijungimo prie E. siunty pristatymo IS elektroninés
informacijos naudojima;

16.5.3. praradus patikimuma ar jtarus prisijungimo prie E. siunty pristatymo IS elektroninés
informacijos atskleidimg.

16.6. Apie prieigos teisiy dirbti su E. siunty pristatymo IS elektronine informacija
panaikinimg E. siunty pristatymo IS iSorinio naudotojo — jgaliotojo paslaugy gavéjo atstovo —
juridinio asmens vadovas arba jo jgaliotas asmuo elektroniniu laiSku informuoja E. siunty
pristatymo IS naudotojy administratoriy paskuting E. siunty pristatymo IS iSorinio naudotojo —
jgaliotojo paslaugy gavéjo atstovo darbo dieng. E. siunty pristatymo IS naudotojy administratorius,
1§ juridinio asmens vadovo arba jo jgalioto asmens gaves raSytinj praSymg apriboti E. siunty
pristatymo IS iSorinio naudotojo — jgaliotojo paslaugy gavéjo atstovo prieigos teises, nedelsdamas
sustabdo $io E. siunty pristatymo IS iSorinio naudotojo prieigg prie E. siunty pristatymo IS.

17. E. siunty pristatymo IS administratoriy registravimo ir iSregistravimo tvarka:

17.1. E. siunty pristatymo IS administratoriams prieigos teises suteikia, pakei€ia, sustabdo ar
panaikina, unikalius prisijungimo E. siunty pristatymo IS vardus ir pirminius prisijungimo
slaptazodzius perduoda E. siunty pristatymo IS naudotojy administratorius, gaves E. siunty
pristatymo IS administratoriaus tiesioginio vadovo raSytinj praSyma;

17.2. teis¢ administruoti E. siunty pristatymo IS gali bati suteikiama tik jsitikinus, kad
E. siunty pristatymo IS administratorius yra pasirases pasiZadéjima saugoti duomeny ir informacijos
paslapt;j ir pasiraSytinai susipazings su saugos dokumentais;

17.3. E. siunty pristatymo IS naudotojy administratorius E. siunty pristatymo IS
administratoriy prieigos teises sustabdo nedelsdamas, gaves uz ZmogiSkyjy iStekliy valdyma
atsakingo E. siunty pristatymo IS tvarkytojo struktiirinio padalinio arba kito kompetentingo
darbuotojo pateikta informacija apie tai, kad teisés akty nustatytais atvejais E. siunty pristatymo IS
administratorius nusalinamas nuo darbo (pareigy), neatitinka teisés aktuose nustatyty E. siunty
pristatymo IS administratoriaus kvalifikaciniy reikalavimy, praranda patikimuma, yra néStumo ir
gimdymo (motinystés) ar vaiko prieziiiros atostogose;
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17.4. E. siunty pristatymo IS naudotojy administratorius E. siunty pristatymo IS
administratoriy prieigos teises panaikina, gaves uz zmogiskyjy iStekliy valdymga atsakingo E. siunty
pristatymo IS tvarkytojo struktiirinio padalinio arba kito kompetentingo darbuotojo pateikta
informacija apie E. siunty pristatymo IS administratoriaus darbo (tarnybos) santykiy pasibaigima.
E. siunty pristatymo IS naudotojy administratorius prieigos teises turi panaikinti ne véliau kaip
paskuting E. siunty pristatymo IS administratoriaus tarnybos (darbo) diena, taciau ne véliau kaip iki
darbo (tarnybos) dienos pabaigos. Priverstinio darbo (tarnybos) santykiy nutraukimo atveju ir kitais
atvejais, kai yra rizika, kad E. siunty pristatymo IS administratorius gali atlikti ty¢inius veiksmus
(pakeisti ar sunaikinti elektroning informacija, sutrikdyti elektroninés informacijos perdavima
informaciniy technologijy duomeny perdavimo tinklais, pazeisti E. siunty pristatymo IS sauguma,
1vykdyti vagyste ir kita), prieigos teisés turi biiti panaikintos nedelsiant;

17.5. tiesioginiai E. siunty pristatymo IS administratoriy vadovai ne reiau kaip karta per
metus arba keiCiantis E. siunty pristatymo IS administratoriaus pareigoms ar funkcijoms turi
perziiiréti Siems darbuotojams suteiktas teises, jvertinti jy atitiktj vykdomoms funkcijoms.
Tiesioginiai E. siunty pristatymo IS administratoriy vadovai turi parengti raSytinj prasymag dél
prieigos teisiy E. siunty pristatymo IS administratoriui pakeitimo, jeigu suteiktos prieigos teisés
neatitinka vykdomy funkcijy.

18. E. siunty pristatymo IS administratoriy slaptazodziy, jy sudarymo, galiojimo trukmés ir
keitimo bendrieji reikalavimai:

18.1.1. slaptazodj turi sudaryti ne maziau kaip 12 simboliy;

18.1.2. slaptazodis turi buti kei¢iamas ne reciau kaip kas 2 ménesius;

18.1.3. slaptazodis turi buti sudarytas i§ raidziy, skai¢iy ir specialiyjy simboliy;

18.1.4. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija
(pvz., vardas, pavardé, gimimo data, Seimos nariy vardai, prisijungimo vardas, gyvenamosios vietos
adresas ar jo sudedamosios dalys, telefono numeris ir kita);

18.1.5. draudziama slaptazodzius atskleisti tretiesiems asmenims;

18.1.6. kilus jtarimui dél slaptazodzio konfidencialumo pazeidimo, slaptazodis turi biti
nedelsiant pakeistas;

18.1.7. E. siunty pristatymo IS dalys, atliekanCios nuotolinio prisijungimo tapatybés
nustatyma, turi neleisti iSsaugoti slaptazodziy;

18.1.8. slaptazodziai negali biti saugomi ar perduodami atviru tekstu ar uzSifruojami
nepatikimais algoritmais;

18.1.9. keiciant slaptazodj E. siunty pristatymo IS dalys neturi leisti sudaryti slaptazodzio i$
buvusiy 3 paskutiniy slaptazodziy tais atvejais, kai E. siunty pristatymo IS komponentai palaiko
tokj funkcionaluma;

18.1.10. draudziama informaciniy sistemy techningje ir programinéje jrangoje naudoti
gamintojo nustatytus slaptazodzius, jie turi buti nedelsiant pakeisti ir atitikti informaciniy sistemy
administratoriy slaptaZzodZiams taikomus reikalavimus.

18.1.11. didZiausias leistinas meéginimy jvesti slaptazodj skaicius turi buti ne didesnis kaip 5
kartai. Vir$ijus leisting méginimy jvesti slaptazodj skaiCiy, paskyra turi uZsirakinti ir neleisti
identifikuotis ne trumpiau kaip 15 minuciy.

Papildyta papunkciu:
Nr. 3-238, 2021-04-29, paskelbta TAR 2021-04-29, i. k. 2021-09011

19. E. siunty pristatymo IS administratoriy paskyry kontrolés priemonés:

19.1. turi buti patvirtinti asmeny, kuriems suteiktos E. siunty pristatymo 1S administratoriaus
teisés prisijungti prie E. siunty pristatymo IS, sarasai, periodisSkai perzitirimi E. siunty pristatymo IS
saugos administratoriaus. SgraSas turi biiti nedelsiant perziurétas, kai jstatymy nustatytais atvejais


https://www.e-tar.lt/portal/legalAct.html?documentId=f742e711a8a111ebbcbbc2971cdac3cb

6

E. siunty pristatymo IS administratorius nusalinamas nuo darbo (pareigy);

19.2. turi buti periodiSkai tikrinama, ar néra nepatvirtinty E. siunty pristatymo IS
administratoriy paskyry, ir apie nepatvirtintas paskyras pranesama E. siunty pristatymo IS saugos
administratoriui. Apie nepatvirtintas E. siunty pristatymo IS administratoriy paskyras turi buti
praneSama nedelsiant;

19.3. nereikalingos ar nenaudojamos E. siunty pristatymo IS administratoriy paskyros turi
biiti blokuojamos nedelsiant ir iStrinamos praéjus audito duomeny saugojimo terminui, nustatytam
Nacionalinés elektroniniy siunty pristatymo, naudojant pasto tinkla, informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisyklése.

20. Nuotolinis prisijungimas prie E. siunty pristatymo IS turi buti vykdomas protokolu,
skirtu elektroninei informacijai Sifruoti.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

21. Asmenys, pazeide Taisykliy reikalavimus, atsako teisés akty nustatyta tvarka.

Pakeitimai:

1.

Lietuvos Respublikos susisiekimo ministerija, Jsakymas

Nr. 3-238, 2021-04-29, paskelbta TAR 2021-04-29, i. k. 2021-09011

Dél Lietuvos Respublikos susisiekimo ministro 2020 m. rugsé¢jo 11 d. jsakymo Nr. 3-519 ,Dél Nacionalinés
elektroniniy siunty pristatymo, naudojant pasto tinklg, informacinés sistemos saugos politika jgyvendinanciy
dokumenty patvirtinimo* pakeitimo
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