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Isakymas paskelbtas: TAR 2020-04-20, i. k. 2020-08213

INFORMACINES VISUOMENES PLETROS KOMITETO
DIREKTORIUS

JSAKYMAS
DEL TARPZINYBINES DUOMENU SAUGYKLOS IR INFORMACINES VISUOMENES
PLETROS STEBESENOS INFORMACINES SISTEMOS SAUGOS POLITIKA
IGYVENDINANCIU DOKUMENTU PATVIRTINIMO

2020 m. balandzio 20 d. Nr. TE-37(2020)
Vilnius

Pakeistas teisés akto pavadinimas:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lictuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*,
7, 12 ir 13 punktais ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 , D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo®, 5.3 papunkciu ir 6 punktu:

1. T virtinu pridedamus Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés
plétros stebésenos informacinés sistemos saugos politikg jgyvendinancius dokumentus:

1.1. TarpzZinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykles;

1.2. Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacings sistemos veiklos testinumo valdymo plana;

1.3. TarpzZinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos

informacinés sistemos naudotojy administravimo taisykles.
Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

2. Pripazjstunetekusiais galios:

2.1. Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés
direktoriaus 2007 m. lapkricio 29 d. jsakyma Nr. T-174 , D¢l Saugaus Tarpzinybinés mokestiniy
duomeny saugyklos elektroninés informacijos tvarkymo taisykliy ir TarpZinybinés mokestiniy
duomeny saugyklos naudotojy administravimo taisykliy patvirtinimo* su visais pakeitimais ir
papildymais;


https://www.e-tar.lt/portal/legalAct.html?documentId=ece9a070071e11ec9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=ece9a070071e11ec9f09e7df20500045

2.2. Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus
2016 m. geguzés 17 d. jsakymg Nr. T-33 ,Dél Tarpzinybinés mokestiniy duomeny saugyklos,
Informacinés visuomenés plétros stebésenos informacinés sistemos ir Informacijos rinkmeny saraso
saugos politika jgyvendinan¢iy dokumenty patvirtinimo*;

2.3. Informacinés visuomenés plétros komiteto direktoriaus 2019 m. liepos 29 d. jsakyma
Nr. T-76 ,,D¢l Informacinés visuomenés plétros komiteto prie Susisieckimo ministerijos direktoriaus
2016 m. geguzés 17 d. jsakymo Nr. T-33 ,Dél Tarpzinybinés mokestiniy duomeny saugyklos,
Informacinés visuomenés plétros stebésenos informacinés sistemos ir Informacijos rinkmeny saraso
saugos politikg jgyvendinan¢iy dokumenty patvirtinimo* pakeitimo*.

Direktorius Gintautas Mezetis

SUDERINTA

Nacionalinio kibernetinio saugumo centro

prie Krasto apsaugos ministerijos

2020 m. balandzio 3d. rastu Nr. (4.1 E) 6K-225



PATVIRTINTA

Informacinés visuomenés plétros komiteto
direktoriaus 2020 m. balandzio 20 d.
jsakymu Nr. TE-37(2020)

TARPZINYBINES DUOMENU SAUGYKLOS IR INFORMACINES VISUOMENES
PLETROS STEBESENOS INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES
INFORMACIJOS TVARKYMO TAISYKLES

Pakeistas priedo pavadinimas:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklés (toliau — Taisyklés)
nustato tvarka, uztikrinancig elektroninés informacijos saugos ir kibernetinio saugumo politikos,
apibréZtos Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacinés sistemos saugos nuostatuose, patvirtintuose Informacinés visuomenés plétros komiteto
direktoriaus 2016 m. balandzio 29 d. jsakymu Nr. T-28 ,,D¢l Tarpzinybinés duomeny saugyklos ir
Informacinés visuomenés plétros stebésenos informacinés sistemos duomeny saugos nuostaty

patvirtinimo* (toliau — Saugos nuostatai), jgyvendinimag

Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

2. Taisyklés parengtos vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy
aprasu ir Saugos dokumenty turinio gairiy apraSu, patvirtintais Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, ir Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu, patvirtintu
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,.Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo igyvendinimo* (toliau — Aprasas).

3.  Taisyklés privalomos Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés
plétros stebésenos informacinés sistemos (toliau — IVPK IS) naudotojams, IVPK IS priezitros
paslaugy teikéjams ir IVPK IS administratoriui. Uz Taisykliy jgyvendinimo organizavimg ir kontrolg

atsako IVPK IS saugos jgaliotinis.

Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

4. Taisyklése vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy istekliy
valdymo istatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme ir Bendryjy elektroninés


https://www.e-tar.lt/portal/legalAct.html?documentId=ece9a070071e11ec9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=ece9a070071e11ec9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=ece9a070071e11ec9f09e7df20500045

informacijos saugos reikalavimy aprase (toliau — Bendryjy saugos reikalavimy aprasas) vartojamas
sgvokas.

5. IVPK IS tvarkoma informacija yra priskiriama vidutinés svarbos informacijos kategorijai, o
IVPK IS yra priskiriama treciai kategorijai.

6. IVPK IS tvarkoma TarpZinybinés duomeny saugyklos nuostatuose, patvirtintuose
Informacinés visuomenés plétros komiteto direktoriaus 2007 m. rugséjo 4 d. jsakymu Nr. T-119 , Dél
Tarpzinybinés duomeny saugyklos nuostaty patvirtinimo” ir Informacinés visuomenés plétros
stebésenos informacinés sistemos nuostatuose, patvirtintuose Informacinés visuomenés plétros
komiteto prie Susisieckimo ministerijos direktoriaus 2011 m. liepos 13 d. jsakymu Nr. T-96 ,,Dél
Informacinés visuomenés plétros stebésenos informacinés sistemos nuostaty ir Informacinés
visuomeneés plétros stebésenos informacines sistemos duomeny saugos nuostaty patvirtinimo™ (toliau —
IVPK IS nuostatai) IIT skyriuje iSvardinta elektroniné informacija. Uz jos tvarkyma atsakingi IVPK IS
naudotojai ir IVPK IS administratoriai, kuriems naudotojy administravimo taisykliy nustatyta tvarka

suteikta [VPK IS duomeny tvarkymo teise.

Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

7. IVPK IS techninés ir kompiuterinés jrangos saugos priemones:

7.1. visose tarnybinése stotyse ir kompiuterizuotose darbo vietose jdiegta ir reguliariai
atnaujinama virusy ir kenkéjiSko kodo aptikimo bei Salinimo programiné jranga, skirta tikrinti
kompiuterius ir laikmenas. Kompiuterizuotose darbo vietose naudojamos centralizuotai valdomos
kenksmingosios programinés jrangos aptikimo priemonés, kurios reguliariai atnaujinamos;

7.2. pagrindinés tarnybinés stotys, svarbiausi duomeny perdavimo tinklo mazgai ir rySio linijos
yra dubliuojami ir jy techniné biiklé nuolat stebima;

7.3. tarnybinés stotys ir svarbiausi elektroninés informacijos perdavimo tinklo mazgai turi
jtampos filtrg ir rezervinj elektros energijos tiekimo Saltinj. Rezervinis elektros energijos tiekimo
Saltinis uztikrina pagrindiniy tarnybiniy sto¢iy veikimag ne trumpiau kaip 1 val.

7.4. IVPK IS naudotojui ilgiau kaip 15 (penkiolika) minuciy neatliekant jokiy veiksmy
informacinése sistemose, taikomoji programiné jranga turi uzsirakinti, kad toliau naudotis
informacinémis sistemomis galima biity tik IVPK IS naudotojui pakartotinai patvirtinus savo tapatybe.

8. Sisteminés ir taikkomosios programinés jrangos saugos priemoneés:

8.1. IVPK IS darbui naudojama tik legali sisteming¢ ir taikomoji programiné jranga;

8.2. IVPK IS tarnybinése stotyse neturi veikti sisteminé ir taikomoji programiné jranga, kuri
yra nesusijusi su [IVPK IS tvarkymu, IVPK IS naudotoju ir pacios jrangos administravimu;

8.3. turi biiti operatyviai iStestuojami ir jdiegiami IVPK IS tarnybiniu stociy ir vidiniy IVPK IS
naudotojy darbo viety kompiuterinés jrangos operacinés sistemos ir kitos naudojamos programinés
jrangos gamintojy rekomenduojami atnaujinimai;

8.4. IVPK IS tvarkymo darbo vietose naudojama programiné jranga, skirta kovai su
kenksmingojo kodo programomis, ir laiku atlieckamas visos programinés jrangos atnaujinimas;
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8.5. IVPK IS programinis kodas privalo biiti apsaugotas nuo paskelbimo neturintiems teisés su
juo susipazinti asmenims. IVPK IS programiniam kodui apsaugoti taikomos tos pacios saugos
priemonés kaip ir IVPK IS elektroninei informacijai;

8.6. programinés jrangos diegimg, konfigliravimg ir Salinimg atlieka paslaugos teikéjo, kuriam
perduotos atlikti valstybés informacinés sistemos techninés ir programinés jrangos prieziliros
funkcijos, paskirtas darbuotojas tik IVPK IS administratoriaus nurodymu;

8.7. programiné jranga prizitirima laikantis gamintojo rekomendacijy;

8.8. programinés jrangos testavimas atlickamas naudojant atskirg testavimo aplinka;

8.9. per metus turi buti uztikrintas IVPK IS prieinamumas 90 proc. laiko darbo metu darbo
dienomis.

9. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemongs:

9.1. tarnybinés stotys, kompiuterizuotos darbo vietos ir kita kompiuteriné jranga, jjungta j
elektroninés informac ijos perdavimo tinklg, yra atskirta nuo vieSyjy telekomunikaciniy tinkly
ugniasienémis;

9.2. ugniasienés jvykiy zurnalai (angl. Logs) reguliariai analizuojami, o ugniasienés saugumo
taisyklés periodiskai perZiirimos ir atnaujinamos;

9.3. rysiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo ar pazeidimo;

9.4. IVPK IS programiné jranga turi turéti apsaugg nuo pagrindiniy per tinklg vykdomy ataky:
SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo paslaugos (angl.
DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity;

9.5. prie IVPK IS prisijungiant nuotoliniu biidu ar kei¢iantis informacija su kitais registrais ir
informacinémis  sistemomis, vieSaisiais telekomunikacijy tinklais perduodamy duomeny
konfidencialumas uztikrinamas naudojant virtualy privaty tinklg (angl. Virtual Private Network, VPN)
ir kitus duomeny Sifravimo biidus (SSL, HTTPS ar lygiavercius).

10. Belaidzio tinklo saugumas ir kontrolé:

10.1. leidziama naudoti tik su kompetentingu asmeniu, atsakingu uz kibernetinio saugumo
organizavimg ir uztikrinimg, suderintus belaidzio tinklo jrenginius, atitinkancius techninius
kibernetinio saugumo reikalavimus;

10.2. turi biiti naudojamos priemones, kurios apriboty neleistinus ar saugumo reikalavimy
neatitinkancius belaidZius jrenginius arba informuoty kompetentinga asmenj, atsakingg uz kibernetinio
saugumo organizavimg ir uztikrinima, apie neleistinos jrangos prijungimg prie IVPK IS
infrastruktiiros;

10.3. kompiuteriuose, mobiliuosiuose jrenginiuose turi biti i§jungta belaidé prieiga, jeigu jos
nereikia darbo funkcijoms atlikti, i§jungtas lygiarangis (angl. peer to peer) funkcionalumas, belaidé
perifering prieiga.

11. IVPK IS patalpy saugos priemonés:

11.1. patalpose, kuriose yra IVPK IS tarnybinés stotys, turi biiti jdiegta signalizacija, saugos
priemoneés, uztikrintos gamintojo rekomenduojamos techninés jrangos darbo salygos (aplinkos
drégnumas, darbo vietos temperatiira), turi biiti jrengti gaisro ir jsilauZimo davikliai, prijungti prie
pastato signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto;

11.2. patalpos, kuriose yra IVPK IS tarnybinés stotys, turi biiti atskirtos nuo bendrojo
naudojimo patalpy. | patalpas patekti gali tik jgalioti asmenys, kitus asmenis turi lydeti IVPK IS
administratorius arba saugos jgaliotinis;



11.3. prieiga prie patalpy, kuriose yra IVPK IS tarnybinés stotys, turi biiti kontroliuojama
(registruojami jeinanciy ir iSeinanciy i§ patalpy apsilankymai).

12. NeSiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy (iSmaniyjy telefony ir planSetiniy
kompiuteriy, naudojan¢iy Android ar iOS operacines sistemas), naudojamy prisijungimui prie
informaciniy sistemy, naudojimo tvarka:

12.1. prisijjungimui prie IVPK IS leidziama naudoti tik tarnybinius neSiojamuosius
kompiuterius;

12.2. i8nesti i$ patalpy neSiojamieji kompiuteriai negali biiti palikti be priezitros; jei jmanoma,
naudotojas turi laikyti neSiojamaji kompiuterj prie saves visg laika, ypac vieSosiose vietose;

12.3. turi biti jdiegiami operacinés sistemos ir kitos naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai;

12.4. duomenys, perduodami tarp mobiliojo jrenginio ir informacinés sistemos, turi biti
Sifruojami taikant VPN technologija;

12.5. jungiantis prie IVPK IS iStekliy, turi biiti patvirtinamas tapatumas; mobiliajame
jrenginyje ar jo taikomojoje programin€je jrangoje turi blti uzdrausta automatiSkai iSsaugoti
slaptazodj.

13. IVPK IS naudojamy svetainiy, pasickiamy i$ viesyjy elektroniniy rysiy tinkly, saugumas ir
kontrolé:

13.1. atpazinties, tapatumo patvirtinimo ir naudojimosi kontrolés reikalavimai:

13.1.1. draudziama slaptazodzius saugoti programiniame kode;

13.1.2. svetainés, patvirtinanc¢ios nuotolinio prisijungimo tapatumga, turi drausti automatiSkai
iSsaugoti slaptazodzius;

13.2. turi biiti jgyvendinti svetainés kriptografijos reikalavimai:

13.2.1. svetainés administravimo darbai turi buti atlickami per Sifruotg rysSio kanala, Sifruojant
ne trumpesniu kaip 128 bity raktu;

13.2.2. S$ifruojant naudojami skaitmeniniai sertifikatai privalo buti iSduoti patikimy
sertifikavimo tarnyby; sertifikato raktas turi biiti ne trumpesnis kaip 2048 bity;

13.2.3. svetainés kriptografinés funkcijos turi biiti jdiegtos tarnybinés stoties, kurioje yra
svetainé, dalyje arba kriptografiniame saugumo modulyje (angl. Hardware security module);

13.3. turi biiti naudojama svetainés naudotojo ivedamy duomeny tikslumo kontrolé (angl
Validation);

13.4. tarnybin¢ stotis, kurioje yra svetainé, neturi rodyti svetainés naudotojui klaidy pranesimy
apie svetainés programinj kodg ar tarnybing stotj;

13.5. tarnybin¢ stotis, kurioje yra svetaing, turi leisti tik svetainés funkcionalumui uztikrinti
reikalingus HTTP metodus;

13.6. turi biiti uzdrausta nar$yti svetainés aplankuose (angl. Directory browsing).

14. Kitos priemonés, naudojamos uZztikrinti IVPK IS elektroninés informacijos sauga:

14.1. prisiregistravimo prie IVPK IS ir iSsiregistravimo i§ jo duomenys (prisijungimo vardas,
data, laikas) fiksuojami IVPK IS elektroniniuose veiksmy zurnaluose (toliau — veiksmu Zurnalai),
kurie prieinami tik atitinkamai IVPK IS administratoriui ir saugos jgaliotiniui. Veiksmy Zurnalai yra
saugojami [VPK IS duomeny bazeje ir jy apsaugai nuo neteiséto jy duomeny pakeitimo yra taikomos
tos pacios saugos priemonés, kaip ir [IVPK IS elektroninei informacijai. Uz veiksmy Zzurnaly tvarkyma
atsakingas IVPK IS administratorius;



14.2. TVPK IS turi biiti jraSomi ir vienerius metus saugomi duomenys apie [VPK IS tarnybiniy
sto¢iy, taikomosios programings jrangos jjungima, iSjungimag, seékmingus ir nes¢kmingus bandymus
registruotis tarnybinése stotyse, [IVPK IS taikomojoje programingje jrangoje, visus IVPK IS naudotoju
vykdomus veiksmus, kitus elektroninés informacijos saugai svarbius jvykius, nurodant IVPK IS
naudotojo identifikatoriy ir elektroninés informacijos saugai svarbaus jvykio ar vykdyto veiksmo laikg;
Sie duomenys turi biiti saugomi ne toje pacioje IVPK IS, kurioje jie jraSomi, taip pat jie turi buti
analizuojami ne reciau kaip kartg per savaite;

14.3. prisijungimo vardai ir slaptazodziai, leidziantys dirbti su IVPK IS tarnybinés stoties
programine jranga, turi biiti Zinomi tik jgaliotam asmeniui;

14.4. TVPK IS naudotojy tapatybei nustatyti ir prieigai prie elektroninés informacijos
kontroliuoti biitina naudoti prisijungimo vardy, slaptazodziy ir teisiy sistema;

14.5. IVPK IS administratorius privalo nedelsdamas informuoti apie IVPK IS techninés ir
programings jrangos gedimus, kurie negali biiti paSalinami per vieng valandg nuo gedimo pasteb¢jimo,
IVPK IS saugos jgaliotinj.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

15. Elektroninés informacijos jvedimo, keitimo, atnaujinimo ir naikinimo tvarka:

15.1. IVPK IS tvarkomus duomenis jrasyti, keisti, atnaujinti gali tik IVPK IS naudotojai ir
administratorius pagal suteiktas prieigos teises;

15.2. IVPK IS elektroniné informacija jraSoma, atnaujinama, kei¢iama ir naikinama
vadovaujantis IVPK IS nuostatais, Saugos nuostatais ir kitais teisés aktais, reglamentuojanciais [VPK
IS elektroninés informacijos tvarkyma;

15.3. informacinés sistemos turi turéti jrasSytos elektroninés informacijos tikslumo, uzbaigtumo
ir patikimumo tikrinimo priemones;

15.4. TVPK IS naudotojy duomenis jrasyti, keisti, atnaujinti gali tik naudotojy administratorius;

15.5. IVPK IS naudotojams ar administratoriui, atliekant veiksmus su IVPK IS elektronine
informacija automatiskai veiksmy zurnale registruojamas darbo laikas, prisijungimo vardas ir
atlickami veiksmai. Sie duomenys skirti elektroninés informacijos vientisumo paZeidimams nustatyti.

15.6. Duomenys, perkelti j IVPK IS archyva, naikinami IVPK IS nuostaty VI skyriuje
nustatyta tvarka.

16. IVPK IS elektroninés informacijos kopijy rengimas:

16.1. IVPK IS elektroninés informacijos kopijos daromos ne reciau kaip karta per savaitg ir
jraSomos ] kompiuterines laikmenas;

16.2. elektroniné informacija kopijose turi buti uz$ifruota (Sifravimo raktai turi biiti saugomi
atskirai nuo kopijy) arba turi biiti imtasi kity priemoniy, neleidZian¢iy panaudoti kopijas neteisétai
atkurti elektronine informacija;

16.3. IVPK IS elektroninés informacijos kopijos saugomos atskiroje patalpoje taip, kad
prireikus biitu galima jas greitai atkurti;

16.4. duomenys apie IVPK IS elektroninés informacijos kopijy daryma (kopijos jraSymo data
ir laikas, sistemos administratoriaus vardas, pavarde¢, pareigos, telefonas) fiksuojami kopijy darymo
zurnale;



16.5. sunaikintos ar sugadintos IVPK IS elektroninés informacijos atktirimg kontroliuoja IVPK
IS administratorius.

17. IVPK IS elektroniné informacija kitoms informacinéms sistemoms neteikiama.

18. TIVPK IS elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
(toliau — neteiséta veikla) nustatymo tvarka:

18.1. IVPK IS administratorius privalo ne re¢iau nei kartg per ménesj perzitréti visus IVPK IS
veiksmy zurnaluose registruojamus jrasus, siekiant patikrinti, ar néra vykdoma neteiséta veikla;

18.2. kilus jtarimui, kad su IVPK IS ar jo elektronine informacija yra vykdoma neteiséta
veikla, IVPK IS naudotojai privalo nedelsiant informuoti IVPK IS administratoriy, kuris turi iSkart
reaguoti 1 tokj praneSimg ir imtis visy jmanomy veiksmy, reikalingy neteisétai veiklai uzkirsti;

18.3. IVPK IS saugos jgaliotinis, ne reciau kaip karta per 2 metus:

18.3.1. atlieka IVPK IS saugos dokumenty ir realios informacijos saugos situacijos atitikties
vertinima;

18.3.2. atlieka IVPK IS techninés ir programinés jrangos inventorizacija;

18.3.3. patikrina IVPK IS administratoriaus kompiuterinéje darbo vietoje, IVPK IS tarnybinése
stotyse jdiegtas programas ir jy sgranka;

18.3.4. patikrina IVPK IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktj;

18.3.5. jvertina pasirengimag uztikrinti [IVPK IS veiklos testinumg jvykus saugos incidentui.

19. Programinés ir techninés [VPK IS jrangos keitimo ir atnaujinimo tvarka:

19.1. visi IVPK IS poky¢iai, susij¢ su programings ir (arba) techninés jrangos keitimu ir (arba)
atnaujinimu jgyvendinami tik rastiskai sutikus [VPK IS valdytojui;

19.2. pries atlieckant IVPK IS programinés ir (arba) techninés jrangos keitimg ir (arba)
atnaujinimg, kurio metu galimi IVPK IS veikimo sutrikimai, IVPK IS administratorius jg jdiegia ir
testuoja, jei tai leidzia programinés ir techninés galimybés, testavimo aplinkoje;

19.3. atlikus testavimg ir konstatavus keiCiamos ir (arba) atnaujinamos IVPK IS programinés ir
(arba) techninés jrangos sékminga veikimg realioje aplinkoje, IVPK IS administratorius pradeda rengti
keiCiamos ir (arba) atnaujinamos programinés ir (arba) techninés jrangos keitimo ir (arba) atnaujinimo
plana, kuriame turi buti:

19.3.1. i8déstytas detalus veiksmy planas, nurodantis atliekamy darby etapus, eiliSkuma, apimtj
ir trukme valandy tikslumu;

19.3.2. paskirti ir nurodyti konkrettis asmenys (vardas, pavardé, pareigos, telefono numeris bei
kita kontaktin¢ informacija), kurie atsakingi uz detaliame veiksmy plane jvardinty darby
igyvendinima;

19.3.3. iSvardintos rizikos, atsirandancios keiiant ir (arba) atnaujinant IVPK IS programing ir
(arba) techning jranga, bei veiksmai ir priemongés skirtos jas minimizuoti arba visiSkai eliminuoti;

19.3.4. iSvardintos atitinkamai IVPK IS naudotojy informavimo priemonés ir biuidai apie
vykdomy darby eiga.

20. Visi poky¢iai, galintys sutrikdyti ar sustabdyti IVPK IS darba, turi biiti suderinti su
informacinés sistemos valdytojo vadovu ar duomeny valdymo jgaliotiniu ir vykdomi tik gavus jy
raStiSkg pritarimg. PokycCius turi teis¢ inicijuoti duomeny valdymo jgaliotinis, saugos jgaliotinis ar
administratorius, o jgyvendinti — administratorius.

21. IVPK IS poky¢iy (toliau — pokyciai) valdymo tvarka:

21.1. reikalingi poky¢iai turi biiti identifikuojami administratoriaus;



21.2. pokyciy svarbumo apibrézimas atsizvelgiant j pokyc¢iy svarba;

21.3. pokyciy ijtakos veiklos testinumui ir duomeny saugumui pokyciy diegimo metu
jvertinimas;

21.4. galimybés atstatyti buvusiag duomeny versijg uztikrinimas;

21.5. pokyc¢iy jgyvendinimas.

22. TVPK IS sarankos aprasai turi biiti nuolat atnaujinami ir rodyti esamg informacinés
sistemos sarankos bukle.

23. Pokyc¢iai, galintys daryti neigiama jtaka elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi biti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy ir
asmens duomeny ir kuri atskirta nuo eksploatuojamos IVPK IS.

IV SKYRIUS
REIKALAVIMAI, KELIAMI INFORMACINEMS SISTEMOMS FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

24. IVPK IS tvarkytojas:

24.1. atsako uz prieigos prie programiniy, techniniy ir kity iStekliy, reikalingy paslaugos
teikéjui, teikianciam IVPK IS priezitiros paslauga, suteikimo ir panaikinimo organizavima;

24.2. numato ir iSdésto paslaugy teikimo sutartyje saugos reikalavimus ir jy laikymosi bei
atsakomybés salygas;

24.3. paskiria asmenyj, atsakingg uz sutarties reikalavimy vykdymo prieziiirg.

25. ITVPK IS saugos jgaliotinis supazindina IVPK IS priezitiros paslaugy teikéjg su suteiktos
prieigos prie [IVPK IS saugos reikalavimais ir sglygomis.

26. Pasibaigus sutarties su IVPK IS priezitros paslaugos teikéju galiojimo terminui, IVPK IS
administratorius nedelsdamas organizuoja suteiktos prieigos prie [IVPK IS panaikinima.

27. Paslaugos teikéjas, teikiantis IVPK IS prieglobos paslaugas, turi uZztikrinti patalpy,
techninés ir programinés jrangos bei elektroninés informacijos perdavimo tinklais saugos priemones,
i8déstytas Taisykliy III skyriuje ir yra atsakingas uz IVPK IS elektroninés informacijos kopijy daryma,
saugojimg bei IVPK IS elektroninés informacijos i$ kopijy atkiirima.

28. Detalesni reikalavimai IVPK IS techning priezitirg vykdanéiy jmoniy paslaugoms ir saugos
uztikrinimo principai i8déstyti IVPK IS Saugos nuostaty 38 punkte.

29. Uz paslaugy teikimo kontrolg ir saugos priemoniy auditg atsakingas IVPK IS tvarkytojas.




PATVIRTINTA

Informacinés visuomengés plétros komiteto
direktoriaus 2020 m. balandzio 20 d. jsakymu
Nr. TE-37(2020)

TARPZINYBINES DUOMENU SAUGYKLOS IR INFORMACINES VISUOMENES
PLETROS STEBESENOS INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO
TAISYKLES

Pakeistas priedo pavadinimas:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacinés sistemos naudotojy administravimo taisyklés (toliau — Naudotojy administravimo
taisyklés) nustato TarpZinybinés duomeny saugyklos ir Informacinés visuomeneés plétros stebésenos

informacings sistemos (toliau — IVPK IS) naudotojy jgaliojimus, teises, pareigas ir kontrolés tvarka.

Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

2.  Naudotojy administravimo taisyklése vartojamos sgvokos:

2.1. Principas ,,buitina darbui* — prieigos prie duomeny principas, reiskiantis, kad asmeniui
gali biiti suteikta prieigos teis¢ tik prie tokios apimties duomeny, kokios reikia jo numatytoms
funkcijoms atlikti;

2.2. Principas ,,biitina Zinoti“ — prieigos prie duomeny principas, reiskiantis, kad prieigos
teis¢ prie duomeny gali buti suteikta tik atitinkamg leidimg dirbti ar susipazinti su Siais duomenimis
turintiems asmenims;

2.3. Privilegijuota prieiga — prieiga prie informacinés sistemos ar jos komponenty,
suteikianti galimybe atlikti veiksmus, galinCius sukelti didesn¢ nei jprastg rizikg informacinei sistemai,
jos komponentams ar joje tvarkomiems duomenims (informaciniy sistemy komponenty
administravimas, naudotojy administravimas, specifiniai duomeny tvarkymo veiksmai ir pan.);

2.4. Privilegijuotas naudotojas — asmuo (informacinés sistemos naudotojas,
administratorius, programuotojas, paslaugy teikéjo darbuotojas ir kt.), kuriam Siy Naudotojy
administravimo taisykliy nustatyta tvarka suteikta privilegijuota prieiga;

2.5. Kitos Naudotojy administravimo taisyklése vartojamos savokos atitinka Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio
saugumo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®,
apibréZtas sgvokas.


https://www.e-tar.lt/portal/legalAct.html?documentId=ece9a070071e11ec9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=ece9a070071e11ec9f09e7df20500045

3. Naudotojy administravimo taisyklés taikomos visiems IVPK IS naudotojams, iskaitant
privilegijuotus naudotojus.

4.  Informaciniy sistemy naudotojy prieigos prie informaciniy sistemy ir jose tvarkomos
elektroninés informacijos suteikimas paremtas ,,butina darbui* ir ,,biitina zinoti principais.

5. Kiekvienas IVPK IS naudotojas turi biiti unikaliai identifikuojamas (asmens kodas negali
biiti naudojamas kaip informacinés sistemos naudotojo identifikatorius). Informaciniy sistemy
naudotojy prieigos prie elektroninés informacijos teisé realizuota tik per jy registravimo ir slaptazodziy
administravimo sistemg.

6. IVPK IS priezitros funkcijos turi buti atlickamos naudojant atskirg tam skirta IVPK IS
administratoriaus paskyra, kuria naudojantis negalima atlikti informaciniy sistemy naudotojo funkcijy.

I SKYRIUS
NAUDOTOJU JGALIOJIMAL, TEISES IR PAREIGOS

7.  Kiekvienam IVPK IS naudotojui nustatomos atitinkamos teisés tvarkyti IVPK IS
elektroning informacija. UZ $iy teisiy suteikimg atsakingas IVPK IS administratorius.

8.  Kiekvienas IVPK IS naudotojas ar administratorius, jungdamasis prie IVPK IS privalo
atlikti tapatumo nustatymo procediirg, t. y. nurodyti [VPK IS naudotojo vardg ir slaptazodj.

9. IVPK IS naudotojai gali naudotis tik tomis IVPK IS dalimis ir jose apdorojamais
duomenimis, prie kuriy prieiga jiems yra numatyta pagal pareigas.

10. IVPK IS naudotojams draudziama leisti kitiems asmenimis naudotis jiems paskirtu
prieigos vardu, nebent esant objektyvioms priezastims ir gavus IVPK IS administratoriaus leidima.

11. Informaciniy sistemy naudotojai privalo saugoti tvarkomy asmens duomeny ir
informacijos paslapt; 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo
ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL 2016
L 119, p. 1) nustatyta tvarka.

12. Esant poreikiui tam pacCiam asmeniui vykdyti funkcijas, susijusias su veiksmais,
galin¢iais sukelti didesne nei jprastg rizikg IVPK IS, jos komponentams ar joje tvarkomiems
duomenims (t. y. reikalaujanciais privilegijuotos prieigos) ir veiksmais, tokios rizikos nekelianciais,
Siam asmeniui §iy Naudotojy administravimo taisykliy nustatyta tvarka turi bati sukuriamos atskiros
naudotojo paskyros (privilegijuoto naudotojo paskyra ir paprasto (neprivilegijuoto) naudotojo paskyra)
atitinkamy funkeijy vykdymui.

13.  IVPK IS naudotojai, pasteb¢je saugos dokumentuose nustatyty reikalavimy pazeidimy,
nusikalstamos veikos pozymiy, neveikiancCias arba netinkamai veikian¢ias saugos uZztikrinimo
priemones, privalo nedelsdami pranesti apie tai IVPK IS administratoriui, kuris apie tai informuoja
IVPK IS saugos jgaliotin;.

14.  Privilegijuotam naudotojui ir IVPK IS administratoriui suteikiama pilna prieiga prie jy
funkcijoms atlikti reikalingy sistemos bei naudotojy duomeny bei visy sistemos daliy valdymo
parametry bei teis¢ juos skaityti, redaguoti, atnaujinti, kopijuoti ar naikinti, kai tai reikalinga uZztikrinti
sistemos veikima.

111 SKYRIUS



SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO NAUDOTOJAMS KONTROLES
TVARKA

15. IVPK IS naudotojy (jskaitant privilegijuotus) registravimo ir iSregistravimo tvarka:

15.1. IVPK IS tvarkytojo ar IVPK IS techning prieziiirg teikiancios jmonés darbuotojai, pagal
IVPK IS saugos politikos dokumenty nuostatas pasirase konfidencialumo pasizadéjimus ir esant
formalizuotam susitarimui tarp IVPK IS tvarkytojo ir IVPK IS techning¢ prieziiirg teikian¢ios jmonés,
norédami savo tiesioginiy ar projektiniy funkcijy atlikimui gauti privilegijuotg prieiga prie atitinkamy
IVPK IS IT komponenty, turi kreiptis } IVPK IS administratoriy su atitinkamu praSymu, kurio forma
nustatyta Naudotojy administravimo taisykliy 1 priede (toliau — praSymas). Pateikiant tokj praSyma
turi buti nurodoma kam, kokiu pagrindu, prie kokiy IVPK IS komponenty ir kokiam laikotarpiui
privilegijuota prieiga turi biti suteikta;

15.2. IVPK IS naudotojui IVPK IS administratorius suteikia IVPK IS naudotojo vardg ir
laiking slaptazodj bei nustato nurodytos apibréZzties prieiga prie elektroninés informacijos;

15.3. kiekvienam IVPK IS naudotojui suteikiamas nesikartojantis vardas;

15.4. kiekvienas IVPK IS naudotojas privalo naudoti tik jam suteiktg IVPK IS naudotojo varda
ir nesudaryti galimybés juo naudotis kitam asmeniui;

15.5. IVPK IS naudotoju vardai kaupiami ir registruojami centralizuotai naudotojy
administravimo posisteméje.

16. Reikalavimai IVPK IS naudotojy slaptazodziams, jy galiojimo trukmei, keitimui ir
saugojimui:

16.1. slaptazodis IVPK IS naudotojui negali biiti perduodamas neuzsifruotas ar uzsifruojamas
nepatikimais algoritmais;

16.2. tik laikinas slaptazodis gali biiti perduodamas neuZzSifruotas, taCiau atskirai nuo
prisijungimo vardo, jei naudotojas neturi techniniy galimybiy is$Sifruoti gauto slaptazodzio ar néra
techniniy galimybiy IVPK IS naudotojui perduoti slaptazodj Sifruotu kanalu ar saugiu elektroniniy
rysiy tinklu;

16.3. pirmojo prisijungimo prie IVPK IS metu i§ IVPK IS naudotojo turi biiti reikalaujama,
kad jis pakeisty laiking slaptazodj;

16.4. kilus jtarimui, kad slaptaZzodis gal¢jo bati atskleistas, IVPK IS naudotojas turi
nedelsdamas slaptazodj pakeisti,

16.5. slaptazodj turi sudaryti ne maziau kaip 8 simboliai;

16.6. slaptazodj turi sudaryti trijy grupiy i§ galimy keturiy (didziosios ir mazosios raideés,
skaiCiai bei specialtis Zenklai) simboliai;

16.7. slaptazodis turi biti kei¢iamas ne re€iau kaip kas 3 ménesius; IVPK IS naudotojy teisés
sustabdomos, jei slaptazodis nepakeiciamas laiku;

16.8. slaptazodziams sudaryti neturi biti naudojama asmeninio pobiidZio informacija
(pavyzdZiui, gimimo data, Seimos nariy vardai, adresai ir panasiai);

16.9. IVPK IS naudotojas slaptazodj turi jsiminti; draudziama slaptazodj uzsiraSyti ar pasakyti
kitam asmeniui;

16.10. naudotojui klaidingai suvedus slaptazodj 5 kartus vartotojo prieiga turi biiti blokuojama
ir atstatoma tik IVPK IS administratoriaus;



16.11. pasirinkdamas ar keisdamas slaptazodj, [IVPK IS naudotojas turi bent kartg slaptazodj
pakartoti;

16.12. keiCiant slaptazodj, IVPK IS taikomoji programin¢ jranga neturi leisti sudaryti
slaptazodzio i$ buvusiy 6 paskutiniy slaptazodziy.

17. Papildomi reikalavimai privilegijuoty naudotojy slaptazodziams:

17.1. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius;

17.2. slaptazodj turi sudaryti ne maziau kaip 12 simboliy.

18. IVPK IS naudotojy prieigos prie informaciniy sistemy sustabdymo atvejai:

18.1. nustacius IVPK IS elektroninés informacijos konfidencialumo ar vientisumo pazeidimag
arba kity IVPK IS elektroninés informacijos saugg ir tvarkymag reglamentuojanciy teisés akty
pazeidima;

18.2. pastebéjus neteiséta prisijungimo prie IVPK IS elektroninés informacijos naudojima;

18.3. IVPK IS naudotojas nusalinamas nuo darbo (pareigy);

18.4. apie prieigos teisiy dirbti su [IVPK IS elektronine informacija panaikinimg ar laiking
sustabdymg IVPK IS naudotojo jstaigos vadovas arba jo jgaliotas asmuo elektroniniu laiSku
informuoja IVPK IS administratoriy paskuting IVPK IS naudotojo darbo diena.

19. IVPK S duomeny tvarkymas yra atlickamas naudojantis interneto narSykle arba specialia
programine jranga.




Tarpzinybinés mokestiniy duomeny
saugyklos, Informacinés visuomenés
plétros stebésenos informacinés sistemos
ir Informacijos rinkmeny saraso
naudotojy administravimo taisykliy
priedas

(PraSymo forma)

(jstaigos pavadinimas)

Informacinés visuomenés plétros komitetui

PRAS\_{MAS
JREGISTRUOTI INFORMACINES SISTEMOS NAUDOTOJA IR
SUTEIKTI AR PANAIKINTI NAUDOTOJO PRIEIGOS PRIE INFORMACINES SISTEMOS
TEISES

Nr.

(data) (registracijos numeris)

(sudarymo vieta)

Prasau suteikti / panaikinti (pabraukti reikalingg variantg) prieigos prie informacinés sistemos (-y)
teises Siam asmeniui:

(valstybés tarnautojo ar darbuotojo vardas, pavardé)

(valstybés tarnautojo ar darbuotojo pareigos)
dirban¢iam (-ai)

(istaigos struktiirinio padalinio pavadinimas)

(darbo vietos adresas, kabineto ir telefono numeriai, elektroninio pasto adresas)

ir suteikti / panaikinti jam (jai) prieiga prie registro / informacinés sistemos Siomis prieigos teisémis:

Eil. Inf inés sist dini Prieigos teisés (rolés)
N nformacinés sistemos pavadinimas Suteikti Panaikinti
PASTABA:

PraSyme nurodomos tik tos informacinés sistemos, prie kuriy prieiga praSoma suteikti ar panaikinti.

(istaigos vadovo ar jo jgalioto asmens pareigos) (parasas) (vardas, pavardé)



PATVIRTINTA

Informacinés visuomengés plétros
komiteto direktoriaus

2020 m. balandzio 20 d.
jsakymu Nr. TE-37(2020)

TARPZINYBINES DUOMENU SAUGYKLOS IR INFORMACINES VISUOMENES
PLETROS STEBESENOS INFORMACINES SISTEMOS VEIKLOS TESTINUMO
VALDYMO PLANAS.

Pakeistas priedo pavadinimas:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

| SKYRIUS
BENDROSIOS NUOSTATOS

1.  TarpZinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacings sistemos veiklos testinumo valdymo planas (toliau — Planas) reglamentuoja procediiras,
atlieckamas siekiant tinkamai valdyti TarpzZinybinés duomeny saugyklos ir Informacinés visuomenés
plétros stebésenos informacinés sistemos (toliau — IVPK IS) elektroninés informacijos saugos ir

kibernetinius incidentus (toliau — Incidentas).

Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

2.  Planas parengtos vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy
aprasu ir Saugos dokumenty turinio gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, ir Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu, patvirtintu
Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo igyvendinimo*.

3.  Plane vartojamos savokos apibréztos Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme bei Bendryjy
elektroninés informacijos saugos reikalavimy aprase (toliau — Bendryjy saugos reikalavimy aprasas).

4.  Planas jsigalioja jvykus Incidentui arba Tarpzinybinés duomeny saugyklos ir
Informacinés visuomenés plétros stebésenos informacinés sistemos (toliau — IVPK 1S) veiklos

testinumo valdymo grupés, aprasytos Plano II skyriuje, vadovo sprendimu.

Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

5.  Planas yra privalomas IVPK IS valdytojui, tvarkytojui, saugos jgaliotiniui, IVPK IS
administratoriui ir IVPK IS naudotojams (jskaitant privilegijuotus naudotojus - technin¢ priezitra
vykdanciy jmoniy atsakingus darbuotojus).
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6. IVPK IS saugos jgaliotinio, administratoriy bei naudotoju funkcijos, jgaliojimai ir
veiksmai:

6.1. IVPK IS saugos jgaliotinis atsakingas uz:

6.1.1. Plane nurodyty veiksmy atlikimo koordinavima.

6.1.2. Incidenty registravima, klasifikavimg ir kitos informacijos, apibiidinan¢ios informacijos
saugos incidentus, pildyma jo valdomame registre;

6.1.3. savalaikj Incidenty tyrima, jrodymy rinkimg ir incidento priezas¢iy nustatymag ir Siy
veiksmy koordinavima;

6.1.4. bendravimg ir bendradarbiavimg su atitinkamomis valstybés institucijomis ir jstaigomis;

6.1.5. uzregistruoty informacijos saugos incidenty tendencijy analize.

6.2. IVPK IS administratorius atsakingas uz:

6.2.1. IVPK IS duomeny bazés funkcionavimo atkiirimo organizavima;

6.2.2. IVPK IS veiklos atkiirimui reikalingos jrangos jsigijimo organizavima;

6.2.3. atsarginiy patalpy, naudojamy IVPK IS veiklai atkurti, organizavima;

6.2.4. IVPK IS elektroninés informacijos atkiirimo organizavima;

6.2.5. IVPK IS naudotojy ir duomeny gavéjy informavimg apie veiklos sutrikimus ir jy
atstatymo laika;

6.2.6. IVPK IS galimos ir padarytos zalos vertinimg.

6.3. IVPKIS techning prieziiirg vykdanciy jmoniy atsakingi darbuotojai atsakingi uz:

6.3.1. IVPK tarnybiniy stoc¢iy veiklos atkiirima;

6.3.2. IVPK IS elektroninio rySio jrangos funkcionavimo atkiirimo organizavima;

6.3.3. IVPK IS duomeny perdavimo tinklo funkcionavimo atkiirimo organizavimag.

7. IVPK IS veiklos atkiirimas finansuojamas Lietuvos Respublikos valstybés biudzeto
léSomis.

8.  IVPKIIS veikla laikoma atkurta, jeigu yra atkuriamas incidento metu sutrikdytas IVPK IS
veikimas, uztikrintas jo duomeny prieinamumas, konfidencialumas ir vientisumas, o IVPK IS
naudotojai gali vykdyti darbines funkcijas jprastu budu. IVPK IS veiklos atkiirimas turi trukti neilgiau
kaip 16 valandy.

I SKYRIUS
ORGANIZACINES NUOSTATOS

9. IVPKIIS veiklos testinumo valdymo grupé (toliau — VITVG) uZztikrina veiklos testinumui
kylan¢iy grésmiy valdymg ir informaciniy sistemy atkiirimo koordinavima jvykus Incidentui.

10. VTVG grupg sudaro:

10.1. IVPK IS tvarkytojo — Informacinés visuomenés plétros komiteto (toliau — IVPK)
direktorius arba direktoriaus pavaduotojas (VTVG vadovas);

10.2. IVPK IS saugos jgaliotinis (VTVG vadovo pavaduotojas);

10.3. IVPK IS administratorius;

10.4. TVPK IS techning¢ priezitirg vykdancios jmones atsakingi darbuotojai, priklausomai nuo
VAG vadovo sprendimo.

11. VTVG funkcijos:

11.1. situacijos analizé ir sprendimy IVPK IS veiklos tegstinumo valdymo klausimais
priémimas;



11.2. bendravimas su vieSosios informacijos rengé€jy ir vieSosios informacijos skleidéjy
atstovais;

11.3. bendravimas su susijusiy registry / informaciniy sistemy veiklos tg¢stinumo valdymo
grupémis arba administratoriais;

11.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir kitomis
interesy grupémis;

11.5. finansiniy ir kity iStekliy, reikalingy informaciniy sistemy veiklai atkurti jvykus
Incidentui, naudojimo kontrolg;

11.6. IVPK IS elektroninés informacijos fiziné sauga jvykus Incidentui;

11.7. logistika (Zzmoniy, daiktu, jrangos gabenimas ir jo organizavimas).

12.  Ivykus Incidentui, veiklg atkuria IVPK IS veiklos atkiirimo grupé (toliau — VAG), kuria
sudaro:

12.1. TVPK IS duomeny valdymo jgaliotinis (VAG vadovas);

12.2. TVPK IS saugos jgaliotinis (VAG vadovo pavaduotojas);

12.3. IVPK IS administratorius;

12.4. TVPK IS prieglobos paslaugy teikéjo atstovas;

12.5. iSoriniai ekspertai (jei biitina).

13.  VAG funkcijos:

13.1. tarnybiniy stociy veikimo atklirimo organizavimas (tinklo ir tarnybiniy stociy
administratorius);

13.2. kompiuteriy tinklo veikimo atkiirimo organizavimas (tinklo ir tarnybiniy stociy
administratorius ir kompiuterizuoty darbo viety administratorius);

13.3. informaciniy sistemy elektroninés informacijos atkiirimo organizavimas (tinklo ir
tarnybiniy sto¢iy administratorius ir informaciniy sistemy administratorius);

13.4. taikomyjy programy veikimo atkiirimo organizavimas (tinklo ir tarnybiniy stoCiy
administratorius ir informaciniy sistemy administratorius);

13.5. kompiuterizuoty darbo viety veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas (kompiuterizuoty darbo viety administratorius);

13.6. kitos VAG pavestos funkcijos.

14. Esant Incidentui, VIVG ir VAG organizuoja pasitarimus, atsizvelgdamos ; VIVG
pirmojo susitikimo metu nustatyta daznumg, palaiko rySius visomis tuo metu prieinamomis
priemonémis (el. pastu, mobiliuoju rySiu ir kt.). VIVG ir VAG turi teis¢ kviesti | pasitarimus
informaciniy sistemy tvarkytojy atstovus.

15. Reaguojant i Incidentus ir juos valdant, turi buti vadovaujamasi veiksmais, iSdéstytais
IVPK IS veiklos atktirimo detaliajame plane, pateiktame Sio Plano priede.

16. IVPK IS veiklos atkiirimo detalyjj plang rengia IVPK IS administratorius. IVPK IS
saugos jgaliotinis jvertina parengta plang ir informuoja IVPK IS tvarkytojo vadova.

17.  Apie jvykdytus veiklos atktirimo etapus atsakingi asmenys nedelsdami informuoja VAG
vadova.

18. VAG vadovas nuolat informuoja VTVG grupés narius apie IVPK IS veiklos atkiirimo eiga.

19. VTVG ir VAG nariai rengia susitikimus, jvykus esminiams [VPK IS pokyc¢iams.



20. Atsarginés patalpos, naudojamos IVPK IS veiklai atkurti, turi atitikti visus reikalavimus,
keliamus pagrindinéms IVPK IS tarnybiniy sto¢iy patalpoms, nurodytus IVPK IS saugaus elektroninés
informacijos tvarkymo taisykliy II skyriuje.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

21. Veiklos testinumo vykdymui reikalinga detalig informacija sudaro:

21.1. IVPK IS kompiuterinés ir programinés jrangos sgrasas ir $ios jrangos parametrai
(dokumentas, kuriame nurodyti informaciniy technologijy jrangos parametrai ir uz §ios jrangos
prieZilirg atsakingi administratoriai, minimalus informacinés sistemos veiklai atkurti, nesant
administratoriaus, reikiamos kompetencijos ar Ziniy lygis);

21.2. IVPK IS minimalus funkcijy sarasas (dokumentas, kuriame nurodyta minimalaus
informaciniy technologijy jrangos funkcijy, skirty informacinés sistemos veiklai uztikrinti jvykus
Incidentui, sgrasas);

21.3. IVPK IS techniné dokumentacija (dokumentas, kuriame nurodyti pastato, kuriame yra
IVPK IS jranga, aukSto patalpy bréziniai ir juose pazyméti tarnybinés stotys, kompiuteriy tinklo ir
telefony tinklo mazgai, kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos,
elektros jvedimo pastate vietos);

21.4. kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

21.5. sutarciy, susijusiy su IVPK IS, sgrasas (dokumentas, kuriame nurodytos elektroninés
informacijos teikimo ir kompiuterinés, techninés ir programinés jrangos priezitros sutartys, atsakingi
uz $iy sutarciy jgyvendinimo prieziiirg asmenys);

21.6. IVPK IS elektroninés informacijos kopijavimo laikmeny sarasas (dokumentas, kuriame
nurodyta programinés jrangos laikmeny ir laikmeny su atsarginémis elektroninés informacijos
kopijomis saugojimo vieta ir §iy laikmeny perkélimo j saugojimo vietg laikas ir sglygos);

21.7. VTVG ir VAG nariy saraSas su kontaktiniais duomenimis.

22. Uz dokumenty, nurodyty Valdymo plano 21.1-21.4 ir 21.6 papunkciuose, parengimg ir
prireikus atnaujinimg yra atsakingas IVPK IS administratorius. Uz dokumenty, nurodyty Plano 21.5 ir
21.7 papunk¢iuose, parengima ir prireikus atnaujinimg yra atsakingas IVPK IS saugos jgaliotinis.

23. Uz dokumenty, nurodyty Plano 21 punkte, saugojimg yra atsakingas IVPK IS saugos
igaliotinis.

24. Tuo atveju, kai naudojama (pagal nuomos, panaudos ar Kitas sutartis) visa IVPK IS
techniné jranga ar jos dalis, priklausanti ir esanti treciosios Salies patalpose — sutarties su trecigja Salimi
data ir numeris, sutarties kopija turi baiti saugoma IVPK IS administratoriaus (administratoriy).

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

25. Plano veiksmingumo iSbandymga organizuoja IVPK IS saugos jgaliotinis.

26. Plano veiksmingumas iSbandomas ne reciau kaip kartg per 2 metus.

27. Prie§ jdiegiant naujus IVPK IS komponentus arba pasikeitus veiklos aplinkai saugos
igaliotinis turi perzitréti Plang ir, esant reikalui, atlikti neeilinj Plano veiksmingumo iSbandyma.



28. Plano veiksmingumo iSbandyme turi dalyvauti visi VTVG ir VAG nariai. Esant
poreikiui, j Plano veiksmingumo iSbandyma gali biiti pakviesti ekspertai, paslaugu teikéjy atstovai.

29. I8bandzius Plano veiksmingumg, IVPK IS saugos jgaliotinis parengia Plano
veiksmingumo iSbandymo ataskaitg (toliau — ataskaita) ir pateikti ja VTVG. Plano kito is$bandymo data
nurodoma ataskaitoje.

30. Plano veiksmingumo bandymo metu pastebéti trilkumai remiantis operatyvumo,
veiksmingumo ir ekonomiskumo principais.




Tarpzinybinés mokestiniy duomeny
saugyklos, Informacinés visuomenés
plétros stebésenos informacinés sistemos
ir Informacijos rinkmeny saraso veiklos
testinumo valdymo plano priedas

TARPZINYBINES DUOMENU SAUGYKLOS IR INFORMACINES VISUOMENES
PLETROS STEBESENOS INFORMACINES SISTEMOS VEIKLOS ATKURIMO
DETALAUS PLANAS.”

Pakeistas priedo pavadinimas:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

1. Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacinés sistemos veiklos atkiirimo detalaus plano priede pateikiami galimi esminiy sutrikimy
scenarijai Tarpzinybinés duomeny saugyklos ir Informacinés visuomenés plétros stebésenos
informacinés sistemos (toliau — IVPK IS) tvarkytojo patalpose. Tais atvejais, kuomet esminiai
sutrikimai jvyksta IVPK IS tarnybiniy sto¢iy patalpose, turi biiti vadovaujamasi IVPK IS prieglobos
paslaugy teikéjo veiklos testinumo planu, o IVPK IS veiklos testinumo valdymo grupé (toliau —
VTVG) ir IVPK IS veiklos atktirimo grupé (toliau — VAG) turi bendradarbiauti su IVPK IS prieglobos

paslaugy teikéju sprendziant esminio sutrikimo scenarijus.

Punkto pakeitimai:
Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

2. Galimi esminiy sutrikimy scenarijai IVPK IS tvarkytojo patalpose:
2.1. Gaisras IVPK IS tvarkytojo patalpose. Reagavimo veiksmai ir IVPK IS veiklos atstatymo
veiksmai gaisro atveju pateikiami Sio priedo 1 ir 2 lentelése:

1 lentelé. Reagavimo veiksmai gaisro IVPK IS tvarkytojo patalpose atveju.

Eil. | Reagavimo veiksmai Atsakingi asmenys
Nr.
1. | Esant batinumui, pavojaus skelbimas, elgsenos nenumatytos VTVG vadovas (jam nesant —
situacijos metu rekomendavimas ir darbuotojy evakavimas; visi IVPK IS tvarkytojo
darbuotojai)
2. | Ugniagesiy, gelbéjimo, greitosios pagalbos ar kity tarnyby VTVG vadovas (jam nesant —
informavimas; visi VIISP tvarkytojo
darbuotojai)
3. | Esant poreikiui, pirmosios medicininés pagalbos suteikimas; Visi darbuotojai
4. | Gaisro gesinimas ankstyvoje stadijoje, nekeliant pavojaus Visi darbuotojai
darbuotojy gyvybei;
5. | Komunaliniy komunikacijy, galin¢iy sukelti papildoma VTVG vadovas (jam nesant —
pavojy, atjungimas; visi IVPK IS tvarkytojo
darbuotojai)
6. | Koordinuojanciy ir operatyvig veikla vykdanciy darbuotojy VTVG vadovas
paskyrimas;
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2 lentelé. IVPK IS veiklos atstatymo veiksmai gaisro VIISP tvarkytojo patalpose atveju.

Eil. | IVPK IS veiklos atstatymo veiksmai Atsakingi asmenys

Nr.

1. | Ugniagesiy tarnybos paklausimas dél leidimo dirbti pavojaus | VAG vadovas
zonoje, rekomendacijy darbui gavimas ir darbuotojy
informavimas apie rekomenduojamus darbo budus;

2. | Darbo perkélimas j alternatyvias darbo vietas (pvz.. namuose). | VTVG vadovas

3. | Zalos jvertinimas, priemoniy plano jvykio pasekméms VAG vadovas
likviduoti sudarymas ir jgyvendinimas;

4. | Darbiniy funkcijy graZinimas ] esamas ar naujai parinktas VTVG vadovas

patalpas.

2.2. Energijos tiekimo sutrikimai IVPK IS tvarkytojo patalpose. Reagavimo veiksmai ir IVPK IS
veiklos atstatymo veiksmai energijos tiekimo sutrikimy atvejais pateikiami $io priedo 3 ir 4 lentelése:

3 lentelé. Reagavimo veiksmai energijos tiekimo sutrikimy IVPK IS tvarkytojo patalpose atvejais.

Eil. | Reagavimo veiksmai Atsakingi asmenys
Nr.
1. | Energijos tiekimo sistemos veiklos patikrinimas IVPK IS administratorius
2. | Esant butinumui, tarnybiniy sto¢iy ir kitos techninés jrangos, IVPK IS administratorius
jautrios energijos tiekimo sutrikimams, i§jungimas
3. Kreipimasis ] savo elektros energijos tiekimo tarnyba d¢l Administratore
sutrikimo paSalinimo trukmés prognozes
4, Sutrikimo pasalinimo trukmés prognozés ir rekomenduojamos | VTVG vadovas
elgsenos nenumatytos situacijos metu skelbimas
5. Esant reikalui, atsarginiy patalpy IVPK IS tvarkytojo veiklai VTVG vadovas

uztikrinti ir darbo vietoms i8déstyti, suradimas (pvz., darbo

perkélimas j namus)

4 lentelé. IVPK IS veiklos atstatymo veiksmai energijos tiekimo sutrikimy [IVPK IS tvarkytojo

patalpose atvejais.
Eil. | Veiklos atstatymo veiksmai Atsakingi asmenys
Nr.
1. Pazeisto vietos elektros tinklo, uztikrinan¢io IVPK IS VAG vadovas
tvarkytojo veikla, atkiirimo organizavimas
2. | I§jungty tarnybiniy stociy ir kitos techninés jrangos jjungimas | IVPK IS administratorius
3. Zalos jvertinimas, priemoniy plano jvykio pasekméms VAG vadovas

likviduoti sudarymas ir jgyvendinimas

2.3. Rysio sutrikimai IVPK IS tvarkytojo patalpose. Reagavimo veiksmai ir IVPK IS veiklos

atstatymo veiksmai rySio sutrikimy atvejais pateikiami Sio priedo 5 ir 6 lentelése:

5 lentelé. Reagavimo veiksmai rySio sutrikimy IVPK IS tvarkytojo patalpose atvejais.

Eil. | Reagavimo veiksmai Atsakingi asmenys

Nr.

1. | Paslaugy teikéjy informavimas, atsizvelgus j sutrikimo pobtdj | IVPK IS administratorius

2. Sutrikimo pasalinimo prognozés skelbimas ir darbuotojy VTVG vadovas
informavimas apie darbo sustabdyma dél nepalankiy salygy

3. | Alternatyvaus rysio ar alternatyviy darbo salygy VTVG vadovas
organizavimas

4. | Infrastruktiiros pakeitimai, esant poreikiui IVPK IS administratorius




6 lentelé. IVPK IS veiklos atstatymo veiksmai rysio sutrikimy IVPK IS tvarkytojo patalpose atvejais.

Eil. | Veiklos atstatymo veiksmai Atsakingi asmenys
Nr.

1. | Zalos bei panasaus pobidzio jvykiy tendencijy jvertinimas VAG vadovas

2. | Esant poreikiui, kreipimasis ] kitus rySio paslaugy teikéjus VTVG vadovas
Pakeitimai:

1.

Informacinés visuomenés plétros komitetas, [sakymas

Nr. TE-57(2021), 2021-08-27, paskelbta TAR 2021-08-27, i. k. 2021-18138

Dél Informacinés visuomenés plétros komiteto direktoriaus 2020 m. balandzio 20 d. jsakymo Nr. TE-37(2020) ,,Dél
Tarpzinybinés mokestiniy duomeny saugyklos, Informacinés visuomenés plétros stebésenos informacinés sistemos ir
Informacijos rinkmeny saraso saugos politika jgyvendinanc¢iy dokumenty patvirtinimo* pakeitimo
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