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VALSTYBES SIENOS APSAUGOS TARNYBOS
PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS
VADAS

IJSAKYMAS
DEL KAI KURIU VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS
RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS VALDOMU VALSTYBES IR KITU
INFORMACINIU SISTEMU DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2020 m. liepos 15 d. Nr. 4-251
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy apraSo ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*®, 7.1 papunkciu, 11, 12, 19, 26, 31 punktais bei Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos
Kibernetinio saugumo jstatymo jgyvendinimo*, 6 punktu:

1. Tvirtinu pridedamus Kai kuriy Valstybés sienos apsaugos tarnybos prie Lictuvos
Respublikos vidaus reikaly ministerijos valdomy valstybés ir kity informaciniy sistemy duomeny
saugos nuostatus (toliau — Saugos nuostatai).

2. SKiriu Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos (toliau — tarnyba) Informatikos skyriaus informaciniy technologijy ir rySiy saugumo
specialista Saugos nuostaty priede nurodyty informaciniy sistemy (toliau — informacinés sistemos)
saugos jgaliotiniu (toliau — saugos jgaliotinis).

3. Ipareigoju saugos igaliotinj:

3.1. ne véliau kaip per 15 dieny nuo Sio jsakymo jsigaliojimo dienos pateikti tarnybos vadui
pasitilymus dél informaciniy sistemy administratoriy, duomeny valdymo jgaliotinio (-iy) ir
kompetentingo asmens ar padalinio, atsakingo uz informaciniy sistemy kibernetinio saugumo
organizavima ir uztikrinima, paskyrimo;

3.2. ne véliau kaip per 6 ménesius nuo $io jsakymo jsigaliojimo dienos parengti ir pateikti
tarnybos vadui tvirtinti:

3.2.1. Informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisykles;

3.2.2. Informaciniy sistemy naudotojy administravimo taisykles;

3.2.3. Informaciniy sistemy veiklos testinumo plang.

4. Pripazistu netekusiais galios:
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4.1. tarnybos vado 2004 m. spalio 8 d. jsakymo Nr. 4-507 ,,Dél Valstybés sienos apsaugos
tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos informacinés sistemos (VSATIS)
nuostaty bei Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) duomeny saugos nuostaty patvirtinimo* 1.2 papunktj;

4.2. tarnybos vado 2012 m. liepos 30 d. jsakymo Nr. 4-552 , Dél Valstybés sienos apsaugos
tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos Personalo tvarkymo taikomosios
sistemos nuostaty patvirtinimo* 1.2 papunktj;

4.3. tarnybos vado 2016 m. vasario 10 d. jsakymo Nr. 4-73 , Dél Tarnybinés uniformos
apskaitos informacinés sistemos apraso ir Tarnybinés uniformos apskaitos informacinés sistemos
duomeny saugos nuostaty patvirtinimo* 1.2, 2.1 papunk¢ius;

4.4.tarnybos vado 2016 m. gruodzio 7 d. jsakymo Nr. 4-575 , D¢l Valstybés sienos
apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos 2016 m. vasario 10 d.
jsakymo Nr. 4-73 ,,Dél Tarnybinés uniformos apskaitos informacinés sistemos apraso ir Tarnybinés
uniformos apskaitos informacinés sistemos duomeny saugos nuostaty patvirtinimo* pakeitimo* 1
punkta.

5. Pavedu tarnybos struktiriniy padaliniy vadovams Dokumenty valdymo sistemos
»Kontora® priemonémis supazindinti su S$iuo jsakymu pavaldzius valstybés tarnautojus ir
darbuotojus, dirbancius pagal darbo sutartis.

6. Nustatau, kad $is jsakymas skelbiamas tarnybos interneto svetainéje ir Teisés akty
registre.

Tarnybos vado pavaduotojas,

atliekantis tarnybos vado funkcijas Antanas Montvydas
SUDERINTA SUDERINTA

Nacionalinio kibernetinio saugumo centro Informatikos ir ryS$iy departamento prie
prie Krasto apsaugos ministerijos Lietuvos

2020 m. vasario 7 d. ra$tu Nr. (4.2 E) 6K-83 Respublikos vidaus reikaly ministerijos



PATVIRTINTA

Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos
vado 2020 m liepos 15 d. jsakymu Nr. 4-251

KAI KURIU VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS
RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS VALDOMU VALSTYBES IR KITU
INFORMACINIU SISTEMU DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Kai kuriy Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos valdomy valstybés ir kity informaciniy sistemy duomeny saugos nuostatai (toliau —
Saugos nuostatai) nustato Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus
reikaly ministerijos (toliau — Valstybés sienos apsaugos tarnyba) valdomy valstybés ir kity
informaciniy sistemy (toliau — informacinés sistemos) elektroninés informacijos saugos ir
kibernetinio saugumo politika.

2. Saugos nuostaty reikalavimai taikomi tvarkant informacines sistemas, nurodytas
Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos valdomy
valstybés ir kity informaciniy sistemy sgrase (Saugos nuostaty priedas).

3. Elektroninés informacijos saugos ir kibernetinio saugumo politika jgyvendinama pagal
Valstybés sienos apsaugos tarnybos vado tvirtinamus informaciniy sistemy saugos politika
jgyvendinancius dokumentus: Saugaus elektroninés informacijos tvarkymo taisykles, Informaciniy
naudotojy administravimo taisykles, Informaciniy sistemy veiklos testinumo valdymo plang ir kitus
dokumentus, pagal kuriuos jgyvendinamos atskiros elektroninés informacijos saugos ir kibernetinio
saugumo politikos nuostatos (toliau — saugos politikg jgyvendinantys dokumentai).

4. Saugos nuostatuose vartojamos sgvokos:

4.1. informaciniy sistemy komponentai — kompiuterinés darbo vietos, tarnybinés stotys
bei jose naudojamos operacinés sistemos, taikomyjy programy sistemos, duomeny saugyklos,
duomeny bazés ir jy valdymo sistemos, kompiuteriy tinklai, kompiuteriy tinklo uzkardos,
jsilauzimy aptikimo ir prevencijos sistemos, elektroninio pasto valdymo sistema, kita techniné ir
programin¢ jranga, kurios pagrindu funkcionuoja informacinés sistemos bei uZztikrinama
informacinése sistemose tvarkomos elektroninés informacijos sauga;

4.2. kibernetinio saugumo vadovas — Valstybés sienos apsaugos tarnybos vado jsakymu
paskirtas darbuotojas, atsakingas uz informaciniy sistemy kibernetinio saugumo politikos
igyvendinimo organizavimg ir priezilrg; Sias funkcijas atlikti gali biiti pavesta Valstybés sienos
apsaugos tarnybos struktiiriniam padaliniui;

4.3. saugos dokumentai — informaciniy sistemy duomeny saugos nuostatai ir saugos
politika jgyvendinantys dokumentai;

4.4. kitos Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo* (toliau — Bendryjy
saugos reikalavimy aprasas), Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
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igyvendinimo“ (toliau — Kibernetinio saugumo reikalavimy aprasas), kituose Saugos nuostaty 27
punkte nurodytuose teisés aktuose ir standartuose apibréztas ir vartojamas sgvokas.

5. Informaciniy sistemy elektroninés informacijos saugos ir kibernetinio saugumo (toliau —
elektroninés informacijos sauga) uztikrinimo tikslai:

5.1. sudaryti saglygas saugiai automatiniu budu tvarkyti elektroning informacija;

5.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

5.3. uztikrinti nuosekly ir veiksmingg elektroninés informacijos saugos incidenty valdyma.
6. Informaciniy sistemy elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

6.1. prieigos prie elektroninés informacijos ir jos tvarkymo priemoniy ribojimas ir
stebésena;

6.2. elektroninés informacijos tvarkymo ir jos naudojimo stebésena;
6.3. informaciniy sistemy veiklos tgstinumo uztikrinimas;

6.4. informacinése sistemose tvarkomy asmens duomeny apsauga;
6.5. iniciatyvi elektroninés informacijos saugos incidenty prevencija;

6.6. organizaciniy, techniniy, programiniy, teisiniy, informacijos sklaidos ir kity priemoniy,
skirty elektroninés informacijos saugai uztikrinti, jgyvendinimas ir kontrole;

6.7. informaciniy sistemy administratoriy ir naudotojy mokymas elektroninés informacijos
saugos klausimais.

7. saugos dokumenty taikymas ir naudojimas:
7.1. saugos dokumentai taikomi:

7.1.1. informaciniy sistemy valdytojai ir tvarkytojai — Valstybés sienos apsaugos tarnybai,
Savanoriy pr. 2, Vilnius;

7.1.2. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) ir Valstybés sienos apsaugos tarnybos prie Lietuvos
Respublikos vidaus reikaly ministerijos Nacionalinio koordinacinio centro informacinés sistemos
(toliau — kartu ISG) tvarkytojui — Informatikos ir ry$iy departamentui prie Lictuvos Respublikos
vidaus reikaly ministerijos (toliau — Informatikos ir rysiy departamentas), Sventaragio g. 2, Vilnius;

7.1.3. kitiems informaciniy sistemy tvarkytojams, nurodytiems informaciniy sistemy
nuostatuose;

7.1.4. Valstybés sienos apsaugos tarnybos paskirtam saugos jgaliotiniui;
7.1.5. kibernetinio saugumo vadovui;
7.1.6. informaciniy sistemy duomeny valdymo jgaliotiniui;

7.1.7. Valstybés sienos apsaugos tarnybos paskirtiems informaciniy sistemy
administratoriams;

7.1.8. informaciniy sistemy naudotojams;

7.1.9. informacinése sistemose tvarkomy duomeny gavéjams, gaunantiems duomenis pagal
nuolatinio duomeny teikimo sutartis;

7.1.10. paslaugy, susijusiy su informacinémis sistemomis, teiké¢jams;
7.2.saugos dokumenty naudojimo nuostatos:

7.2.1. Saugos nuostatai yra viesi;
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7.2.2. saugos politikg jgyvendinantys dokumentai saugiai platinami ir prieinami su jais teis¢
susipazinti turinCioms valstybés institucijoms, kitoms suinteresuotoms Salims elektroninés
informacijos saugos incidenty ar kibernetinio saugumo kriziy atvejais;

7.2.3. informaciniy sistemy naudotojams, paslaugy, susijusiy su informacinémis sistemomis,
teik¢jams ir kitiems tretiesiems asmenims suteikiama teisé susipazinti su saugos politika
igyvendinan¢iy dokumenty santraukomis;

7.3. uz saugos politika jgyvendinanciy dokumenty santrauky, kurios turi biiti sudaromos
vadovaujantis principu ,bitina Zzinoti“, parengimg atsakingas informaciniy sistemy saugos
igaliotinis.

8. Uz elektroninés informacijos sauga pagal kompetencija atsako informaciniy sistemy
valdytoja ir tvarkytojai.

9. Valstybés sienos apsaugos tarnyba, kaip informaciniy sistemy valdytoja, atsako uz
informaciniy sistemy elektroninés informacijos saugos politikos formavima, jos jgyvendinimo
organizavimg ir prieziiirg, elektroninés informacijos ir duomeny tvarkymo bei duomeny teikimo
duomeny gavéjams teisétuma.

10. Informaciniy sistemy duomeny valdymo jgaliotinis tiesiogiai atsako, kad informacinése
sistemose tvarkoma elektroniné informacija, duomenys, dokumentai ir (arba) jy kopijos biity
teikiami, skelbiami ir (arba) perduodami pagal teisés aktuose nustatytus reikalavimus.

11. Informaciniy sistemy naudotojai, tvarkantys duomenis, informacijg, dokumentus ir
(arba) jy kopijas, paslaugy ir paslaugy, susijusiy su informacinémis sistemomis, teikéjai privalo
jsipareigoti saugoti duomeny ir informacijos paslapt]. [sipareigojimas saugoti duomeny ir
informacijos paslapt] galioja ir nutraukus su duomeny tvarkymu ar paslaugy teikimu susijusig
veikla.

12. Duomeny gavé¢jai, gaunantys informaciniy sistemy duomenis ir informacija pagal
duomeny nuolatinio teikimo sutartis, atsako uz administraciniy, organizaciniy ir techniniy
priemoniy, atitinkan¢iy gaunamos elektroninés informacijos svarbos lygj ir uztikrinanciy jos sauga,
jgyvendinima.

13. Valstybés sienos apsaugos tarnyba, kaip informaciniy sistemy valdytoja, atlieka
informaciniy sistemy nuostatuose nustatytas funkcijas, taip pat:

13.1. tvirtina saugos dokumentus;

13.2. priziiiri ir kontroliuoja, kad informacinés sistemos biity tvarkomos vadovaujantis
saugos dokumentais ir kitais elektroninés informacijos saugg reglamentuojanciais teisés aktais;

13.3. vertina techninés bei programinés jrangos prieziliros paslaugas teikianciy paslaugy
teikéjy (jei tokie yra), veikian¢iy Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
istatymo 41 straipsnyje nustatytomis salygomis ir tvarka, paslaugas, vykdo paslaugy teikéjy veiklos
priezitra;

13.4. skiria saugos jgaliotinj, kibernetinio saugumo vadova, informaciniy sistemy
administratorius;

13.5. priima sprendimus del:

13.5.1. techniniy ir programiniy priemoniy, biitiny elektroninés informacijos saugai
uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

13.5.2. informaciniy sistemy rizikos ir informaciniy technologijy saugos atitikties vertinimo
atlikimo;

13.5.3. elektroninés informacijos saugos priemoniy finansavimo;

13.6. tvirtina informaciniy sistemy rizikos jvertinimo ir rizikos valdymo priemoniy plana,

informaciniy technologijy saugos atitikties vertinimo metu nustatyty trikumy $alinimo plang. Esant
poreikiui, Sie planai gali buti sujungti ir tvirtinamas bendras planas;
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13.7. nagriné¢ja pasiilymus dél informaciniy sistemy elektroninés informacijos saugos
priemoniy tobulinimo ir priima dé¢l jy sprendimus;

13.8. atlieka kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
istatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy aprase bei
kituose elektroninés informacijos saugos ir kibernetinio saugumo politika jgyvendinanciuose
dokumentuose nustatytas funkcijas.

14. Valstybés sienos apsaugos tarnyba, kaip informaciniy sistemy tvarkytoja, atlieka
informaciniy sistemy nuostatuose nustatytas funkcijas, taip pat:

14.1. uztikrina tinkamg Saugos nuostaty, saugos politika jgyvendinanciy dokumenty, kity
dokumenty, susijusiy su elektroninés informacijos sauga, jgyvendinima;

14.2. uztikrina nepertraukiamg informaciniy sistemy veikima;

14.3. uztikrina informaciniy sistemy sgveika su kitomis valstybés informacinémis
sistemomis ir registrais;

14.4. uztikrina elektroninés informacijos, esanc¢ios informaciniy sistemy duomeny bazeése,
saugd,

14.5. uztikrina saugy elektroninés informacijos perdavimg elektroniniy rysiy tinklais;

14.6. jgyvendina priemones, mazinancias duomeny atskleidimo ir praradimo rizika bei
uztikrinancias prarasty duomeny atkiirimg ir duomeny apsaugg nuo klastojimo;

14.7. rengia informaciniy sistemy rizikos jvertinimo ir rizikos valdymo priemoniy plang ir
informaciniy technologijy saugos atitikties vertinimo metu nustatyty trikumy Salinimo plang. Esant
poreikiui, Sie planai gali buti sujungti ir rengiamas bendras planas;

14.8. vykdo kibernetinio saugumo organizavimo ir uztikrinimo funkcijas;

14.9. atlieka kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
jstatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy aprase bei saugos
politikg jgyvendinanciuose dokumentuose nustatytas funkcijas.

15. Informatikos ir rySiy departamentas, kaip ISG tvarkytojas, atlicka funkcijas, nustatytas
ISG nuostatuose, Siuose Saugos nuostatuose, Informaciniy technologijy ir telekomunikacijy
paslaugy teikimo sutartyse ir kituose ISG valdytojo priimtuose teisés aktuose, reglamentuojanciuose
ISG saugg (jie turi biiti suderinti su Informatikos ir rySiy departamentu).

16. Kiti informaciniy sistemy tvarkytojai wuztikrina tvarkytojo jstaigoje tvarkomos
informaciniy sistemy elektroninés informacijos saugg, saugos dokumentuose nustatyta tvarka atsako
uz reikiamy organizaciniy ir techniniy saugos priemoniy jgyvendinimg ir laikymasi, taip pat turi
Sias teises bei pareigas ir atlieka Sias funkcijas:

16.1. uztikrina tinkamg Valstybés sienos apsaugos tarnybos priimty teisés akty ir
rekomendacijy, susijusiy su elektroninés informacijos sauga, igyvendinima;

16.2. uztikrina tvarkytojo istaigos informaciniy sistemy naudotojy darbo vietose naudojamy
administraciniy, techniniy ir programiniy priemoniy, uZtikrinan¢iy elektroninés informacijos sauga,
diegimo koordinavimg ir prieZiiirg;

16.3. pagal kompetencija atsako uz informaciniy sistemy elektroninés informacijos
tvarkymo teisétuma;

16.4. uZtikrina, kad tvarkytojo jstaigos darbuotojai, kurie yra informaciniy sistemy
naudotojai, biity susipazing su saugos dokumentais ir jsipareigoje¢ saugoti informacinése sistemose
tvarkomy duomeny ir informacijos paslaptj;

16.5. valdo tvarkytojo istaigos informaciniy sistemy kompiuteriniy darbo viety saugos
incidentus, saugos dokumentuose nustatyta tvarka informuoja apie juos Valstybés sienos apsaugos
tarnybg ir kitas atsakingas institucijas, Salina Siuos incidentus;
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16.6. teikia pasitilymus Valstybés sienos apsaugos tarnybai dél informaciniy sistemy saugos
tobulinimo;

16.7. atlieka kitas Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo reikalavimy
aprase, informaciniy sistemy nuostatuose bei saugos dokumentuose nustatytas funkcijas.

17. Valstybés sienos apsaugos tarnybos vadovo paskirtas saugos jgaliotinis atlicka Sias
funkcijas:

17.1. teikia Valstybés sienos apsaugos tarnybos vadovui pasitlymus dél:

17.1.1. administratoriaus  (administratoriy)  skyrimo, reikalavimy administratoriui
(administratoriams) nustatymo ir kibernetinio saugumo vadovo skyrimo;

17.1.2. informaciniy technologijy saugos atitikties vertinimo;
Papunkcio pakeitimai.
Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

17.1.3. saugos dokumenty priémimo ir keitimo;

17.2. koordinuoja elektroninés informacijos saugos incidenty tyrimg ir bendradarbiauja su
kompetentingomis institucijomis, tirianCiomis elektroniniy rysiy tinkly, elektroninés informacijos
saugos incidentus, neteisétas veikas, susijusias su saugos incidentais, iSskyrus tuos atvejus, kai Sig
funkcija atlieka kibernetinio saugumo vadovas;

17.3. teikia informaciniy sistemy administratoriams ir informaciniy sistemy naudotojams
privalomus vykdyti nurodymus ir pavedimus dél elektroninés informacijos saugos ir kibernetinio
saugumo politikos jgyvendinimo;

17.4. derina paslaugy, susijusiy su informacinémis sistemomis, pirkimo ir informaciniy
sistemy duomeny teikimo sutartis;

17.5. organizuoja informaciniy sistemy rizikos ir informaciniy technologijy saugos atitikties
vertinima;

17.6. organizuoja informaciniy sistemy naudotojams ir administratoriams mokomuosius ir
pazintinius kursus informaciniy sistemy elektroninés informacijos saugos klausimais;

17.7. atlieka kitas informaciniy sistemy nuostatuose, Bendryjy saugos reikalavimy aprase ir
kituose teisés aktuose saugos jgaliotiniui priskirtas funkcijas.

18. Kibernetinio saugumo vadovas atlieka Sias funkcijas:

18.1. analizuoja informaciniy sistemy kibernetinio saugumo bukle, kylanéiy grésmiy,
rizikos ir pazeidziamy viety vertinima;

18.2. teikia informaciniy sistemy administratoriams privalomus vykdyti nurodymus ir
pavedimus dél kibernetinio saugumo jgyvendinimo;

18.3. teikia informacijg ir praneSimus Nacionaliniam kibernetinio saugumo centrui apie:

18.3.1. jvykusius kibernetinio saugumo incidentus;
18.3.2. kibernetiniy incidenty vertinima;
18.3.3. didelés ir vidutinés reikSmés kibernetiniy incidenty suvaldyma ar pasibaigima;

18.4. atlieka kitas kibernetinio saugumo jgyvendinimo dokumentuose ir kituose teisés
aktuose, reglamentuojanciuose kibernetinj sauguma, kibernetinio saugumo vadovui priskirtas
funkcijas.

19. Kibernetinio saugumo vadovu ir saugos igaliotiniu gali biti tas pats asmuo.

20. Saugos jgaliotinis ir kibernetinio saugumo vadovas negali atlikti informaciniy sistemy
administratoriaus funkcijy.

21. Informaciniy sistemy administratoriai gali biiti skiriami vienai ar kelioms Valstybés
sienos apsaugos tarnybos valdomoms informacinéms sistemoms, posistemiams, funkciskai
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savarankiSkoms sudedamosioms dalims ar kitoms konkreCioms informaciniy sistemy
administratoriaus funkcijoms atlikti.

22. Valstybés sienos apsaugos tarnybos skiriami informaciniy sistemy administratoriai:

22.1. koordinuojantis administratorius — sickdamas uztikrinti tinkamg informaciniy sistemy
administratoriy funkcijy vykdyma, koordinuoja ir prizitri kity Valstybés sienos apsaugos tarnybos
paskirty informaciniy sistemy administratoriy veikla;

22.2. informaciniy sistemy naudotojy administratoriai — atlicka naudotojy administravimo
funkcijas:

22.2.1. registruoja ir iSregistruoja informaciniy sistemy naudotojus, tvarko esamy naudotojy
duomenis;

22.2.2. pagal kompetencijg tvarko informaciniy sistemy klasifikatorius;

22.2.3. stebi ir analizuoja informaciniy sistemy naudotojy veiksmy jrasy zurnalus;

22.2.4. saugos dokumentuose nustatyta tvarka reaguoja | naudotojy veiksmus,
pazeidZian¢ius saugos dokumentuose nustatytus reikalavimus;

22.3. informaciniy sistemy komponenty administratoriai — atlieka funkcijas, susijusias su
informaciniy sistemy komponentais ir jy saranka:

22.3.1. techninés informaciniy sistemy infrastruktiiros administratoriai, kurie atlicka
funkcijas, susijusias su Valstybés sienos apsaugos tarnybos valdomos informaciniy sistemy
infrastrukttiros komponentais ir jy sgranka:

22.3.1.1. administruoja Valstybés sienos apsaugos tarnybos kompiuteriy tinkla:

22.3.1.1.1. uztikrina kompiuteriy tinklo veikimg ir sauguma;

22.3.1.1.3. konfigiiruoja jgaliotosios tarnybinés stoties bei interneto prieigos saranka;

22.3.1.1.4. uztikrina duomeny apsikeitimg su kitomis valstybés informacinémis sistemomis
ir valstybés registrais;

22.3.1.1.5. aktyviy katalogy sistemoje (angl. Microsoft Active Directory) registruoja ir
iSregistruoja informaciniy sistemy naudotojus, tvarko esamy naudotojy duomenis, nustato saugos
politikas bei naudotojy ir naudotojy grupiy prieigos prie informaciniy sistemy teises;

22.3.1.1.6. atlieka informaciniy sistemy naudojamos elektroninio pasto sistemos palaikymo
ir priezitiros funkcijas;

22.3.1.1.7. vykdo kompiuteriy tinklo perimetro stebéseng;

22.3.1.1.8. atlieka funkcijas, susijusias su kompiuteriy tinklo pazeidziamy viety nustatymu,
saugos reikalavimy atitikties nustatymu ir stebésena, reagavimu j elektroninés informacijos saugos
incidentus ir jy valdymu;

22.3.1.2. administruoja Valstybés sienos apsaugos tarnybos administracijos ir vietiniy
struktiiriniy padaliniy (pasienio rinktinés ir kt.) kompiuteriy tinklus:

22.3.1.2.1. uztikrina vietiniy kompiuteriy tinkly veikima ir sauguma;

22.3.1.2.3. konfigiiruoja vietiniy kompiuteriy tinkly prieiga prie Valstybés sienos apsaugos
tarnybos kompiuteriy tinklo;

22.3.1.2.4. atlieka funkcijas, susijusias su vietiniy kompiuteriy tinkly pazeidziamy viety
nustatymu, saugos reikalavimy atitikties nustatymu ir stebésena, reagavimu ] elektroninés
informacijos saugos incidentus ir jy valdymu;

22.3.1.3. administruoja tarnybines stotis:

22.3.1.3.1. uztikrina tarnybiniy stociy veikimg ir sauguma;

22.3.1.3.2. konfigiiruoja tarnybiniy sto¢iy tinklo prieiga;

22.3.1.3.3. kuria ir administruoja tarnybiniy sto¢iy naudotojy registracijos duomenis;

22.3.1.3.4. stebi ir analizuoja tarnybiniy stociy veikla;

22.3.1.3.5. kuria ir atkuria tarnybiniy stoCiy sarankos ir jose saugomy byly atsargines
kopijas;
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22.3.1.3.6. diegia ir konfigiiruoja tarnybiniy sto¢iy programing jranga;

22.3.1.3.7. diegia tarnybiniy stoCiy programinés jrangos atnaujinimus;

22.3.1.4. administruoja duomeny bazes:

22.3.1.4.1. uztikrina duomeny baziy veikimg ir sauguma;

22.3.1.4.2. tvarko duomeny baziy programing jranga;

22.3.1.4.3. kuria ir administruoja duomeny baziy naudotojy registracijos duomenis;

22.3.1.4.4. kuria ir atkuria duomeny baziy atsargines kopijas;

22.3.1.4.5. stebi duomeny bazes ir optimizuoja jy veikima;

22.3.2. kompiuteriniy darbo viety administratoriai, kurie atlieka funkcijas, susijusias su
informaciniy sistemy naudotojy kompiuterines darbo vietas sudaranciais komponentais ir jy
sgranka:

22.3.2.1. uztikrina kompiuteriniy darbo viety veikima;

22.3.2.2. diegia ir konfigiiruoja kompiuteriniy darbo viety sisteming ir taikomaja
programing jrangg ir jos atnaujinimus;

22.3.2.3. uztikrina, kad kompiuterinése darbo vietose buty diegiama ir naudojama tik |

Valstybés sienos apsaugos tarnybos vadovo tvirtinamg leistinos naudoti programinés jrangos sarasg
jtraukta programing¢ jranga;

22.3.2.4. atliecka funkcijas, susijusias su kompiuterinése darbo vietose tvarkomos
elektroninés informacijos saugos uztikrinimu, kenké¢jiSkos programinés jrangos aptikimu ir
prevencija;

22.3.2.5. registruoja ir valdo su kompiuterinémis darbo vietomis susijusius

elektroninés informacijos saugos incidentus, informuoja apie juos saugos jgaliotinj ir koordinuojantj
administratoriy, teikia pasitilymus dél minéty incidenty paSalinimo;

22.3.2.6. koordinuojan¢io administratoriaus pavedimu atlieka kity informaciniy
sistemy komponenty administravimo funkcijas;

22.3.3. kity informaciniy sistemy komponenty administratoriai atlicka funkcijas, susijusias
su kity, Saugos nuostaty 4.1 papunktyje nurodyty, komponenty sgranka, veikimo stebésena ir
analize, profilaktine prieziiira, programinés jrangos diegimu ir konfigtiravimu, trikdziy diagnostika
ir Salinimu, nepertraukiamo informaciniy sistemy veikimo uztikrinimu, pasitilymy dél jy veikimo
optimizavimo teikimu;

22.4. saugos administratorius atlieka informaciniy sistemy pazeidziamy viety nustatymo,
saugumo reikalavimy atitikties nustatymo ir stebésenos funkcijas.

23. Informaciniy sistemy administratoriai yra atsakingi uz tinkamg saugos dokumentuose ir
pareigybiy aprasymuose jiems priskirty funkcijy vykdyma.

24. Informaciniy sistemy administratoriai privalo:

24.1. pagal saugos dokumentuose ir pareigybiy apraSymuose priskirta kompetencija
reaguoti ] elektroninés informacijos saugos incidentus;

24.2. atlikdami informaciniy sistemy sarankos pakeitimus, laikytis informaciniy sistemy
poky¢iy valdymo tvarkos, nustatytos Informaciniy sistemy saugaus elektroninés informacijos
tvarkymo taisyklése;

24.3. patikrinti (perziiiréti) jiems priskirty informaciniy sistemy komponenty sarankg ir
informaciniy sistemy komponenty busenos rodiklius ne reciau kaip karta per metus ir (arba) po
informaciniy sistemy pokyciy;

24.4. nuolat teikti saugos jgaliotiniui ir kibernetinio saugumo vadovui informacija apie
elektroninés informacijos sauga uztikrinan¢iy informaciniy sistemy komponenty bikle;

24.5. pagal kompetencija dalyvauti atlieckant informaciniy technologijy saugos atitikties
vertinimg bei informaciniy sistemy rizikos vertinima.
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25. Informaciniy sistemy administratoriai ir naudotojai privalo vykdyti visus saugos
igaliotinio ir kibernetinio saugumo vadovo nurodymus bei pavedimus dél informaciniy sistemy
elektroninés informacijos saugos uztikrinimo.

26. Informaciniy sistemy naudotojai privalo:

26.1. laikytis informacijos saugos ir kibernetinio saugumo reikalavimy, nustatyty Saugos
nuostatuose, Saugos nuostaty 3 punkte nurodytuose saugos politika jgyvendinanciuose
dokumentuose, Saugos nuostaty 27 punkte nurodytuose teisés aktuose, reglamentuojanéiuose
informacijos sauga, kibernetinj saugumg ir asmens duomeny apsauga;

26.2. pastebéje saugos dokumentuose nustatyty reikalavimy pazeidimy ar nusikalstamos
veikos pozymiy, neveikiancias arba netinkamai veikian¢ias saugos uztikrinimo priemones, galimus
ar jvykusius kibernetinio saugumo incidentus, privalo nedelsdami pranesti apie tai informaciniy
sistemy saugos politikg jgyvendinanciuose dokumentuose nustatyta tvarka;

26.3. vykdyti informaciniy sistemy administratoriy nurodymus;

26.4. naudoti informacinius iSteklius tik darbo ir tarnybinéms funkcijoms vykdyti;

26.5. naudoti tarnybinj elektroninj pasta tik tarnybiniam susirasinéjimui, susijusiam su
darbu, tarnybiniy pareigy ir funkcijy vykdymu;

26.6. saugoti savo slaptazodj, kitus prisijungimo prie informaciniy sistemy duomenis ir
priemones, neatskleisti slaptazodzio kitiems asmenims;

26.7. jtare, kad prisijungimo prie informacinés sistemos slaptazodis galéjo biiti atskleistas
kitam asmeniui, prarade ar kitaip netek¢ slaptazodzio, nedelsdami imtis Informaciniy sistemy
naudotojy administravimo taisyklése nustatyty veiksmy; nurodytais atvejais slaptazodis turi biiti

nedelsiant pakeistas Informaciniy sistemy naudotojy administravimo taisykliy nustatyta tvarka.
Punkto pakeitimai:
Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

27. Teiseés aktai ir standartai, kuriais vadovaujamasi tvarkant elektroninge informacijg ir
uztikrinant jos sauga:

27.1. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;
27.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

27.3. Lietuvos Respublikos elektroniniy rysiy jstatymas;

27.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

27.5. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo,
kuriuo panaikinama Direktyva 95/46/EB (OL 2016 L 119, p. 1);

27.5%. 2017 m. lapkri¢io 30 d. Europos Parlamento ir Tarybos reglamentas (ES) 2017/2226,
kuriuo sukuriama Atvykimo—isvykimo sistema (AIS), kurioje registruojami treciyjy Saliy pilieciy,
kertanciy valstybiy nariy iSorés sienas, atvykimo ir i§vykimo bei atsisakymo leisti jiems atvykti
duomenys, nustatomos prieigos prie AIS teisésaugos tikslais salygos ir i§ dalies kei¢iama
Konvencija dél Sengeno susitarimo jgyvendinimo ir reglamentai (EB) Nr. 767/2008 ir (ES) Nr.

1077/2011;
Papildyta papunkciu:
Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

27.6. Bendruyjy saugos reikalavimy aprasas;

27.7. Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas (toliau —
Techniniai elektroninés informacijos saugos reikalavimai) ir Informaciniy technologijy atitikties
vertinimo metodika (toliau — Informaciniy technologijy atitikties vertinimo metodika), patvirtinta
Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,Del
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
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informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy atitikties vertinimo metodikos patvirtinimo;

Papunkcio pakeitimai.

Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

27.8. Kibernetinio saugumo reikalavimy aprasas;

27.9. Valstybés sienos apsaugos tarnybos vado jsakymu patvirtintas Kibernetiniy incidenty
valdymo planas;

27.10. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos informacinés sistemos (VSATIS) nuostatai, patvirtinti Valstybés sienos apsaugos
tarnybos vado 2004 m. spalio 8 d. jsakymu Nr. 4-507 ,,Dél Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos informacinés sistemos (VSATIS) nuostaty bei
Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
informacinés sistemos (VSATIS) duomeny saugos nuostaty patvirtinimo*;

27.11. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos tarnybinés uniformos apskaitos informacinés sistemos aprasas, patvirtintas Valstybés
sienos apsaugos tarnybos vado 2016 m. vasario 10 d. jsakymu Nr. 4-73 , D¢l Tarnybinés uniformos
apskaitos informacinés sistemos apraSo ir Tarnybinés uniformos apskaitos informacinés sistemos
duomeny saugos nuostaty patvirtinimo*;

27.12. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos personalo tvarkymo taikomosios sistemos nuostatai, patvirtinti Valstybés sienos
apsaugos tarnybos vado 2012 m. liepos 30 d. jsakymu Nr. 4-552 , D¢l Valstybés sienos apsaugos
tarnybos prie Lictuvos Respublikos vidaus reikaly ministerijos Personalo tvarkymo taikomosios
sistemos nuostaty patvirtinimo*;

27.13. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos dokumenty valdymo sistemos nuostatai, patvirtinti Valstybés sienos apsaugos tarnybos
vado 2019 m. spalio 14 d. jsakymu Nr. 4-448 , D¢l Valstybés sienos apsaugos tarnybos prie
Lietuvos Respublikos vidaus reikaly ministerijos vado 2009 m. birzelio 5 d. jsakymo Nr. 4-389
D€l Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
Dokumenty valdymo sistemos nuostaty patvirtinimo** pakeitimo*;

27.14. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos Nacionalinio koordinacinio centro informacinés sistemos nuostatai, patvirtinti
Valstybés sienos apsaugos tarnybos vado 2020 m. birzelio 12 d. jsakymu Nr. 4-219 ,, D¢l Valstybés
sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos Nacionalinio
koordinacinio centro informacinés sistemos steigimo ir jos nuostaty patvirtinimo*;

27.15. Asmens duomeny tvarkymo ir asmens duomeny subjekty teisiy jgyvendinimo
Valstybés sienos apsaugos tarnyboje prie Lietuvos Respublikos vidaus reikaly ministerijos tvarkos
aprasas, patvirtintas Valstybés sienos apsaugos tarnybos vado 2019 m. vasario 8 d. jsakymu Nr. 4-
52 ,,D¢él Asmens duomeny tvarkymo ir asmens duomeny subjekty teisiy jgyvendinimo Valstybés
sienos apsaugos tarnyboje prie Lietuvos Respublikos vidaus reikaly ministerijos tvarkos apraSo
patvirtinimo*;

27.16. Lietuvos standartai LST EN ISO/IEC 27002:2017 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai“ ir LST EN
ISO/IEC 27001:2017 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo
valdymo sistemos. Reikalavimai®“, kiti Lietuvos ir tarptautiniai ,Informacijos technologijos.
Saugumo metodai‘ grupés standartai, nustatantys elektroninés informacijos saugos valdyma;

27.17. Kkiti teisés aktai, reglamentuojantys elektroninés informacijos saugos valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS
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28. Informacinése sistemose tvarkomos elektroninés informacijos svarbos kategorijos,
informaciniy sistemy kategorijos ir informaciniy sistemy priskyrimo kategorijoms kriterijai,
nustatyti vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,.D¢él Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Klasifikavimo gairiy aprasas), nurodyti Saugos
nuostaty priede.

29. Saugos jgaliotinis, atsizvelgdamas j Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metoding priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautinius grupés
,Informacijos technologija. Saugumo technika“ standartus, kasmet, jei teisés aktai nenustato kitaip,
organizuoja informaciniy sistemy rizikos jvertinimg. Prireikus, saugos jgaliotinis gali organizuoti
neeilin] informaciniy sistemy rizikos vertinimg. Informaciniy sistemy valdytojos rasytiniu pavedimu
informaciniy sistemy rizikos vertinima gali atlikti pats saugos jgaliotinis.

30. Informaciniy sistemy rizikos vertinimas atliekamas Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos (toliau — ARSIS)
priemonémis.

31. Informaciniy sistemy rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo
ataskaitoje, kuri pateikiama informaciniy sistemy valdytojos vadovui. Rizikos jvertinimo ataskaita
rengiama jvertinant rizikos veiksnius, galinCius turéti jtakos elektroninés informacijos saugai, jy
galimg zala, pasireiskimo tikimybe ir pobiidj, galimus rizikos valdymo budus, rizikos priimtinumo
kriterijus. Svarbiausi rizikos veiksniai yra Sie:

31.1. subjektyviis netyc¢iniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingos elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
triktys, programinés jrangos klaidos, netinkamas veikimas ir kita);

31.2. subjektyvis tyCiniai (nesankcionuotas naudojimasis informacinémis sistemomis
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

31.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Liectuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

32. Atsizvelgdama j rizikos vertinimo ataskaitg, informaciniy sistemy valdytoja, prireikus,
tvirtina Informaciniy sistemy rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame taip
pat numatomas ir techniniy, administraciniy, organizaciniy bei kity iStekliy poreikis rizikos
valdymo gerinimo priemonéms jgyvendinti.

33. Rizikos jvertinimo ataskaitos ir rizikos valdymo priemoniy plano kopijas informaciniy
sistemy valdytoja, ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo, pateikia
ARSIS Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2018 m.
gruodzio 11 d. jsakymu Nr. V-1183 ,Dél Valstybés informaciniy iStekliy atitikties elektronines
informacijos saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo* (toliau — ARSIS
nuostatai), nustatyta tvarka.

34. Kartu su informaciniy sistemy rizikos vertinimu atliekamas grésmiy ir pazeidziamumy,
galin¢iy turéti jtakos informaciniy sistemy kibernetiniam saugumui, rizikos vertinimas, Kkuris
organizuojamas ir atliekamas Kibernetinio saugumo reikalavimy aprase nustatyta tvarka. Prireikus,
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rengiamas rizikos vertinimo metu nustatyty Kibernetinio saugumo riziky valdymo priemoniy
planas, kurj tvirtina informaciniy sistemy valdytojos vadovas. Kibernetinio riziky valdymo
priemoniy plane turi biiti numatomas techniniy, administraciniy, organizaciniy, kvalifikacijos
tobulinimo bei kity istekliy poreikis rizikos valdymo gerinimo priemonéms jgyvendinti.

35. Siekiant uztikrinti saugos dokumentuose nustatyty elektroninés informacijos saugos
reikalavimy jgyvendinimo organizavimg ir kontrole, turi biiti organizuojamas informaciniy sistemy
informaciniy technologijy saugos atitikties vertinimas. Informaciniy technologijy saugos atitikties
vertinimas turi biiti atlickamas ne reciau kaip kartg per dvejus metus, jei kiti teisés aktai nenustato
kitaip.

36. Informaciniy sistemy informaciniy technologijy saugos atitikties vertinimo metu gali
biiti atlickamas kibernetiniy ataky imitavimas ir vykdomos kibernetiniy incidenty imitavimo
pratybos. Imituojant kibernetines atakas rekomenduojama vadovautis tarptautiniu mastu pripazinty
organizacijy (pvz., EC-COUNCIL, ISACA, NIST ir kt.) rekomendacijomis ir geraja praktika.

37. Informaciniy technologijy atitikties vertinimas atlickamas Informaciniy technologijy

saugos atitikties vertinimo metodikoje nustatyta tvarka.
Punkto pakeitimai:
Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

38. Atlikus informaciniy technologijy saugos atitikties vertinimg, saugos jgaliotinis rengia
ir teikia informaciniy sistemy valdytojos vadovui informaciniy technologijy saugos vertinimo
ataskaitg. Atsizvelgdamas ] informaciniy technologijy saugos atitikties vertinimo ataskaitg, saugos
jgaliotinis, prireikus, parengia nustatyty trikumy S$alinimo plang, kur] tvirtina, atsakingus
vykdytojus paskiria ir jgyvendinimo terminus nustato informaciniy sistemy valdytojos vadovas.

39. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas informaciniy sistemy valdytoja, ne véliau kaip per 5 darbo dienas nuo
minéty dokumenty priémimo dienos, pateikia ARSIS, ARSIS nuostatuose nustatyta tvarka.

40. Elektroninés informacijos saugos biiklé gerinama techninémis, programinémis,
organizacinémis ir kitomis informaciniy sistemy elektroninés informacijos saugos priemonémis, jas
parenkant vadovaujantis Siais pagrindiniais principais:

40.1. saugos priemonés turi buti valdomos centralizuotai;

40.2. saugos priemoniy diegimo kaina turi biiti adekvati saugomos informacijos vertei;
40.3. likutiné rizika turi biiti sumazinta iki priimtino lygio;

40.4. kur galima, biitina jdiegti prevencines informacijos saugos priemones.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

41. Programinés jrangos, skirtos informacinéms sistemoms apsaugoti nuo kenksmingos
programings jrangos, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

41.1. informaciniy sistemy naudojamose tarnybinése stotyse ir informaciniy sistemy
naudotojy kompiuteriuose turi biiti naudojamos ir centralizuotai valdomos kenksmingos
programinés jrangos aptikimo ir blokavimo realiu laiku priemonés;

41.2. Saugos nuostaty 41.1 papunktyje nurodytos priemonés automatiskai turi informuoti
informaciniy sistemy komponenty administratorius apie tai, kuriems informacinés sistemos
posistemiams, funkciSkai savarankiSkoms sudedamosioms dalims yra pradelstas kenksmingosios
programinés jrangos aptikimo priemoniy atsinaujinimo laikas;

41.3. informaciniy sistemy komponentai, be kenksmingos programinés jrangos aptikimo ir
blokavimo priemoniy, gali biiti eksploatuojami, jeigu informaciniy sistemy rizikos vertinimo metu
patvirtinama, kad siy komponenty rizika yra priimtina;
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41.4. kenksmingos programings jrangos aptikimo ir blokavimo priemonés turi atsinaujinti
ne reciau kaip kartg per 24 valandas;

41.5. kenksmingos programinés jrangos aptikimo priemoniy sarankos konfigliravimas turi
biiti apsaugotas slaptazodziu.

42. Programinés jrangos, jdiegtos kompiuterinése darbo vietose ir tarnybinése stotyse,
naudojimo nuostatos:

42.1. informaciniy sistemy naudotojy kompiuterinése darbo vietose ir informaciniy sistemy
naudojamose tarnybinése stotyse turi biiti naudojama tik teiséta programiné jranga;

42.2. kompiuterinése darbo vietose naudojama programiné jranga turi biiti jtraukta j
informaciniy sistemy valdytojos vadovo patvirtintg leistinos naudoti programinés jrangos sarasa;
leistinos naudoti programinés jrangos sarasg turi parengti ir ne reciau kaip kartg per metus perzitiréti
bei prireikus atnaujinti saugos jgaliotinis;

42.3. tarnybiniy sto¢iy ir kompiuteriniy darbo viety operaciniy sistemy, elektroninés
informacijos saugai uZztikrinti naudojamy priemoniy ir kitos naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai bei klaidy pataisymai turi biiti operatyviai iSbandomi ir
jdiegiami;

42.4. informaciniy sistemy saugos administratorius ne recCiau kaip kartg per savaite turi
jvertinti informacija apie nejdiegtus rekomenduojamus gamintojy atnaujinimus ir su atnaujinimais
susijusius saugos pazeidziamumo svarbos lygius informaciniy sistemy posistemiuose, funkciskai
savarankiSkose informaciniy sistemy sudedamosiose dalyse, kompiuterinése darbo vietose ir apie
jvertinimo rezultatus informuoti saugos jgaliotinj ir kibernetinio saugumo vadova;

v —

ir rekomendacijy;

42.6. programinés jrangos diegimg, konfigiiravima, prieziiirg ir gedimy Salinimg turi atlikti
kvalifikuoti specialistai — informaciniy sistemy komponenty administratoriai arba tokias paslaugas
teikiantys kvalifikuoti paslaugy teikéjai;

42.7. informaciniy sistemy programiné jranga turi turéti apsaugg nuo pagrindiniy per
kompiuteriy tinklus vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site
scripting), atkirtimo nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir
kity ataky. Pagrindiniy per tinklg vykdomy ataky sgrasas skelbiamas Atviro tinklo programy
saugumo projekto (angl. The Open Web Application Security Project (OWASP) interneto svetainéje
WWW.0Wasp.org;

42.8. elektroninés informacijos saugos priemoniy saranka turi biiti konfigiiruojama
vadovaujantis $iy priemoniy gamintojy rekomendacijomis.

43. Programinés jrangos kiirimo ir testavimo nuostatos:
43.1. programinés jrangos kiirimas ir testavimas turi buti atliekamas aplinkoje, atskirtoje
nuo informaciniy sistemy gamybinés aplinkos;

43.2. testuojant programing jranga turi biiti naudojami nuasmeninti duomeny rinkiniai; tais
atvejais, kai testavimui naudojamuose duomeny rinkiniuose neimanoma panaikinti galimybés
nustatyti asmens tapatybe, turi biiti naudojamos specialios asmens duomeny apsaugos uZztikrinimo
priemongs ar (ir) procediros.

44. Kompiuteriy tinklo filtravimo jrangos pagrindinés saugos valdymo nuostatos:

44.1. kompiuteriy tinklai turi bti atskirti nuo viesyjy elektroniniy rysiy tinkly (interneto)
naudojant uzkardas, automating jsilauzimy aptikimo ir prevencijos jranga, atkirtimo nuo paslaugos,
dedikuoto atkirtimo nuo paslaugos jranga;

44.2. kompiuteriy tinkly perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSuose rySiy tinkluose narSanc¢iy vidiniy informaciniy sistemy naudotojy
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kompiutering jrangg nuo kenksmingo kodo; visas duomeny srautas j internetg ir i§ jo turi buti
filtruojamas naudojant apsaugg nuo virusy ir kitos kenksmingos programinés jrangos;

44 3. apsaugai nuo elektroninés informacijos neteiséto atskleidimo turi buti naudojama
duomeny srauty analizés ir kontrolés jranga;

44.4. turi biiti naudojamos turinio filtravimo sistemos;
44.5. turi biiti naudojamos taikomyjy programy kontrolés sistemos.
45. Belaidzio tinklo saugumo valdymo pagrindiniai reikalavimai:

45.1. leidziama naudoti tik su asmeniu ar padaliniu, atsakingu uz kibernetinio saugumo
organizavima ar uztikrinima, suderintus belaidés prieigos taskus ir belaidés prieigos jrenginius;

45.2. belaidés prieigos taSkai gali buti diegiami tik atskiruose potinkliuose,
kontroliuojamose zonose;

45.3. turi buiti vykdoma belaidziy jrenginiy kontrolé, tikrinama, ar eksploatuojami belaidziai
jrenginiai atitinka techninius kibernetinio saugumo reikalavimus;

45.4. turi buti naudojamos priemonés, kurios automatiSkai apriboty neleistinus ar
kibernetinio saugumo reikalavimy neatitinkanc¢ius belaidzius jrenginius;

45.5. prisijungiant prie belaidZio tinklo, turi buti tatkomas informaciniy sistemy naudotojy
tapatumo patvirtinimo EAP (angl. Extensible Authentication Protocol) / TLS (angl. Transport
Layer Security) protokolas bei uzdrausta belaidéje sgsajoje naudoti SNMP (angl. Simple Network
Management Protocol) protokola;

45.6. belaidis rysys turi biti Sifruojamas maZiausiai 128 bity ilgio raktu.

46. Interneto svetainiy, naudojamy prisijungti prie Valstybés sienos apsaugos tarnybos
valdomy informaciniy sistemy ir pasiekiamy i§ vieSyjy elektroniniy rysiy tinkly (toliau — svetainés),
pagrindinés saugos valdymo nuostatos:

Punkto pakeitimai:
Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

46.1. svetainiy uzkardos turi biiti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo
sistemy (toliau — TVS) buty galima jungtis tik i§ vidinio informaciniy sistemy tvarkytojos
kompiuterinio tinklo arba nustatyty IP (angl. Internet Protocol) adresy;

46.2. turi biti pakeistos gamintojo numatytos prisijungimo prie svetainiy TVS ir
administravimo skydy (angl. Panel) nuorodos (angl. Default path) bei slaptazodziai;

46.3. turi bati uztikrinama, kad prie svetainiy TVS ir administravimo skydy buty galima
jungtis tik naudojantis Sifruotu rysiu;
46.4. svetainés turi atitikti kitus saugumo reikalavimus, nustatytus Techniniuose

elektroninés informacijos saugos reikalavimuose, Kibernetinio saugumo reikalavimy apraSe,
Informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklese;

46.5. svetainiy saugumas turi biiti vertinamas informaciniy sistemy rizikos jvertinimo metu
ir (arba) informaciniy sistemy informaciniy technologijy saugos atitikties vertinimo metu, atlickamy
Saugos nuostaty II skyriuje nustatyta tvarka.

47. Stacionarius kompiuterius leidZziama naudoti tik informaciniy sistemy valdytojos ir
informaciniy sistemy tvarkytojy patalpose teisés aktuose nustatytoms informaciniy sistemy
naudotojy funkcijoms atlikti.

48. Leistinos neSiojamyjy kompiuteriy ir mobiliyjy irenginiy (iSmaniyjy telefony ir
plansetiniy kompiuteriy, naudojan¢iy Android ar iOS operacines sistemas) naudojimo ribos:

48.1. prisijungti prie informaciniy sistemy leidZziama naudoti tik tarnybinius nesiojamuosius
kompiuterius ir mobiliuosius jrenginius;
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48.2. asmuo, kuris tarnybinj neSiojamajj kompiuterj ar mobilyjj jrenginj naudoja prisijungti
prie informaciniy sistemy ar jy atskiry komponenty, neturi teisiy valdyti jo sagrankos ir jame jdiegtos
programings jrangos;

48.3. nesSiojamiesiems kompiuteriams ir mobiliesiems jrenginiams, iSneSamiems 1§
informaciniy sistemy valdytojos ar informaciniy sistemy tvarkytojy patalpy, turi biti taikomos
papildomos saugos priemonés (elektroninés informacijos Sifravimas, prisijungimo ribojimai,
papildomos priemonés asmens tapatumo nustatymui ir kt.);

48.4. prie neSiojamyjy kompiuteriy ir mobiliyjy jrenginiy gali buti jungiami tik
informaciniy sistemy naudotojy tarnybinéms funkcijoms atlikti reikalingi jrenginiai, jtraukti i
informaciniy sistemy valdytojos vadovo tvirtinamg leistiny jungti jrenginiy sarasa;

48.5. uz nesiojamojo kompiuterio ar mobiliojo jrenginio fizinj saugumg ir jame tvarkomos
elektroninés informacijos saugg teisés akty nustatyta tvarka atsako asmuo, kuriam §is kompiuteris ar
jrenginys yra skirtas.

49. Kompiuteriniy darbo viety valdymo pagrindinés nuostatos:

49.1. visos informaciniy sistemy naudotojy kompiuterinés darbo vietos turi biiti valdomos
centralizuotai, naudojant aktyviy katalogy sistemos (angl. Microsoft Active Directory) ar Kkitas
lygiavertes priemones;

49.2. aktyviy katalogy sistemoje kiekvienai kompiuterinei darbo vietai turi bati nustatyta
politika, leidzianti kompiuterinés darbo vietos naudotojui atlikti tik tuos veiksmus, kurie biitini
tarnybinéms funkcijoms vykdyti;

49.3. kompiuterinés darbo vietos naudotojas savo tapatybe turi patvirtinti slaptazodziu arba
kita tapatumo patvirtinimo priemone;

49.4. kompiuterinése darbo vietose gali biiti diegiama tik j informaciniy sistemy valdytojos
vadovo tvirtinamg leistinos naudoti programinés jrangos sarasg jtraukta programiné jranga;

49.5. naudotojas neturi teisiy valdyti kompiuterinés darbo vietos sgrankos ir diegti joje bet
kokig programing jranga;

49.6. kompiuterinése darbo vietose turi biiti jdiegtos priemongs, leidzianCios riboti iSoriniy
duomeny laikmeny (USB, CD/DVD ir kt.) naudojima;

49.7. iSoriniy laikmeny naudojimo ribojimo ir kiti reikalavimai kompiuterinéms darbo

vietoms nustatyti saugos politikg jgyvendinan¢iuose dokumentuose.
Papunkcio pakeitimai.:
Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

50. Elektroninés informacijos laikmeny valdymo ir saugaus naudojimo pagrindinés
nuostatos:

50.1. i8nesamose i§ informaciniy sistemy valdytojos ar informaciniy sistemy tvarkytojy
patalpy iSorinése duomeny laitkmenose esanti neviesa elektroniné informacija turi biiti Sifruojama;

50.2. 1§ stacionariyjy ir neSiojamyjy kompiuteriy ar elektroninés informacijos laikmeny,
kurios perduodamos remonto ar techninés prieziliros paslaugy teikéjui arba nuraSomos, turi buti
neatkuriamai paSalinta visa nevieSa elektroniné informacija.

51. Metodai, kuriais uZtikrinamas saugus elektroninés informacijos teikimas ir (ar)
gavimas:

51.1. elektronin¢ informacija automatiniu buidu turi bti teikiama ir (ar) gaunama tik pagal
informaciniy sistemy nuostatuose ir duomeny teikimo sutartyse nustatytas specifikacijas ir salygas;

51.2. tiesioginé prieiga prie informaciniy sistemy elektroninés informacijos suteikiama tik
registruotiems naudotojams, naudojant saugos politikg jgyvendinanciuose dokumentuose nustatytas
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informaciniy sistemy naudotojy autentifikavimo priemones (tapatybés patvirtinimas slaptazodziu ar
kitu budu);

51.3. informaciniy sistemy naudotojy, jy vykdyty uzklausy ir perzitréty uzklausy rezultaty
duomenys tvarkomi Vidaus reikaly informacinés sistemos centrinio duomeny banko naudotojy
administravimo posisteméje Lietuvos Respublikos vidaus reikaly ministro 2005 m. kovo 9 d.
jsakymo Nr. 1V-68 ,,Dél Vidaus reikaly informacinés sistemos centrinio duomeny banko duomeny
perzitros taisykliy patvirtinimo* nustatyta tvarka;

51.4. visa perduodama ir gaunama elektroniné informacija Sifruojama;

51.5. elektroniné informacija perduodama ir gaunama automatiniu biidu naudojant TCP/IP,
HTTPS protokolus realiuoju laiku arba asinchroniniu reZimu, esant Saugos nuostaty 51.1
papunktyje nurodytoms sglygoms;

51.6. elektroninei informacijai teikti ir (ar) gauti naudojamas saugus Vidaus reikaly
telekomunikacinis tinklas, saugus valstybinis duomeny perdavimo tinklas ar kiti saugiis elektroniniy
rysiy tinklai;

51.7. nuotolinis prisijungimas prie informaciniy sistemy galimas naudojant virtualy privaty
tinklg (angl. Virtual Private Network, VPN) ir kitus saugiyjy jungimy protokolus (SSL, HTTPS ar
lygiavercius);

51.8. sifro rakty ilgiai, Sifro rakty generavimo algoritmai, Sifro rakty apsikeitimo protokolai,
sertifikato paraSo Sifravimo algoritmai ir kiti Sifravimo algoritmai turi biiti nustatomi atsizvelgiant }
Lietuvos ir tarptautiniy organizacijy ir standarty rekomendacijas, Techninius elektroninés
informacijos saugos reikalavimus bei Kibernetinio saugumo reikalavimy apraSe nustatytus
reikalavimus;

51.9. naudojamy Sifravimo priemoniy patikimumas vertinamas neeilinio arba kasmetinio
informaciniy sistemy rizikos vertinimo metu; Sifravimo priemonés turi buti operatyviai kei¢iamos
nustacius saugumo spragy Sifravimo algoritmuose.

52. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkdirimo
reikalavimai:

52.1. atsarginés elektroninés informacijos kopijos turi biiti daromos ir saugomos tokios
apimties, kad informaciniy sistemy veiklos sutrikimo, saugos incidento ar elektroninés informacijos
vientisumo praradimo atvejais informaciniy sistemy neveikimo laikotarpis nebiity ilgesnis, nei
taikoma konkrec¢ioms informaciniy sistemy svarbos kategorijoms, nurodytoms Saugos nuostaty
priede, o elektroninés informacijos praradimas atitikty priimtinumo kriterijus;

52.2. atsarginés elektroninés informacijos kopijos turi buti daromos automatiskai, bet ne
reCiau kaip atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atkiirimo i§ atsarginiy kopijy tvarkoje, nustatytoje Informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklése, nurodytais terminais;

52.3. elektroniné informacija kopijose turi biiti uzsifruota; Sifravimo raktai turi buiti saugomi
atskirai nuo kopijy arba turi buti imtasi kity priemoniy, dél kuriy nebtity galima neteisétai atkurti
elektroninés informacijos;

52.4. atsarginés elektroninés informacijos kopijos turi biiti saugomos kitose patalpose, nei
yra informaciniy sistemy tarnybinés stotys ar jrenginys, kurio elektronin¢ informacija buvo
nukopijuota, arba kitame pastate;

52.5. atsarginiy elektroninés informacijos kopijy darymas turi biiti fiksuojamas;

52.6. ne reciau kaip kartg per pusmet] turi biiti atliekami elektroninés informacijos atktirimo
1§ atsarginiy kopijy bandymai;

52.7. patekimas ] patalpas, kuriose saugomos atsarginés elektroninés informacijos kopijos,
turi biiti kontroliuojamas.
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53. Turi buti uztikrintas elektroninés informacijos saugos incidenty, jvykusiy
informacinése sistemose, registravimas, valdymas ir tyrimas Kibernetinio saugumo reikalavimy
aprase ir Informaciniy sistemy veiklos testinumo plane nustatyta tvarka.

54. Turi buti analizuojama ir vertinama jgyta incidenty valdymo patirtis, prireikus
rengiamas ir informaciniy sistemy valdytojos vadovo tvirtinamas informaciniy sistemy elektroninés
informacijos saugos incidenty valdymo gerinimo priemoniy planas, kuriame numatomas techniniy,
administraciniy, kvalifikacijos tobulinimo ir kity iStekliy poreikis incidenty valdymo gerinimo
priemonéms jgyvendinti.

55. Pagal Nacionalinj kibernetiniy incidenty valdymo plana, patvirtinta Lietuvos
Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,, D¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, ir Informaciniy sistemy veiklos testinumo plane
nustatyta tvarka turi bati:

55.1. praneSama Nacionaliniam kibernetinio saugumo centrui ir kitoms atsakingoms
institucijoms pagal kompetencija apie jvykusius kibernetinio saugumo incidentus, jy vertinima,
priskyrima kibernetiniy incidenty kategorijoms (didelio poveikio, vidutinio poveikio, nereikSmingi)
ir suvaldyma;

55.2. periodiskai teikiamos ataskaitos Nacionaliniam kibernetinio saugumo centrui apie
jvykusiy didelio ir vidutinio poveikio incidenty valdymo bukle, praneSama apie incidenty
suvaldymg ar pasibaigimg (incidentas laikomas suvaldytu ar pasibaigusiu, kai iSnyksta incidento
poveikis ir (ar) atkuriama jprasta informaciniy sistemy veikla);

55.3. informaciniy sistemy valdytojai jvertinus, kad ji negalés savarankiskai iStirti ar
suvaldyti Kibernetinio incidento per maksimaliai leisting informacinés sistemos neveikimo laika,
nustatytg saugos politikg jgyvendinanc¢iuose dokumentuose, ne véliau kaip per dvideSimt keturias
valandas nuo Siy aplinkybiy nustatymo kreipiamasi pagalbos | Nacionalinj kibernetinio saugumo
centra;

55.4. ne véliau kaip per astuonias valandas nuo kibernetinio incidento suvaldymo ar
pasibaigimo informuojami informaciniy sistemy teikiamy paslaugy gavéjai, jeigu kibernetinio
incidento poveikis padaré arba gali ateityje padaryti Zalos informaciniy sistemy teikiamy paslaugy
gavéjams.

56. Elektroninio pasto saugaus naudojimo pagrindinés nuostatos:

56.1. draudziama tarnybinj elektroninj pasta naudoti asmeninéms reikméms, o asmeninj
elektroninj pasta naudoti tarnybinéms reikméms;

56.2. elektroniniu paStu siunciama neskirta vieSai skelbti ar kita jautri elektronine
informacija (asmens duomenys ar kt.) turi buti Sifruojama, siunciamai elektroninei informacijai
i88ifruoti reikalingi duomenys gavéjui turi biti perduodami kitomis priemonémis (telefonu, SMS
zinute, susitikus ar pan.), o nesant galimybiy tai padaryti ir jvertinus, kad rizika priimtina, — Kitu
elektroniniu laisku;

56.3. draudziama elektroniniu pastu perduoti jslaptintg elektroning informacija;

56.4. kiti elektroninés informacijos saugos reikalavimai elektroninio paSto administratoriams

ir naudotojams nustatyti saugos politikg jgyvendinanciuose dokumentuose.
Papunkcio pakeitimai.
Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

57. Turi biti uztikrinta informaciniy sistemy naudojamo interneto saugumas ir kontrolé.
Informaciniy sistemy valdytoja turi biiti sudariusi sutartj (-is) su interneto paslaugy teikéju (-ais) dél
reagavimo ] kibernetinius incidentus, interneto paslaugos sutrikimy registravimo, apsaugos nuo
informaciniy sistemy veiklos trikdymo taikymo (angl. Denial of Service, Do0S). Informaciniy
sistemy valdytoja interneto saugumo ir kontrolés uztikrinimo funkcijas gali pavesti atlikti
informaciniy sistemy tvarkytojui.
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58. Informaciniy sistemy valdytoja, pirkdama paslaugas ar jranga, susijusig su informaciniy
sistemy projektavimu, kiirimu, diegimu, modernizavimu ir elektroninés informacijos saugos
uztikrinimu, turi:

58.1. pirkimo dokumentuose i§ anksto nustatyti, kad paslaugy teikéjas, darby vykdytojas ar
jrangos tiekéjas uztikrina atitiktj Kibernetinio saugumo reikalavimy apraSe nustatytiems
organizaciniams ir techniniams kibernetinio saugumo reikalavimams;

58.2. 1 paslaugy pirkimo sutartj jtraukti nuostatg, jpareigojanciag paslaugy teikéjo
darbuotojus pasirasyti konfidencialumo pasizadéjima neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant paslaugy pirkimo sutartj, iSskyrus tiek, kiek tai butina sutarciai
vykdyti, taip pat nenaudoti konfidencialios informacijos asmeniniams ar treiyjy asmeny
poreikiams, laikantis principo, kad visa paslaugy teikéjui suteikta informacija (jskaitant
informacinése sistemose tvarkomg elektroning informacijg) yra konfidenciali, i§skyrus, kai rastu
patvirtinama, kad tam tikra pateikta informacija néra konfidenciali.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

59. Informaciniy sistemy valdytojos paskirtas saugos jgaliotinis ir kibernetinio saugumo
vadovas privalo iSmanyti elektroninés informacijos saugos uZtikrinimo principus, turi biiti
susipazings ir savo darbe vadovautis Saugos nuostaty 27 punkte nurodytais teisés aktais, Kitais
Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy elektroninés
informacijos tvarkyma.

60. Informaciniy sistemy administratoriai privalo iSmanyti pagrindinius elektroninés
informacijos saugos ir saugaus darbo su duomeny perdavimo tinklais principus, atsizvelgiant j
vykdomas funkcijas atitinkamai turéti sisteminiy programiniy priemoniy administravimo ir
priezitros patirties, mokeéti administruoti ir priziiiréti duomeny bazes, gebéti uztikrinti techninés ir
programinés jrangos nepertraukiamg funkcionavimg bei sauga, stebéti techninés ir programings
jrangos veikima, atlikti techninés ir programinés jrangos profilaktine priezitira, sutrikimy bei saugos
incidenty diagnostikg ir Salinimg, turéti sisteminiy programiniy priemoniy (operaciniy sistemy)
administravimo ir priezitiros patirties.

61. Saugos jgaliotiniu, administratoriumi ar kibernetinio saugumo vadovu negali biti
skiriamas asmuo, turintis neiSnykusj ar nepanaikintg teistuma uz nusikaltima elektroniniy duomeny
ir informaciniy sistemy saugumui, taip pat paskirtag administracing nuobauda uz neteiséta asmens
duomeny tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy
iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rys$iy tinklo gadinimg ar savavaliska
prisijungima prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui,
savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos
salygy ir taisykliy pazeidima, jeigu nuo nuobaudos paskyrimo praéje maziau kaip vieneri metai.

62. Informaciniy sistemy naudotojai privalo turéti pagrindiniy darbo kompiuteriu ir
taikomosiomis programomis jgiidZiy, mokéti saugiai tvarkyti elektroning informacija.

63. Informaciniy sistemy naudotojai ir administratoriai turi biiti susipazZing su Saugos
nuostatais, saugos politika jgyvendinanciais dokumentais, taip pat pagal kompetencija su kitais
teisés aktais bei standartais, reglamentuojanciais elektroninés informacijos sauga.

64. Informaciniy sistemy naudotojai, tvarkantys elektroning informacija, privalo
Isipareigoti saugoti informacijos paslapt]. [sipareigojimas saugoti paslapt] galioja ir nutraukus su
elektroninés informacijos tvarkymu susijusig veikla bei valstybés tarnybos ar darbo santykius.

65. Informaciniy sistemy naudotojai, atliekantys tarnybines funkcijas, susijusias su asmens
duomeny tvarkymu bei teikimu, privalo pasiraSytinai susipazinti su asmens duomeny tvarkyma ir
apsauga reglamentuojanciais teisés aktais ir atsakomybe uz jy pazeidimag bei rastu jpareigoti saugoti
asmens duomeny paslapti. Asmens duomeny paslapti informaciniy sistemy naudotojai privalo
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saugoti ir pasibaigus darbo (tarnybos) santykiams, per visa asmens duomeny teisinés apsaugos
laika, jeigu asmens duomeny apsaugg reglamentuojantys Europos Sajungos ir Lietuvos Respublikos
teisés aktai nenumato kitaip.

66. Informaciniy sistemy naudotojy teises, pareigos ir leistini elektroninés informacijos
tvarkymo veiksmai nustatyti Informaciniy sistemy naudotojy administravimo taisyklése.

67. Informaciniy sistemy valdytoja turi sudaryti salygas saugos jgaliotiniui, kibernetinio
saugumo vadovui ir informaciniy sistemy administratoriams nuolatos tobulinti kvalifikacijg pagal
savo kompetencija.

68. Informaciniy sistemy naudotojams ne reciau kaip kartg per kalendorinius metus turi
biiti rengiami elektroninés informacijos saugos mokymai, jvairiais biidais primenama apie saugos
problematikg (pvz., priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés ir pan.).
Saugos mokymus periodiSkai pagal kompetencijg organizuoja saugos jgaliotinis, kibernetinio
saugumo vadovas arba asmens duomeny apsaugos pareigiinas.

V SKYRIUS 5
INFORMACINIU SISTEMU NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

69. Informaciniy sistemy naudotojy, administratoriy ir kity asmeny supazindinimg su
Saugos nuostatais ir saugos politika jgyvendinanciais dokumentais ar jy santraukomis, atsakomybe
uz saugos dokumenty nuostaty pazeidimus organizuoja saugos jgaliotinis. Supazindinimo su saugos
dokumentais ar jy santrauka biidai pasirenkami atsiZvelgiant j informaciniy sistemy specifika (pvz.,
informaciniy sistemy ir jy naudotojy buvimo vieta, organizaciniy ar techniniy priemoniy,
leidZzianc¢iy identifikuoti su saugos dokumentais ar jy santrauka susipazinusj asmenj ir uztikrinanciy
supazindinimo procediros jrodomgjg (teising) galig, panaudojimo galimybes ir pan.).

70. Pakartotinai su saugos dokumentais ar jy santrauka informaciniy sistemy naudotojai ir
administratoriai supazindinami tik i§ esmés pasikeitus informacinéms sistemoms, saugos
dokumentams ar kitiems elektroninés informacijos saugg reglamentuojantiems teisés aktams.

71. Tvarkyti informaciniy sistemy elektroning informacijg ar administruoti informacines
sistemas gali tik tie asmenys, kurie yra susipazing su saugos dokumentais ir kitais teisés aktais,
kuriais vadovaujamasi tvarkant elektroning informacijg ir uztikrinant jos saugg, taip pat su
atsakomybe uz saugos dokumenty nuostaty pazeidimus, ir sutike laikytis saugos dokumentuose
nustatyty reikalavimy.

72. Informaciniy sistemy naudotojai, administratoriai, saugos jgaliotinis ir kiti asmenys,
pazeide saugos dokumenty nuostatas, atsako Lietuvos Respublikos ir Europos Sajungos teisés akty
nustatyta tvarka.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

73. Informaciniy sistemy valdytoja saugos dokumentus gali keisti savo arba saugos
jgaliotinio iniciatyva. Kei¢iami saugos dokumentai turi biiti derinami su Nacionaliniu kibernetinio
saugumo centru prie Lietuvos Respublikos krasto apsaugos ministerijos, iSskyrus atvejus, kai
keiCiant saugos dokumentus atliekami tik redakciniai ar nezymis nustatyto teisinio reguliavimo
esmes ar elektroninés informacijos saugos politikos nekeiCiantys pakeitimai arba taisoma teises
technika.

74. Saugos dokumentai turi biiti persvarstomi (perzitrimi) ne reCiau kaip kartg per
kalendorinius metus. Saugos dokumentai taip pat turi biiti persvarstomi (perzitrimi) po to, kai
atliekamas rizikos jvertinimas ar informaciniy technologijy saugos atitikties vertinimas arba jvykus
esminiams teisiniams, organizaciniams, sisteminiams ar kitiems su informaciniy sistemy veikla
susijusiems pokyciams.
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75. Bendryjy saugos reikalavimy apraSe nustatyta tvarka patvirtinty saugos dokumenty ar
Jju pakeitimy kopijos turi buti pateikiamos Registry ir informaciniy sistemy registrui ir Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos
informacinei sistemai.




Kai kuriy Valstybés sienos apsaugos tarnybos prie Lietuvos
Respublikos vidaus reikaly ministerijos valdomy valstybés ir
kity informaciniy sistemy duomeny saugos nuostaty priedas

VALSTYBES SIENOS APSAUGOS TARNYBOS PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS VALDOMU
VALSTYBES IR KITU INFORMACINIU SISTEMU

SARASAS

Informacinés sistemos

Informacinés

Eil. Informacinés sistemos Informacinés sistemos N .. . Informacinés sistemos
L . elektroninés informacijos sistemos . . .

Nr. pavadinimas trumpas pavadinimas .. - priskyrimo kategorijai kriterijai

svarbos kategorija kategorija

1. Valstybés sienos apsaugos VSATIS Svarbi Antra Klasifikavimo gairiy apraso
tarnybos prie Lietuvos 8.1, 8.3, 8.5, 8.6 ir 12.2 papunkciai
Respublikos vidaus reikaly
ministerijos informaciné sistema
(VSATIS)

2. Valstybés sienos apsaugos Tarnybinés uniformos Maziausios svarbos Ketvirta Klasifikavimo gairiy apraso
tarnybos prie Lietuvos apripinimo informaciné 10 punktas ir 12.4 papunktis
Respublikos vidaus reikaly sistema
ministerijos tarnybinés uniformos
apriipinimo informaciné sistema

3. Valstybés sienos apsaugos Personalo tvarkymo Maziausios svarbos Ketvirta Klasifikavimo gairiy apraso
tarnybos prie Lietuvos taikomoji sistema 10 punktas ir 12.4 papunktis
Respublikos vidaus reikaly
ministerijos personalo tvarkymo
taikomoji sistema

4. Valstybés sienos apsaugos Dokumenty valdymo Maziausios svarbos Ketvirta Klasifikavimo gairiy apraSo

tarnybos prie Lietuvos
Respublikos vidaus reikaly
ministerijos dokumenty valdymo
sistema

sistema

10 punktas ir 12.4 papunktis




5. Valstybés sienos apsaugos Nacionalinio Maziausios svarbos Ketvirta Klasifikavimo gairiy apraso
tarnybos prie Lietuvos koordinacinio centro 10 punktas ir 12.4 papunktis
Respublikos vidaus reikaly informaciné sistema

ministerijos Nacionalinio
koordinacinio centro informaciné
sistema

Pakeitimai:

1.

Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos, Isakymas

Nr. 4-423, 2022-12-27, paskelbta TAR 2022-12-27, i. k. 2022-26989

D¢l Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos vado 2020 m. liepos 15 d. jsakymo Nr. 4-251 ,Dél Kai kuriy Valstybés sienos
apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos valdomy valstybés ir kity informaciniy sistemy duomeny saugos nuostaty patvirtinimo* pakeitimo
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