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LIETUVOS BANKO VALDYBA

NUTARIMAS
DEL PRANESIMU APIE OPERACINES AR SAUGUMO RIZIKOS INCIDENTUS
TEIKIMO LIETUVOS BANKUI TAISYKLIU IR INFORMACIJOS TEIKIMO FORMU
PATVIRTINIMO

2019 m. sausio 21 d. Nr. 03-10
Vilnius

Vadovaudamasi Lietuvos Respublikos Lietuvos banko jstatymo 42 straipsnio 4 dalies 1 punktu,
Lietuvos Respublikos mokéjimy jstatymo 10 straipsnio 4 dalimi, 33 straipsnio 8 dalimi, 38
straipsnio 5 dalimi, 57 straipsnio 5 dalimi, Lietuvos banko valdybanutaria:

Patvirtinti pridedamus:

1. PraneSimy apie operacinés ar saugumo rizikos incidentus teikimo Lietuvos bankui
taisykles;

2. PraneSimo apie su mokéjimo paslaugy teikimu susijusj didelj operacinés ar saugumo
rizikos incidenta OPRISK-MOSRI forma;

3. PraneSimo apie su moké¢jimo paslaugy teikimu nesusijusj didelj operacinés ar
saugumo rizikos incidenta OPRISK-OSRI forma

4. PraneSimo apie sprendimg atsisakyti atidaryti mokéjimo sgskaitg, apriboti naudojimasi
ja ar jg uzdaryti REJECT forma;

5. PraneSimo apie jtariamg mokétojo sukciavimg FRAUD forma;

6. PraneSimo apie sgskaitos informacijos paslaugos teikéjo arba mokéjimo inicijavimo
paslaugos teikéjo prieigos prie mokéjimo sgskaitos ribojimg BLOCK forma.

Valdybos pirmininkas Vitas Vasiliauskas


https://www.e-tar.lt/portal/legalAct.html?documentId=6332bf40671f11eca9ac839120d251c4

PATVIRTINTA

Lietuvos banko valdybos

2019 m. sausio 21 d. nutarimu Nr. 03-10
(Lietuvos banko valdybos

2021 m. gruodzio 21 d.

nutarimo Nr. 03-215 redakcija)

PRANESIMU APIE OPERACINES AR SAUGUMO RIZIKOS INCIDENTUS TEIKIMO
LIETUVOS BANKUI TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. PraneSimy apie operacinés ar saugumo rizikos incidentus teikimo Lietuvos bankui
taisyklése (toliau — Taisyklés) nustatyti pagrindiniai dideliy su mokéjimo paslaugomis susijusiy ir
nesusijusiy operacinés ar saugumo rizikos incidenty klasifikavimo kriterijai ir praneSimy apie tokius
incidentus teikimo Lietuvos bankui tvarka bei tokiy praneSimy turiniui keliami reikalavimai.
Taisyklés taip pat nustato praneSimy apie priimtus sprendimus atsisakyti atidaryti mokéjimo
saskaitg elektroniniy pinigy jstaigai ar mokéjimo jstaigai, apriboti naudojimasi tokia mokéjimo
saskaita arba jg uzdaryti, praneSimy apie jtariamg mokeétojo suk¢iavimg bei mokéjimo paslaugy
teik€jo prieigos prie mokejimo paslaugy vartotojo mokéjimo saskaitos ribojima teikimo Lietuvos
bankui tvarka.

2. Taisyklés (iSskyrus 6 punktg ir IV skyriy) taikomos mokéjimo paslaugy teikéjams (MPT),
kurie teikia mokéjimo paslaugas pagal Lietuvos Respublikos mokeéjimy jstatymg (MI). Taisykliy 6
punkto ir 1V skyriaus nuostatos papildomai taikomos Lietuvos Respublikoje jsteigtiems bankams,
uzsienio valstybiy, jskaitant Europos Sgjungos valstybiy nariy, banky filialams ir centrinéms kredito
unijoms (toliau — kredito jstaiga).

3. Taisyklés parengtos atsizvelgiant j 2021 m. birzelio 10 d. Europos bankininkystés
institucijos perzitrétas gaires EBA/GL/2021/03 dél prane$imy apie didelius incidentus pagal MPD2
ir MJ.

4. Pagrindinés sgvokos:

4.1. su mokéjimo paslaugy teikimu nesusijes operacinis ar saugumo rizikos incidentas
(OSRI) — su mok¢jimo paslaugy teikimu nesusijes pavienis incidentas arba tarpusavyje susijusiy
incidenty, kuriy kredito jstaiga neplanavo ir kurie turi arba, tikétina, turés neigiamg poveikj kredito
istaigos veiklos rezultatams dél netinkamy ir nevykusiy vidaus procesy, Zmoniy ir sistemy, arba d¢l
iSorés fakty ar aplinkybiy, grupé;

4.2. su mokéjimo paslaugy teikimu susijes operacinis ar saugumo rizikos incidentas
(MOSRI) — pavienis incidentas arba tarpusavyje susijusiy incidenty, kuriy MPT neplanavo ir kurie
turi arba, tikétina, turés neigiama poveikj MPT su mokéjimais susijusiy paslaugy vientisumui,
prieinamumui, konfidencialumui ir (arba) autentiSkumui, grupé;

4.3. su mokéjimu susijusios paslaugos — M] 5 straipsnyje nurodytos mokéjimo paslaugos ir
visos reikiamos pagalbinés techninés funkcijos, kad mokéjimo paslaugos biity tinkamai teikiamos;

4.4. kitos vartojamos sgvokos suprantamos taip, kaip jos apibréZtos MJ.

Il SKYRIUS
TEIKIAMOS INFORMACIJOS TURINYS

5. MPT Lietuvos bankui turi teikti:



5.1. informacijg apie didelius MOSRI. Informacija apie MOSRI yra teikiama, kai 1 (vieno) ar
daugiau kriterijy rodiklis pasiekia didesnio poveikio lygio ribg arba 3 (trijy) ar daugiau kriterijy
rodikliai pasiekia mazesnio poveikio lygio riba, kaip nurodyta Taisykliy priede. Centrinés kredito
unijos MOSRI vertinimg atlieka ir informacija Lietuvos bankui teikia visos konsoliduotos grupés
mastu, nepriklausomai nuo to, ar MOSRI jvyko centrinéje kredito unijoje ar individualioje centrinei
kredito unijai priklausancioje kredito unijoje;

5.2. informacijg apie jtariama moké&jimo paslaugy vartotojo suk¢iavima;

5.3. informacija apie saskaitos informacijos paslaugos (SIP) teikéjo arba mokéjimo
inicijavimo paslaugos (MIP) teikéjo prieigos prie mokéjimo saskaitos ribojima.

6. Kredito jstaigos Lietuvos bankui papildomai turi teikti:

6.1. informacija apie jvykusius didelius OSRI, kurie néra susij¢ su mokéjimo paslaugy
teikimo sutrikimais. Informacija apie OSRI teikiama, kai pradedama veikti pagal veiklos tgstinumo
krizés atveju plang arba nustatomas aukstas OSRI vidinés sklaidos lygis;

6.2. pranesimg apie sprendimg atsisakyti atidaryti Lietuvos Respublikos mokéjimo jstaigy
jstatymo 17 straipsnio 1 dalies 1 punkte, Lietuvos Respublikos elektroniniy pinigy ir elektroniniy
pinigy jstaigy jstatymo 25 straipsnio 1 dalies 1 punkte nurodytas ir kitas elektroniniy pinigy jstaigy
ar mokejimo jstaigy mokejimo sagskaitas, kurios skirtos elektroniniy pinigy turétojy ar mokeéjimo
paslaugy vartotojy mokéjimo operacijoms atlikti, taip pat apie sprendimg apriboti naudojimagsi
tokiomis saskaitomis ar jas uzdaryti. Si informacija Lietuvos bankui pateikiama ne véliau kaip per
5 darbo dienas nuo atitinkamo sprendimo priémimo dienos, uZpildant REJECT forma, kartu
pridedant visg papildomg informacija, jeigu ji yra aktuali ir svarbi.

111 SKYRIUS
DIDELIU MOSRI NUSTATYMAS IR INFORMACIJOS APIE JUOS TEIKIMO TVARKA

7. MPT, vertindamas, kaip MOSRI paveiké su mokéjimu susijusiy paslaugy vientisuma,
prieinamumg, konfidencialumg ir (arba) autentiSkuma, ir tai, ar apie jj turi buti pranesta Lietuvos
bankui, turi jvertinti Siuos kriterijus:

7.1. paveiktos operacijos. MPT paveiktomis operacijomis turi laikyti visas operacijas,
kurioms MOSRI turé¢jo arba tikriausiai turés tiesioginj arba netiesioginj poveikj (operacijas, kuriy
nebuvo jmanoma inicijuoti, apdoroti, kuriy mokéjimo paskirties turinys buvo pakeistas, kurias buvo
pavesta atlikti apgaule, arba atvejus, kai dé1 MOSRI uZkertamas kelias ar kokiu nors kitu biidu
trukdoma tinkamai vykdyti operacijas). Turi bati nustatyta bendra paveikty mokéjimo operacijy
verte ir sutrikdyty mokejimy procentiné dalis nuo mokeéjimy, atliekamy teikiant tokias mokeéjimo
paslaugas, jprasto skaiCiaus. Iprastu mokéjimo operacijy skai¢iumi laikomas MPT vietiniy ir
tarptautiniy tokiy mokéjimo operacijy, kaip MOSRI paveiktos mokejimo paslaugos, kasdienis
metinis vidurkis, o apskai¢iavimy atskaitos laikotarpiu laikomi praéje metai. Jeigu Sis skaiCius
nelaikomas reprezentatyviu (pvz., dél sezoniskumo), turi biiti naudojamas kitas, reprezentatyvesnis
rodiklis, o teikiant praneSimus Lietuvos bankui turi biiti pagrindZziamas §io metodo naudojimas;

7.2. paveikti mokéjimo paslaugy vartotojai. Turi biiti nustatytas absoliutus paveikty
mokejimo paslaugy vartotojy, t. y. vartotojy, kurie patyré arba, tikétina, patirs MOSRI padariniy,
skaiCius ir jy procentiné dalis, palyginti su bendru ty mokéjimo paslaugy vartotojy skai¢iumi.
Bendru mokéjimo paslaugy vartotojy skai¢iumi laikomas visy vietiniy ir tarptautiniy mokéjimo
paslaugy vartotojy, kurie MOSRI metu (arba naujausiais turimais duomenimis) turi sutartis su MPT
ir turi teis¢ naudotis paveikta mokéjimo paslauga, skaiCius, neatsizvelgiant ] tai, ar jie laikomi
aktyviais ar pasyviais mokéjimo paslaugy vartotojais. Kiekvienas MPT turi atsizvelgti tik | savo
mokejimo paslaugy vartotojus. MPT, teikiantis veiklos paslaugas kitiems mokéjimo paslaugy
teikéjams, turi atsizvelgti tik ] savo mokéjimo paslaugy vartotojus (jeigu jy yra), o veiklos paslaugas
gaunantys MPT turi jvertinti MOSRI atsizvelgdami i savo paciy mokéjimo paslaugy vartotojus;



7.3. paslaugos neveikimo laikas. Turi biiti nustatytas laikotarpis, kai neveikia arba, tikétina,
neveiks bet kuri su mokéjimo paslaugy teikimu susijusi funkcija, procesas arba kanalas ir dél to
nejmanoma arba nebus jmanoma inicijuoti ir (arba) jvykdyti mokéjimo paslaugos, ir (arba)
prisijungti prie mokéjimo saskaitos. Paslaugos neveikimo laikg MPT turi skai¢iuoti nuo mokejimo
paslaugos neveikimo pradzios ir, kai tai aktualu ir taikytina, turi atsizvelgti j savo darbo laiko
intervalus, reikalingus mokéjimo paslaugoms jvykdyti, taip pat | nedarbo laikg ir techninés
priezitiros laikotarpius. MPT, negalintis nustatyti paslaugos neveikimo pradzios momento,
paslaugos neveikimo laikg turi pradéti skaic¢iuoti nuo neveikimo aptikimo momento;

7.4. kiti galimai paveikti MPT arba susije infrastruktiiros objektai. Turi biiti nustatyti
sisteminiai MOSRI padariniai, t. y. tikimybe, kad Sie padariniai bus jau¢iami uz pradinio paveikto
MPT riby kitiems MPT, finansy rinkos infrastruktiiros objektams ir (arba) mokejimo korteliy
sistemoms. MPT turi jvertinti, ar MOSRI pasikartojo arba, tikétina, pasikartos kity MPT veikloje, ar
Jis tur¢jo arba, tikétina, turés poveikj sklandziam finansy rinkos infrastruktiiros objekty veikimui ir
ar jis pakenké arba, tikétina, pakenks patikimam visos finansy sistemos veikimui;

7.5. poveikis reputacijai. Turi buti jvertinta, kaip MOSRI gali sumenkinti vartotojy
pasitikéjimg paciu MPT ir atitinkama paslauga arba visa mokéjimo paslaugy rinka. MPT turi
atsizvelgti ] esamg arba, tikétina, blisimg MOSRI pastebimumg rinkoje ar sukelta atgarsj
visuomeng¢je ir todé¢l tikétina, kad apie jj pranes§ arba jau prane$é¢ Ziniasklaida. Taip pat turi biiti
jvertinta, ar nebuvo arba, tikétina, nebus jvykdyti jstatymy ir kity teisés akty reikalavimai, ar nebus
vykdomi sutartiniai jsipareigojimai, dél kuriy gali biti pareiksti ieSkiniai, ar panasSiy MOSRI jau yra
buve anksciau;

7.6. ekonominis poveikis. Turi biti jvertintos visos su MOSRI susijusios sgnaudos ir
nuostoliai, kKuriuos galima tiesiogiai susieti su incidentu, ir sgnaudos bei nuostoliai, kuriec su
incidentu susije netiesiogiai. MPT, be kita ko, turi atsizvelgti ] nusavintas léSas ar turta, techninés ar
programinés jrangos pakeitimo iSlaidas, kitas teismo ar Zalos atitaisymo iSlaidas, mokescius,
mokétinus de¢l sutartiniy prievoliy nesilaikymo, sankcijas, iSorés jsipareigojimus ir prarastas
pajamas. MPT turi atsizvelgti tik ] tas netiesiogines sgnaudas ir nuostolius, kurie jau yra Zinomi
arba, tikétina, atsiras;

7.7. auksto lygio vidiné sklaida. Turi biiti jvertinta, ar apie MOSRI buvo arba, tikétina, bus
pranesta MPT vadovui arba kitam uZ operacinés ar saugumo rizikos incidentus atsakingam
vadovaujancias pareigas einanciam darbuotojui ir ar dél MOSRI poveikio yra arba bus pradéta
veikti veiklos testinumo plane numatytu krizés rezimu;

7.8. tinkly ar informaciniy sistemy saugumo pazeidimas. Turi buti jvertinta, ar dél kokiy
nors kenkejisky veiksmy sumazéjo su mokéjimo paslaugy teikimu susijusio tinklo ar informaciniy
sistemy (jskaitant duomenis) prieinamumas, autentiSkumas, vientisumas arba konfidencialumas.

8. MPT per 24 valandas nuo MOSRI aptikimo momento turi jvertinti MOSRI ir,
vadovaudamasis Taisykliy priedo lenteléje pateiktomis kriterijy vertinimo lygiy ribomis, nustatyti
jo poveikio lygi.

9. Jeigu néra faktiniy duomeny, kuriais galima pagristi savo vertinimg, arba konkretus
poveikio lygis yra arba, tikétina, bus pasiektas iki didelio MOSRI i§sprendimo dienos, MPT turi
vadovautis apytikriais vertinimais.

10. MPT MOSRI aktualumo laikotarpiu Taisykliy 7 punkte apraSyta vertinima turi atlikti
nuolat, kad nustatyty galima buklés pokytj blogéjimo (nuo nedidelio iki didelio MOSRI) arba
ger¢jimo (nuo didelio iki nedidelio MOSRI) linkme.

11. Nustates dideli MOSRI, MPT teikia Lietuvos bankui OPRISK-MOSRI formoje nustatyta
informacija, uZpildydamas visus formoje esancius laukus.

12. MPT turi teikti informacija Lietuvos bankui visg didelio MOSRI trukmes laikotarpj,
pateikdamas OPRISK-MOSRI formos bendrgja dalj ir pirminio (A), tarpinio (B) ir galutinio
praneSimo (C) dalis.



13. MPT turi Lietuvos bankui pateikti visg papildomg informacija, jeigu ji yra svarbi ir
aktuali, prie OPRISK-MOSRI formos pridédamas vieng ar keleta priedy su papildomais
dokumentais.

14. Pirminio pranesimo apie didelj MOSRI teikimas:

14.1. pirminis praneSimas turi biiti pateiktas ne véliau kaip per 4 valandas nuo MOSRI
pripazinimo dideliu momento Lietuvos banko darbo valandomis arba artimiausios darbo dienos
pirmaja Lietuvos banko darbo valandg, kai pirminio praneSimo apie didel] MOSRI terminas
pasibaigia ne Lietuvos banko darbo valandomis;

14.2. Lietuvos bankas pirminiam praneSimui suteikia unikaly koda, kuris skirtas MOSRI
identifikuoti, j] MPT turés nurodyti teikdamas visus paskesnius su tuo pa¢iu MOSRI susijusius
praneSimus;

14.3. pirminis praneSimas turi biiti teikiamas ir tada, kai anksciau aptiktas nedidelis MOSRI
tampa dideliu. Siuo atveju MPT, nustates pakitusia bikle, turi Lietuvos bankui pateikti pirminj
praneSimg per 4 valandas Lietuvos banko darbo valandomis arba artimiausios darbo dienos pirmaja
Lietuvos banko darbo valanda, kai pirminio praneSimo apie didel] MOSRI terminas pasibaigia ne
Lietuvos banko darbo valandomis;

14.4. | pirminj praneS§img turi biti jtraukta preliminari informacija, apibiidinanti pagrindines
MOSRI savybes ir tikétinus jo padarinius, grindZiamus informacija, kuri tapo prieinama i§ karto po
to, kai MOSRI buvo aptiktas arba perklasifikuotas. Kai faktiniy duomeny néra, MPT turi remtis
apytikriais vertinimais. Taip pat pirminiame praneSime MPT turi paaiskinti prieZastis, jeigu MOSRI
poveikio lygiui nustatyti prireiké daugiau nei 24 valandy.

15. Tarpinio prane$imo teikimas:

15.1. pirmasis tarpinis praneSimas turi biiti pateiktas, kai yra atnaujinta jprasta veikla ir
sugriztama prie jprastos verslo eigos, pateikiant iSsamesng informacija apie MOSRI ir jo padarinius.
MPT grizimu prie jprastos verslo eigos turi laikyti momentg, kai veikla ir (arba) operacijos
atkuriamos iki tokio paties paslaugy ir (arba) sglygy lygio, kokj MPT yra apibrézes arba koks yra
nustatytas sutartiniuose jsipareigojimuose, t. y. iki atitinkamo apdorojimo laiko, pajégumo,
saugumo reikalavimy ir kt., 0 nenumatyty atvejy priemonés nebetaikomos;

15.2. jeigu jprastos veiklos nepavyksta atnaujinti, MPT tarpinj prane$img turi pateikti per tris
darbo dienas nuo pradinio praneSimo pateikimo Lietuvos bankui dienos ir trijy darbo dieny
periodiSkumu teikti tarpinius prane$imus tol, kol bus sugrjzta prie jprastos veiklos;

15.3. papildomas tarpinis praneSimas turi biiti teikiamas Lietuvos banko prasymu;

15.4. kaip ir pirminio praneSimo atveju, kai faktiniy duomeny néra, MPT turi atlikti
apytikrius vertinimus;

15.5. jeigu nuo MOSRI pripazinimo dideliu momento nepraéjus 4 valandoms sugrjztama prie
iprastos verslo eigos, MPT turi per 4 valandas vienu metu pateikti ir pirminj, ir tarpinj pranesima.

16. Galutinio pranesimo teikimas:

16.1. galutinis praneSimas turi biiti pateiktas, kai atliekama pagrindiniy MOSRI priezasCiy
analizé (neatsizvelgiant ] tai, ar poveikio mazinimo priemonés jau jgyvendintos ir ar nustatyta
galutiné pagrindiné priezastis) ir turima faktiniy duomeny, kuriais buty galima pakeisti visus
apytikrius vertinimus;

16.2. galutinis praneSimas turi biiti pateiktas ne véliau kaip per 20 darbo dieny nuo grizimo
prie jprastos verslo eigos dienos. MPT, kuriam reikia, kad Sis terminas biity pratestas (pvz., jeigu
dar néra faktiniy duomeny apie poveikj), iki termino pabaigos turi Lietuvos bankui pateikti
velavimo pagrindimg ir nurodyti nauja planuojamg galutinio praneSimo data;

16.3. MPT, galintis visg galutiniam praneSimui reikalinga informacija pateikti per 4 valandas
nuo MOSRI pripazinimo dideliu momento, turi pirminiame praneSime pateikti informacija,
susijusig su pirminiu, tarpiniu ir galutiniu pranesimais;

16.4. | galutinj praneS$img turi buti jtraukta visa turima informacija, t. y. faktiniai duomenys,
o ne apytikriai poveikio vertinimai, atnaujinta pirminio ir tarpinio pranesimy informacija ir galutinis



praneSimas, kuriame nurodoma MOSRI pagrindiné priezastis, jeigu jau Zinoma, ir apibendrinamos
priemonés, kuriy buvo imtasi arba bus imtasi problemai pasalinti ir uztikrinti, kad ji nepasikartoty
ateityje;

16.5. galutinis praneSimas turi biiti teikiamas ir tada, kai nustatoma, kad MOSRI, apie kurj
jau pranesta, nebeatitinka kriterijy, pagal kuriuos jis buty laikomas dideliu MOSRI, ir tikimasi, kad
ty kriterijy nebeatitiks. Kai tik nustatoma $i aplinkybé, MPT turi pateikti OPRISK-MOSRI formos
bendraja dalj, kurioje pazymétas incidento statuso pakeitimas ir C dalj, kurioje paaiSkinta Sio
statuso sumazinimo priezastis.

IV SKYRIUS
DIDELIU OSRI NUSTATYMAS IR INFORMACIJOS APIE JUOS TEIKIMO TVARKA

17. Kredito jstaiga vertinamagjj OSRI turi laikyti dideliu $iais atvejais:

17.1. kai dél OSRI poveikio yra arba bus pradéta veikti pagal veiklos testinumo krizés atveju
plan;

17.2. nustaciusi auksta OSRI vidinés sklaidos lygj, t. y. kai apie OSRI buvo arba, tikétina,
bus pranesta kredito jstaigos vadovui.

18. Nustaciusi didelj OSRI, kredito jstaiga teikia Lietuvos bankui OPRISK-OSRI formoje
nustatytg informacijg.

19. Kredito jstaiga turi teikti informacijg Lietuvos bankui visg OSRI trukmés laikotarpj,
pateikdama OPRISK-OSRI formos bendraja dalj ir pirminio (A), tarpinio (B) ir galutinio prane§imo
(C) dalis.

20. Kredito jstaiga turi Lietuvos bankui pateikti visg papildomg informacijg, jeigu ji yra
svarbi ir aktuali, prie OPRISK-OSRI formos pridédama vieng ar keletg priedy su papildomais
dokumentais.

21. Kredito jstaiga 19 punkte nurodyta informacijg teikia Taisykliy 14-16 punktuose
nustatyta tvarka.

V SKYRIUS 5
DELEGUOTUJU IR KONSOLIDUOTUJU PRANESIMU TEIKIMAS

22. MPT, pageidaujantis deleguoti jpareigojimus teikti praneSimus apic MOSRI treciajai
Saliai, turi uztikrinti, kad bty jvykdytos Sios sglygos:

22.1. MPT ir treCiosios Salies oficialia sutartimi arba MPT ir jmonés, priklausancios tai
paciai grupei kaip ir MPT, susitarimu grupés viduje turi biiti apibréztas visy sutarties Saliy pareigy
pasiskirstymas, aiSkiai nurodant, kad, nepaisant to, kad jpareigojimai teikti praneSimus deleguoti,
paveiktas MPT lieka visiSkai atsakingas uz praneS§imy apie incidentg turinj;

22.2. jpareigojimy teikti praneSimus delegavimas laikomas svarbiy veiklos funkcijy
perdavimu treciajai Saliai, todél turi biiti laikomasi teisés akty reikalavimy, taikomy perduodant
tokia veikla;

22.3. tinkamai uztikrinamas neskelbtiny duomeny konfidencialumas ir Lietuvos bankui
teikiamos informacijos kokybé¢, nuoseklumas, vientisumas ir patikimumas.

23. MPT, pageidaujantys leisti treciajai Saliai konsoliduotai vykdyti jpareigojimus teikti
praneSimus ( teikti vieng praneS§img, kuriame nurodomi keli to paties didelio incidento paveikti
MPT), privalo informuoti Lietuvos banka, uzpildyti OPRISK-MOSRI formos ,,Paveikti mokéjimo
paslaugy teikéjai* dalj ir uztikrinti, kad buty patenkintos Sios salygos:

23.1. jtraukti nuostatg dél konsoliduoto praneSimy teikimo vykdymo i sutartj dél deleguotyjy
pranesimy teikimo;

23.2. teikti konsoliduotuosius pranesimus tik tada, jeigu incidentas kilo dél treciosios Salies
teikiamy paslaugy sutrikimo;



23.3. jpareigojimus teikti konsoliduotuosius praneSimus taikyti tik Lietuvos Respublikoje
jsteigtiems MPT;

23.4. uztikrinti, kad trecioji Salis jvertinty incidento svarbumga kiekvienam paveiktam MPT ir
kad j konsoliduotajj praneSima biity jtraukti tik tie MPT, kuriy MOSRI klasifikuojamas kaip didelis,
o esant abejoniy, MPT biity jtrauktas j konsoliduotgji pranesimg, kol néra jrodymy, kad jis ten
neturi buti jtrauktas;

23.5. uztikrinti, kad esant situacijai, kai OPRISK-MOSRI formos laukeliuose negalima
pateikti bendro atsakymo, trecioji Salis arba uzpildys forma kiekvieno paveikto MPT vardu, arba
naudos intervalus, rodancius maziausias ir auksSCiausias vertes, nustatytas ar apytikriai jvertintas
skirtingy MPT atzvilgiu;

23.6. MPT turi uztikrinti, kad tre€ioji Salis visa incidento aktualumo laikg jam teiks
informacijg apie visus aktualius incidento aspektus ir apie visg galimg treciosios Salies bendravimag
su Lietuvos banku, Sio bendravimo turinj tiek, kiek tai nepazeidzia su kitais MPT susijusios
informacijos konfidencialumo;

23.7. Uztikrinti, kad Lietuvos bankui bus pateiktas visy mokéjimo paslaugy teikéjy, kuriuos
paveiké MOSRI, sarasas.

24. MPT, pageidaujantys atSaukti jpareigojimus teikti savo praneSimus, apie §j sprendima
turi pranesti Lietuvos bankui ne véliau kaip prie§ 5 darbo dienas. MPT turi informuoti Lietuvos
banka apie visus svarbius jvykius, turinCius poveikj paskirtajai treCiajai Saliai ir jos gebéjimui
vykdyti jpareigojimus teikti praneSimus.

25. MPT turi jvykdyti jpareigojimus teikti savo praneSimus nesinaudodami treciosios $alies
pagalba, jeigu paskirtoji trecioji Salis neinformuoty Lietuvos banko apie incidentg taip, kaip
reikalaujama Taisyklése. MPT turi uztikrinti, kad apie incidentg nebiity pranesama du kartus —
paties MPT ir treciosios Salies.

26. MPT turi uztikrinti, kad tuo atveju, kai incidentg sukelé techniniy paslaugy teikéjo
teikiamy paslaugy (ar infrastruktiiros) sutrikimas, darantis poveikj daugeliui MPT, deleguojamas
praneSimy teikimas bty susijes su individualiais MPT duomenimis (iSskyrus konsoliduotuosius
pranesimus).

VI SKYRIUS
KITA MPT TEIKIAMA INFORMACIJA

27. MPT, turédamas pagrjsty priezasCiy jtarti mokétojo sukciavima, nedelsdamas, bet ne
veliau kaip per MI 38 straipsnio 1 dalyje nustatyta terming, per kuri mokétojui turi sugrazinti
neautorizuotos (-y) mokéjimo operacijos (-y) sumg (-as) ir, kai taikytina, atkurti mokéjimo
saskaitos, i§ kurios ta (-0S) suma (-os) nurasyta (-os), likutj, apie tokj atsisakyma grazinti mokéjimo
operacijos (-y) suma (-as) prane$sa mokétojui sutartu buidu ir Lietuvos bankui, pildydamas FRAUD
forma.

28. Kaip nustatyta Taisykliy 27 punkte, MPT gali pateikti Lietuvos bankui vieng bendrg
praneSimg apie negrazinamas keliy neautorizuoty mokéjimo operacijy sumas, jeigu tenkinamos
visos §ios salygos:

28.1.mokétojas ir Siy mokejimo operacijy sumy gavejas sutampa;

28.2.apie neautorizuotas mokéjimo operacijas MPT suZino arba jam praneSama ta pacia
dieng arba padieniui;

28.3.praneSus apie Sias operacijas bendru praneSimu, nebus paZeistas Taisykliy 27 punkte
nurodytas terminas (vertinant atskirai pagal kiekvieng mokéjimo operacija, apie kurig pranesama).

29. MPT, nesuteikes prieigos prie mokéjimo saskaitos (-y) MIP teikéjui arba SIP teikéjui,
vadovaudamasis M] 33 straipsnio 5 ir 7 dalyse nustatyta tvarka ir salygomis, informacija apie
atsisakyma suteikti prieiga prie mokétojo saskaitos (-y) atitinkamai pateikia mokétojui jy sutartu
biidu ir Lietuvos bankui, uZpildydamas BLOCK forma.



30. MPT panaikina MIP teike¢jo arba SIP teikéjo prieigos prie mokéjimo saskaitos ribojima,
kai nebelieka priezasCiy nesuteikti tokios prieigos, ir apie tai nedelsdamas pranesa Lietuvos bankui.
Jei MIP teikéjo arba SIP teikéjo prieigos prie mokéjimo sgskaitos ribojimas nepanaikinamas per 10
darbo dieny nuo jo pritaikymo dienos, MPT ne véliau kaip kitg darbo dieng papildomai informuoja
Lietuvos banka apie detalesnes prieigos ribojimo aplinkybes (pvz., naujai paaiskéjusias aplinkybes,
tolesnio prieigos ribojimo priezastis, veiksmus, kuriuos turi atlikti MIP teikéjas, SIP teikéjas arba
mokétojas, kad prieigos ribojimas biity panaikintas, pradétus ikiteisminio tyrimo procesus ir pan.).

31. Taisykliy 27 ir 29 punktuose nurodyty praneSimy pateikimas Lietuvos bankui
nepanaikina MPT pareigos, esant pagristy jtarimy dél nusikalstamy ir (arba) kity neteiséty
mokéjimo paslaugy vartotojo, MIP teikéjo ar SIP teikéjo veiksmy, apie tokius jtarimus teisés akty
nustatyta tvarka pranesti kompetentingoms teis€saugos institucijoms.

32. MPT, siekdamas visapusiskai istirti Taisykliy 27 punkte nurodytas aplinkybes, dél kuriy
MPT atsisaké grazinti neautorizuotos mokéjimo operacijos (-y) sumg (-as), ir kitg su tokiomis
aplinkybémis susijusig informacijg, atlieka vidinj tyrimg. Vidinis tyrimas turi biiti pradétas ir
uzbaigtas ne veliau kaip per 15 darbo dieny nuo Taisykliy 27 punkte nurodyty aplinkybiy
paaiskéjimo dienos. Apie vidinio tyrimo rezultatus ir MPT veiksmus atlikus tyrimg MPT
nedelsdamas informuoja mokeétoja ir Lietuvos banka.

33. Kai dél priezas¢iy, kuriy MPT negali kontroliuoti, vidinio tyrimo uzbaigti per Taisykliy
32 punkte nurodytg terming nejmanoma, MPT informuoja mokétojg, nurodydamas terming, per kurj
tyrimas bus uzbaigtas, ir tyrimo termino pratgsimo priezastis, iSskyrus atvejus, kai tokiy priezas¢iy
atskleidimas susilpninty saugumo priemones arba pagal teisés aktus biity draudziamas. Apie vidinio
tyrimo termino pratgsimg MPT taip pat praneSa Lietuvos bankui. Vidinio tyrimo uzbaigimo
terminas niekada neturi virSyti 35 darbo dieny, o kai mokéjimo operacijos, dél kuriy atlickamas
vidinis tyrimas, buvo atliktos naudojant mokéjimo kortelg, — 120 dieny, skaiiuojant nuo Taisykliy
27 punkte nurodyty aplinkybiy paaiSkéjimo dienos, taciau tik tada, jeigu vidiniam tyrimui atlikti
biitinas tarptautinés mokejimo korteliy asociacijos dalyvavimas ir dél nuo tokios asociacijos
priklausanciy aplinkybiy vidinio tyrimo nejmanoma uzbaigti anksc¢iau.

34. Jeigu MPT, vadovaudamasis Taisykliy 31 punktu, kreipiasi | teis€saugos institucijas,
kurios teisés akty nustatyta tvarka pradeda ikiteisminj tyrimg, Taisykliy 32 ir 33 punktuose nurodyti
vidinio tyrimo terminai sustabdomi.

35. Vidinio tyrimo metu paaiskéjus, kad MPT jtarimai dél mokétojo sukciavimo
nepasitvirtino arba pagrindas stabdyti mokéjimo operacijos (-y) sumos (-y) gragzinimg iSnyksta dél
kity priezasCiy (pvz., teis€saugos institucijos nustato, kad mokétojo veiksmai neturi suk¢iavimo
pozymiy), MPT nedelsdamas grazina mokétojui neautorizuotos (-y) mokéjimo operacijos (-3) suma
(-as), kurios (-iy) grazinimas buvo sustabdytas M] 38 straipsnio 1 dalyje nurodytais pagrindais.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

36. Uz informacijos pateikimg Lietuvos bankui Taisyklése nustatytu laiku ir tvarka
atsakingas MPT arba kredito jstaigos administracijos vadovas.

37. MPT arba kredito jstaigos administracijos vadovas turi uZtikrinti, kad MPT arba kredito
jstaigos vidaus taisyklése biity aiSkiai apibréZztos visos pareigos pranesti apie MOSRI ir OSRI ir
biity jgyvendinti procesai Taisyklése nustatytiems informacijos teikimo reikalavimams vykdyti.

38. MPT arba kredito jstaiga Taisyklése nurodytus dokumentus Lietuvos bankui teikia per
Lietuvos banko interneting sistemg (PraneSimy teikimo modulj).




Pranesimy apie operacinés ar saugumo rizikos
incidentus teikimo Lietuvos bankui taisykliy

priedas
Didelis MOSRI
Poveikio lygis Mazesnis poveikio lygis | Didesnis poveikio lygis
Kriterijy skaicius 3ir> lir>
Kriterijali

1. Paveiktos operacijos

> 10 % mokejimo
paslaugy teikéjo jprasto
operacijy lygio (pagal
operacijy skai¢iy)

Ir

MOSRI trukmé > 1
valanda®

> 25 % mokejimo
paslaugy teikéjo jprasto
operacijy lygio (pagal
operacijy skaiiy)

arba arba

> 500 000 Eur > 15 min. Eur

ir

MOSRI trukmé > 1

valanda
2. Paveikti mokéjimo paslaugy > 5000 > 50 000
vartotojai ir

MOSRI trukme > 1

valanda

arba arba

> 10 % mokejimo > 25 % mokéjimo

paslaugy teikéjo paslaugy teikéjo

mokéjimo paslaugy
vartotojy

ir

MOSRI trukmé > 1
valanda

mokéjimo paslaugy
vartotojy

3. Paslaugos neveikimo laikas > 2 valandos Netaikoma

4. Kiti galbtit paveikti mokéjimo Taip Netaikoma

paslaugy teikéjai arba susije

infrastruktiiros objektai

5. Poveikis reputacijai Taip Netaikoma

6. Ekonominis poveikis Netaikoma > Maks. (0,1 % 1 lygio
kapitalo?, 200 000 Eur)
arba
> 5 min. Eur

7. Auksto lygio vidiné sklaida Taip Taip, ir tikriausiai bus

! Taisykliy priede ribiné verté, susijusi su incidento trukme, virSijancia vieng valandg, taikoma
tik operaciniams incidentams, darantiems poveikj MPT gebéjimui inicijuoti ir (arba) apdoroti
sandorius.

2 1 lygio kapitalas, kaip apibrézta 2013 m. birzelio 26 d. Europos Parlamento ir Tarybos
reglamento (ES) Nr. 575/2013 dél prudenciniy reikalavimy kredito jstaigoms ir investicinéms
imonéms ir kuriuo is$ dalies kei¢iamas Reglamentas (ES) Nr. 648/2012, 25 straipsnyje.



pradéta dirbti kriziniu
(arba lygiaverciu) rezimu

8. Tinkly ir informaciniy sistemy
saugumo pazeidimas

Taip

Netaikoma




REJECT forma patvirtinta
Lietuvos banko valdybos

2019 m. sausio 21 d.

nutarimu Nr. 03-10

(Lietuvos banko valdybos
2021 m. gruodzio 21 d.
nutarimo Nr. 03-215 redakcija)

(kredito jstaigos pavadinimas)

(kodas, adresas, tel., el. pastas)

PRANESIMAS APIE SPRENDIMA ATSISAKYTI ATIDARYTI MOKEJIMO SASKAITA,
APRIBOTI NADOJIMASI JA AR JA UZDARYTI

(data)

=

Mokéjimo arba elektroniniy pinigy jstaigos
(MPT) pavadinimas

Valstybés kodas

Sprendimo priémimo data

Saskaitos tipas

Atskiroji (klienty 1éSy) saskaita

TAIP / NE

NN EE GBS

Al

Mokéjimo saskaita, skirta mokéjimo
operacijoms atlikti elektroniniy pinigy ir (arba)
mokéjimo paslaugy vartotojy vardu

TAIP / NE

Jei saskaita uZdaroma ar apribojamas naudojimasis ja

| Kada buvo pranesta MPT apie priimtg

sprendimg

YYYY.MM.DD

| Koks jspé&jimo laikotarpis buvo suteiktas pries

priimant sprendima

Jei atsisakoma atidaryti saskaita, suteikti prieigg prie sgskaitos

| Ar sprendimas atsisakyti atidaryti saskaitg ar

suteikti prieiga prie saskaitos buvo perduotas
MPT

TAIP / NE

| Jet taip, nurodykite, kada buvo pranesta apie

sprendimag

YYYY.MM.DD

| Jei ne, nurodykite, kodél nebuvo pranesta

Trumpas sprendimo (uzdaryti saskaitg / apriboti
naudojimasi ja arba atsisakymo atidaryti
saskaita / suteikti prieiga) priezas¢iy aprasymas

Trumpas proceso (pvz.: asmuo (-enys),
atsakingas (-i) uz sprendimy priémima, visi
taikomi terminai ir procediros, kuriy buvo
imtasi svarstant sprendimg) apraSymas

Ar sprendimo motyvai buvo pranesti MPT

TAIP / NE

10.

Ar MPT buvo suteikta galimybé reaguoti i

TAIP / NE




kredito jstaigos sprendimg, pasalinti veiklos
trokumus, prie§ kredito jstaigai priimant
sprendima

11.

Jei ne, nurodykite, kodél tokia galimybé nebuvo
suteikta




FRAUD forma patvirtinta
Lietuvos banko valdybos

2019 m. sausio 21 d.

nutarimu Nr. 03-10

(Lietuvos banko valdybos
2021 m. gruodzio 21 d.
nutarimo Nr. 03-215 redakcija)

PRANESIMAS APIE JTARIAMA MOKETOJO SUKCIAVIMA

Itares sukéiavimg mokéjimo paslaugy teikéjas

1. Pavadinimas 4. Kontaktinio asmens
el. pastas

2. Adresas 5. Kontaktinio asmens
telefonas

3. Kontaktinis asmuo

Itariamo sukc¢iavimo apraSymas

6. Informacija apie mokeétoja

[ ]Fizinis asmuo [ JJuridinis asmuo
Vardas Pavadinimas
Pavardé Juridinio

asmens kodas

7. Informacija apie mokéjimo
operacijg

Mokéjimo sgskaitos numeris

Mokéjimo operacijos data

Moké&jimo operacijos suma

Mokéjimo operacijos valiuta

PraneSimo apie neautorizuotg
mokéjimo operacijg gavimo

data

Moketojo informavimo apie
atsisakyma grazinti
neautorizuotos mokéjimo

operacijos sumg data

Gaveéjo saskaitos numeris

8. Trumpas jtariamo
suk¢iavimo ir aplinkybiy,
leidzianciy jtarti mokétojo
suk¢iavima, apibiidinimas

(Trumpai aprasykite jtariamg mokétojo sukciavimgq ir nurodykite
aplinkybes, kurios leidzia jtarti mokéjimo paslaugy vartotojo
sukciavimg)

9. Papildoma informacija

(Nurodykite kitq, Jiisy vertinimu, reikSmingq informacijq)




BLOCK forma patvirtinta
Lietuvos banko valdybos

2019 m. sausio 21 d.

nutarimu Nr. 03-10

(Lietuvos banko valdybos
2021 m. gruodzio 21 d.
nutarimo Nr. 03-215 redakcija)

PRANESIMAS APIE SASKAITOS INFORMACIJOS PASLAUGOS (SIP) TEIKEJO ARBA
MOKEJIMO INICIJAVIMO PASLAUGOS (MIP) TEIKEJO PRIEIGOS PRIE
MOKEJIMO SASKAITOS RIBOJIMA

Saskaita tvarkancio mokéjimo paslaugy teikéjo informacija

1. Pavadinimas 4. Kontaktinio asmens
el. pastas

2. Adresas 5. Kontaktinio asmens
telefonas

3. Kontaktinis asmuo

Mokéjimo paslauguy teikéjo prieigos prie mokéjimo sgskaitos ribojimo apraSymas

6. Informacija apie [Saskaitos informacijos paslaugos | [_|Mokéjimo inicijavimo
mokéjimo paslaugy (SIP) teikéjas paslaugos (MIP) teikéjas
teikéja, kuriam ribojama
prieiga prie mokéjimo
saskaitos (-y)

Mokéjimo paslaugos teikéjo
pavadinimas

Juridinio asmens kodas

7. Informacija apie [ ]Fizinis asmuo [ JJuridinis asmuo

mokéjimo paslaugos Vardas Pavadinimas

vartotoja Pavardeé Juridinio
asmens kodas

8. Informacija apie | Mokéjimo paslaugos vartotojo
apribotg  prieigg  prie | sgskaitos numeris (-ai)
mokeéjimo saskaitos (-y) Apribotos prieigos data
Mokejimo operacijos (-y), kuri (-ios) buvo nejvykdyta (-
os) dél apribotos prieigos, suma ir valiuta (nepildoma,
jei buvo inicijuota saskaitos informacijos paslauga)

9. Moke¢jimo paslaugy [ INeautorizuota mokéjimo [ INesazininga mokéjimo
teikéjo prieigos prie paslaugos teikéjo prieiga paslaugos teikéjo prieiga
mokéjimo saskaitos (-y)
ribojimo priezastis

[ INeautorizuotas mokéjimo [ INesaziningas mokéjimo
operacijos inicijavimas operacijos inicijavimas

[ IKita (trumpai aprasykite)




10. Aplinkybiy, leidzianCiy jtarti mokejimo paslaugy
teikéjo neautorizuota ar nesazininga prieiga prie
mokéjimo saskaitos (-y), iskaitant neautorizuota ar
nes3ziningg mokéjimo operacijos (-y) inicijavima,
suk¢iavima, apibudinimas.

Priedy pakeitimai:
Forma OPRISK-MOSRI

Forma OPRISK-OSRI

Pakeitimai:

1.

Lietuvos bankas, Nutarimas

Nr. 03-215, 2021-12-21, paskelbta TAR 2021-12-27, i. k. 2021-27171

Dél Lietuvos banko valdybos 2019 m. sausio 21 d. nutarimo Nr. 03-10 ,,Dél PraneSimy apie operacinés ar saugumo
rizikos jvykius teikimo Lietuvos bankui taisykliy ir informacijos teikimo formy patvirtinimo* pakeitimo
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