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UZIMTUMO TARNYBOS
PRIE LIETUVOS RESPUBLIKOS SOCIALINES APSAUGOS
IR DARBO MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINIU SISTEMU DUOMENU
SAUGOS NUOSTATU IR ELEKTRONINES INFORMACIJOS SAUGOS POLITIKA
IGYVENDINANCIU DOKUMENTU PATVIRTINIMO

2021 m. kovo 19 d. Nr. V-113
Vilnius

Vadovaudamasi Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*®, 7, 8, 12 ir 13 punktais:

1. Tvirtinu pridedamus:

1.1. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy duomeny saugos nuostatus;

1.2. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos saugaus elektroninés informacijos tvarkymo taisykles;

1.3. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy veiklos testinumo valdymo plana;

1.4. UZimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy naudotojy administravimo taisykles.

2. Pripazijstu netekusiais galios:

2.1. Lietuvos darbo birzos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2010
m. rugséjo 22 d. jsakyma Nr. V-509 ,.Dé¢l Lietuvos darbo birzos informacinés sistemos duomeny

saugos nuostaty patvirtinimo* su visais pakeitimais ir papildymais;



2.2. Lietuvos darbo birzos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2014
m. rugpjucio 22 d. jsakymg Nr. V-512 , D¢l Lietuvos darbo birzos informacinés sistemos saugos
politikg jgyvendinan¢iy dokumenty patvirtinimo* su visais pakeitimais ir papildymais;

2.3. Lietuvos darbo birzos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2017
m. sausio 18 d. jsakymg Nr. V-43 , D¢l Lietuvos darbo birzos personalo valdymo informacinés
sistemos saugos politika gyvendinanciy dokumenty patvirtinimo® su visais pakeitimais ir
papildymais.

3. Pavedu Teisés skyriui organizuoti $io jsakymo paskelbimg Teisés akty registre ir
Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos interneto

svetaingje.

Direktoré Inga Balnanosiené

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos

2021 m. kovo 2 d. rastu Nr. (4.1 E) 6K-153



PATVIRTINTA

Uzimtumo tarnybos prie Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos direktoriaus
2021 m. kovo 19 d. jsakymu Nr. V-113

(Uzimtumo tarnybos prie Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos direktoriaus
2022 m. rugséjo 27 d.

jsakymo Nr. V-298 redakcija)

UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINIU SISTEMU DUOMENU
SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos
informaciniy sistemy duomeny saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja
Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos (toliau —
Uzimtumo tarnyba, Jstaiga) informacijos saugos ir kibernetinio saugumo politikg (toliau — Saugos
politika), apibréZia pagrindinius elektroninés informacijos saugos uZtikrinimo ir valdymo principus,
nustato organizacinius ir techninius informacijos saugos ir Kibernetinio saugumo reikalavimus
(toliau kartu — saugos reikalavimai), taikomus Uzimtumo tarnybos valdomoms informacinéms

sistemoms (toliau — Jstaigos IS), nurodytoms Saugos nuostaty 1 priede.

2. Saugos politika Jstaigoje jgyvendinama vadovaujantis Siais Saugos nuostatais, Saugaus
elektroninés informacijos tvarkymo taisyklémis, Naudotojy administravimo taisyklémis, Veiklos
testinumo valdymo planu (toliau kartu — Saugos dokumentai) bei kitomis Jstaigos taisyklémis,
aprasais, procediiromis bei dokumentais, reglamentuojanciais informacijos saugg ir kibernetinj

sauguma.
3. Saugos nuostatai parengti vadovaujantis Siais teisés aktais:
3.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;
3.2. Lietuvos Respublikos kibernetinio saugumo jstatymu;

3.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13
d. nutarimu Nr. 818 ,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo”

(toliau — Kibernetinio saugumo reikalavimy aprasas);

3.4. Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektronines

informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés



informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybes
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo

patvirtinimo”, (toliau — Bendryjy saugos reikalavimy aprasas);

3.5. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraSo ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Techniniy saugos

reikalavimy aprasas);

3.6. Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto
svetainéms ir mobiliosioms programoms aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2003 m. balandzio 18 d. nutarimu Nr. 480 ,,D¢l Bendryjy reikalavimy valstybés ir savivaldybiy

institucijy ir jstaigy interneto svetainéms ir mobiliosioms programoms apraso patvirtinimo*.

4. [staigos valdomose informacinése sistemose asmens duomenys tvarkomi ir tvarkomy
asmens duomeny saugumas uZztikrinamas vadovaujantis 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir d¢l laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas), Lietuvos Respublikos asmens duomeny teisinés

apsaugos jstatymo ir kity teisés akty, reglamentuojanc¢iy asmens duomeny apsaugg, reikalavimais.
5. Saugos nuostatuose vartojamos sgvokos:

5.1. Saugos jgaliotinis — UZzimtumo tarnybos direktoriaus jsakymu paskirtas [staigos
valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj (toliau — darbuotojas)
atsakingas uz [staigos informacijos saugos politikos jgyvendinimg, koordinavimg ir prieziiirg bei
jgyvendina uz kibernetinio saugumo organizavimg ir uztikrinimg Jstaigoje atsakingo asmens
funkcijas, t. y. atsako uz kibernetinio saugumo organizavima ir uZtikrinima UZimtumo tarnyboje bei

dalyvauja kibernetiniy incidenty valdyme;

5.2. Istaigos IS — UZimtumo tarnybos nustatytoms funkcijoms vykdyti ir atlikti reikalinga,
informacija apdorojanti teisiniy, organizaciniy, techniniy ir programiniy priemoniy visuma, skirta

Istaigos uzdaviniams ir funkcijoms jgyvendinti naudojant informacines ir ry$iy technologijas;

5.3. Istaigos IS administratorius — UZimtumo tarnybos direktoriaus jsakymu paskirtas

v —

funkcijas, susijusias su Istaigos IS naudotojy teisiy valdymu, Istaigos IS komponentais
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(kompiuteriais, operacinémis sistemomis, duomeny baziy valdymo sistemomis, taikomyjy
programy sistemomis, ugniasienémis, jsilauzimy aptikimo sistemomis, elektroninés informacijos
perdavimu tinklais, byly serveriais ir kitais), $iy informaciniy sistemy komponenty saranka,
pazeidziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu ir stebésena, reagavimu ]
elektroninés informacijos saugos ir kibernetinio saugumo incidentus (toliau — Kibernetiniai
incidentai); arba kitas tre¢iasis asmuo (asmeny grupé¢), kuriam (kuriai) teisés akty nustatyta tvarka ir
pagrindais yra perduotos Istaigos IS ir (arba) jos infrastruktiiros priezitiros ir (arba) administravimo

funkcijos;

5.4. Istaigos IS naudotojas — UZzimtumo tarnybos darbuotojas, [staigos IS veiklg
reglamentuojanciy teisés akty nustatyta tvarka atliekant priskirtas tarnybines ar darbo funkcijas

pagal kompetencijg naudojantis ir tvarkantis elektroning informacija;

5.5. Istaigos IS vartotojas — fizinis asmuo, veikiantis savo arba atstovaujamo juridinio
asmens interesais, kuriam Uzimtumo tarnybos teikiamos vieSosios ir (arba) administracinés

paslaugos teikiamos naudojantis Istaigos IS.

6. Kitos Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos apibréztos
Saugos nuostaty 3 punkte nurodytuose teisés aktuose ir Lietuvos Respublikos standartuose LST
ISO/IEC 27001:2013 ,Informacinés technologijos. Saugumo metodai. Informacijos saugumo
valdymo sistemos. Reikalavimai“ bei LST ISO/IEC 27002:2014 ,Informacinés technologijos.

Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai‘.

7. Saugos nuostaty 1 priede nurodyty [staigos IS valdytojas ir tvarkytojas yra Uzimtumo
tarnyba, buveinés adresas: Gelezinio Vilko g. 3A, LT-03131 Vilnius.

8. Saugos nuostatai privalomi ir taikomi [staigos IS wvaldytojui, tvarkytojui, saugos
jgaliotiniui, Jstaigos IS administratoriams, Jstaigos IS naudotojams, Jstaigos IS vartotojams bei
tretiesiems asmenims, kuriems teisés akty nustatyta tvarka suteiktos prieigos teisés prie Uzimtumo
tarnybos informaciniy sistemy ir informacijos arba, kurie teikia Istaigos IS infrastruktiros,
kompiuterinés jrangos saugos ir prieziiiros paslaugas.

9. UZimtumo tarnyba, kaip Istaigos IS valdytoja, yra atsakinga uz Saugos politikos
Istaigoje formavimg ir jgyvendinimg bei atsako uz reikiamy administraciniy, techniniy ir
organizaciniy saugos priemoniy jgyvendinimg, uZtikrinimg ir laikymasi. Vykdydama valdytojui
priskirtas funkcijas Uzimtumo tarnyba:

9.1.rengia ir tvirtina Jstaigos IS Saugos dokumentus ir kitus informacijos saugos ir

kibernetinio saugumo politika jgyvendinancius teisés aktus;

9.2. kontroliuoja kaip laikomasi Saugos dokumenty ir kity teisés akty, reglamentuojanciy
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Istaigos IS informacijos saugg ir kibernetinj sauguma;

9.3. priima sprendimus d¢l techniniy ir programiniy priemoniy, biitiny staigos informacijos

saugai ir kibernetiniam saugumui uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.4. skiria saugos jgaliotinj ar jgaliotinius ir [staigos IS administratoriy ar administratorius
arba sudaro sutartj su iSoriniu paslaugy teikéju dél Istaigos IS administratoriaus funkcijy vykdymo
perdavimo;

9.5. atsako uz Jstaigos IS duomeny tvarkymo ir duomeny teikimo/gavimo teisétumag ir
sauga,

9.6. priima sprendimg dél Istaigos IS informaciniy technologijy saugos reikalavimy atitikties
vertinimo atlikimo ir informaciniy sistemy rizikos vertinimo atlikimo;

9.7. vykdo kitas IS valdytojui priskirtas funkcijas.

10. Uzimtumo tarnyba kaip [staigos IS tvarkytojas atsako uz reikiamy administraciniy,
techniniy ir organizaciniy saugos priemoniy jgyvendinimg, uZtikrinimg ir laikymasi Saugos
dokumentuose nustatyta tvarka.

11. Saugos jgaliotinis:

11.1. teikia UZzimtumo tarnybos direktoriui pasitilymus dél:

11.1.1. Istaigos IS administratoriaus ar administratoriy paskyrimo ar

administravimo funkcijy perdavimo tretiesiems asmenims ir Istaigos IS administratoriams taikomy

reikalavimy nustatymo;
11.1.2. informaciniy technologijy saugos atitikties ir rizikos vertinimo atlikimo;
11.1.3. Saugos dokumenty priémimo, keitimo ir panaikinimo;

11.2. koordinuoja kibernetiniy incidenty tyrimg ir bendradarbiauja su kompetentingomis
institucijomis, tirian¢iomis elektroniniy ry$iy tinkly, informacijos saugos ir kibernetinio saugumo
incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos (kibernetinio saugumo)

incidentais;

11.3. teikia [staigos IS administratoriui (administratoriams) ir Jstaigos IS naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su Saugos nuostaty ir kity Saugos

dokumenty ir juose nustatyty saugos reikalavimy jgyvendinimu;

11.4. organizuoja naudotojy supazindinimg su Saugos dokumentais bei uZtikrina

supazindinimo jrodomuma;

11.5. koordinuoja Saugos dokumenty reikalavimy vykdyma;
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11.6. organizuoja rizikos ir informaciniy technologijy saugos atitikties vertinima, o Istaigos

direktoriaus pavedimu — ir atlieka juos;

11.7. organizuoja Istaigos IS naudotojams mokymus ir (arba) kursus elektroninés
informacijos saugos ir kibernetinio saugumo uztikrinimo klausimais, kelia naudotojy ziniy lygi
informuodamas apie informacijos saugos ir kibernetinio saugumo problematika, naujas grésmes bei
apsaugos nuo grésmiy budus siysdamas atmintines ar priminimus elektroniniu pastu ar

patalpindamas aktualig informacija [staigos intranete;

11.8. teikia Istaigos IS tvarkytojams metoding ir informacing medziagg informacijos saugos
ir kibernetinio saugumo klausimais, apibendrina duomeny registravimo, keitimo, iSregistravimo ir
kity su duomenimis atlieckamy veiksmy praktikg ir teikia bendrg praktikag formuojancias

rekomendacijas;

11.9. atlieka kitas Bendryjy saugos reikalavimy aprase, Kibernetinio saugumo reikalavimy
aprase, Siuose Saugos nuostatuose, Saugos dokumentuose bei kituose teisés aktuose,
reglamentuojanciuose elektroninés informacijos saugg ir kibernetinj sauguma, saugos jgaliotiniui ir

uz kibernetinio saugumo organizavima atsakingam asmeniui priskirtas funkcijas.
12. Saugos jgaliotinis negali atlikti [staigos IS administratoriaus funkcijy.

13. Istaigos IS administratoriy (administratorius) Saugos jgaliotinio teikimu skiria
Uzimtumo tarnybos direktorius. Valstybés informaciniy istekliy valdymo jstatymo 41 straipsnyje
nustatyta tvarka administratoriaus funkcijy vykdymas gali biiti perduodamas iSoriniam paslaugos
teikéjui.

14. [staigos IS administratoriaus teisés gali biiti suteikiamos tik informaciniy sistemy
priezitros funkcijoms atlikti, Jstaigos IS administratoriaus paskyra negali biiti naudojama atliekant

Istaigos IS naudotojo funkcijas.
15. Istaigos IS administratorius (administratoriai) atlieka Sias funkcijas:

15.1. atsako uz Jstaigos IS funkcionavimg uZtikrinancios techninés ir programinés jrangos,

infrastruktiiros bei informaciniy technologijy paslaugy administravima;

15.2. registruoja Istaigos IS naudotojus ir suteikia prieigos teises naudotis Jstaigos IS

infrastruktiira paskirtoms funkcijoms atlikti;

15.3. rengia ir teikia pasitlymus Istaigos IS valdytojui dél [staigos IS kiirimo, palaikymo,
priezitiros, technings ir programinés jrangos modernizavimo ir duomeny saugos uztikrinimo;

15.4. atlieka Istaigos IS sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy, duomeny
baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo sistemy,

duomeny perdavimo tinkly ir kity komunikavimo priemoniy) administravima, uztikrina jy tinkama
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funkcionavima, pazeidziamy viety nustatymg ir saugos priemoniy parinkima bei atsako uz jy atitiktj

Uzimtumo tarnybos Saugos dokumenty reikalavimams;

15.5. administruoja Jstaigos IS duomeny bazes, kontroliuoja duomeny jvedimo

funkcionalumo teisinguma, nustato galimas sutrikimy priezastis;

15.6. atlieka Istaigos IS pazeidziamy viety nustatymg, Saugos reikalavimy atitikties
nustatymg ir stebéseng, reaguoja j kibernetinius incidentus, nedelsiant informuoja saugos igaliotinj
apie jvykusius kibernetinius incidentus bei teikia pasiiilymus dél priemoniy kibernetiniy incidenty
Salinimui taikymo;

15.7. atlieka kitas Saugos dokumentuose priskirtas funkcijas, vykdo saugos jgaliotinio
nurodymus ir pavedimus, susijusius su [staigos IS saugos uztikrinimu, nuolat teikia saugos

1galiotiniui informacijg apie [staigos IS saugos bukle.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

16. Istaigos IS tvarkomos informacijos svarba bei priskyrimo konkrecios svarbos lygiui
kriterijai, Jstaigos IS kategorijos, ilgiausias leistinas konkre€iy informaciniy sistemy sutrikimo

laikotarpis ir kita su [staigos IS susijusi informacija pateikiama Saugos nuostaty 1 priede.

17. Istaigos IS tvarkomos elektroninés informacijos saugos ir kibernetinio saugumo
uztikrinimo tikslai:

17.1. sudaryti sglygas saugiai automatizuotu budu tvarkyti Jstaigos IS elektroning

informacija;

17.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar

neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

17.3. vykdyti kibernetiniy incidenty prevencija, reaguoti ] kibernetinius incidentus ir juos

operatyviai suvaldyti, atkuriant jprastg [staigos IS veikla ir [staigos funkcijy vykdyma.

18. Elektroninés informacijos sauga ir kibernetinis saugumas turi biiti jgyvendinamas
taikant elektroninés informacijos saugos ir kibernetinio saugumo uZztikrinimo priemones (toliau —
Saugos priemonés), nurodytas Siuose Saugos nuostatuose bei kituose Saugos dokumentuose.
Saugos priemonés turi biiti parenkamos ir diegiamos atsizvelgiant j Istaigos IS kylanc¢ig rizika,
nustatytg rizikos vertinimo metu bei atsizvelgiant j naujausius technikos laiméjimus.

19. Pagrindiniai Saugos priemoniy parinkimo principai yra Sie:

19.1. Istaigos IS likutiné rizika turi biiti sumazinta iki priimtino lygio;

19.2. diegimo kainos adekvatumas saugomos informacijos vertei;

19.3. turi buti idiegtos prevencinés, detekcinés ir korekcinés saugos priemongés.



20. Siekiant uztikrinti Saugos reikalavimy jgyvendinimo organizavima ir kontrolg¢ ne
reciau kaip karta per metus turi biiti organizuojamas informaciniy technologijy saugos atitikties
saugumo reikalavimams vertinimas (toliau — atitikties vertinimas) ir Istaigos IS rizikos vertinimas
(toliau — rizikos vertinimas). Atsizvelgiant | [staigoje jvykius pokycCius, grésmes, jvykusius
kibernetinius incidentus bei kitg informacijg, gali biiti organizuojamas neeilinis rizikos vertinimas.

21. Atliekant atitikties vertinima turi buti atlieckami Sie veiksmai:

21.1. sudaromas Istaigos IS privalomy taikyti saugos reikalavimy sarasas bei jvertinamas
saugos reikalavimy jgyvendinimo lygis;

21.2. inventorizuojama [staigos IS techniné ir programiné jranga;

21.3. patikrinama atsitiktinai parinkty Istaigos IS naudotojy kompiuterizuoty darbo viety,
visose informacingés sistemos tarnybinése stotyse idiegtos programos ir jy saranka;

21.4. patikrinama Jstaigos IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktis
Saugos dokumentuose nustatytiems reikalavimams;

21.5. jvertinamas pasirengimas uztikrinti Jstaigos IS veiklos testinumg, jvykus
kibernetiniam incidentui;

21.6. perziirimi Saugos dokumentai, jvertinama jy atitiktis teisés akty reikalavimams bei,

esant poreikiui, parengiami Saugos dokumenty pakeitimai.

22. Saugos jgaliotinis atsakingas uz rizikos vertinimg, rizikos vertinimo proceso prieziiirg
bei nuolatin] tobulinimg. Uzimtumo tarnybos direktoriaus sprendimu rizikos vertinimo proceso

priezitros bei nuolatinio tobulinimo paslaugos gali biiti pavestos treiajam asmeniui.

23. Rizikos vertinimas, atlieckamas atsizvelgiant | Nacionalinio kibernetinio saugumo centro
prie Lietuvos Respublikos krasto apsaugos ministerijos interneto svetaingje skelbiamg metodine
priemong ,,Rizikos analizés vadovas®, taip pat j Lietuvos ir tarptautinius standartus ar metodikas,

reglamentuojancias rizikos valdyma.

24. Atliekant rizikos vertinimg turi buti organizuojamas ir atliekamas grésmiy ir
pazeidziamumy, galinéiy turéti jtakos Istaigos IS elektroninés informacijos saugai ir kibernetiniam

saugumui vertinimas. Rizikos vertinimo metu turi biti:
24.1. sudaromas vertintiny informaciniy iStekliy sarasas;
24.2. nustatomi esami informaciniy iStekliy pazeidziamumai;
24.3. atlieckamas grésmiy ir jy tikimybés jvertinimas;
24.4. atliekamas rizikos veiksniy jtakos vertinimas;
24.5. nustatomas rizikos lygis, priimtina rizika;

24.6. parenkami nepriimtinos rizikos valdymo buidai/priemonés;



24.7. parengiama rizikos vertinimo ataskaita ir nepriimtinos rizikos valdymo priemoniy

planas.

25. Rizikos vertinimo rezultatai iSdéstomi rizikos vertinimo ataskaitoje, kurioje jvertinami
rizikos veiksniai, galintys turéti jtakos elektroninés informacijos saugai, jy galima zala,
pasireiskimo tikimybé ir pobudis, galimi rizikos valdymo budai bei rizikos priimtinumo kriterijai.
Kartu su rizikos vertinimo ataskaita turi biiti parengiamas nepriimtinos rizikos valdymo priemoniy

planas.

26. Rizikos vertinimo metu nustatant vertinimo apimtj turi biiti parengiamas
pazeidziamumy nustatymo planas, kuris turi apimti pazeidziamumy nustatymo biuda — ar bus

atlieckamas savo jégomis, ar pasitelkiant iSorinius paslaugy teikéjus.

27. Atlikus technologinio pazeidziamumo vertinimg turi biiti parengta detali ataskaita,
kurioje turi biiti pateikiamas trumpas atlikto technologinio pazeidziamumy vertinimo apra§ymas ir
jo atlikimo tikslas, nurodyta, kas buvo testuota, testavimo rezultatai ir nustatyti pazeidziamumai bei

rekomendacijos nustatyty pazeidziamumy pasalinimui.

28. Atitikties vertinimo ataskaitos, pastebéty trukumy Salinimo plano kopijos, rizikos
vertinimo ataskaitos, rizikos vertinimo ir rizikos valdymo priemoniy plano kopijos ne véliau kaip
per 5 darbo dienas nuo minéty dokumenty priémimo turi buti pateikti Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos
nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2018 m. gruodzio 11 d.
jsakymu Nr. V-1183 , D¢l Valstybés informaciniy iStekliy atitikties elektroninés informacijos

saugos reikalavimams stebé€senos sistemos nuostaty patvirtinimo*, nustatyta tvarka.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI KIBERNETINIO SAUGUMO
REIKALAVIMAI

29. Istaigos IS informacijos saugai (kibernetiniam saugumui) uztikrinti naudojamos
organizacings, technings, programings ir fizinés informacijos apsaugos priemongs.

30. Programinés jrangos, skirtos [staigos IS apsaugoti nuo kenksmingos programinés
jrangos (virusy, Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.),
naudojimo salygos ir jos atnaujinimo reikalavimai:

30.1. tarnybinése stotyse ir naudotojy kompiuterinése darbo vietose turi biiti naudojamos

centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo, steb¢jimo

realiu laiku priemoneés;

30.2. Istaigos IS komponentai be kenksmingos programinés jrangos aptikimo priemoniy
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gali biti eksploatuojami, jeigu rizikos vertinimo metu patvirtinama, kad $iy komponenty rizika yra
priimtina;

30.3. kenksmingos programinés jrangos aptikimo priemonés turi atsinaujinti automatiskai
ne reCiau kaip karta per dieng. Istaigos IS administratoriai turi biiti automatiskai informuojami
elektroniniu pastu apie tai, jog yra pradelstas kenksmingos programinés jrangos aptikimo priemoniy
atsinaujinimo laikas, kenksmingos programinés jrangos aptikimo priemonés netinkamai

funkcionuoja arba yra i§jungtos.

31. Programinés jrangos, jdiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
salygos:

31.1. turi biiti naudojama tik legali Istaigos IS funkcijoms vykdyti biitina programiné

jranga;

31.2. saugos jgaliotinis periodiskai, bet ne reCiau kaip karta per kalendorinius metus,
perziiiri ir suderings su Uzimtumo tarnybos direktoriumi patvirtina leistinos programinés jrangos

sarasg (standartinés ir papildomos programinés jrangos);

31.3. Istaigos IS naudotojy kompiuterinése darbo vietose ir tarnybinése stotyse negali biiti
naudojama programiné jranga, nesusijusi su IS naudotojy funkcijy vykdymu. Standartiné
programiné jranga Jstaigos IS naudotojy kompiuterinése darbo vietose diegiama pagal nutyl¢jima,
rengiant kompiutering darbo vietg darbuotojui. Papildoma programiné jranga gali biiti diegiama, jei
ji biitina darbuotojo funkcijy vykdymui. Jranga, kuri néra jtraukta j leistinos standartinés arba
papildomos programinés jrangos sarasg, taciau ji reikalinga darbuotojo darbiniy funkcijy vykdymui,
gali buti diegiama tik suderinus su saugos jgaliotiniu ir jtraukus tokig jrangg j papildomos jrangos

sarasg;

31.4. programine jranga gali diegti tik administratorius (administratoriai), [Istaigos IS

naudotojams draudZiama savavaliskai diegti bet kokig programing jranga;

31.5. programiné jranga turi biiti nuolat atnaujinama laikantis gamintojo reikalavimy.
Istaigos IS funkcionavimg uztikrinancios irangos diegima, prieziiirg, konfigiravimg, atnaujinima,
keitimg atsizvelgdami } gamintojy rekomendacijas atlieka [staigos IS administratoriai pagal

priskirtas atitinkamas funkcijas;

31.6. periodiSkai, bet ne re€iau kaip karta per metus, turi biiti atlickama naudojamos
programinés jrangos patikrinimas, kurio metu tikrinama, ar Jstaigos IS naudotojy darbo vietose ir
tarnybinése stotyse néra naudojama nelegali ar neleistina (nejtraukta j standartinés ir papildomos
programinés jrangos sarasus) programiné jranga. Rasta nelegali ar neleistina naudoti programiné

jranga turi biti nedelsiant pasalinta;
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31.7. turi buiti jdiegta prieigos prie [staigos IS elektroninés informacijos registravimo, teisiy

suteikimo ir slaptazodziy sistema;

31.8. turi biiti jgyvendinta prievolé reguliariai ne re€iau kaip kas 60 kalendoriniy dieny
keisti slaptazodzius Istaigos IS naudotojams ir ne re¢iau kaip kas 30 kalendoriniy dieny keisti

slaptazodzius Istaigos IS administratoriams;

32. Informacijos saugai ir jos pasieckiamumui uztikrinti automatiniu bidu reguliariai —
kiekvieng darbo diena, daromos IS duomeny ir informacijos atsarginés kopijos.

33. Atsarginés kopijos turi biti saugomos kitose patalpose nei yra jrenginys, kurio
elektroniné informacija buvo nukopijuota. Atsarginés kopijos saugomos 14 kalendoriniy dieny.

34. Prireikus atkurti informacijg i§ atsarginiy kopijy, teis¢ atkurti informacijg turi tik
Istaigos IS administratorius ar jj pavaduojantis asmuo.

35. Ne reciau kaip karta per metus turi buti atliekamas atsarginiy kopijy iSbandymas

siekiant jsitikinti, kad informacija gali buiti s€kmingai atkurta.

36. Siekiant uztikrinti [staigos IS saugumg ir tinkama jy veikima, kaupiami ir ne reciau kaip

kartg per ménes]j analizuojami $ie Zurnaliniai jrasai (angl. log files):

36.1. Jstaigos IS elementy (jskaitant, bet neapsiribojant tarnybiniy sto¢iy, taikomosios

programings jrangos) jjungimas ir iSjungimas ar perkrovimas;

36.2. Istaigos IS naudotojy ir administratoriy prisijungimai ir nesékmingi bandymai

prisijungti prie informaciniy sistemy bei atsijungimas nuo informaciniy sistemuy;
36.3. jvykiy data, tikslus laikas ir trukmé;

36.4. IS naudotojy ir administratoriy vykdomi veiksmai [staigos IS (jskaitant, bet
neapsiribojant duomeny jvedimas, perzitra, keitimas, naikinimas ir kiti duomeny tvarkymo

veiksmai);
36.5. audito funkcijos jjungimas ir i§jungimas, audito jrasy trynimas, kiirimas ar keitimas;
36.6. laiko ir (ar) datos pakeitimai;

36.7. kiti saugai svarbis jvykiai, vykstantys kompiuterinio tinklo jrangoje, saugos

uztikrinimo programingje jrangoje, tarnybinése stotyse.
37. Zurnaliniuose jraguose turi biiti fiksuojamas:
37.1. veiksma atlikusio Istaigos IS naudotojo identifikatorius, jvykio data ir tikslus laikas;
37.2. jvykio riisis / pobudis;

37.3. Istaigos IS naudotojo ir (arba) administratoriaus ir (arba) Istaigos IS ijrenginio,

susijusio su jvykiu, duomenys;
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37.4. jvykio rezultatas.

38. Zurnaliniai jrasai turi biiti apsaugoti nuo galimybés juos istrinti ar pakeisti.

39. Zurnaliniai jra$ai turi biiti kaupiami ir saugomi centralizuotai techninéje ar programinéje
jrangoje, skirtoje audito duomenims saugoti, ir analizuojami [staigos IS administratoriaus ne reciau

kaip kartg per ménesj. Apie analizés rezultatus turi buti informuojamas saugos jgaliotinis.

40. Zurnaliniai jrasai turi bati saugomi ne trumpiau kaip 60 dieny uZtikrinant visas
prasmingas jy turinio reik§mes. Draudziama iStrinti Zurnalinius jrasus kol nesibaiges jy saugojimo
terminas. Pasibaigus saugojimo terminui Zurnaliniai jrasai gali buti archyvuojami. Audito
duomenys turi buti pricinami tik saugos jgaliotiniui ir [staigos IS administratoriui

(administratoriams) (perzitros teisémis).

41. Deél jvairiy trikdziy nustojus fiksuoti Zurnalinius jraSus, apie tai nedelsiant, bet ne véliau
kaip per vieng darbo diena, centralizuota techniné ar programiné jranga, skirta audito duomenims

saugoti, turi informuoti [staigos IS administratoriy (administratorius) ir saugos jgaliotinj.

42. Tvykus jtartinai veiklai, centralizuota techniné ar programiné jranga, skirta audito
duomenims saugoti, turi uzfiksuoti tai Zurnaliniuose jrasuose ir sukurti praneS§ima, kurj matyty
Istaigos IS administratorius (administratoriai). Toks praneSimas turi biiti klasifikuojamas pagal

uzfiksuota jvyki.

43. Jsilauzimo ataky pédsakai (angl. attack signature) turi bati atnaujinami naudojant
patikimus aktualig informacijg teikiancius Saltinius. Naujausi jsilauzimo ataky pédsakai turi biiti
fiksuojami ne véliau kaip per dvideSimt keturias valandas nuo gamintojo paskelbimo apie
naujausius jsilauzimo ataky pédsakus datos arba ne véliau kaip per septyniasdeSimt dvi valandas
nuo gamintojo paskelbimo apie naujausius jsilauzimo ataky pédsakus datos, jeigu Jstaigos IS
valdytojo sprendimu atliekamas jsilauzimo ataky pédsaky jdiegimo ir galimo jy poveikio Istaigos IS
veiklai vertinimas (testavimas).

44. Pagrindinése tarnybinése stotyse turi biti jjungtos ugniasienés, sukonfigliruotos
blokuoti visg jeinant] ir iSeinantj, iSskyrus su Istaigos IS funkcionalumu ir administravimu susijusj
duomeny srautg.

45. Jsilauzimo aptikimo konfigliracijos ir kibernetiniy incidenty aptikimo taisyklés turi buti
saugomos elektronine forma atskirai nuo [staigos IS techninés jrangos (kartu nurodant konfigiiracijy
ar taisykliy jgyvendinimo, atnaujinimo ir pan. datas, atsakingus asmenis, taikymo periodus ir
panasiai).

46. Belaidzio tinklo saugumas ir kontrolé uztikrinama:

46.1. leidziant naudoti tik su saugos jgaliotiniu suderintus belaidzio tinklo jrenginius,
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atitinkancius techninius kibernetinio saugumo reikalavimus;
46.2. tikrinant eksploatuojamus belaidzius jrenginius ir saugos jgaliotiniui pranesant apie
neleistinus ar techniniy kibernetinio saugumo reikalavimy neatitinkancius belaidzius jrenginius;
46.3. belaidés prieigos taskus diegiant atskirame potinklyje, kontroliuojamoje zonoje;

46.4. prisijungiant prie belaidzio tinklo taikomas naudotojy tapatumo patvirtinimo EAP
(angl. Extensible Authentication Protocol) / TLS (angl. Transport Layer Security) protokolas;

46.5. belaidéje sasajoje draudziant naudoti SNMP (angl. Simple Network Management
Protocol) protokola, taip pat draudziami visi nereikalingi valdymo protokolai;

46.6. iSjungiant nenaudojamus TCP (angl. Transmission Control Protocol) / UDP (angl.
User Datagram Protocol) prievadus;

46.7. uzdraudziant lygiarangj (angl. peer to peer) funkcionalumg leidziantj belaidziais
jrenginiais tarpusavyje palaikyti rysj;

46.8. belaid] rysj Sifruojant maziausiai 128 bity ilgio raktu;

46.9. prie§ pradedant Sifruoti belaidj rysj, turi buti pakeisti belaidés prieigos stoteléje
standartiniai gamintojo raktai.

47. NeSiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy, nejskaitant mobiliyjy telefony
(toliau bendrai — mobilieji jrenginiai), naudojimo tvarka:

47.1. leidziama naudoti tik su saugos jgaliotiniu suderintus mobiliuosius jrenginius,
atitinkancCius techninius kibernetinio saugumo reikalavimus. Jei darbuotojas nori naudoti savo
mobilyjj jrenginj, jis turi atitikti nustatytus kibernetinio saugumo reikalavimus ir darbuotojas
privalo sutikti su Jstaigos teise valdyti darbuotojo jrenginj (darbing aplinkg);

47.2. Istaigos IS naudotojai yra atsakingi uZ jiems priskirty mobiliy jrenginiy ir juose
esancios informacijos apsauga;

47.3. prieiga prie mobiliyjy jrenginiy bei juose esanti informacija turi biti apsaugota

naudotojo identifikatoriumi ir slaptazodZziu;

47.4. Jstaiga turi teise valdyti mobiliuosius jrenginius ir juose idiegta programing jrangg.

Mobiliuosiuose jrenginiuose gali biiti diegiama tik licencijuota programiné jranga;

47.5. turi buti tikrinami eksploatuojami mobilieji jrenginiai ir, nustacius neleistinus ar
techniniy  kibernetinio saugumo reikalavimy neatitinkancius  mobiliuosius  jrenginius,

informuojamas saugos jgaliotinis;

47.6. turi biiti reguliariai jdiegiami operacinés sistemos ir kitos naudojamos programinés



13
jrangos gamintojy rekomenduojami atnaujinimai,

47.7. duomenys perduodami tarp mobiliojo jrenginio ir Jstaigos IS, turi buti Sifruojami
taikant virtualaus privataus tinklo (angl. virtual private network, VPN) technologija;

47.8. mobilieji jrenginiai turi buti sukonfigiiruoti, kad mobiliojo jrenginio naudotojas
negaléty atlikti mobiliojo jrenginio administratoriaus funkcijy, savarankiSkai keisti mobiliojo
jrenginio ar jame jdiegtos programinés jrangos nustatyty parametry mobiliojo jrenginio darbo
aplinkoje;

47.9. mobiliuosiuose jrenginiuose negali buti saugomi asmens duomenys ar kita svarbi
informacija, iSskyrus naudotojo darbo dokumentus. Mobiliuosiuose jrenginiuose saugoma
informacija turi bati §ifruojama. Sifravimui naudojamos operacinés sistemos priemonés arba
naudojama specializuota programiné jranga, uZtikrinanti reikiama Sifravimo patikimumo lygj.

Mobiliuosiuose jrenginiuose esanti informacija turi biiti Sifruojama laikantis Siy reikalavimy:

47.9.1. mobiliajame jrenginyje, kuriame saugomi jautriis duomenys ar kurie gali

biiti naudojami prisijungimui prie Istaigos IS, privalo biiti jjungtas Sifravimas;

47.9.2. informacijos Sifravimui turi biiti naudojamas ne mazesnis nei 128 bity
Sifravimo standarto AES, RCA ar analogiSkas algoritmas bei naudojamas saugus slaptazodis,

sudarytas pagal Jstaigos slaptazodziy politika;

47.9.3. Sifravimo algoritmas ir Sifravimo raktas turi buti saugomi atskirai

skirtingose vietose;

47.10. Istaigos IS administratorius ne rec¢iau kaip kartg per metus turi jvertinti

Sifravimo reikalavimy naudotojy mobiliuosiuose jrenginiuose atitikimo vertinima.

48. Mobiliuosiuose jrenginiuose turi biiti iSjungta belaidé prieiga, jeigu jos nereikia darbo
funkcijoms atlikti, i§jungtas lygiarangis (angl. peer to peer) funkcionalumas, belaidé periferiné

prieiga.

49. Ne reciau kaip karta per ménes;j Istaigos IS administratorius turi jvertinti kibernetiniam
saugumui naudojamy priemoniy programinius atnaujinimus, klaidy taisymus, kad biity galima
atnaujinti techning ir programing jrangg ir patikrinti jos nustatymus. Siekiant uZtikrinti §iy veiksmy
atlikima, naudotojai turi ne reciau kaip karta per ménesj prisijungti prie Istaigos kompiuterinio
tinklo ar kitaip sudaryti salygas Istaigos IS administratoriui atnaujinti programing jranga ir atlikti
kita bitingji mobiliojo jrenginio tvarkyma.

50. Kibernetiniy incidenty valdymas vykdomas vadovaujantis Nacionalinio kibernetiniy
incidenty valdymo plano, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d.

nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (toliau
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— Kibernetiniy incidenty valdymo planas) nuostatomis.

51. Visi kibernetiniai incidentai, jvyke Istaigos IS, registruojami ir valdomi bei Salinami

Istaigos turimomis techninémis ir programinémis priemonémis.

52. Ivykus kibernetiniam incidentui, Istaigos IS administratorius ar kitas uz kibernetiniy
incidenty valdyma paskirtas atsakingas darbuotojas, turi pranesti Nacionaliniam kibernetinio
saugumo centui (toliau — NKSC) ir, esant numatytiems pagrindams — Policijai bei Valstybinei
duomeny apsaugos inspekcijai (toliau — VDAI). Apie jvykusj kibernetinj incidenta praneSama
NKCS interneto svetainéje nurodytais kontaktais arba uZzpildant formg NKSC svetaingje
Kibernetiniy incidenty valdymo plane nustatytais terminais bei pateikiant jame nurodytg

informacija.

53. Istaigos IS jprastinés veiklos atkiirimg jvykus kibernetiniam incidentui, dél kurio sutriko
arba neveikia bent viena [staigos valdoma IS (ar jos dalis), galinti turéti neigiama jtaka Jstaigos
funkcijy vykdymui, nustato Veiklos testinumo valdymo planas. Istaigos IS veiklos sutrikimas turi
nevirSyti maksimalus leistino paslaugos neveikimo laiko, nustatyto rizikos vertinimo metu
atsizvelgiant | konkre€iy informaciniy sistemy svarbg bei galimg neigiamg poveikj [staigai bei

Kitiems susijusiems asmenims ir paslaugy gavéjams ir yra pateikiamas Saugos nuostaty 1 priede.

54. Kibernetiniy incidenty valdymo patirtis jgyjama analizuojant ir vertinant jvykusius
incidentus bei jy Salinimo metu jgyta patirtj, dalyvaujant kibernetinio saugumo nacionalinése
pratybose, o kibernetinio saugumo buklés gerinimas wuztikrinamas dalyvaujant jvairiuose

Kibernetinio saugumo mokymuose.
55. [staigoje turi biiti uztikrinamas dubliuotas rysio ir interneto paslaugy teikimas.

56. Interneto paslaugy tiekéjams turi biiti nustatomi minimaliis reikalavimai jtraukiant j

sutartis:

56.1. reagavimo ] kibernetinius incidentus jprastomis [staigos darbo valandomis ir po darbo

valandy;

56.2. nepertraukiamo interneto paslaugos teikimo uztikrinimo dvide$imt keturias valandas

per para, septynias dienas per savait¢ (24/7);

56.3. interneto paslaugos sutrikimy registravimo dvideSimt keturias valandas per para,

septynias dienas per savait¢ (24/7);
56.4. apsaugos nuo [staigos IS trikdymo taikymo (angl. Denial of Service, DoS).
57. Elektroninio pasSto naudojimo Jstaigoje salygos:

57.1. Istaigos darbuotojams, Naudotojy administravimo taisyklése nustatyta tvarka
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suteikiant standartinj prieigos teisiy rinkinj, yra sukuriama elektroninio pasto dézuté ir suteikiamas

elektroninio pasto adresas;

57.2. elektroninio pasto informacijai saugoti, darbuotojui skiriama nustatyto dydzio
elektroninio paSto tarnybinés stoties disko talpa. VirSijus skirtg dydj, sistema apie tai informuoja

naudotoja;

57.3. jei darbuotojo funkcijoms vykdyti yra biitina didesné elektroninio pasto dézutés talpa,
struktiirinio padalinio vadovas teikia motyvuotg praSyma Kompiuteriy techninés ir programinés
jrangos gedimy ir informaciniy sistemy bei kity su informacinémis technologijomis susijusiy
problemy registravimo tvarkos apraSe, patvirtiname Uzimtumo tarnybos direktoriaus 2021 m.
gruodzio 9 d. jsakymu Nr. V-502 ,.Deél kompiuterry techninés ir programinés jrangos gedimy ir
informaciniy sistemy bei kity su informacinémis technologijomis susijusiy problemy registravimo

tvarkos apraso patvirtinimo®, nustatyta tvarka;

57.4. elektroniniu pastu siun¢iamiems ir gaunamiems praneSimams nustatytas maksimalus
11 MB dydis. VirSijus nustatyta elektroninio paSto praneSimo dydj, sistema apie tai informuoja

naudotoja;

57.5. elektroninis pastas turi biiti naudojamas darbo reikméms — visa darbiné informacija

turi buti siunciama tik naudojantis Jstaigos elektroniniu pastu;

57.6. elektroninio pasto naudotojai privalo laikytis saugaus elektroninio pasto naudojimosi

reikalavimy bei uztikrinti siunciamos informacijos konfidencialuma;
57.7. naudojantis elektroniniu pastu draudziama:

57.7.1. savavaliSkai keisti elektroninio pasto programinés jrangos parametrus,

susijusius su sauga arba prisijungimo biidu, ir kitus jdiegtus saugumo mechanizmus;

57.7.2. naudojantis elektroniniu pastu siysti konfidencialig [staigos informacija,
iskaitant asmens duomenis, jei nenaudojamos papildomos informacijos saugos priemonés (pvz.,

siun¢iamos informacijos Sifravimas);

57.7.3. naudojantis elektroninio pasto paslauga siysti praneSimus savo arba
Istaigos vardu, kurie gali pakenkti [staigos jvaizdziui, sukelti materialing arba moraling Zalg
Istaigai;

57.7.4. naudotis elektroniniu paStu sukciavimo, reklamos ir asmeninés

finansinés naudos tikslais;

57.7.5. kurti ar platinti laiSkus su smurtinio, diskriminacinio, rasistinio,

seksualinio ar kitaip Zmogaus garbg ir orumg Zeminancio turinio informacija;
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57.7.6. perduoti kitiems asmenims, jskaitant ir [staigos darbuotojus, elektroninio
pasSto prisijungimo vardus ir slaptazodzius ir naudotis svetimais elektroninio pasto adresais ir

slaptazodziais;
57.8. uz elektroniniu pastu siun¢iamos informacijos turinj ir sauguma atsako siuntéjas;

57.9. pasibaigus darbuotojo darbo santykiams, darbuotojo elektroninio pasSto adresas
naikinamas. Jei darbuotojo elektroninio pasto dézutéje yra Istaigos veiklai svarbios informacijos, ne
véliau kaip paskuting darbuotojo darbo Istaigoje diena, atleidziamas darbuotojas privalo perduoti
tokig informacijg struktiirinio padalinio, kuriame jis dirbo, vadovui ar jo nurodytam darbuotojui. Jei
ateityje ] atleidziamo darbuotojo elektroninio pasto dézutg gali biiti siunciami elektroniniai laiskai,
taip pat jei buvo vykdomas susirasin¢jimas svarbiais Jstaigai klausimais, struktiirinio padalinio,
kuriame dirbo darbuotojas, vadovas nedelsdamas informuoja elektroniniu pastu Infrastruktiros ir
sistemy priezitros skyriy dél butinumo nustatyti automatinj atsakyma, informuojantj siunt¢ja, kad
elektroninio pasto adresas nebenaudojamas bei nurodant kita [staigos darbuotoja, su kuriuo
siuntéjas galéty susisiekti.

v —

Informacija interneto svetainése turi buti tinkamai apsaugota. Prieigg prie interneto svetainiy

kontroliuoja ir techning prieziiirg atlieka [staigos IS administratorius:

58.1. svetainés turi atitikti Kibernetinio saugumo reikalavimy apraSo nustatytus techninius

reikalavimus;

58.2. svetainiy uzkardos turi buti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo
sistemy biity galima jungtis tik i§ vidinio Jstaigos kompiuterinio tinklo arba nustatyty IP (angl.

Internet Protocol) adresy;

58.3. turi biiti pakeistos numatytos prisijungimo prie svetainiy turinio valdymo sistemy ir

administravimo skydy (angl. Panel) nuorodos (angl. Default path) ir slaptazodziai

58.4. turi buti uztikrinama, kad prie svetainiy turinio valdymo sistemy ir administravimo

skydy biity galima jungtis tik naudojantis Sifruotu rysiu.

59. Istaigos IS turi buti jgyvendinti techniniai kibernetinio saugumo reikalavimai,
atsizvelgiant | konkrecios informacinés sistemos kategorija bei tokios kategorijos informacinéms
sistemoms privalomus taikyti kibernetinio saugumo reikalavimus, kurie nustatyti Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,.Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®. Detalus privalomy taikyti

reikalavimy sarasas pateikiamas Saugos nuostaty 2 priede.
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IV SKYRIUS
REIKALAVIMAI PERSONALUI

60. Saugos jgaliotiniu negali biiti asmuo, turintis neiSnykusj ar nepanaikintg teistumg uz
nusikaltimus elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
administracing nuobauda uz Kibernetinio saugumo jstatymo pazeidimus, susijusius su saugumo
nustatytos informacijos teikimo pareigos neatlikimu ar paskirta administracing nuobauda uz
neteiséta asmens duomeny tvarkymg ir privatumo apsaugos pazeidima elektroniniy rysiy srityje,
elektroniniy ry$iy iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rySiy tinklo
gadinimg ar savavaliSkg prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy
ry$iy tinklo darbui, savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo,
naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo pra¢je maziau kaip

vieni metai.

61. Saugos jgaliotinis turi:

61.1. iSmanyti elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo
principus;

61.2. Siuolaikiniy informaciniy technologijy naudojimo ypatumus, biiti susipazings su
informacijos saugg ir kibernetinj saugumg uZztikrinanciais technologiniais sprendimais bei jy
veikimo principais;

61.3. biiti susipazings su informacijos saugos rizikos vertinimo metodikomis, sugebéti

vertinti rizikos veiksniy tikimybes ir Zalos galimybes, organizuoti ir kontroliuoti trikumy $alinimg;
61.4. privalo reguliariai kelti savo kvalifikacija;

61.5. vykdydamas jam priskirtas funkcijas, vadovautis Saugos nuostatais ir saugos
dokumentais ir kity Uzimtumo tarnybos teisés akty bei Lietuvos Respublikos ir Europos Sgjungos
teisés akty nuostatomis, reglamentuojanciomis elektroninés informacijos sauga ir kibernetinj
sauguma.

62. [staigos IS administratorius, atsizvelgiant j vykdomas funkcijas, turi:

62.1. iSmanyti darba su kompiuteriy tinklais ir moketi uZtikrinti jy sauguma;

62.2. moketi administruoti ir prizitiréti duomeny bazes;

62.3. buti susipazings su Siais Saugos nuostatais bei kitais Saugos dokumentais ir kitais
Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanéiais elektroninés

informacijos saugg ir kibernetinj sauguma bei saugy elektroninés informacijos tvarkyma.

63. Istaigos IS naudotojai, vadovaudamiesi Saugos nuostatais ir kitais Saugos dokumentais,
pareigybiy apraSymais ir kitais teisés aktais, naudoja [staigos IS informacija informacijos tvarkymo

arba kitais su darbo funkcijy vykdymu susijusiais tikslais.
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64. Istaigos IS naudotojams gali biiti suteikiamos tik tokios prieigos teisés, kurios biitinos jy
darbo funkcijy vykdymui. [staigos IS naudotojams negali biiti suteikiamos Istaigos IS
administratoriaus teisés. Bet koks Istaigos IS administratoriaus teisiy Istaigos IS naudotojams
suteikimas turi buiti suderintas su saugos jgaliotiniu ir jvertinta tokiy teisiy suteikimo rizika bei

numatytos rizikos mazinimo priemongés.

65. Tvarkyti [staigos IS informacija ir ja naudoti gali tik jgalioti [staigos IS naudotojai,
susipazing su Saugos dokumentais ir rastu sutike laikytis juose nustatyty reikalavimy. Uz [staigos
IS naudotojy supazindinimg su saugos dokumentais, atsakingas saugos jgaliotinis. Naudotojy
supazindinimg su Saugos dokumentais Saugos jgaliotinis organizuoja per Dokumenty valdymo
sistemg ar kitu priimtinu budu, kad biity uZtikrintas susipazinimo jrodomumas. Saugos jgaliotinis
informuoja IS naudotojus apie Saugos dokumenty priémimg, pakeitimg ar pripazinimg netekusiais

galios, pakeitus Saugos dokumentus naudotojai privalo i§ naujo susipazinti su jais.

66. Istaigos IS naudotojai privalo turéti darbo su kompiuteriu jgiidziy, mokéti tvarkyti

Istaigos IS duomenis konkrecios informacinés sistemos nuostaty nustatyta tvarka.

67. Susipazinti su Jstaigos IS saugoma elektronine informacija ir ja tvarkyti gali tik tie
Istaigos IS naudotojai, kuriems Informaciniy sistemy naudotojy administravimo taisyklése nustatyta

tvarka buvo suteiktos prieigos prie [staigos IS ir informacijos teises.

68. Kiekvienas Jstaigos IS naudotojas konkreciose informacinése sistemose turi buti
identifikuojamas unikaliai (asmens kodas negali buti naudojamas kaip naudotojo identifikatorius).
Draudziama naudoti bendras paskyras, iSskyrus jei tai biitina Jstaigos veiklos procesams uztikrinti ir
néra kity galimybiy. Bendry paskyry naudojimas turi biiti suderintas su saugos jgaliotiniu ir

jvertinta tokiy bendry paskyry naudojimo rizika bei numatytos rizikos mazinimo priemongés.

69. Istaigos IS naudotojai privalo nedelsdami pranesti apie Istaigos IS ar jy posistemiy
veiklos sutrikimus, esamus arba jtariamus, kibernetiniu incidentus, Saugos nuostatuose ir Saugos
dokumentuose nustatyty reikalavimy pazeidimus, neveikiancias arba netinkamai veikiancias saugos
priemones, kity naudotojy ar asmeny neteisétus veiksmus ar nusikalstamos veikos pozymius
turincius atvejus ar kitus jtartinus atvejus Istaigos IS administratoriui ir (arba) saugos jgaliotiniui.

70. [staigos IS naudotojai turi kelti savo kvalifikacija informacijos saugos ir kibernetinio
saugumo srityje, kasmet dalyvauti [staigos mokymy plane suplanuotuose ir (arba) saugos jgaliotinio
organizuojamuose mokymuose informacijos saugos ir kibernetinio saugumo klausimais bei pasiekti
numatytus rezultatus, susipazinti su saugos jgaliotinio pateikiama informacija apie aktualias

kibernetines grésmes ar problemas.
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V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

71. Saugos nuostatai turi buti perzitirimi ir, jei reikia, atnaujinami, ne reciau kaip kartg per
metus, taip pat jvykus esminiams organizaciniams, sisteminiams ar kitiems [staigos pokyciams ar

jvykus pavojingo ar didelio poveikio kibernetiniams incidentams.

72. Asmenys, pazeide Saugos nuostaty reikalavimus, atsako teisés akty nustatyta tvarka.




UzZimtumo

tarnybos

prie Lietuvos

Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy duomeny
saugos nuostaty
1 priedas

UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES APSAUGOS IR DARBO MINISTERIJOS VALDOMU
INFORMACINIU SISTEMU SARASAS

Informacinés sistemos

Eil - c . Informacinés elektroninés informacijos Informaciné . —
.| Informaciné Informacinés sistemos SiSteMoS svarbos kateqoriia ir s sistemos Maksimalus leistinas
Nr | sistema paskirtis o Arbos Kategorija ir o IS neveikimo laikas
savininkas priskyrimo Kriterijai kategorija
1 | Lietuvos darbo IT priemonémis valdyti Uzimtumo Svarbi informacija: 2 12 val.
birzos informaciné | falies darbo rinkos stebéseng, | tarnyba 8.1. sudaryti sglygas kilti

sistema (LDB IS,
eDBirza)

fiziniams ir juridiniams
asmenims teikiamas darbo
rinkos, profesinés
reabilitacijos ir
administracines paslaugas
bei taikomas uzimtumo
rémimo priemones ir
Lietuvos Respublikos
valstybés jmonés Ignalinos
atominés elektrinés
darbuotojams papildomas
uzimtumo ir socialines
garantijas, taip pat sudaryti
salygas struktiirizuoty
elektroniniy dokumenty

pavojui Zmogaus gyvybei
arba sukelti pavojy Zmogaus
sveikatai ar kitaip pazeisti
daugiau kaip 5 procenty, bet
ne daugiau nei pusés
valstybés gyventojy kitas
teises ir teisétus interesus;
8.2. lemti, kad nebus
atliekama (-0s) kuri nors
(kurios nors) gyvybiskai
svarbi (-ios) funkcija (-0s)
daugiau nei vienam ministrui
pavestose valdymo srityse;
8.3. vienai ar kelioms
institucijoms padaryti
finansiniy nuostoliy, didesniy




Eil

Informacinés sistemos

.| Informaciné Informacinés sistemos Informacinés elektroninés informacijos Informaciné Maksimalus leistinas
. - sistemos svarbos kategorija ir s sistemos o .
Nr | sistema paskirtis L . g T . IS neveikimo laikas
savininkas priskyrimo Kkriterijai kategorija
apsikeitimui tarp valstybiy nei 300 000 eury, bet ne
nariy kompetentingy jstaigy didesniy nei 3 000 000 eury;
per elektroniniy socialinés 8.4. padary_ti 2alq ?plinkai
apsaugos informacijos mainy daugiau nei vienoje, bet ne
sistema (EESSI sistema) daugiau nel > apskrlt'yse;'
8.5. sukelti grésme vieSajam
saugumui daugiau nei vienoje,
bet ne daugiau nei 5
apskrityse;
8.6. sukelti tarptautiniy
sutarciy 1r jsipareigojimy
pazeidima, kurio padariniy
Salinimo nuostoliai biity
didesni nei 300 000 eury, bet
ne didesni nei 3 000 000 eury.
2 | Neteko galios nuo 2 12 val.
2023-12-22
3 | Personalo valdymo | Personalo ir darbo Uzimtumo Maziausios svarbos 4 24 val.
informaciné sistema | uzmokescio sistema tarnyba informacija
(PVS, Bonus)
4 | DocLogix (DVS) Dokumenty valdymo sistema | Uzimtumo Maziausios svarbos 4 24 val.
tarnyba informacija
5 | Interneto svetainés | Skelbti informacija apie Uzimtumo Maziausios svarbos 4 24 val.
Uzimtumo tarnybos tarnyba informacija

funkcijas, struktiira, veikla.
Skatinti asmenis aktyviai
dalyvauti valstybés valdymo
ar vietos savivaldos procese.




Eil

Nr

Informaciné
sistema

Informacinés sistemos
paskirtis

Informacinés
sistemos
savininkas

Informacinés sistemos
elektroninés informacijos
svarbos kategorija ir
priskyrimo Kkriterijai

Informaciné
s sistemos
kategorija

Maksimalus leistinas
IS neveikimo laikas

Uztikrinti UZimtumo

tarnybos veiklos skaidruma.

Teikti vieSgsias ir (arba)
administracines paslaugas
elektroniniy rysiy
priemonémis.




Uzimtumo tarnybos prie Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos
informaciniy sistemy duomeny saugos nuostaty
2 priedas

TECHNINIU KIBERNETINIO SAUGUMO REIKALAVIMU SARASAS

Eil. Reikalavimai Informacinés sistemos
Nr. kategorija
Ilkat! | 1Vkat?

1 lentelé. Atpazinties, tapatumo patvirtinimo ir naudojimosi valstybés informaciniais
iStekliais ar ypatingos svarbos informacine infrastruktiira saugumas ir kontrolé

1. Valstybés informaciniy iStekliy ar ypatingos svarbos X X
informacinés infrastruktiros priezilira vykdancio
asmens (toliau — administratorius) funkcijos turi biti
atliekamos naudojant atskirg tam skirtg paskyra, kuri
negali biiti naudojama kasdienéms valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiros naudotojo funkcijoms
atlikti

2. Valstybés informaciniy iStekliy ar ypatingos svarbos X X
informacinés infrastruktiiros naudotojams negali biiti
suteikiamos administratoriaus teisés

3. Kiekvienas valstybés informaciniy iStekliy ar X X
ypatingos svarbos informacinés infrastruktiiros
naudotojas turi biiti unikaliai atpaZzjstamas (asmens
kodas negali biiti naudojamas valstybés informaciniy
iStekliy ar  ypatingos  svarbos  informacinés
infrastrukttiros naudotojui atpazinti)

4, Viesaisiais elektroniniy rySiy tinklais perduodamos X X
informacijos konfidencialumas turi biti uztikrintas
naudojant Sifravima, virtualyjj privaty tinklg (angl.
Virtual private network, VPN)

5. Valstybés informaciniy istekliy ar ypatingos svarbos X X
informacinés infrastruktiiros naudotojas ar
administratorius  turi patvirtinti savo tapatybe
slaptazodziu arba kita tapatumo patvirtinimo priemone

6. Administratoriy  tapatumui patvirtinti  turi  buti X
naudojamos dviejy veiksniy tapatumo patvirtinimo
priemones (jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiros dalys
palaiko tokj funkcionaluma)

! Reikalavimai, privalomi LDB IS ir SIDA
2 Reikalavimai, privalomi PVS, DVS, interneto svetainéms



Eil.
Nr.

Reikalavimai

Informacinés sistemos

kategorija

Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojo teis¢ dirbti su
konkreciu valstybés informaciniu iStekliumi ar
ypatingos svarbos informacine infrastruktiira turi buti
sustabdoma, kai valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros
naudotojas nesinaudoja valstybés informaciniais
istekliais ar  ypatingos  svarbos informacine
infrastruktiira ilgiau kaip tris ménesius (jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros dalys palaiko tokj
funkcionalumg)

X

X

Administratoriaus ~ teis¢  dirbti  su  valstybes
informaciniais  iStekliais ar  ypatingos svarbos
mformacine infrastrukttira turi buti sustabdoma, kai
administratorius nesinaudoja valstybés informaciniais
iStekliais ar  ypatingos  svarbos  informacine
infrastrukttra ilgiau kaip du ménesius (jeigu valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiiros dalys palaiko tokj
funkcionalumg)

Kai  jstatymy nustatytais atvejais  valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiiros naudotojas ar
administratorius nusalinamas nuo darbo (pareigy),
neatitinka kituose teisés aktuose nustatyty valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiiros naudotojo ar
administratoriaus kvalifikaciniy reikalavimy, taip pat
pasibaigia jo darbo (tarnybos) santykiai, jis praranda
patikimuma, jo teis€ naudotis valstybés informaciniais
iStekliais ar  ypatingos svarbos  informacine
infrastrukttira turi buti panaikinta nedelsiant

10.

Nereikalingos ar nenaudojamos valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiiros naudotojy ir

administratoriaus paskyros turi biiti blokuojamos
nedelsiant ir iStrinamos praéjus audito duomeny
nustatytam saugojimo terminui

11.

Baigus darbg arba valstybés informaciniy iStekliy ar
ypatingos  svarbos informacinés infrastruktiiros
naudotojui pasitraukiant i§ darbo vietos, turi biiti
imamasi priemoniy, kad su informacija, kuri tvarkoma
valstybés informaciniuose iStekliuose ar ypatingos
svarbos informacingje infrastruktiiroje, negaléty
susipazinti paSaliniai asmenys: turi biiti atsijungiama
nuo valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastrukttiros, jjungiama
ekrano uzsklanda su slaptazodziu (jeigu valstybés
informaciniy  iStekliy ar  ypatingos  svarbos




Eil.
Nr.

Reikalavimai

Informacinés sistemos
kategorija

informacinés infrastruktiiros dalys palaiko tokj
funkcionaluma)

12.

Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojui valstybés
informaciniuose iStekliuose ar ypatingos svarbos
informacin¢je  infrastruktiiroje  neatlieckant  jokiy
veiksmy, darbo stotis turi uZsirakinti, kad toliau
naudotis  valstybés informaciniais iStekliais ar
ypatingos svarbos informacine infrastruktiira biity
galima tik pakartotinai patvirtinus savo tapatybe (jeigu
valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiiros dalys palaiko tokj
funkcionalumg).  Laikas, per kurj valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiiros naudotojui neatliekant
jokiy veiksmy darbo stotis uzsirakina, nustatomas
kibernetinio saugumo politikos ir jos jgyvendinimo
dokumentuose, taciau negali biiti ilgesnis kaip
penkiolika minuéiy. Sis reikalavimas netaikomas,
jeigu, atlikus rySiy ir informaciniy sistemy rizikos
vertinimg, nustatomos  kitos nustatyta rizika
atitinkanCios  techninés  kibernetinio  saugumo
priemonés

13.

Prisijungimo prie valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastrukttros
slaptazodziy reikalavimai:

13.1.

Slaptazodis turi buti sudarytas i§ raidziy, skaiciy ir
specialiyjy simboliy

13.2.

SlaptaZzodZiams sudaryti neturi biiti naudojama
asmeninio pobiidZio informacija (pavyzdziui, gimimo
data, Seimos nariy vardai ir panasiai)

13.3.

DraudZiama slaptaZzodZius atskleisti kitiems asmenims

13.4.

Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastrukttiros dalys, patvirtinancios
valstybeés informaciniy iStekliy ar ypatingos svarbos
informacings infrastruktiros naudotojo tapatuma, turi
drausti iSsaugoti slaptazodzius (jeigu valstybés
informaciniy istekliy ar ypatingos svarbos
informacinés infrastrukttiros dalys palaiko tokj
funkcionaluma)




Eil.
Nr

Reikalavimai

Informacinés sistemos

kategorija

13.5.

Turi biiti nustatytas didziausias leistinas valstybés
informaciniy iStekliy ar ypatingos svarbos
informacings infrastruktiiros naudotojo méginimy
jvesti teisingg slaptazodj skai¢ius (ne daugiau kaip
penki kartai) (jeigu valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros dalys
palaiko tokj funkcionaluma). IS eilés neteisingai
ivedus slaptazodj tiek karty, kiek nustatyta, valstybés
informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros naudotojo paskyra turi
uzsirakinti ir neleisti valstybés informaciniy istekliy ar
ypatingos svarbos informacings infrastrukttiros
naudotojui patvirtinti tapatybés kibernetinio saugumo
politikos ir jos jgyvendinimo dokumentuose nustatyta
laikg — ne trumpiau kaip penkiolika minuciy (jeigu
valstybés informaciniy iStekliy ar ypatingos svarbos
informacings infrastrukttros dalys palaiko tokj
funkcionalumg)

X

X

13.6.

SlaptaZzodziai negali biiti saugomi ar perduodami
atviru tekstu. Kompetentingo asmens ar padalinio,
atsakingo uz kibernetinio saugumo organizavima ir
uztikrinimg, sprendimu tik laikinas slaptazodis gali
biiti perduodamas atviru tekstu, taciau atskirai nuo
prisijungimo vardo, jeigu valstybés informaciniy
iStekliy ar ypatingos svarbos informacings
infrastrukttiros naudotojas neturi galimybiy isSifruoti
gauto uzsifruoto slaptazodzio ar néra techniniy
galimybiy valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros naudotojui
perduoti slaptazodj Sifruotu kanalu ar saugiu
elektroniniy rysiy tinklu

13.7.

Papildomi valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros naudotojo
slaptazodziy reikalavimai:

13.7.1.

Slaptazodis turi buti kei¢iamas ne reciau kaip kas tris
meénesius

13.7.2.

Slaptazodj turi sudaryti ne maZiau kaip aStuoni
simboliai (jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacines infrastruktiiros dalys
palaiko tokj funkcionaluma)

13.7.3.

Keiciant slaptazodj, valstybés informaciniy istekliy ar
ypatingos svarbos informacings infrastruktiiros neturi
leisti sudaryti slaptazodzio i$ buvusiy Sesiy paskutiniy
slaptazodziy (jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros dalys
palaiko tokj funkcionaluma)




Eil.
Nr

Reikalavimai

Informacinés sistemos

kategorija

13.7.4.

Pirmakart jungiantis prie valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés
infrastruktiiros, turi buti reikalaujama, kad valstybés
informaciniy iStekliy ar ypatingos svarbos
informacingés infrastruktiiros naudotojas pakeisty
slaptazodj (jeigu valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktiiros dalys
palaiko tokj funkcionaluma)

X

X

13.8.

Papildomi administratoriy slaptazodziy reikalavimai:

13.8.2.

SlaptaZodis turi buti kei¢iamas ne reciau kaip kas du
meénesius

13.8.3.

Slaptazod; turi sudaryti ne maziau kaip dvylika
simboliy (jeigu valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastrukttros dalys
palaiko tokj funkcionalumg)

13.8.4.

Keiciant slaptazodj, tatkomoji programingé jranga
neturi leisti sudaryti slaptazodzio i§ buvusiy trijy
paskutiniy slaptazodziy (jeigu valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés
infrastrukttiros dalys palaiko tokj funkcionaluma)

14.

Turi bti patvirtinti asmeny, kuriems suteiktos
administratoriaus teisé€s prisijungti prie valstybés
informaciniy iStekliy ar ypatingos svarbos
informacings infrastruktiiros, sarasai, periodiskai
perzitirimi kompetentingo asmens ar padalinio,
atsakingo uz kibernetinio saugumo organizavimg ir
uztikrinimg. Sarasas turi biiti nedelsiant perzitirétas,
kai jstatymy nustatytais atvejais administratorius
nusalinamas nuo darbo (pareigy)

15

Turi biiti vykdoma administratoriy paskyry kontrolé:

x

15.1.

PeriodiSkai tikrinama, ar néra nepatvirtinty
administratoriaus paskyry

15.2.

Naudojamos administratoriy paskyry kontrolés
priemonegs, kurios tikrina administratoriaus paskyras.
Apie nepatvirtintas administratoriaus paskyras turi
biiti praneSama kompetentingam asmeniui ar
padaliniui, atsakingam uz kibernetinio saugumo
organizavima ir uztikrinimag

16.

Vykdoma valstybés informaciniy iStekliy ar ypatingos
svarbos informacinés infrastruktiiros naudotojy
paskyry kontrolé:




Eil.
Nr.

Reikalavimai

Informacinés sistemos
kategorija

16.1.

Tikrinama, ar néra nepatvirtinty valstybés
informaciniy iStekliy arba ypatingos svarbos
informacinés infrastrukttiros naudotojy paskyry, ir
praneSama kompetentingam asmeniui ar padaliniui,
atsakingam uz kibernetinio saugumo organizavimg ir

uztikrinima, apie nepatvirtintas valstybés informaciniy

iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudotojy paskyras

X

X

16.2.

Naudojamos valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastruktairos
naudotojy paskyry kontrolés priemonés, kurios
periodiSkai tikrina valstybés informaciniy istekliy ar
ypatingos svarbos informacings infrastruktiiros
naudotojy paskyras. Apie nepatvirtintas paskyras turi
biiti praneSama kompetentingam asmeniui ar
padaliniui, atsakingam uz kibernetinio saugumo
organizavima ir uZtikrinimg

17.

Draudziama valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastrukttiros
techningje ir programingje jrangoje naudoti gamintojo
nustatytus slaptazodzius, jie turi biiti pakeisti |
atitinkancius reikalavimus

2 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbo
infrastruktiiros, jos naudotoju ir administratoriuy atliekamy veiksmy auditas

s informacinés

ir kontrolé

18.

Auditui atlikti turi biiti fiksuojama i informacija:

18.1.

Valstybés informaciniy istekliy ar ypatingos svarbos
informacings infrastruktiiros elementy jjungimas /
i§jungimas ar perkrovimas (jeigu valstybés
informaciniy iStekliy ar ypatingos svarbos
informacinés infrastrukttiros dalys palaiko tokj
funkcionalumg)

X

X

18.2.

Valstybés informaciniy istekliy ar ypatingos svarbos
informacingés infrastrukttiros naudotojy,
administratoriaus prisijungimas (ir nes¢kmingi
bandymai prisijungti) / atsijungimas

18.3.

Valstybés informaciniy iStekliy ar ypatingos svarbos
informacingés infrastrukttiros naudotojy /
administratoriy teisiy naudotis sistemos / tinklo
iStekliais pakeitimai (jeigu valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés
infrastruktiiros dalys palaiko tokj funkcionaluma)

18.4.

Audito funkcijos jjungimas / i§jungimas

18.5.

Audito jrasy trynimas, kiirimas ar keitimas

18.6.

Laiko ir (ar) datos pakeitimai

X

19.

Audituojamy jrasy laiko Zymos turi buti
sinchronizuotos ne maziau kaip vienos sekundés
tikslumu

20.

Kiekviename audito duomeny jrase turi buti
fiksuojama:




Eil.
Nr.

Reikalavimai

Informacinés sistemos

kategorija

20.1.

Ivykio data ir tikslus laikas

X

20.2.

Ivykio raisis / pobudis

20.3.

Valstybés informaciniy iStekliy ar ypatingos svarbos
informacings infrastruktiiros naudotojo /
administratoriaus ir (arba) valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés
infrastruktiiros jrenginio, susijusio su jvykiu,
duomenys

20.4.

Ivykio rezultatas

21.

Priemonés, naudojamos valstybés informaciniy
iStekliy ar ypatingos svarbos informacinés
infrastruktiiros sgsajoje su vieSyjy elektroniniy rysiy
tinklu, turi biiti nustatytos taip, kad fiksuoty visus
1vykius, susijusius su jeinanciais ir iSeinanciais
duomeny srautais

22,

Valstybés informaciniuose iStekliuose ar ypatingos
svarbos informacing¢je infrastruktiiroje fiksuojami
jvykiai turi buti saugomi techninéje ar programinéje
jrangoje, pritaikytoje audito duomenims saugoti

23.

Dél pvairiy trikdZiy nustojus fiksuoti auditui skirtus
duomenis, apie tai nedelsiant, bet ne véliau kaip vieng
darbo dieng turi biiti informuojamas administratorius
ir kompetentingas asmuo ar padalinys, atsakingas uz
kibernetinio saugumo organizavimg ir uztikrinima

24,

Audito duomenys turi biiti saugomi ne trumpiau kaip
SeSiasdeSimt dieny, uztikrinant visas prasmingas jy
turinio reikSmes (pavyzdziui, valstybés informaciniy
iStekliy ar ypatingos svarbos informacings
infrastrukttiros naudotojo, su kuriuo nutraukti darbo
santykiai ir kuris pasalintas 1§ sistemos, atpazinties
duomenys turi biiti iSsaugoti visg biiting audito
duomeny saugojimo laika)

25.

Draudziama audito duomenis trinti, keisti, kol
nesibaiges audito duomeny saugojimo terminas

26.

Audito duomeny kopijos turi biiti apsaugotos nuo
pazeidimo, praradimo, nesankcionuoto pakeitimo ar
sunaikinimo

217.

Naudojimasis audito duomenimis turi biiti
kontroliuojamas ir fiksuojamas. Audito duomenys turi
biiti pasiekiami tik administratoriui ir kompetentingam
asmeniui ar padaliniui, atsakingam uz Kibernetinio
saugumo organizavimg ir uZtikrinima (perzitiros
teisémis)

28.

Audito jraSy duomenys turi biiti analizuojami
administratoriaus ne reciau kaip karta per ménesj ir
apie analizés rezultatus informuojamas
kompetentingas asmuo ar padalinys, atsakingas uz
kibernetinio saugumo organizavimg ir uztikrinima

3 lentelé. Isibrovimy aptikimas ir prevencija




Eil.
Nr.

Reikalavimai

Informacinés sistemos

kategorija

29.

Turi biiti jdiegtos ir veikti jsibrovimo aptikimo
sistemos, kurios stebéty valstybés informaciniy
iStekliy ar  ypatingos svarbos  informacinés
infrastruktiiros jeinantj ir iSeinant] duomeny srautg ir
vidinj srautg tarp svarbiausiy tinklo paslaugy

X

X

30.

Ivykus ijtartinai veiklai, tai turi buti uzfiksuojama
audito jrasuose ir kuriamas praneSimas, kurj matyty
administratorius

31.

Sukurtas praneSimas turi biiti klasifikuojamas pagal
uzfiksuotg jvyki

32.

Isilauzimo ataky pozymiai (angl. attack signature) turi
biiti atnaujinami naudojant patikimus aktualig
informacijg teikianCius Saltinius. Naujausi jsilauzimo
ataky pozymiai turi biiti jdiegiami ne véliau kaip per
dvideSimt  keturias valandas nuo  gamintojo
paskelbimo apie naujausius jsilauzimo ataky pozymiy
datos arba ne veliau kaip per septyniasdeSimt dvi
valandas nuo gamintojo paskelbimo apie naujausius
jsilauzimo ataky pozymius datos, jeigu valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiiros valdytojo sprendimu
atlickamas jsilauzimo ataky pozymiy jdiegimo ir
galimo jy poveikio valstybés informaciniy istekliy ar
ypatingos svarbos informacinés infrastrukttros veiklai
vertinimas (testavimas)

33.

Pagrindinése tarnybinése stotyse turi biiti jjungtos
saugasienés, sukonfigiiruotos blokuoti visg jeinantj ir
iSeinantj, iSskyrus su valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastrukttiros
funkcionalumu ir administravimu susijusj duomeny
srautg

34.

Isilauzimo aptikimo konfigiiracijos ir kibernetiniy
incidenty aptikimo taisyklés turi biiti saugomos
elektronine forma atskirai nuo valstybés informaciniy
iStekliy ar  ypatingos  svarbos  informacinés
infrastruktiiros techninés jrangos (kartu nurodant
atitinkamas datas (jgyvendinimo, atnaujinimo ir
panasiai), atsakingus asmenis, taikymo periodus ir
panasiai)

4 lentelé. BelaidZio tinklo saugumas ir kontrolé

35.

Leidziama naudoti tik su kompetentingu asmeniu ar
padaliniu, atsakingu uZ kibernetinio saugumo
organizavima ir uztikrinimg, suderintus belaidZio
tinklo jrenginius, atitinkancius techninius kibernetinio
saugumo reikalavimus

36.

Turi biiti vykdoma belaidziy jrenginiy kontrolé:




Eil.
Nr.

Reikalavimai

Informacinés sistemos

kategorija

36.1.

Tikrinami valstybés informaciniuose isStekliuose ar
ypatingos svarbos informacinéje infrastruktiiroje
eksploatuojami belaidziai jrenginiai, kompetentingam
asmeniui ar padaliniui, atsakingam uz kibernetinio
saugumo organizavimg ir uztikrinimg, praneSama apie
neleistinus ar techniniy kibernetinio  saugumo
reikalavimy neatitinkancius belaidZius jrenginius

X

X

36.2.

Naudojamos priemonés, kurios apriboty neleistinus ar
saugumo reikalavimy neatitinkanéius  belaidzius
jrenginius arba informuoty kompetentinga asmenj ar
padalinj, atsakingg uZz kibernetinio saugumo
organizavima ir uZtikrinimg

36.3.

LeidZiama naudoti tik su kompetentingu asmeniu ar
padaliniu, atsakingu uZ kibernetinio saugumo
organizavimg ir uZtikrinimg, suderintus belaidés
prieigos taskus

37.

Belaidés prieigos taskai gali biiti diegiami tik
atskirame potinklyje, kontroliuojamoje zonoje

38.

Prisijungiant prie belaidzio tinklo, turi biti taikomas
rySiy ir informaciniy sistemy naudotojy tapatumo
patvirtinimo EAP (angl. Extensible Authentication
Protocol) / TLS (angl. Transport Layer Security)
protokolas

39.

Turi buti uzdrausta belaidéje sgsajoje naudoti SNMP
(angl. Simple Network Management Protocol)
protokola

40.

Turi biiti uzdrausti visi nebutini valdymo protokolai

X

X

41.

Turi buti  i§jungti  nenaudojami TCP  (angl.
Transmission Control Protocol) / UDP (angl. User
Datagram Protocol) prievadai

42.

Turi bati uzdraustas lygiarangis (angl. peer to peer)
funkcionalumas, neleidziantis belaidziais jrenginiais
palaikyti rySj tarpusavyje

43.

Belaidis rySys turi buti Sifruojamas maZziausiai 128
bity ilgio raktu

44,

Prie§ pradedant Sifruoti belaidj rysj, turi biiti pakeisti
belaidés prieigos stoteléje standartiniai gamintojo
raktai

45.

Kompiuteriuose, mobiliuosiuose jrenginiuose turi biiti
i§jungta belaideé prieiga, jeigu jos nereikia darbo
funkcijoms atlikti, i§jungtas lygiarangis (angl. peer to
peer) funkcionalumas, belaidé¢ periferiné prieiga

5 lentelé. Mobiliyjy jrenginiy, naudojamy prisijungti prie valstybés informaciniy iStekliy
ar ypatingos svarbos informacinés infrastruktiiros, saugumas ir kontrolé

46.

Atpazinties, tapatumo patvirtinimo ir naudojimosi
valstybés informaciniais iStekliais ar ypatingos
svarbos informacine infrastruktira saugumo ir
kontrolés reikalavimai, nurodyti Sio priedo 1 lenteléje,
taikytini pagal valstybés informaciniy iStekliy ar
ypatingos  svarbos informacinés infrastruktiiros

X

X
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svarbos kategorija

47.

Leidziama naudoti tik mobiliuosius jrenginius,
atitinkancius  valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros
valdytojo nustatytus saugumo reikalavimus

48.

Valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros valdytojas turi turéti
teises valdyti mobiliuosius jrenginius ir juose jdiegta
programing jranga

49

Turi biiti vykdoma mobiliyjy jrenginiy kontrolé:

49.1.

Tikrinami valstybés informaciniuose iStekliuose ar
ypatingos svarbos informacinéje infrastruktiiroje
naudojami mobilieji  jrenginiai, kompetentingam
asmeniui ar padaliniui, atsakingam uZ kibernetinio
saugumo organizavima ir uztikrinimg, praneSama apie
neleistinus ar saugumo reikalavimy neatitinkancius
mobiliuosius jrenginius

49.2.

Naudojamos priemonés, kurios apriboty neleistinus ar
saugumo reikalavimy neatitinkan¢ius mobiliuosius
jrenginius ar kompetentingg asmenj ar padalinj,
atsakingg uz kibernetinio saugumo organizavimg ir
uztikrinimg, informuoty apie neleistinos mobiliosios
jrangos prijungimg prie valstybés informaciniy
iStekliy ar  ypatingos  svarbos  informacinés
infrastruktiiros

50.

Turi biiti jdiegiamos operacinés sistemos ir Kiti
naudojamos  programin€s  jrangos  gamintojy
rekomenduojami atnaujinimai

51.

Turi buti parengti mobiliyjy jrenginiy operaciniy
sistemy atvaizdai su saugumo nuostatomis. Atvaizde
turi biiti nustatyti tik veiklai biitini operaciniy sistemy
komponentai (administravimo paskyros, paslaugos
(angl. Services), taikomosios programos, tinklo
prievadai, atnaujinimai, sistemin€s priemongs).
Atvaizdai turi biti  reguliariai  perzitrimi  ir
atnaujinami, iSkart atnaujinami nustacius naujy
paZeidziamumy ar ataky

52.

Pagal parengtus atvaizdus | mobiliuosius jrenginius
turi buti jdiegiama operaciné sistema Su saugumo
nuostatomis

53.

Mobilieji jrenginiai, kuriais narSoma internete, turi
biti apsaugoti nuo judriyjy programy (angl. Mobile
code) keliamy grésmiy

54,

Prie mobiliyjy jrenginiy draudziama prijungti jiems
nepriklausancius jrenginius
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55.

Duomenys, perduodami tarp mobiliojo jrenginio ir
valstybés informaciniy istekliy ar ypatingos svarbos
informacinés infrastruktiros, turi buti Sifruojami
taikant virtualaus privataus tinklo (angl. VPN)
technologija

X

56.

Jungiantis prie valstybés informaciniy iStekliy ar
ypatingos svarbos informacinés infrastruktiiros, turi
biiti patvirtinamas tapatumas; mobiliajame jrenginyje
ar jo taikomojoje programinéje jrangoje turi buti
uzdrausta i§saugoti slaptazodj

57,

NeSiojamasis  prietaisas, gaunantis energijg i$
integruoto energijos Saltinio ir turintis galimybe
perduoti ir (ar) priimti ir apdoroti elektroninius
duomenis, siun¢iamus fizine terpe,
elektromagnetinémis bangomis ir Sviesa, kuriuo
nesinaudojama nustatyta laikg (pavyzdziui, penkias
minutes), turi automatiskai uZsirakinti

58.

Turi biiti uztikrinta kompiuteriniy laikmeny apsauga

X

59.

Turi biti Sifruojami duomenys ir mobiliyjy jrenginiy
laitkmenose, ir iSorinése kompiuterinése laikmenose

X

6 lentelé. Valstybés informaciniy iStekliy ar ypatingos

svarbos

informacinés

infrastruktiiros naudojamos interneto svetainés, pasiekiamos i§ vieSyju elektroniniy
rySiy tinkly, saugumas ir kontrolé

60.

Atpazinties, tapatumo patvirtinimo ir naudojimosi
valstybés informaciniais iStekliais ar ypatingos
svarbos informacine infrastruktira saugumo ir
kontrolés reikalavimai, nurodyti Sio priedo skyriuje
»Atpazinties, tapatumo patvirtinimo ir naudojimosi
valstybés informaciniais iStekliais ar ypatingos
svarbos informacine infrastruktira Saugumas ir
kontrolé®, taikytini pagal valstybés informaciniy
iStekliy ar  ypatingos  svarbos  informacinés
infrastrukttiros svarbos kategorija

X

61.

Papildomi atpazinties, tapatumo patvirtinimo ir
naudojimosi kontrolés reikalavimai:

61.1.

Draudziama slaptazodzius saugoti programiniame

kode

61.2.

Svetainés, patvirtinan¢ios nuotolinio prisijungimo
tapatuma, turi drausti iSsaugoti slaptazodzius

62.

Turi buti jgyvendinti svetainés kriptografijos
reikalavimai:

62.1.

Atliekant svetainés administravimo darbus rySys turi
biiti Sifruojamas naudojant ne trumpesnj kaip 128 bity
rakta

62.2.

Sifruojant naudojami skaitmeniniai sertifikatai privalo
biti  iSduoti  patikimy  sertifikavimo  tarnybuy.
Sertifikato raktas turi biiti ne trumpesnis kaip 2048
bity

62.3.

Turi biiti naudojamas TLS (angl. Transport Layer
Security) standartas
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62.4.

Svetainés kriptografinés funkcijos turi biiti jdiegtos
tarnybinés stoties, kurioje yra svetainé, dalyje arba
kriptografiniame saugumo modulyje (angl. Hardware
security module)

X

62.5.

Visi kriptografiniai moduliai turi gebéti saugiai
sutrikti (angl. fail securely)

62.6.

Kriptografiniai raktai ir algoritmai turi bati valdomi
pagal rySiy ir informaciniy sistemy valdytojo
reikalavimus

63.

Tarnybinés stoties, kurioje yra svetain¢, svetainés
saugos parametrai turi buti teigiamai jvertinti
naudojant Nacionalinio kibernetinio saugumo centro
rekomenduojama testavimo priemong

64.

Draudziama tarnybin¢je stotyje saugoti sesijos
duomenis (identifikatoriy), pasibaigus susijungimo
sesijai

65.

Turi bati naudojama svetainés saugasiené (angl. Web
Application Firewall). [silauzimo ataky pozymiai
(angl. attack signature) turi bati atnaujinami
naudojant patikimus aktualig informacijg teikiancius
Saltinius. Naujausi jsilauzimo ataky poZymiai turi buti
jdiegiami ne véliau kaip per dvideSimt keturias
valandas nuo gamintojo paskelbimo apie naujausius
jsilauzimo ataky pédsakus datos arba ne véliau kaip
per septyniasdeSimt dvi valandas nuo gamintojo
paskelbimo apie naujausius jsilauzimo ataky
pozymius datos, jeigu valstybés informaciniy istekliy
ar ypatingos svarbos informacinés infrastruktiiros
valdytojo sprendimu atlickamas jsilauzimo ataky
pozymiy jdiegimo ir galimo jy poveikio valstybés
informaciniy  iStekliy ar  ypatingos  svarbos
informacinés infrastruktiiros veiklai  vertinimas
(testavimas)

66.

Turi biiti naudojamos apsaugos nuo pagrindiniy per
tinkla vykdomy ataky: struktiirizuoty uzklausy kalbos
iskverbties (angl. SQL injection), jterptiniy instrukcijy
ataky (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), paskirstyto atsisakymo
aptarnauti  (angl. DDOS) ir kity, priemonés;
pagrindiniy per tinkla vykdomy ataky saraSas
skelbiamas Atviro tinklo programy saugumo pro jekto
(angl. The Open Web Application Security Project
(OWASP)) interneto svetainéje www.owasp.org

67.

Turi buti naudojama svetainés naudotojo jvedamy
duomeny tikslumo kontrolé (angl. Validation)

68.

Tarnybiné stotis, kurioje yra svetainé, neturi rodyti
svetainés naudotojui klaidy praneSimy apie svetainés
programinj koda ar tarnybing stotj
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Eil.
Nr.

Reikalavimai

Informacinés sistemos
kategorija

69.

Svetainés saugumo priemonés turi gebéti uzdrausti
prieiga prie tarnybinés stoties i§ IP adresy, vykdZziusiy
gréesmingg  veikla  (nesankcionuoti  méginimai
prisijungti, jterpti SQL intarpus ir panasiai)

X

70.

Atliekamy veiksmy audito ir kontrolés reikalavimai,
nurodyti $io priedo skyriuje ,,Valstybés informaciniy
iStekliy ar  ypatingos  svarbos  informacinés
infrastruktiiros, jos naudotojy ir administratoriy
atlickamy veiksmy auditas ir kontrole®, taikytini pagal
valstybés informaciniy iStekliy ar ypatingos svarbos
informacinés infrastruktiiros svarbos kategorija

71.

Tarnybiné stotis, kurioje yra svetaine, turi leisti tik
svetainés  funkcionalumui uZztikrinti reikalingus
protokolo (angl. HTTP) metodus

72.

Turi buti uzdrausta narSyti svetainés aplankuose (angl.
Directory browsing)

X X

73.

Turi biti jdiegta svetainés turinio nesankcionuoto
pakeitimo (angl. Defacement) stebésenos sistema

X

7 lentelé. Valstybés informaciniy iStekliy ar ypatingos svarbos informacinés
infrastruktiiros naudojamo interneto saugumas ir kontrolé

74. Valstybés informaciniy istekliy ar ypatingos svarbos X X
informacingés infrastruktiiros valdytojas su interneto
paslaugos teikéju (-ais) turi buti sudares Sias sutartis:
74.1. | Reagavimo ] kibernetinius incidentus jprastomis darbo X X
valandomis
74.2. | Reagavimo | kibernetinius incidentus po darbo X
valandy
74.3. | Nepertraukiamo interneto paslaugos teikimo: X X
74.3.1. | jprastomis darbo valandomis X
74.3.2. | dvideSimt keturias valandas per para, septynias dienas X
per savaite
74.4. Interneto paslaugos sutrikimy registravimo: X X
74.4.1. | jprastomis darbo valandomis X
74.4.2. | dvideSimt keturias valandas per para, septynias dienas X
per savaite
74.5. | Apsaugos nuo valstybés informaciniy iStekliy ar X X
ypatingos svarbos informacinés infrastruktiiros
trikdymo taikymo (angl. Denial of Service, DoS)

Priedo pakeitimai:
Nr. V-252, 2023-12-21, paskelbta TAR 2023-12-21, i. k. 2023-24884

Priedo pakeitimai:
Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i. k. 2022-19565

1 priedas. Neteko galios nuo 2022-09-28
Priedo naikinimas:
Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i. k. 2022-19565

2 priedas. Neteko galios nuo 2022-09-28



https://www.e-tar.lt/portal/legalAct.html?documentId=4b4da0509ff011eea5a28c81c82193a8
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
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Priedo naikinimas:
Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i. k. 2022-19565

PATVIRTINTA

Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir darbo
ministerijos direktoriaus

2021 m. kovo 19 d. jsakymu Nr. V-113
(Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir darbo
ministerijos direktoriaus 2022 m. rugsé¢jo
27 d. jsakymo Nr. V-298 redakcija)

UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINIU SISTEMU SAUGAUS
ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos (toliau — Uzimtumo tarnyba, Jstaiga) saugaus elektroninés informacijos tvarkymo
taisyklés (toliau — Taisyklés) reglamentuoja saugy elektroninés informacijos ir duomeny tvarkyma
Uzimtumo tarnybos informacinése sistemose (toliau — [staigos IS), nustato pagrindinius saugaus
elektroninés informacijos tvarkymo reikalavimus, technines ir kitas saugos priemones, skirtas
elektroninés informacijos saugai uztikrinti, reikalavimus taikomus Jstaigos valstybés tarnautojams ir
darbuotojams, dirbantiems pagal darbo sutartis (toliau bendrai — darbuotojai), ir kitiems asmenims,
kurie tiesioginiy funkcijy vykdymui naudoja [staigos IS ir reikalavimus keliamus tre¢iyjy asmeny
teikiamoms paslaugoms.

2.  Taisyklése vartojamos sgvokos:

2.1. Duomeny centras — specializuotos patalpos, skirtos centriniy ir tinklo kompiuteriy
jrangai talpinti, kuriose jrengtos minétos jrangos nuolatiniam veikimui bei saugai uztikrinti biitinos
inzinerinés sistemos (védinimo ir kondicionavimo, nuolatinio elektros maitinimo, prieSgaisrinés
saugos ir j¢jimo kontrolés sistemos);

2.2. Aptarnaujantis personalas — treciosios $alies paslaugy teikéjo, su kuriuo Uzimtumo
tarnyba yra pasirasiusi rysio, techninés ar programinés jrangos priezitiros ar Kitg sutartj, atstovas ar
atstovai, teikiantys rysio, techninés ar programinés jrangos priezitiros paslaugas [staigai.

3. Kitos Taisyklése vartojamos savokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio
saugumo jstatyme, Bendryjy saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos

Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos


https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
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reikalavimy apraSo, Saugos dokumenty turinio gairiy aprasSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcéio 13 d. nutarimu Nr. 818 ,,.Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*, Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos krasto
apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l Techniniy valstybés registry
(kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo®, Lietuvos Respublikos standartuose LST ISO/IEC 27001:2013
Lnformacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai®“ ir LST ISO/IEC 27002:2014 ,Informacinés technologijos. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy praktikos nuostatai ir UzZimtumo tarnybos prie
Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos informaciniy sistemy duomeny
saugos nuostatuose.

4.  Sios taisyklés privalomos Istaigos IS valdytojui ir tvarkytojams, saugos jgaliotiniui,
Istaigos IS naudotojams, Istaigos IS administratoriams ir aptarnaujanciam personalui.

5.  Istaigos IS tvarkomos elektroninés informacijos (jos grupiy) sgraSas nurodytas

Taisykliy priede.
Il SKYRIUS 5
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS
6.  Saugiam elektroninés informacijos tvarkymui uZtikrinti UZimtumo tarnyboje

naudojamos kompiuterings, sisteminés ir taikomosios programinés jrangos, fizinés, techninés ir
organizacinés duomeny saugos priemones:

6.1. Uzimtumo tarnybos Infrastruktiiros ir sistemy prieziiiros skyrius nustato svarbiausia
kompiutering techning jranga, duomeny perdavimo tinklo mazgus, rySio linijas, reikalingas
uztikrinti Jstaigos IS pasiekiamuma. Svarbiausia kompiuteriné techniné jranga, duomeny perdavimo
tinklo mazgai ir rySio linijos turi biiti dubliuojamos, jy techniné biiklé nuolat stebima;

6.2. visai svarbiausiai programinei ir techninei jrangai (toliau — Jranga) turi biiti teikiamas
jrangos gamintojy arba jy atstovy garantinis aptarnavimas;

vt

6.4. Istaigos IS funkcionavimg uztikrinancios Irangos diegima, priezilira, atnaujinima,
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keitimg, atsizvelgdami | gamintojy instrukcijas ir rekomendacijas, atlicka [staigos IS
administratoriai pagal priskirtas atitinkamas funkcijas arba aptarnaujantis personalas. Naudotojams
yra draudziama ardyti ar iSkomplektuoti [rangg ir jos sudedamasias dalis ir (arba) keisti jy aparatine
saranka;

6.5. Iranga ir elektroninés informacijos laikmenos turi biiti laikomos taip, kad pasaliniai
asmenys negaléty prie jy prieiti, pasisavinti ar sugadinti. Visa [ranga yra registruojama ir
apskaitoma, nurodoma kompiuterinés jrangos aparatiné sgranka ir naudotojai, kuriems priskirta
jranga bei kasmet atliekama inventorizacija;

6.6. patalpose, kuriose yra [staigos IS tarnybinés stotys, turi buti gaisro ir jsilauzimo
davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby pulto;

6.7. svarbiausios kompiuterinés jrangos darbas turi biiti stebimas reguliariai. Jstaigos IS
administratoriai turi biiti perspéjami, kai pagrindinéje Jstaigos IS kompiuterinéje jrangoje sumazéja
iki nustatytos pavojingos ribos laisvos kompiuterio atminties ar vietos diske, ilgg laikg stipriai
apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja;

6.8. naudotojy kompiuterinése darbo vietose gali buiti naudojamos tik darbo reikméms
skirtos i$orinés duomeny laikmenos. Sios laikmenos negali biiti naudojamos veiklai, nesusijusiai su
teisétu Jstaigos informacijos tvarkymu;

6.9. nuotoliné prieiga prie [staigos IS gali biiti suteikiama tik tais atvejais, jei tai butina
darbuotojo tiesioginiy funkcijy atlikimui. Nuotoliné prieiga galima tik naudojantis saugius Sifruotus
rySio kanalus (SSL VPN tuneliu) arba naudojant sertifikata. SavavaliSka nuotoliné prieiga prie
Istaigos informaciniy sistemy yra grieztai draudziama.

7.  Sisteminés ir taikkomosios programinés jrangos tarnybiniy stociy ir naudotojy darbo
viety saugai uztikrinti naudojamos $ios priemoneés:

7.1. tarnybinése stotyse ir darbuotojy kompiuterinése darbo vietose naudojama tik legali ir
licencijuota programiné jranga, reikalinga darbiniy funkcijy vykdymui. Jstaigos Saugos jgaliotinis
turi parengti, su Jstaigos direktoriumi suderinti ir ne re€iau kaip karta per metus perzitiréti bei
prireikus atnaujinti leistinos programings jrangos sarasa;

7.2. turi buti operatyviai iStestuojami ir jdiegiami Istaigos IS administratoriy ir naudotojy
darbo viety kompiuterinés jrangos operacinés sistemos ir kitos naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai. [staigos IS administratorius reguliariai, ne re€iau kaip
kartg per savaite, turi jvertinti informacija apie Istaigos IS, savarankiSkoms sudedamosioms dalims,
vidiniy naudotojy darbo viety kompiuterinei jrangai neidiegtus rekomenduojamus gamintojy
atnaujinimus ir susijusius saugos pazeidziamumy svarbos lygius;

7.3. tarnybinése stotyse ir naudotojy kompiuterinése darbo vietose apsaugai nuo virusy ir

kity kenkejisky programy turi buti idiegtos centralizuotai valdoma ir atnaujinama kenksmingos
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programinés jrangos aptikimo ir Salinimo priemonés (antivirusiné programiné jranga,
nepageidaujamo elektroninio pasto valdymo jranga ir pan.). Sios priemonés turi automatiniu badu
informuoti administratoriy apie tai, kurioms [Istaigos IS ar jy posistemiams, funkciskai
savarankiSskoms sudedamosioms dalims yra pradelstas kenksmingosios programinés jrangos
aptikimo priemoniy atnaujinimo laikas. Antivirusinés programinés jrangos kenksmingo kodo
aprasai atnaujinami centralizuotai ne reciau kaip kartg per darbo dieng;

7.4. kiekvienas [staigos IS naudotojas ir administratorius turi buti identifikuojamas
unikaliai, draudziama naudoti bendras paskyras i$skyrus jei tai batina Jstaigos veiklos procesams
uztikrinti ir néra kity galimybiy. Bendry paskyry naudojimas turi biiti suderintas su Saugos
jgaliotiniu ir jvertinta tokiy bendry paskyry naudojimo rizika bei numatytos rizikos mazinimo
priemonés;

7.5. programing jrangg tarnybinése stotyse ir kompiuterinése darbo vietose turi teis¢ diegti
tik Istaigos IS administratoriai. Naudotojai neturi teisés be administratoriaus zinios diegti bet kokig
programing jrangg jiems priskirtose kompiuterinése darbo vietose;

7.6. tarnybiniy stoCiy operacinés sistemos turi biti konfigiiruojamos laikantis gamintojo
saugios konfigtiracijos instrukcijy ir rekomendacijy;

7.7. visose kompiuterinése darbo vietose turi bati nustatytas naudotojo prieigos
blokavimas naudotojui 15 minuciy neatliekant jokiy veiksmy, prieiga prie kompiuterio leidziama tik
pakartotinai patvirtinus savo tapatybe. Naudotojas palikdamas kompiutering darbo vietg privalo
imtis priemoniy, kad su elektroniné informacija negaléty susipazinti pasaliniai asmenys: atsijungti
nuo informaciniy sistemy arba jjungti slaptazodziu apsaugota kompiuterio ekrano uzsklanda.

8.  Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemongs:

8.1. [staigos kompiuterinis tinklas jrengtas laikantis ne Zemesnés nei UTP 5 kategorijos
kompiuteriniams tinklams keliamy reikalavimy, tinklo kabeliai turi biiti jmontuoti j specialius
uzdengtus lovelius;

8.2. Istaigos kompiuteriy tinklas turi buti segmentuotas atskiriant j atskirus potinklius
tarnybiniy stoCiy, Istaigos IS naudotojy ir valdymo grupes. Planuojant ir pertvarkant kompiuteriy
tinkla turi bliti numatomas vietinio tinklo segmentavimas, leidZiantis greitai ir nesunkiai keisti
tinklo konfigiiracija jvykus incidentui;

8.3. Istaigos IS elektroninés informacijos perdavimo tinklas turi biiti atskirtas nuo vieSyjy
ry$iy tinkly naudojant ugniasienes, jvykiy zurnalai (angl. log files) turi buti reguliariai, taciau ne
re¢iau kaip karta per ménes] analizuojami ir apie rezultatus praneSama Saugos jgaliotiniui, o
saugumo taisyklés periodiskai perzilirimos ir atnaujinamos;

8.4. Istaigos kompiuteriniame tinkle turi biiti jdiegtos ir veikti automatizuotos jsibrovimo

aptikimo sistemos, kurios stebéty jeinantj ir iSeinantj duomeny srautg ir vidinj srautg tarp
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svarbiausiy tinklo paslaugy;

8.5. pagrindinése tarnybinése stotyse turi buti jjungtos ugniasienés, sukonfigliruotos
blokuoti visg jeinant] ir iSeinantj duomeny srauta, iSskyrus su informaciniy sistemy funkcionalumu
ir administravimu susijusj srautg. Ugniasieniy konfigiiracijy dokumentacija turi biti saugoma kartu
su Istaigos IS dokumentacija;

8.6. turi biiti naudojamos ugniasienés, apsaugancios nuo pagrindiniy per tinklg vykdomy
ataky, kuriy sgrasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The Open Web
Application Security Project (OWASP)) interneto svetainéje www.owasp.org: SQL jskverbties
(angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo paslaugos (angl. DOS),
dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity;

8.7. pagrindinése tarnybinése stotyse turi biuiti naudojamos vykdomo kodo kontrolés
priemongs, automatiSkai apribojancios ar informuojancios apie neautorizuoto programinio kodo
vykdyma;

8.8. Istaigos tinklo perimetro apsaugai naudojami filtrai, apsaugantys elektroniniame paste
ir vieSame rySiy tinkle narSanciy informacinés sistemos naudotojy kompiutering jranga nuo
kenksmingo kodo;

8.9. wviesaisiais rySiy tinklais perduodamos Jstaigos IS elektroninés informacijos
konfidencialumas uztikrinamas naudojant Sifravimg. Informacijos teikimas iSoriniams gavéjams
vykdomas naudojant saugy valstybin; duomeny perdavimo tinklg arba kitg saugy Sifruotag duomeny
perdavimo kanalg;

8.10. visos nenaudojamos Jstaigos kompiuterinio tinklo jungtys turi buti neaktyvios;

8.11. uz saugy kompiuteriy tinklo veikimg atsako [staigos IS administratorius arba
aptarnaujantys darbuotojai.

9.  I[staigos patalpy ir aplinkos saugumo uztikrinimo priemonés:

9.1. jéjimas ] Istaigos patalpas yra kontroliuojamas apsaugos darbuotojy bei elektroninés
1€jimo sistemos, ] patalpas gali patekti tik [staigos darbuotojai ir asmenys, turintys leidimus;

9.2. Istaigos patalpose ir teritorijoje, atsizvelgiant j asmens duomeny apsauga
reglamentuojanciy teisés akty reikalavimus, vykdomas vaizdo steb¢jimas ir jraSymas;

9.3. Istaigos patalpose jrengta apsauginé ir prieSgaisriné signalizacija (judesio ir duZio bei
diimy ir temperatiiros davikliai), perduodanti informacija j apsaugos posta;

9.4. tarnybinés stotys ir kita jranga bei ja palaikancios sistemos turi biiti Valstybiniame
duomeny centre, kuris turi atitikti reikalavimus, numatytus Valstybiniy duomeny centry techniniy
reikalavimy aprase, patvirtintame Lietuvos Respublikos krasto apsaugos ministro 2019 m. lapkri¢io
18 d. isakymu Nr. V-962 ,Dél Valstybiniy duomeny centry techniniy reikalavimy apraSo

patvirtinimo*.
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10. Kitos priemonés, naudojamos elektroninés informacijos saugai uztikrinti:

10.1. kompiuterinés jrangos ir Istaigos IS veikimas, Istaigos IS administratoriy, [staigos IS
naudotojy ir Jstaigos IS vartotojy veiksmai ir kiti saugai svarbiis jvykiai fiksuojami ir registruojami
zurnaliniuose jraSuose, kuriuose turi biiti fiksuojama Jstaigos Duomeny saugos nuostatuose
nurodyta informacija;

10.2. Zurnaliniai jraSai turi bati kaupiami ir saugomi centralizuotai techningje ar
programingje jrangoje, skirtoje audito duomenims saugoti, ne trumpiau kaip 60 (SeSiasdeSimt)
kalendoriniy dieny, ir analizuojami administratoriaus ne re¢iau kaip kartg per ménesj. Apie analizés
rezultatus turi buiti informuojamas Saugos jgaliotinis;

10.3. ne re¢iau kaip karta per metus atlickamas Istaigos IS informaciniy technologijy

atitikties vertinimas ir [staigos IS rizikos vertinimas.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

11. Istaigos IS elektroning informacija jvesti, keisti, atnaujinti ir naikinti gali tik
autorizuoti [staigos IS naudotojai, kuriems Istaigos naudotojy administravimo taisyklése nustatyta
tvarka yra suteiktos prieigos teisés prie Istaigos IS ar jose tvarkomos informacijos ir duomeny.

12. Jstaigos IS taikomos jvestos elektroninés informacijos tikslumo, uZzbaigtumo ir
patikimumo priemonés.

13. Sickiant nustatyti neteisétus veiksmus su [staigos IS elektronine informacija bei Sios
informacijos vientisumo pazeidimus naudotojy veiksmai, jy darbo su Jstaigos IS laikas turi biiti
automatiskai registruojami zurnaliniuose jraSuose, apsaugotuose nuo neteis€to jame esanciy
duomeny panaudojimo, pakeitimo, iSkraipymo ar sunaikinimo, kurie prieinami tik atitinkamas
teises turintiems administratoriams — yra fiksuojamas paskutinj elektroninés informacijos pakeitimg
atlikusj Jstaigos IS naudotojas ir pakeitimo laikas.

14. Istaigos IS elektronin¢ informacija kitoms sistemoms teikiama ir (ar) gaunama i jy
vadovaujantis su Siy sistemy valdytojais sudarytomis duomeny teikimo sutartimis. Duomenys
kitoms informacinéms sistemoms teikiami XML formatu, teikiami ir i§ jy gaunami Sifruotu SSL
kanalu, prieiga prie duomeny ribojama pagal IP adresa arba kitais duomeny teikimo sutartyse
numatytais budais, apimtimi, reguliarumu ir (ar) terminais;

15. IS elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
(toliau — neleidziama veikla) nustatymo tvarka:

15.1. IS administratoriai, uZtikrindami elektroninés informacijos sauga, privalo naudoti
visas jmanomas aparatines, programines ir administracines priemones skirtas apsisaugojimui nuo

neleidziamos veiklos;
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15.2. siekiant patikrinti ar su Istaigos IS tvarkoma elektronine informacija néra vykdoma
neleidziama veikla, Istaigos IS administratoriai kiekvieng darbo dieng privalo perzitiréti Istaigos 1S
programinés jrangos zurnalinius jrasus;

15.3. Jstaigos IS naudotojai, administratoriai ar aptarnaujantys darbuotojai, jtar¢, kad su
elektronine informacija buvo atlikti neteiséti veiksmai, privalo pranesti apie tai administratoriams ir
(arba) Saugos jgaliotiniui,

15.4. Istaigos IS administratorius, gaves praneSimag apie galimg neteiséta veikla, turi
nedelsiant reaguoti ] [staigos IS naudotojy ar aptarnaujancio personalo praneSimus — imtis visy
imanomy veiksmy, reikalingy neteisétai veiklai su uzkirsti ir nedelsiant informuoti apie tai Saugos
jgaliotinj (jei jo neinformavo [staigos IS naudotojas ar aptarnaujantys darbuotojai);

15.5. Saugos jgaliotinis, gaves praneSimg apie neleidziamag veiklg, turi jvertinti gautg
informacijg ir priimti sprendimg dél elektroninés informacijos saugos incidento tyrimo inicijavimo.

16. Istaigos IS funkcionavimg uztikrinancios programinés ir techninés jrangos diegima,
priezilira, atnaujinimg, keitimg pagal gamintojy rekomendacijas atlicka Jstaigos IS administratoriali,
kuriems priskirtos atitinkamos [staigos IS administravimo funkcijos arba aptarnaujantys
darbuotojai.

17. Istaigos programinés ir techninés jrangos keitimo ir atnaujinimo tvarka:

17.1. Jstaigos IS tarnybinése stotyse programing jrangg, reikalingg Istaigos IS darbui, diegia
ir tvarko Jstaigos IS administratorius arba aptarnaujantys darbuotojai;

17.2. organizuojami [staigos IS naudotojy darbo su nauja programine ir technine jranga
mokymai;

17.3. naudojama tik sertifikuota programiné ir techniné jranga;

17.4. techninés, programinés ir sisteminés jrangos naujinimui galioja Jstaigos IS pokycCiy
jgyvendinimo taisyklés.

18. Atliekamas nuolatinis elektroninés informacijos atsarginis kopijavimas vadovaujantis
Siomis nuostatomis:

18.1. atsarginés elektroninés informacijos kopijos daromos kiekvieng dieng j disky masyva
ir  kopijavimo juosta, skirtg elektroninéms kopijoms saugoti;

18.2. elektroninés informacijos kopijy darymo faktas automatiSkai fiksuojamas
elektroniniame zurnale;

18.3. atsarginés elektroninés informacijos kopijos saugomos kitose nei tarnybinés stotys
patalpose, kuriose uztikrinama tinkama apsauga;

18.4. informacija atsarginése elektroninés informacijos kopijose turi biti Sifruota, Sifravimo
raktai saugomi atskirai nuo kopijy. Prieiga prie atsarginiy kopijy suteikiama tik jgaliotiems [staigos

administratoriams;
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18.5. ne reCiau kaip karta per 6 (SeSis) ménesius [staigos IS administratoriaus arba
aptarnaujantys darbuotojai turi atlikti elektroninés informacijos atkiirimo i§ atsarginiy kopijy
bandymus, kuriy metu turi biiti atlickamas atsarginése elektroninés informacijos kopijose esanciy
duomeny atstatymas. Atkirimo i§ atsarginiy elektroninés informacijos kopijy bandymai yra
protokoluojami.

19. Visa svarbi elektroniné informacija turi biiti saugoma tarnybiniy sto¢iy jrangoje. Uz
asmeniniame kompiuteryje ar mobiliuose jrenginiuose esancios elektroninés informacijos atsarginiy
kopijy daryma yra atsakingas pats naudotojas.

20. Mobiliuosiuose  jrenginiuose  (neSiojamuosiuose  kompiuteriuose, planSetése,
iSmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne [staigos vidiniame kompiuteriy tinkle,
esanti [staigai svarbi informacija ir prisijungimo prie Jstaigos IS tvarkomos informacijos ir
duomeny Sifruojama, privaloma naudoti papildomas saugos priemones, kuriomis patvirtinama
naudotojo tapatybé (slaptazodis, PIN kodas ir pan.).

21. Perduodant techning jrangg iSoriniams rangovams remontuoti turi biiti uztikrinama,
kad perduodamoje jrangoje néra [staigos konfidencialios informacijos (iSimami vidiniai diskai arba
iStrinant informacijg naudojant specializuotg programing jranga, kad nebuty galimybés jos atkurti.

22. Jstaigos IS pokyciai (programinés ir techninés jrangos keitimas ir atnaujinimas)
jgyvendinami laikantis nustatyty taisykliy:

22.1. visi Jstaigos IS pokyciai (planavimas, projektavimas, kiirimas, testavimas, diegimas)
atlieckami [staigos IS valdytojo atstovo iniciatyva — pageidavimus dél [staigos IS pokyciy gali
registruoti Jstaigos darbuotojai UzZimtumo tarnybos Informaciniy technologijy problemy
registravimo sistemoje (toliau — PRS). Registruoty pageidaujamy pokyc¢iy reikalingumg pagal
kompetencijg tvirtina Uzimtumo tarnybos skyriy vedéjai ar jy pavaduotojai. Istaigos IS pakeitimg
uzsakyti gali Jstaigos skyriy vedéjai ir jy pavaduotojai, siunciant pakeitimo apraSymag Uzimtumo
tarnybos Infrastruktiiros ir sistemy priezitiros skyriaus vedéjui ar jo pavaduotojui arba registruoti
PRS;

22.2. Poky¢iai turi buti valdomi ir planuojami, apimant poky¢iy identifikavima, priskyrima
kategorijai (administracinis, organizacinis, techninis), jtakos vertinimg ir prioritety nustatymag
Istaigos IS pokyciai gali turéti skirtingg svarbg ir skirtingg pageidaujama jgyvendinimo greitj:

22.2.1. skubiis darbai — poky¢iai, kuriuos reikia jgyvendinti nedelsiant jvykus
Istaigos IS ar jos posistemiy ar kity resursy sutrikimams ar klaidoms. Tai auk$¢iausio prioriteto
darbai atlieckami pirmiausiai, [staigos IS pokyCiy uzsakyme nurodomas biitinas pokyciy atlikimo
terminas;

22.2.2. vidutinio skubumo darbai — kai vykdomas periodinis arba Zinomas, ne

karta jau vykdytas Jstaigos IS pakeitimas, darbai, atliekami eilés tvarka, kai néra skubiy darby,
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Istaigos IS pokyc¢io uzsakyme nurodomas pageidaujamas poky¢iy atlikimo terminas yra orientacinis
pokyc¢iy jdiegimo laikas;

22.2.3. neskubiis darbai — darbai, kuriuos reikia atlikti, bet jie néra esminiai ir jy
realizacija gali buti atidéta ilgesniam laikui, tokiems pakeitimams neturéty biati nurodomas
pakeitimy atlikimo pageidaujamas terminas;

22.3. turi buti nustatoma ir jvertinama su numatomais jgyvendinti pokyciais susijusi rizika
bei priemoneés jai sumazinti;

22.4. pokyc¢iy projektavimg ir kiirimg atlieka Istaigos IS administratorius tam skirtoje
kiirimo aplinkoje. Atliekant pakeitimo projektavima ir kiirimg gali biiti pasitelktos treciosios Salys;

22.5. pagal pokyciy jtakos Istaigos veiklai lygj, pakeitimai skirstomi j:

22.5.1. neturintys jtakos veiklai — smulkiis pakeitimai, kurie neturi jtakos
esminiam veiklos funkcionalumui;

22.5.2. turintys jtakos atskiroms veiklos grupéms — tai pakeitimai, kurie
vykdomi dalyje funkcionalumo ir gali turéti poveikj kai kurioms [staigos veikloms ar elektroninéms
paslaugoms;

22.5.3. turintys jtakos visai veiklai — tai esminiai pokyc¢iai, kurie gali turéti
jtakos visai veiklai ir yra rizika, kad turés jtakos klienty aptarnavimo kokybei,

22.6. pries atliekant pokycCius, kuriy metu gali iSkilti grésmé [staigos IS elektroninés
informacijos konfidencialumui, vientisumui ar pasieckiamumui, visi poky¢iai turi bati iSbandomi
testavimo aplinkoje;

22.7. visi pokyciai, galintys sutrikdyti ar sustabdyti Jstaigos IS veikima, turi biiti suderinti
su [staigos IS duomeny valdymo jgaliotiniu ir apie galimus Jstaigos IS veikimo sutrikimus privalo
ne veéliau kaip prieS 3 (tris) darbo dienas iki planuojamy poky¢iy vykdymo pradzios rastu
informuoti Infrastruktiiros ir sistemy prieziiiros skyriaus vedéja ir Saugos jgaliotinj;

22.8. diegiant pakeitimus, kuriy metu galimi Istaigos IS veikimo sutrikimai, Istaigos IS
administratorius arba Infrastruktiiros ir sistemy priezitiros skyriaus vedé¢jo jgaliotas darbuotojas ne
veliau kaip 2 dienos iki planuojamy pokyc€iy vykdymo pradzios elektroniniu paStu informuoja
naudotojus apie pokyciy darby pradzia, pabaigg ir galimus Jstaigos IS veikimo sutrikimus;

22.9. visi poky¢iai gali buti diegiami tik suderinus diegimo laikg su Infrastruktiiros ir
sistemy prieziiiros skyriaus vedéju arba pavaduotoju;

22.10. ] gamybing aplinka pokyciai gali buti perkelti tik sékmingai atlikus
pokycCiy testavimus, kurie turi biiti protokoluojami. Poky¢iai, turintys jtakos atskiroms veiklos
grupéms ar turintys jtakg visai veiklai gali biiti diegiami tik prie§ tai padarius duomeny baziy

atsargines kopijas;
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22.11. visi pokyCiai turi biiti registruojami naudojant [staigos dokumenty
valdymo sistemg ir apie tai informuojami [staigos IS administratoriai ir [staigos IS naudotojai.
Naudotojams turi biiti pateikiama visa reikalinga informacija apie [staigos IS pakeitimus, susijusius
su planuojamais ar jvykdytais pokycCiais, esant poreikiui naudotojams ir susijusiems

administratoriams turi biiti rengiami mokymai.

IV SKYRIUS
REIKALAVIMAI, KELIAMI ISTAIGOS IS FUNKCIONAVIMUI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

23. Paslaugy teikéjy prieigos prie [staigos IS lygiai ir sglygos:

23.1. prieiga prie [staigos IS paslaugy teikéjams ir jy atstovams suteikiama tik tokio lygio,
kuri yra biitina norint vykdyti sutartyje numatytus jsipareigojimus. Prieiga prie Istaigos IS paslaugy
teik¢jams ir (arba) jy atstovams (aptarnaujantiems darbuotojams) suteikiama Jstaigos informaciniy
sistemy naudotojy administravimo taisyklése nustatyta tvarka;

23.2. paslaugy teikéjo prieigos prie Istaigos programiniy ir techniniy iStekliy bei saugos
reikalavimy laikymosi sglygos turi biiti apibréztos paslaugy teikimo sutartyse, kuriy reikalavimy
jgyvendinimo priezitirg vykdo uz sutartis vykdyma paskirti atsakingi asmenys;

23.3. sutartyse su Jstaigos IS funkcionalumui uztikrinti reikalingy paslaugy teikéjais turi
biiti numatyti informacijos konfidencialumo ir elektroninés informacijos saugos uztikrinimo
reikalavimai bei numatyta atsakomybé uz jy nesilaikyma;

23.4. paslaugy teikéjai, kuriems paslaugy teikimui yra biitina prieiga prie Jstaigos IS,
privalo pasirasyti konfidencialumo jsipareigojima, kuris galioja ir nutraukus sutartj ar pasibaigus jos
galiojimui. [staigos IS administratorius, prie§ suteikdamas prieigg prie asmens duomeny, kitokios
konfidencialios informacijos arba ja apdorojancios [staigos IS, turi jsitikinti, kad aptarnaujantys
darbuotojai yra pasiras¢ konfidencialumo pasizadéjimus ir privalo supazindinti aptarnaujancius
darbuotojus su suteiktos prieigos prie duomeny saugykly saugos reikalavimais ir saglygomis;

23.5. administratorius suteikia aptarnaujantiems darbuotojams tik tokias prieigos prie
Istaigos IS teises, fizine prieigg prie Istaigos IS techninés ir programinés jrangos ir kity resursy, kuri
yra bitina norint atlikti arba vykdyti paslaugy teikéjo funkcijas paslaugy teikimo sutartyje
nustatytomis salygomis ir tvarka;

23.6. Istaigos IS administratorius atsako uz programiniy, techniniy ir kity prieigos prie
Istaigos IS istekliy organizavima, suteikimg ir panaikinimg paslaugy teikéjui. Pasibaigus paslaugy

teikimo sutarties galiojimui ar Sig sutartj nutraukus, administratorius nedelsdamas, bet ne véliau
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kaip paskutine sutarties galiojimo darbo dieng, panaikina visas aptarnaujanciy darbuotojy prieigos
prie [staigos IS teises.

24. Reikalavimai [staigos IS tarnybiniy stociy patalpy, Istaigos IS programinés jrangos, IS
prieziiirai ir kitoms paslaugoms:

24.1. reikalavimai paslaugy teikéjams ir jy teikiamoms [staigos IS prieziliros paslaugoms
nustatomi $iy paslaugy teikimo sutartyse;

24.2. paslaugy teikéjas, darby atlikéjas ar jrangos tickéjas paslaugas, darbus ar jrangg,
susijusig [staigos IS, jos projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, privalo uztikrinti atitikt} Organizaciniams ir techniniams kibernetinio saugumo
reikalavimams (tai turi biti i$ anksto nustatyta pirkimo dokumentuose);

24.3. paslaugy teikéjas turi biiti [staigai sifilomy programiniy ir techniniy produkty
gamintojas arba Siy produkty gamintojo oficialus atstovas ir turi uztikrinti kokybiSka sitilomos
programinés ir techninés jrangos garantinio aptarnavimo ir prieziiiros paslaugy teikimg.

25. Istaigos IS veiklg palaikanciy sistemy (elektros energijos, Sildymo, védinimo ir oro
kondicionavimo bei kitos sistemos) kokybé atsizvelgiant | Siy sistemy veiklai keliamus
reikalavimus turi biiti reguliariai tikrinama, siekiant uZtikrinti tinkama Siy paslaugy teikimg ir

sumazinti galimas $iy paslaugy teikimo sutrikimo ir avarijos pasekmes.

V SKYRIUS
BAGIAMOSIOS NUOSTATOS

26. IS administratoriai, aptarnaujantis personalas ir Jstaigos IS naudotojai, pazeide
elektroninés informacijos saugg reglamentuojanciy dokumenty ir kity saugy JIstaigos IS elektroninés
informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako teisés akty nustatyta tvarka.

27. Taisyklés turi biiti perzitrimos ne reciau kaip karta per metus ir, nustacius poreiki,
atnaujinamos. Papildomai taisyklés turi biti perzitrimos atlikus rizikos ar saugos atitikties
jvertinimg arba jvykus esminiams organizaciniams, sisteminiams ar kitokiems pokyc¢iams [staigoje.

Uz Taisykliy perzitirg atsakingas Saugos jgaliotinis.




APSAUGOS IR DARBO MINISTERIJOS INFORMACINESE SISTEMOSE TVARKOMOS

Uzimtumo tarnybos prie Lietuvos Respublikos

socialinés apsaugos ir darbo ministerijos
saugaus elektroninés informacijos tvarkymo
taisykliy

priedas

UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES

ELEKTRONINES INFORMACIJOS (JU GRUPIU) SARASAS

Eil.
Nr.

Informaciné sistema

Tvarkomos elektroninés informacijos (ju grupiy)
sarasas

Lietuvos darbo birzos
informaciné sistema (LDB
IS, eDBirza)

Lietuvos darbo birzos informacinés sistemos nuostaty,
patvirtinty Lietuvos darbo birZos prie Socialinés apsaugos
ir darbo ministerijos direktoriaus 2010 m. rugpjacio 5 d.
jsakymu Nr. V-400 ,.Dé¢l Lietuvos darbo birzos
informacings sistemos nuostaty pakeitimo* (Uzimtumo
tarnybos prie Lietuvos Respublikos socialinés apsaugos ir
darbo ministerijos direktoriaus 2019 m. gruodzio 20 d.
jsakymo Nr. V-462 redakcija) 17, 18 ir 19 punktuose
nurodyta informacija.

Neteko galios nuo 2023-12-22

Personalo valdymo
informacing¢ sistema (PVS,
Bonus)

Personalo valdymo informacinés sistemos nuostaty,
patvirtinty Lietuvos darbo birza prie Socialinés apsaugos ir
darbo ministerijos direktoriaus 2015 m. rugséjo 7 d.
jsakymu Nr. V-509 ,,Dél Personalo valdymo informacinés
sistemos nuostaty tvirtinimo* 17 ir 18 punktuose nurodyta
informacija.

DocLogix (DVS)

Dokumenty valdymo sistemos apraSo, patvirtinto
Uzimtumo tarnybos prie Lietuvos Respublikos socialinés
apsaugos ir darbo ministerijos direktoriaus 2022 m.
rugséjo 12 d. jsakymu Nr. V-279 , Dél dokumenty
valdymo sistemos apraSo patvirtinimo* 8 punkte nurodyta
informacija.

Interneto svetainés

Interneto svetainiy turinio valdymo sistemose (toliau —

TVS):

e TVS naudotojo vardas, pavard¢, el. pasto adresas;
TVS naudotojui suteiktos teisés;

5.1.

www.uzt. It

[

e TVS naudotojy veiksmy apskaitos informacija;

e UZimtumo tarnybos veiklos naujienos; praneSimai
spaudai; renginiy, svarbiausiy jvykiy suvestinés;

e UzZimtumo tarnybos:

- struktiira ir kontaktiné informacija;

- teisiné informacija: teisés aktai; teisés akty
projektai; tyrimai ir analizes; teisés akty
pazeidimai; galiojancio teisinio reguliavimo
poveikio ex post vertinimas;

- veiklos sritys;

- praneséjy apsauga;

- korupcijos prevencija;




administraciné informacija: nuostatai; planavimo
dokumentai; darbo uzmokestis; paskatinimai ir
apdovanojimai; vieSieji pirkimai; biudzeto
vykdymo ataskaity rinkiniai; finansiniy ataskaity
rinkiniai; tikio subjekty priezitira; tarnybiniai
lengvieji automobiliai; 1éSos veiklai vieSinti;
paslaugos;

atviri duomenys;

asmens duomeny apsauga;

nuorodos;

daZniausiai uzduodami klausimai;
konsultavimasis su visuomene;

naujienlaiskiy prenumeratos apskaitos informacija:
el. pasto adresai.

5.2.

https://eures.uzt.It/

EURES Lietuva:

informacija apie EURES;

naujienos ir renginiai;

darbo pasiiilymai;

darbo ieskantiems asmenims;

darbdaviams;

migrantams;

gyvenimo ir darbo sglygos ES, EEE salyse;
nedarbo socialinio draudimo iSmokos eksportas;
EURES Targeted Mobility Scheme (TMS) darbo
mobilumo programa;

Nuorodos;

naujienlaiSkiy prenumeratos apskaitos informacija:
el. pasto adresai.

5.3.

https://soczemelapis.uzt.It/

Socialinés pagalbos Zemélapis — registruoty juridiniy
asmeny pavadinimai, veiklos vykdymo vieta,
kontaktiné informacija, teikiamy paslaugy
Klasifikatorius;

Nuorodos.

5.4.

https://galilietuva. It/

Projekto ,,Gal i Lietuva*:

veiklos naujienos; praneSimai spaudai; renginiy,
svarbiausiy jvykiy suvestings;

Pakviesk (el. laisky siuntimo jrankis): gavéjo el.
pastas, vardas, Salis, siuntéjo vardas ir pavard¢;
Gera dirbti — informaciniai praneSimai;

Darbo pasiiilymai - darbo pasitlymy paieSkos
jrankis;

Verslas — informaciniai prane§imai;

naujienlaiSkiy prenumeratos apskaitos informacija:
el. paSto adresai.




PATVIRTINTA

Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir darbo
ministerijos direktoriaus 2021 m. kovo 19 d.
jsakymu Nr. V-113

(Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir darbo
ministerijos direktoriaus 2022 m. rugsé¢jo

27 d. jsakymo Nr. V-298 redakcija)

UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINIU SISTEMU NAUDOTOJU
ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy naudotojy administravimo taisyklés (toliau — Naudotojy
administravimo taisyklés) reglamentuoja Uzimtumo tarnybos prie Lietuvos Respublikos socialinés
apsaugos ir darbo ministerijos (toliau — Uzimtumo tarnyba, Jstaiga) valdomy informaciniy sistemy
(toliau — Jstaigos IS) naudotojy prieigos teisiy suteikimg, pakeitimg ir panaikinimg, naudotojy
jgaliojimus, teises, pareigas, jy administravimo ir supazindinimo su saugos dokumentais tvarka.

2. Naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip, kaip jos
apibréztos Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
gruodzio 5 d. nutarimu Nr. 1209 ,,D¢l Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d.
nutarimo Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (toliau
— Organizaciniai ir techniniai kibernetinio saugumo reikalavimai), Lietuvos Respublikos
standartuose LST ISO/IEC 27002:2014 ,Informacinés technologijos. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy praktikos nuostatai ir LST ISO/IEC 27001:2013
,Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos.

Reikalavimai®, Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
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ministerijos informaciniy sistemy duomeny saugos nuostatuose ir kituose saugy duomeny tvarkyma

reglamentuojanciuose teisés aktuose.

3. IS naudotojy administravimo taisyklés taikomos visiems Uzimtumo tarnybos valdomy

informaciniy sistemy naudotojams, administratoriams, Saugos jgaliotiniui.

4. IS naudotojams prieiga prie elektroninés informacijos suteikiama vadovaujantis Siais
principais:

4.1. naudotojams prieigos prie Jstaigos IS teisés suteikiamos vadovaujantis principais
,biutina darbui“ ir ,biitina Zinoti“, t. y. Istaigos IS naudotojui turi biiti suteikiamos pagal jo
uZimamas pareigas minimalios ir tik jo tiesioginéms funkcijoms vykdyti reikalingos prieigos prie

Istaigos IS teisés;

4.2. konfidencialumo wuztikrinimas — prieigg prie Jstaigos IS isStekliy ir tvarkomos

elektroninés informacijos gali gauti tik tie [staigos IS naudotojai, kuriems tokia teis¢ yra suteikta;

4.3. vientisumo uztikrinimas — [staigos IS saugomus duomenis tvarkyti (perzitiréti, jrasyti,
koreguoti, iStrinti ir su duomenimis atlikti kitus veiksmus) gali tik tokias teises turintis [staigos IS

naudotojas;

4.4. pasiekiamumo uztikrinimas — [staigos IS iStekliai ir tvarkoma elektroniné informacija

prieigos teises turintiems naudotojams pasiekiama jiems reikiamu metu;

4.5. apskaita (veiksmy nepaneigiamumu) — atitinkamus veiksmus atlike¢ Jstaigos IS
naudotojai negali turéti galimybés paneigti veiksmy [staigos IS atlikimo, t. y. Istaigos IS naudotojy

atlikti veiksmai apskaitomi (registruojami), taip uztikrinant jy atsakomybe uz atliktus veiksmus;

4.6. prieiga prie Jstaigos IS saugomos elektroninés informacijos ir teisé jg keisti suteikiama
tik Istaigos IS naudotojui patvirtinus savo tapatybe, t. y. jvedus [staigos IS naudotojo vardg ir
slaptazodj arba dviejy veiksniy tapatumo patvirtinimo priemonémis;

4.7. Istaigos IS prieziiiros funkcijos turi biti atliekamos naudojant atskirg tam skirtg
Istaigos IS administratoriaus paskyra, kuria naudojantis negalima atlikti Istaigos IS naudotojo
funkcijy;

4.8. Istaigos IS naudotojams negali biiti suteikiamos Istaigos IS administratoriaus teisés.

Il SKYRIUS
ISTAIGOS IS NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMALI, TEISES
IR PAREIGOS

5. Istaigos IS naudotojai gali naudotis tik tomis informacinémis sistemomis, jy dalimi ar

Jos komponentais, ir juose tvarkoma elektronine informacija, prie kuriy prieiga jiems suteiké
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Istaigos IS administratorius pagal naudotojo kompetencijag. Naudodamiesi [staigos IS ar joje
tvarkoma informacija naudotojai turi:

5.1. susipazinti su [staigos Saugos dokumentais ir kitais teisés aktais, reglamentuojanciais
elektroninés informacijos saugg ir (arba) kibernetinj saugumg (toliau — Saugos dokumentai),
Istaigos IS naudojimo instrukcijomis (naudotojy vadovais, procediiromis) ir jy laikytis;

5.2. naudoti Jstaigos kompiutering ir programing jrangg (toliau — Jranga) vadovaujantis
Istaigos informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklémis, suteikta
Iranga, programas ir informacija naudoti tik darbo funkcijy atlikimui;

5.3. rinkti, tvarkyti, perduoti, saugoti, naikinti ar kitaip naudoti Istaigos IS saugoma
elektroning informacija tik atlikdami savo tiesiogines funkcijas;

5.4. uztikrinti elektroninés informacijos konfidencialumg ir vientisumg, vadovaujantis
Naudotojy administravimo taisyklése ir kituose Saugos dokumentuose nustatytais reikalavimais;

5.5. laikytis ,Svaraus stalo ir ekrano“ politikos — kiekvieng kartag nors ir trumpam
palikdami savo darbo vieta, uztikrinti, kad pasaliniai asmenys negaléty susipazinti su informacija —
atsijungti nuo IS, jjungti ekrano uzsklanda;

5.6. baigus darba, atsijungti nuo [staigos IS;

5.7. nedelsiant pranesti Saugos jgaliotiniui ar Jstaigos IS administratoriui apie pastebétus
IS naudojimo sutrikimus, neveikian¢ig ar netinkamai veikiancig sistemag ar jos saugos uztikrinimo
priemones, grésmes [staigos kompiuteriy tinklui ar Jstaigos IS duomeny saugumui (kompiuteriniy
virusy patekimas j kompiuterj, nesankcionuotas patekimas j kompiuteriy tinklg, nesankcionuoti
Istaigos darbuotojy ar treciyjy Saliy veiksmai su Jstaigos IS duomenims ir kt.) Uzimtumo tarnybos
Informaciniy technologijy problemy registravimo sistemoje (toliau — PRS) arba el. pastu
itpagalba@uzt.It;

5.8. atliekant darbo funkcijas, susipazinus su asmens duomenimis, neatkleisti (neviesinti)
asmens duomeny, jei asmens duomenys neskirti skelbti vieai. Si pareiga galioja ir pasibaigus darbo
santykiams [staigoje;

5.9. naudoti suteiktg [ranga, programas tik darbo funkcijy atlikimui;

5.10. vykdyti Saugos jgaliotinio ir (arba) Jstaigos IS administratoriaus nurodymus dél
Istaigos IS ir kompiuterinés jrangos naudojimo.

6.  Naudotojams draudZiama:

6.1. savavaliSkai ar savarankiskai keisti jiems paskirtos Jrangos konfigiiracija, Salinti
jrangos gedimus;

6.2. savavaliSkai naudoti ir organizuoti nenustatytus kompiuteriy rysius i§ darbo vietos su

internetu ar kitais iSorés tinklais;
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6.3. naudoti Jrangg, Istaigos IS ir jos duomeny bazes, interneto ir elektroninio pasto
teikiamas galimybes kitiems tikslams, nesusijusiems su darbiniy funkcijy atlikimu;

6.4. paskirtoje Irangoje naudoti ir platinti Jstaigos kompiuteriniuose tinkluose ar kitais
biidais nelicencijuotg programing jrangg;

6.5. platinti, atskleisti kitiems asmenims darbui su Jranga jiems suteiktus prieigos vardus,
slaptazodzius, kodus, jrangos konfigiiracijos ar kitus duomenis;

6.6. turéti ir naudoti programas, skaitancias, perziurin€ias ir analizuojancias lokalius
kompiuteriy tinklus ir jais perduodamg informacija;

6.7. keisti, atnaujinti, jdiegti ar Salinti programin¢ jrangg (8i nuostata netaikoma
automatiniam programinés jrangos atnaujinimui);

6.8. leisti naudoti jam paskirtg Jrangg pasaliniams asmenims;

6.9. dirbant su Jranga ir $alia jos vartoti maista, gérimus ar naudoti kitas medziagas bei
priemones, galin¢ias pakenkti Jrangal;

6.10. iSnesti Irangg i Istaigos teritorijos pries tai nesuderinus su savo tiesioginiu vadovu
arba atsakingu uZ Jranga asmeniu, i$skyrus tam tikslui skirta mobiliaja kompiutering jranga. Sis
draudimas netaikomas kompiuterinés jrangos remonto ir prieziiiros funkcijas atlieckantiems [staigos
darbuotojams, bei Sias funkcijas atliekan¢iy paslaugy teikéjy jgaliotiems asmenims, su kuriais
sudarytos kompiuterinés jrangos remonto ir prieziiiros sutartys.

7.  Atleidus darbuotojg i§ darbo, taip pat iSleidziant néStumo ir gimdymo atostogy bei
suteikiant vaiko priezitiros atostogas, paskuting darbo dieng darbuotojas privalo:

7.1. grazinti jam paskirtg Jranga. Atsiskaitymo lape (Uzimtumo tarnybos vidaus tvarkos
taisykliy 3 priedas) pasiraSo materialiai atsakingas Jstaigos darbuotojas;

7.2. perduoti jo funkcijas perimanc¢iam darbuotojui ar tiesioginiam vadovui sukurtas
elektronines bylas ir kitg elektroning informacija;

7.3. 1iStrinti 1§ kompiuterio ir informacijos pasikeitimui skirty katalogy elektronine
informacija, kuri jo tiesioginio vadovo sprendimu neturi biiti i§saugoma.

8. IS administratoriai, atsakingi uz informacinés sistemos infrastuktiira, turi teis¢ fiziSkai
prieiti prie techninés ir sisteminés programinés jrangos ir vykdyti IS techninés priezitiros funkcijas,
kad buty uztikrintas nepertraukiamas [staigos IS techninés ir programinés jrangos veikimas. Jstaigos
IS administratoriai atsako uz:

8.1. Istaigos IS funkcionavima uztikrinancios techninés ir programinés jrangos, duomeny
baziy, kompiuteriniy tinkly infrastruktiiros bei informaciniy technologijy paslaugy administravima
bei prieziiira;

8.2. Istaigos IS naudotojy registravimg ir registravimo vardy skyrimg tarnybinése stotyse,

prieigos prie Istaigos IS teisiy nustatyma;
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8.3. Istaigos IS komponenty sarankos ir Istaigos IS biisenos rodikliy patikrinima, Istaigos
IS sarankos apraSymo dokumenty parengima;

8.4. atsarginiy Istaigos IS elektroninés informacijos kopijy daryma bei informacijos
atkiirimo i§ atsarginiy kopijy iSbandyma;

8.5. [Istaigos IS pazeidziamy viety nustatyma, Istaigos IS saugos priemoniy parinkimg ir
idiegima bei jy atitiktj Saugos dokumenty reikalavimams.

9.  Istaigos IS administratoriai turi teise:

9.1. registruoti IS naudotojus centralizuotoje kompiuteriy tinklo naudotojy prieigos
sistemoje (Active Directory) (toliau — AD), administruoti naudotojy paskyras, kurti naudotojy
grupes AD, suteikti bei administruoti IS naudotojy prieigos teises, jas redaguoti, keisti ir panaikinti;

9.2. pateikti uzklausas dél Jstaigos IS naudotojy duomeny patikslinimo;

9.3. matyti Istaigos IS naudotojy identifikavimo ir suteikty teisiy duomenis ir atliktus
veiksmus;

9.4. diegti staigos IS atnaujinimus ir pakeitimus bei uztikrinti tinkamg duomeny baziy ir
posistemiy funkcionavima;

9.5. skaityti, kurti, atnaujinti, naikinti Jstaigos IS informacija, atlikti paieska [staigos IS

pagal pasirinktus paieSkos kriterijus.

111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINES
SISTEMOS NAUDOTOJAMS KONTROLES TVARKA

10. Istaigos IS naudotojo registravimo tvarka:

10.1. Pirminé naudotojo registracija vykdoma uzregistruojant naudotoja AD, nesuteikiant
prieigos teisiy prie [staigos IS tvarkomos elektroninés informacijos, taciau sukuriant unikaly
prisijungimo vardg ir pirminj prisijungimo slaptazodj bei perduodant jj naudotojui. Registruojant
naujg Istaigos IS naudotoja, ivedama tokia informacija: vardas, pavardé, pareigos, darbo vietos
duomenys (jstaigos pavadinimas, skyrius, poskyris) ir kontaktiné informacija (telefono numeris,

elektroninio pasto adresas);

10.2. naudotojo prieigos teisés prie konkreciy Istaigos IS ar jy moduliy ir jose tvarkomos
elektorinés informacijos suteikiamos pagal darbuotojo tiesioginio vadovo prasyma, kuris

uzregistruojamas PRS bei nurodant reikalingus Istaigos IS modulius bei prieigos teises;

10.3. pirmin¢ naudotojo registracija, o veliau prieigos teisiy suteikima, pakeitimg ir

panaikinima, naudojant teisiy ir roliy valdymo priemones, atlieka IS administratoriai;
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10.4. prieigos teisés prie konkrecCiy Istaigos IS naudotojui suteikiamos atsizvelgiant | jo
pareigas ir atliekamas darbo funkcijas — naudotojy teisiy ir roliy valdymo priemonés suteikia
kiekvienam Istaigos IS naudotojui tik jo funkcijoms vykdyti reikalingas teises ir prieiga prie

Istaigos IS elektroninés informacijos bei Istaigos IS funkcionalumo;

10.5. prieigos teisés Istaigos IS naudotojui suteikiamos tik jam susipazinus su Saugos
dokumentais, o teisé tvarkyti asmens duomenis Istaigos IS naudotojui suteikiama tik jam pasirasius

pasizadéjimg saugoti asmens duomeny paslaptj;
10.6. naudotojui negali biti suteiktos [staigos IS administratoriaus teis€s;

10.7. draudziama naudoti bendras prieigos teises — kiekvienas naudotojas turi biiti unikaliai

identifikuojamas.

11. Istaigos IS naudotojui teisé dirbti su konkrecia [staigos IS informacija sustabdoma ir
prieigos teisés blokuojamos, kai naudotojas nesinaudoja Istaigos IS ilgiau kaip 3 ménesius. Jstaigos
IS administratoriaus teisés dirbti su konkre¢ia Istaigos IS turi biiti sustabdoma ir prieigos teis€s
blokuojamos, jei [staigos IS administratorius nesinaudoja [staigos IS ilgiau kaip 2 ménesius. Kai tai
leidzia naudojamos technologijos, turi biiti taikomas automatinis Istaigos IS naudotojy prieigos

teisiy blokavimas.

12. Jstaigos IS naudotojui ar [staigos IS administratoriui prieigos teis€s prie [staigos IS

turi buti panaikintos nedelsiant jei Jstaigos IS naudotojas ar [staigos IS administratorius:
12.1. yra nusalinamas nuo darbo (pareigy);

12.2. neatitinka nustatyty [staigos IS naudotojo ar Istaigos IS administratoriaus

kvalifikaciniy reikalavimy;
12.3. praranda patikimuma;
12.4. pasibaigia darbo santykiai [staigoje.

13.  Nutraukiant darbo santykius su Jstaigos IS naudotoju, atsakingas Zmogiskyjy istekliy
valdymo skyriaus specialistas uzregistruoja praneSimag apie darbo santykiy nutraukimg PRS ne

veliau kaip paskuting darbuotojo darbo [staigoje dieng.

14. Istaigos IS naudotojo ar [staigos IS administratoriaus, su kuriuo nutraukiami darbo
santykiai, prieiga prie [staigos IS panaikinama nedelsiant, bet ne véliau kaip paskutinés naudotojo
darbo dienos 15 valanda, o prieiga prie kompiuteriy tinklo istekliy — ne véliau kaip po ménesio.
Istaigos IS naudotojo ar [staigos IS administratoriaus prieigos teises, iskaitant ir prieigg prie jo
elektroninés paSto dézutés, panaikina IS administratorius, atsakingas uz naudotojy prieigos teisiy

administravima.



15. Istaigos IS naudotojo tapatybés nustatymo tvarka:

15.1. Istaigos IS naudotojy tapatybé nustatoma pagal suteikta unikaly prisijungimo prie
Istaigos IS identifikatoriy (naudotojo varda) ir slaptazodj, uzregistruota AD, kurj suteikia Istaigos IS

administratorius arba taikant dviejy veiksniy tapatumo patvirtinimo priemones;

15.2. draudziama naudoti jau esantj arba anksciau naudotg Jstaigos IS naudotojo varda

registruojant kitg Istaigos IS naudotoja;
15.3. Istaigos IS naudotojo vardas ir slaptazodis negali biiti atskleidziami kitiems asmenims;
15.4. draudziama naudotis kito [staigos IS naudotojo prieigos teisémis;
15.5. [staigos IS naudotojo vardas panaikinamas, pasibaigus darbuotojo darbo santykiams.

16. Istaigos IS naudotojui neatliekant jokiy veiksmy Jstaigos IS turi uzsirakinti, kad toliau
naudotis Jstaigos IS biity galima tik pakartotinai patvirtinus savo tapatybe. Ilgiausias neaktyvumo
laikas, kuriam pasibaigus Jstaigos IS naudotojo rysio sesijos yra automatiSkai nutraukiamos, yra 15
minuciy.

17. Istaigos IS naudotojui neteisingai jvedus slaptazodj 5 kartus i§ eilés, naudotojo

paskyra uzrakinama ir Jstaigos IS naudotojui neleidziama patvirtinti savo tapatybés 15 minuciy.
18. Istaigos IS naudotojo slaptazodzio naudojimo tvarka:

18.1. slaptazodziai negali buti saugomi ar perduodami atviru tekstu ar uzSifruojami

nepatikimais algoritmais;

18.2. pirminis ar laikinas prisijungimo slaptazodis, Saugos jgaliotinio sprendimu, Jstaigos IS
naudotojams gali biiti perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo jei [staigos
IS naudotojas neturi galimybiy i$Sifruoti gauto uzSifruoto slaptazodzio ar néra techniniy galimybiy

Istaigos IS naudotojui perduoti slaptazod; Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu;

18.3. gaves prieigos teises prie [staigos kompiuterinio tinklo, naudotojo vardg ir slaptazodj,
naudotojas turi saugoti jam suteiktus prisijungimo duomenis ir neperduoti jy kitiems naudotojams

ar kitiems asmenims;

18.4. pirmojo prisijungimo prie kompiuteriy tinklo jam suteiktu prisijungimo vardu ir
slaptazodziu, programiné jranga pareikalauja pasikeisti administratoriaus suteikta pirminj
prisijungimo slaptazodj, véliau slaptazodis turi biti kei¢iamas reguliariai ne reciau kaip kas 60
(SeSiasdesimt) kalendoriniy dieny;

18.5. draudZiama atskleisti slaptaZzodj perduodant jj elektroniniu biidu, telefonu, uzrasyta ant

popieriaus slaptazodj paliekant matomoje vietoje ar kitais biidais sudarant galimybe slaptazod;

suzinoti pasaliniams asmenims.
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19. Reikalavimai [staigos IS naudotojy slaptazodziams:

19.1. slaptazodis turi buti sudarytas i§ didziyjy raidziy, mazyjy raidziy, skaitmeny ir
specialiyjy simboliy;

19.2. slaptazod; turi sudaryti ne maziau kaip 8 simboliai,

19.3. draudziama slaptazodyje naudoti reikSminius zodzius arba asmeninio pobiidzio
informacija;

19.4. Istaigos IS naudotojo slaptazodis turi biti kei¢iamas nedelsiant, bet ne véliau kaip iki
darbo dienos pabaigos jei kilo jtarimas, kad slaptaZzodj suzinojo ar galéjo suzinoti pasaliniai
asmenys;

19.5. keiciant slaptazodj programiné jranga neleidzia naudoti prie$ tai buvusiy 20 naudoty
slaptaZzodziy;

19.6. pamirses slaptazodj, Istaigos IS naudotojas turi kreiptis j Istaigos IS administratoriy su
praSymu suteikti naujg laiking slaptazodj, kurj privalo pasikeisti pirmg kartg prisijunges prie
Istaigos IS.

20. Papildomi reikalavimai Jstaigos IS administratoriy slaptazodziams:
20.1. slaptazodj turi sudaryti ne maziau kaip 1§ 12 simboliy;

20.2. Istaigos IS administratoriaus slaptazodis turi biiti kei¢iamas ne re¢iau kaip kartg per 30
(trisdesimt) kalendoriniy dieny arba jei kilo jtarimas, kad slaptazodj suzinojo ar galéjo suzinoti
pasaliniai asmenys.

21. [staigos IS administratoriy tapatybei patvirtinti turi biiti naudojama dviejy veiksniy

tapatumo patvirtinimo priemonés jeigu Jstaigos IS palaiko tokj funkcionaluma.

22. Pasikeitus [staigos IS naudotojo pareigoms ar vykdomoms funkcijoms, jo prieigos
teisés prie Istaigos IS turi biiti panaikinamos ir sukuriamos naujos, atitinkancios pasikeitusias

darbuotojo pareigas.

23. Istaigos IS naudotojy prieigos teisés prie elektroninés informacijos panaikinamos Siais

atvejais:

23.1. jgaliojimus turiniam asmeniui pateikus rastiSko nurodymo kopija Istaigos IS

valdytojui dél Jstaigos IS naudotojo pakeitimo ar jo prieigos prie IS panaikinimo;
23.2. Istaigos IS naudotojui netekus teisés naudotis elektronine informacija;

23.3. nustacius Jstaigos IS naudotojo neteiseéta naudojimasi elektronine informacija;
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23.4. jtarus [staigos IS naudotojo prisijungimo vardo ir/ar slaptazodzio prie Istaigos IS

atskleidima.

24. Istaigos IS naudotojui teis¢ dirbti su konkrecia elektronine informacija gali buti

ribojama ar sustabdoma, kai:
24.1. Istaigos IS naudotojas atostogauja;
24.2. vykdomas Jstaigos IS naudotojo tarnybinis ar drausmés tyrimas;

24.3. kitais atvejais, gavus [staigos ar jos struktiirinio padalinio, kuriame dirba Jstaigos IS

naudotojas, ved¢jo praSyma.

25. Nuotoliné priciga prie Jstaigos IS gali bati suteikiama tik aptarnaujantiems
darbuotojams ir mobiliyjy darbo viety naudotojams [staigos ar teritoriniy Klienty aptarnavimo
departamenty direktoriy ar jy pavaduotojy nurodymu. Nuotolin¢ prieiga galima tik naudojantis

saugiu Sifruotu kanalu (SSL VPN tuneliu).

26. Prisijungti prie Istaigos IS nuotoliniu biidu galima tik i§ Jstaigai nuosavybés teise
priklausancios jrangos (kompiuteriy ir kity mobiliyjy jrenginiy) iSskyrus atvejus, kai prie [staigos IS
jungiasi  aptarnaujantys darbuotojai. Jstaigos IS, atlickanfios nutolusio prisijungimo

autentifikavima, turi drausti automatiskai i§saugoti slaptazodzius.

27. Aptarnaujantys darbuotojai [staigos IS priezitiros funkcijas atlieka naudodami atskira,
tam skirtg administratoriaus identifikatoriy, kuriuo naudojantis nebiity galima atlikti Jstaigos IS
naudotojo funkcijy.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

28. Naudotojy administravimo taisyklés perzitirimos ir, jei reikia, turi biiti kei¢iamos ne
reCiau kaip kartg per metus, taip pat po to, kai atlickamas rizikos jvertinimas ar informaciniy
technologijy saugos atitikties vertinimas arba kai Istaigoje ivyksta esminiy organizaciniy, sisteminiy
ar kitokiy pokyc¢iy.

29. Uz Naudotojy administravimo taisykliy nesilaikyma IS naudotojai ir IS administratoriai

atsako teisés akty nustatyta tvarka.




Priedo pakeitimai:
Nr. V-252, 2023-12-21, paskelbta TAR 2023-12-21, i. k. 2023-24884

Priedo pakeitimai:
Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i. k. 2022-19565

PATVIRTINTA
Uzimtumo tarnybos prie Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos direktoriaus
2021 m. kovo 19 d. jsakymu Nr. V-113
(Uzimtumo tarnybos prie Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos direktoriaus
2022 m. rugséjo 27 d. jsakymo Nr. V-298 redakcija)

UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINIU SISTEMU VEIKLOS
TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy veiklos testinumo valdymo planas (toliau — Valdymo planas)
reglamentuoja Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos (toliau — Uzimtumo tarnyba, [staiga) valdomy informaciniy sistemy (toliau — Jstaigos
IS) ir jos teikiamy funkcijy testinumo uztikrinima, jvykus elektroninés informacijos saugos ar
kibernetiniam incidentui (toliau — Incidentas), dél kurio susidaré ekstremali situacija, taip pat nustato
Istaigos IS wvaldytojo ir tvarkytojy veiksmus jvykus Incidentui, kurio metu gali kilti pavojus
tvarkomos elektroninés informacijos konfidencialumui, vientisumui ir prieinamumui.

2. Valdymo planas parengtas vadovaujantis:

2.1. Lietuvos Respublikos kibernetinio saugumo jstatymu;

2.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

2.3. Bendryjy elektroninés informacijos saugos reikalavimu apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimu aprasas);

2.4. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybes 2018 m. rugpjucio 13

d. nutarimu Nr. 818 ,, D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;


https://www.e-tar.lt/portal/legalAct.html?documentId=4b4da0509ff011eea5a28c81c82193a8
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
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2.5. Nacionaliniu kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo*;

2.6. Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy duomeny saugos nuostatais (toliau — Saugos nuostatai);

2.7. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraSo ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Techniniy saugos
reikalavimy aprasas).

3. Valdymo plane vartojamos sgvokos:

3.1. Duomeny centras — specializuotos patalpos, skirtos centriniy ir tinklo kompiuteriy
Jrangai talpinti, kuriose jrengtos minétos jrangos nuolatiniam veikimui bei saugai uZtikrinti biitinos
inzinerings sistemos (védinimo ir kondicionavimo, nuolatinio elektros maitinimo, prieSgaisrinés
saugos ir jéjimo kontrolés sistemos).

3.2. Ekstremali situacija — incidentas, kurio metu sutrinka arba neveikia bent viena
Istaigos IS (ar jos dalis), galinti turéti neigiamg jtakg pagrindiniams Uzimtumo tarnybos veiklos
procesams.

3.3. Veiklos testinumo valdymo grupé — Uzimtumo tarnybos direktoriaus jsakymu
sudaryta grupé koordinuojanti [staigos IS veiklos atkiirimg esant ekstremaliai situacijai bei
uztikrinanti testinumui kylan¢iy grésmiy valdymag ir sprendimy, reikalingy Jstaigos IS veiklos
atktrimui priémima.

3.4. Veiklos atkiirimo grupé — grup¢ uZztikrinanti [staigos IS veiklos atkiirimg ir veikima
bei atskaitinga Valdymo grupei, esant ekstremaliai situacijai.

4.  Kitos Valdymo plane naudojamos savokos suprantamos taip, kaip jos apibréztos
Valdymo plano 2 punkte nurodytuose teisés aktuose ir kituose Jstaigos elektroninés informacijos
saugg ir kibernetinj sauguma reglamentuojan¢iuose dokumentuose (toliau — Saugos dokumentai).

5. Valdymo planas jsigalioja jvykus Incidentui, jei nustatoma, kad standartinémis incidenty
valdymo priemonémis Istaigos IS jprastinés veiklos atkurti per maksimaly leisting paslaugos neveikimo
laika, nustatyta Istaigos Saugos nuostaty 1 priede, nepavyks. Apie tai Saugos jgaliotinis informuoja
Uzimtumo tarnybos direktoriy ir Valdymo grupés vadova, kuris priima sprendima dé¢l Valdymo

plano jsigaliojimo ir suSaukia Valdymo grupés posédi.
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6. Valdymo planas privalomas Jstaigos IS valdytojui, tvarkytojams, saugos jgaliotiniui,
Istaigos IS administratoriams ir Istaigos IS naudotojams bei aptarnaujantiems darbuotojams.

7. Valdymo plano jgyvendinimo nuostatos:

7.1. Saugos jgaliotinis dalyvauja Valdymo grupéje ir teikia jai informacija apie Incidenta,
sukélusj ekstremalig situacija;

7.2. Istaigos IS administratoriai uztikrina Jstaigos IS veiklos atkiirimg ir dalyvauja Atktirimo
grupés veikloje;

7.3. Istaigos IS naudotojai privalo laikytis Valdymo plano reikalavimy bei vykdyti ir Valdymo
bei Atkiirimo grupiy reikalavimus.

8.  Reaguojant | Incidentus ir juos valdant, vykdomi veiksmai, nurodyti informaciniy sistemy
veiklos atktirimo detaliajame plane (toliau — Detalusis planas), ir vadovaujamasi $iais principais:

8.1. gyvybés ir sveikatos apsaugos — pirmiausia privalo buti uztikrinta UZzimtumo tarnybos
valstybés tarnautojy ir darbuotojy, dirbanciy pagal darbo sutartis (toliau — darbuotojai) gyvybé ir sveikata,
kol trunka ekstremali situacija ir likviduojami Incidento padariniai;

8.2. turto apsaugos — privalo biiti uztikrinta Istaigos turto apsauga, kol trunka ekstremali situacija
ir likviduojami Incidento padariniai;

8.3. Istaigos IS veiklos laipsnisko atkiirimo — pirmiausia atkuriamos biitinos Jstaigos veiklai
uztikrinti IT infrastruktiiros veikimas ir informacinés sistemos bei uztikrinamas jy prieinamumas pagal
Valdymo plano 1 priede pateikta eilisSkuma.

9.  Istaigos IS yra laikoma atkurta jeigu:

9.1. yra atkurtas Incidento metu sutrikusiy Jstaigos IS prieinamumas, uztikrintas informacijos
konfidencialumas ir vientisumas;

9.2. IS elektroniné informacija yra teisinga ir nuolat atnaujinama;

9.3. IS nustatyta tvarka gauna elektroning informacijg i§ kity susijusiy informaciniy sistemy ir
registry;

9.4. IS elektroniné informacija teikiama duomeny gavéjams duomeny teikimo sutartyse
nustatytomis sglygomis arba pagal duomeny gavéjo praSyma;

9.5. IS naudotojai gali atlikti savo funkcijas ir staigos IS vartotojai gauti paslaugas,
naudodamiesi Jstaigos IS.

10. Istaigos IS ir IT infrastrukttiros atkiirimo prioritetai nustatyti Valdymo plano 1 priede.

11.  Finansiniy ir kity i$tekliy, reikalingy Jstaigos IS veiklai atkurti, jvykus ekstremaliai situacijai,
Saltinius ir pobud] numato Valdymo grupé kiekvienos ekstremalios situacijos atveju ir teikia Istaigos
direktoriui.

12.  Elektroninés informacijos saugos incidentai, kiti incidentai, nesukeéle ekstremalios situacijos,

valdomi Informacijos saugos incidenty valdymo procediiroje nustatyta tvarka.



Il SKYRIUS
ORGANIZACINES NUOSTATOS

13. Veiklos tgstinumo valdymo grupés sudétis (toliau — Valdymo grupé):

13.1. Uzimtumo tarnybos direktorius (veiklos testinumo valdymo grupés vadovas);

13.2. Uzimtumo tarnybos kancleris (veiklos testinumo valdymo grupés vadovo
pavaduotojas);

13.3. Uzimtumo tarnybos saugos jgaliotinis;

13.4. Infrastruktiiros ir sistemy priezitiros skyriaus vedéjas;

13.5. Uzimtumo tarnybos duomeny apsaugos pareigiinas;

13.6. Informaciniy technologijy paslaugy teikéjo — Informacinés visuomenés plétros
komiteto, juridinio asmens kodas 188772433 (toliau — IT paslaugy teikéjas) atstovas (toliau — IT
paslaugy teikéjo atstovas).

14. Valdymo grupé atlieka Sias funkcijas:

14.1. analizuoja situacijg ir priima sprendimus Jstaigos IS veiklos testinumo valdymo
klausimais;

14.2. skelbia ir atSaukia ekstremalig situacija;

14.3. bendrauja su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

14.4. bendrauja su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;

14.5. informuoja Nacionalinj kibernetinio saugumo centrg apie Jstaigos IS jvykusius
kibernetinius incidentus, nurodytus Nacionaliniame kibernetiniy incidenty valdymo plane ir taikytas
kibernetiniy saugos incidenty valdymo priemones Kibernetiniy incidenty valdymo ir Nacionalinio
Kibernetinio saugumo centro informavimo tvarkos aprase numatyta tvarka (2 priedas);

14.6. bendrauja su teisésaugos ir kitomis institucijomis, Istaigos darbuotojais ir kitomis
interesy grupémis;

14.7. kontroliuoja finansiniy ir kity iStekliy, reikalingy Istaigos IS veiklai atkurti, jvykus
ekstremaliai situacijai, naudojima;

14.8. organizuoja ir uZtikrina [staigos IS duomeny fizing sauga, jvykus ekstremaliai
situacijai;

14.9. organizuoja logistikg (Zmoniy, daikty, jrangos vezimo organizavimas ir jy vezimas ]
numatytg saugia vieta);

14.10. esant poreikiui, organizuoja [staigos IS veiklai atkurti reikalingy prekiy,
paslaugy ir darby jsigijima;

14.11. prizitiri ir koordinuoja Jstaigos IS veiklos atkiirima;



5

14.12. atlieka kitas VValdymo grupei pavestas funkcijas.

15.  Valdymo grupei paskelbus ekstremalig situacija ir jsigaliojus Valdymo planui, esant
biitinybei parengiami ir i§siun¢iami informaciniai praneSimai [staigos IS naudotojams, Istaigos IS
vartotojams, duomeny gavéjams ir teikéjams, vieSosios informacijos skleidéjams, teisésaugos
institucijoms, nurodant kontaktinj asmenj bei jo kontaktus, kuris jgaliotas suteikti papildomag
informacija.

16. Veiklos atkiirimo grupé (toliau — Atktrimo grupé) sudaroma i§ Istaigos IS priezitirg
atliekan¢iy administratoriy ir IT paslaugy tiekéjo atstovy pagal vykdomas veiklos atkiirimo
funkcijas. Valdymo grupés nariai neturéty buti ir Atkiirimo grupés nariais, nebent iSskirtiniais
atvejais kai yra zmogiskyjy iStekliy truikumas. Atkiirimo grupés sudétis:

16.1. Infrastruktiiros ir sistemy prieziiiros skyriaus vedéjas (Atktirimo grupés vadovas);

16.2. IS administratoriai;

16.3. Aptarnaujantys darbuotojai (teikiantys Jstaigos IS ir (arba) IT infrastruktiiros
priezitros paslaugas) ir (arba) kiti iSoriniai ekspertai (pagal poreikj);

16.4. IT paslaugy teikéjo atstovas.

17. Atkurimo grupé atlieka Sias funkcijas:

17.1. organizuoja tarnybiniy stoCiy veiklos atkiirima;

17.2. organizuoja kompiuteriy tinklo veikimo atkiirima;

17.3. organizuoja [staigos IS informacijos atkiirima;

17.4. organizuoja taikomyjy programy tinkamo veikimo atkiirima;

17.5. organizuoja darbo kompiuteriy veikimo atkiirimg ir prijungimg prie kompiuteriy
tinklo;

17.6. organizuoja rySio su [staigos teritoriniais padaliniais ir kitomis jstaigomis,
institucijomis ir kitomis organizacinémis struktiiromis atkiirima;

17.7. atlieka kitas funkcijas ir veiksmus, biitinus Istaigos IS veiklos atktirimui.

18. Paskelbus ekstremalig situacija Valdymo grupé¢ ir Atkiirimo grupé organizuoja
pasitarimus, jskaitant ir nuotoliniu biidu, bendrauja visomis tuo metu prieinamomis rysio
priemonémis (telefonu, mobiliuoju rySiu, elektroniniy pastu). Esant poreikiui gali biuti
organizuojami bendri Valdymo grupés ir Atkiirimo grupés pasitarimai.

19. Atkirimo grupés vadovas ne reciau kaip 2 kartus per dieng informuoja Valdymo
grupés vadova ir narius apie jiems priskirty funkcijy vykdymo eiga.

20. Paskelbus ekstremalig situacija, siekiant atkurti [staigos IS veikla, prireikus gali buti
naudojamos atsarginés patalpos, kuriy adresas ir biidai, kaip iki jy nuvykti nurodomi Valdymo

plano 3 priede.
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21. Atsarginéms patalpoms, naudojamoms Jstaigos IS wveiklai atkurti, paskelbus
ekstremalig situacija, keliami Sie reikalavimai:

21.1. Atsarginés patalpos turi biiti fiziSkai apsaugotos nuo neautorizuoto patekimo i jas. Jos
turi biiti jrengtos atskiroje rakinamoje patalpoje. Patalpy durys turi biiti Sarvuotos ir apsaugotos bent
dviem skirtingos konstrukcijos spynomis;

21.2. Patekimas j patalpas turi biiti registruojamas zurnale;

21.3. Patalpos turi atitikti prieSgaisrinés saugos reikalavimus ir higienos reikalavimus, jose
turi biiti jrengtos gaisro gesinimo priemonés bei veikianti oro temperatiiros ir drégmés reguliavimo
jranga (oro védinimo ir kondicionavimo sistema);

21.4. Atsarginés patalpos turi turéti nuolatinj elektros energijos ir interneto rysj, taip pat turi
biiti jrengtas rezervinis elektros energijos Saltinis, uZtikrinantis jrangos veikimg ne trumpiau kaip 30
minuciy;

21.5. Rysiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo.

22. Detalusis planas, su nurodytais veiksmais ir jy vykdymo eiliSkumu, terminais,
atsakingais vykdytojais jvykus skirtingo pobiidzio elektroninés informacijos saugos incidentams,
pateiktas Valdymo plano 4 priede. Uz Detaliojo plano parengimg ir atnaujinimg atsakingas Saugos
jgaliotinis kartu su Jstaigos IS administratoriais.

23. Ekstremali situacija yra atSaukiama kai:

23.1. pasSalinamos priezastys sukélusios ekstremalig situacija;

23.2. atkuriamas Jstaigos IS veikimas, biitinas Istaigos funkcijy vykdymui.

24. Atsaukus ekstremalig situacija Uzimtumo tarnybos direktoriaus paskirtas asmuo
jvertina Valdymo grupés ir Atkiurimo grupés veikla ekstremalios situacijos metu, pateikiamos
iSvados ir sitilymai dél Valdymo plano tobulinimo ar keitimo.

25. Saugos jgaliotinis yra atsakingas uz Jstaigos IS naudotojy supazindinimg su Valdymo

planu.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

26. [staigos IS veiklos testinumui uZtikrinti turi biiti parengti Sie dokumentai:

26.1. Istaigos IS projektin¢ dokumentacija (IS specifikacijos), kurioje turi buti nurodyta
konkreciy Istaigos IS informaciniy technologijy jranga ir jos parametrai;

26.2. uz konkrecios informaciniy technologijy jrangos priezitira atsakingy administratoriy
saraSas bei minimalus [staigos IS veiklai atkurti nesant administratoriaus, kuris dél komandiruotés,
ligos ar kity priezasCiy negali operatyviai atvykti | darbo vieta, reikiamos kompetencijos ar Ziniy

lygis (kuris negali biiti Zemesnis uZz Jstaigos IS administratoriui keliamy reikalavimy lygj);
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26.3. patalpy, kuriose yra Istaigos IS jranga, bréZiniai ir patalpose esancios jrangos bei
komunikacijy sarasas (tarnybinés stotys, kompiuteriy tinklo ir telefony tinklo mazgai bei $iy tinkly
vedimo tarp auksty vietos, elektros jvedimo pastate vietos);

26.4. 1S kompiuterinio tinklo fizinio ir loginio sujungimo schemos;

26.5. elektroninés informacijos teikimo ir kompiuterinés, techninés ir programinés jrangos
prieziiiros sutarCiy sgrasas bei atsakingi uz $iy sutar¢iy jgyvendinimo prieziiira asmenys;

26.6. dokumentas, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir Siy laikmeny perkélimo 1
saugojimo vietg laikas ir salygos;

26.7. Valdymo grupés ir Atklrimo grupés nariy sgraSai su kontaktiniais duomenimis,
leidZianciais susisiekti su §iy grupiy nariais bet kurio metu;

26.8. Uz Valstybés duomeny centre esancios ir Jstaigos IS veikimui uztikrinti reikalingos
jrangos techninés dokumentacijos parengimg ir atnaujinimg atsakingas IT paslaugy tiekéjas kartu su
Infrastruktiiros ir sistemy priezitros skyriaus vedéju. Sios IT paslaugos teikiamos pagal paslaugy
teikimo sutartj, sudarytg tarp Uzimtumo tarnybos ir IT paslaugy teikéjo.

27. Uz nurodyty dokumenty parengima, reguliary perzitir¢jima ir atnaujinimg atsakingas
Saugos jgaliotinis.

28. Uz nurodyty dokumenty saugojimg atsakingi Jstaigos IS administratoriai. Atspausdinti

dokumentai saugomi Jstaigos IS administratoriams prieinamoje vietoje.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

29. Valdymo plano veiksmingumas turi biiti iSbandomas ne reciau kaip karta per metus
arba jvykus didesniems [staigos IS ar infrastruktiiros poky¢iams. ISbandymo data nustatoma ne
véliau kaip iki kiekvieny mety vasario ménesio paskutinés dienos.

30. Valdymo plano veiksmingumas turi biiti atliekamas pagal sukurta ekstremalios
situacijos scenarijy, atsizvelgiant i per praéjusius metus jvykusius elektroninés informacijos saugos
incidentus.

31. Valdymo plano veiksmingumo iSbandymo metu:

31.1. imituojamos Incidenty situacijos, atsakingi Incidento valdymo ir pasekmiy
likvidavimo vykdytojai atlieka incidento situacijos metu biitinus atlikti veiksmus;

31.2. i$ atsarginiy duomeny kopijose esamy duomeny vykdomas Jstaigos 1S informacijos ir
duomeny atkiirimas.

32. Atlikus Valdymo plano veiksmingumo iSbandyma, Saugos jgaliotinis per 14

kalendoriniy dieny parengia Valdymo Plano veiksmingumo iSbandymo ataskaita (Valdymo plano 5
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priedas) (toliau — Ataskaita), kurioje yra apibendrinami atlikty bandymy rezultatai, akcentuojami
pastebéti trikumai. Ataskaita pateikiama Valdymo grupei. Atsizvelgiant | nustatytus trikumus
Saugos ijgaliotinis pateikia Valdymo grupei pasitilymus dél Valdymo plano atnaujinimo ar
pakeitimo.

33. Saugos jgaliotinis ne véliau kaip per penkias darbo dienas nuo Ataskaitos
patvirtinimo, pateikia Ataskaitos kopija Nacionaliniam kibernetinio saugumo centrui.

34. Valdymo plano veiksmingumo iSbandymo metu pastebéti triilkumai $alinami remiantis

operatyvumo, veiksmingumo ir ekonomiskumo principais.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

35. Valdymo planas yra perziirimas vieng karta per metus. Valdymo panas turi biiti
perziiirimas po rizikos analizés ar informaciniy technologijy saugos atitikties vertinimo atlikimo
arba jvykus esminiams organizaciniams, sisteminiams ar kitiems pokyc¢iams [staigoje. Prireikus
Valdymo planas turi buti tikslinamas ir derinamas su Nacionaliniu kibernetinio saugumo centru prie
Krasto apsaugos ministerijos, vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy
apraSu.

36. Istaigos IS naudotojai, pazeid¢ Sio Plano ir kity veiklos testinumag reglamentuojanciy

teisés akty nuostatas, atsako teisés akty nustatyta tvarka.




Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir
darbo ministerijos informaciniy
sistemy veiklos testinumo valdymo
plano

1 priedas

UZIMTUMO TARNYBOS PRIE LIETUVOS RESPUBLIKOS SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINIU SISTEMU ATKURIMO
PRIORITETAI IR ATSAKOMYBE

Eil. Nr. Informacinés sistemos ir IT Asmuo, atsakingas uz

(prioritetas) Infrastruktiira Istaigos IS atkiirimg

1 Istaigos kompiuteriy tinklo veikimo atkiirimas In’_freisfrukturos‘n s1stenp;
priezitiros skyriaus vedéjas

2 Tarnybiniy sto¢iy veikimo atktrimas Inffrevlsfrukturos‘lr s1sten}1'4
priezitiros skyriaus vedéjas

3 Duomeny baziy atkiirimas In'fr%gfrukturos‘n s1sterq1}
priezitiros skyriaus vedéjas
4 LDB IS (eDBirza) veiklos atkiirimas IT plétros skyriaus vedéjas

5 Dokumenty valdymo sistema (DocLogix) In'fr%gfrukturos‘n s1sterq1}
priezitiros skyriaus vedéjas

6 Neteko galios nuo 2023-12-22

7 Uzimtumo tarnybos elektroninio pasto sistemos Infrastruktiiros ir sistemy
veiklos atkiirimas priezitiros skyriaus vedéjas
8 Interneto svetainés IT plétros skyriaus vedéjas

9 Kompiuterizuoty darbo viety veikimo atkiirimas Infl’re}gfrukturos'lr 51sterr}1‘1
priezitiros skyriaus vedéjas

10 PVS (Bonus) veiklos atkirimas Infrastruktiiros ir sistemy

priezitros skyriaus vedéjas




Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir
darbo ministerijos informaciniy
sistemy veiklos testinumo valdymo
plano

2 priedas

KIBERNETINIU INCIDENTU VALDYMO IR NACIONALINIO KIBERNETINIO
SAUGUMO CENTRO INFORMAVIMO TVARKOS APRASAS

1.  Kibernetiniy incidenty valdymo ir Nacionalinio kibernetinio saugumo centro
informavimo tvarkos apraSas reglamentuoja kibernetiniy incidenty valdymo ir Nacionalinio
kibernetinio saugumo centro informavimo apie IS jvykusius kibernetinius incidentus tvarka.

2. Veiklos testinumo valdymo grupé nustato ir priskiria Incidentg kibernetinio incidento
grupei (grupéms) ir poveikio kategorijai pagal Nacionalinis kibernetiniy incidenty valdymo plano
priede pateiktus kriterijus.

3. Saugos jgaliotinis informuoja Nacionalinj kibernetinio saugumo centrg (toliau —
NKSC) apie IS jvykusius:

3.1. didelio poveikio kibernetinius incidentus — nedelsiant, bet ne véliau kaip per 1 valanda
nuo jy nustatymo;

3.2. vidutinio poveikio kibernetinius incidentus — ne véliau kaip per 4 valandas nuo jy
nustatymo;

3.3. nereikSmingo poveikio kibernetinius incidentus — periodiskai kiekvieno kalendorinio
ménesio pirmg darbo dieng.

4.  NKSC informuojamas apie didelio ar vidutinio poveikio Kibernetinius incidentus
kibernetinio saugumo subjekto pranesSimu, kuriame nurodoma:

4.1. trumpas kibernetinio incidento apibtidinimas;

4.2. tikslus laikas, kada kibernetinis incidentas jvyko ir buvo nustatytas;

4.3. kibernetinio incidento $alinimo tvarka (nurodoma ar tai prioritetas, ar ne);

4.4. tikslus laikas, kada bus teikiama kibernetinio incidento tyrimo ataskaita.

5.  Informuojant apie nereikSminga kibernetinj incidentg pateikiama informacija apie
kiekvienos grupés incidenty, ivykusiy nuo paskutinio pranesimo pateikimo dienos, skai¢iy.

6. NKSC pateikiama incidento tyrimo ataskaita:

6.1. didelés reikSmes kibernetinio incidento valdymo bukle — ne véliau kaip per 4 valandas
nuo jo nustatymo ir ne reciau kaip kas keturias valandas atnaujintg informacija, iki kibernetinis

incidentas suvaldomas ar pasibaigia;



6.2. vidutinés reikSmés kibernetinio incidento valdymo biikle — ne véliau kaip per 24
valandas nuo jo nustatymo ir ne reciau kaip kas dvideSimt keturias valandas atnaujinta informacija,
iki Kibernetinis incidentas suvaldomas ar pasibaigia;

6.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldymg ar pasibaigima — ne
véliau kaip per 4 valandas nuo jy suvaldymo ar pasibaigimo.

7. Didelés ir vidutinés reikSmés kibernetinio incidento tyrimo ataskaitoje nurodoma
zinoma informacija:

7.1. kibernetinio incidento grupe (grupés) ir poveikio kategorija;

7.2. IS komponento, kuriame nustatytas kibernetinis incidentas, tipas (informaciné sistema,
posistemé, elektroniniy rysiy tinklas, tarnybiné stotis ir pan.);

7.3. kibernetinio incidento veikimo trukmeé;

7.4. kibernetinio incidento Saltinis;

7.5. kibernetinio incidento pozymiai,

7.6. kibernetinio incidento veikimo metodas;

7.7. galimos kibernetinio incidento pasekmés;

7.8. kibernetinio incidento poveikio pasireiSkimo (galimo iSplitimo) mastas;

7.9. kibernetinio incidento biisena (aktyvus, pasyvus);

7.10. priemonés, kuriomis kibernetinis incidentas nustatytas;

7.11. galimos kibernetinio incidento valdymo priemonés;

7.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo ataskaita.

8.  Apie didelés ir vidutinés reikSmés kibernetinio incidento sustabdymg ir paSalinimg
NKSC pranesama ne véliau kaip per 8 valandas nuo kibernetinio incidento sustabdymo ir
pasalinimo.

9.  Apie Kkibernetinius incidentus NKSC informuojamas naudojantis Kibernetinio
saugumo informaciniu tinklu, o nesant galimybés — NKSC nurodytais kontaktais (tel. 1843, el. p.
cert@nksc.lIt).




Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir
darbo ministerijos informaciniy
sistemy veiklos testinumo valdymo
plano

3 priedas

ATSARGINIU PATALPU, NAUDOJAMU UZIMTUMO TARNYBOS
INFORMACINIU SISTEMU VEIKLAI ATKURTI, IVYKUS INCIDENTUI, ADRESAI IR
TECHNINES INFRASTRUKTUROS PERKELIMAS

1. IT paslaugy tiekéjas, uztikrina, kad Istaigos IS techniné infrastruktiira biity talpinama

dviejuose valstybiniuose duomeny centruose:

Eil. Valstybinio duomeny centro Valstybinio duomeny Valstybinio

Nr pavadinimas centro valdytojas duomeny centro

' adresas

BiudZetine jstaiga Kertinis .

1 VDC-KVTC-G11 valstybés telekomunikacijy Sﬁ?}'ﬁ;”" pr- 11,
centras

2 VDC-LRTC-DC2 Ak(_:_lne_ bend_ro_\_le Lietuvos SaUSIC_J _13-OSIOS g.
radijo ir televizijos centras | 10, Vilnius

2. IT paslaugy tiekéjas, uztikrina tinkamg [staigos IS wveiklai atkurti techninés

infrastrukttiros perkélimg j IT paslaugy tiekéjo atsargines patalpas, jeigu Valstybiniy duomeny
centry infrastruktiiros veikla néra dubliuojama.




Uzimtumo tarnybos prie Lietuvos Respublikos
socialinés apsaugos ir darbo ministerijos informaciniy
sistemy veiklos testinumo valdymo plano

4 priedas

UZIMTUMO TARNYBOS INFORMACINIU SISTEMU VEIKLOS ATKURIMO DETALUSIS PLANAS

Ekstremali situacija

Veiklos atkiirimo veiksmai

Atsakingi vykdytojai

Gautas praneSimas apie
Incidenta, galintj jtakoti
ekstremalios situacijos
atsiradimg (pvz., virusg
Istaigos kompiuteriniame
tinkle, patalpy pazeidimus,
Techninés jrangos gedimus,
darbuotojy nepasiekiamumg ir
pan.)

Informuojama Veiklos tgstinumo valdymo grupé apie Incidentg

Saugos jgaliotinis

Vykdomas informacijos rinkimas ir Incidento analizé (surenkama informacija i§ IS
tvarkytojy ir IS administratoriy apie sutrikusiy Jstaigos IS veikla, patalpas arba
patirta kitokia zalg)

Valdymo grupé
IS administratorius

Skelbiama ekstremali situacija (jei praneSimas apie Incidentg patvirtinamas)

Valdymo grupés vadovas

Prireikus parengiami ir i$platinami informaciniai praneSimai visiems naudotojams.
PraneSime turi biiti pateikiamos rekomendacijos, kaip elgtis esant ekstremaliai
situacijai, nurodomi atsakingi darbuotojai ir jy kontaktin¢ informacija; taip pat
iSplatinami pranesimai IS tvarkytojams, duomeny gavéjams; vieSosios informacijos
skleid¢jams; teisésaugos institucijoms.

Parengiamas priemoniy planas kilusiam pavojui uzkirsti.

Sudaroma Veiklos atkiirimo grupé¢, atsizvelgiant j tai, kokios Istaigos IS pazeistos
bei pazeidimy pobiid;.

Valdymo grupé

. Istaigos patalpy
pazeidimas arba
praradimas (pvz., dél
gaisro, patalpy uzpuolimo,
pavojingy medziagy
patalpose, patalpy
pazeidimo arba praradimo,

1.1. Informuojamos atitinkamos tarnybos ir institucijos (PrieSgaisrinés Istaigos darbuotojas atsakingas
apsaugos ir gelb¢jimo tarnyba, Policija ir pan.). Evakuojami darbuotojai ir uz darbuotojy sauga

atliekami kiti veiksmai pagal jstaigoje patvirtintg ekstremaliy situacijy valdymo IT paslaugy teik¢jas

plang.

1.2. Ivertinama, ar kyla pavojus nepertraukiamai Istaigos IS veiklali. Valdymo grupé

Jei taip, toliau vykdomi veiksmai, numatyti 1.3 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 1.9 papunktyje.

IT paslaugy teikéjas




stichinés nelaimés, oro
salygy, avarijy, karo
veiksmy)

1.3. Ivertinama, ar reikia iSjungti Istaigos IS, kitas komunikcijas, galinCias
kelti pavojy (elektros, valdentiekio ir pan.).

Jei taip, toliau vykdomi veiksmai, numatyti 1.4 papunktyje.

Jei ne, toliau vykdomi veiksmai, numatyti 1.5 papunktyje.

Valdymo grupé
IT paslaugy teikéjas

1.4. Jei reikia, iSjungiamos Jstaigos IS (jei yra galimybés, gali buti
vykdoma nuotoliniu budu), atjungiamos kitos komunikacijos.

Atkiirimo grupé

IS administratorius
Turto valdymo skyriaus
atsakingas darbuotojas
IT paslaugy teikejas

1.5. Ivertinama, ar pasiekiamas [staigos duomeny centras.
Jei taip, toliau vykdomi veiksmai, numatyti 1.6 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti pagal 2 situacija.

IT paslaugy teikéjas

Atkiirimo grupé

1.6. Priimamas sprendimas, ar reikia atkurti Jstaigos IS.
Jei taip, toliau vykdomi veiksmai, numatyti 1.7 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 1.8 papunktyje.

Valdymo grupé

1.7. Atkuriamos Istaigos IS pagal numatytg prioritetg Atktrimo grupé
IS administratorius
1.8. Ivertinama, ar reikia imtis papildomy priemoniy. Valdymo grupé

Jei ne, laikoma, kad [staigos IS veikla atkurta.
Jei taip, toliau vykdomi veiksmai, numatyti 1.9 papunktyje.

1.9. Pagal situacijg taikomos papildomos priemonés

Atkiirimo grupé
IS administratorius

1.10. Informuojami darbuotojai apie patalpy pasickiamumg, kai gaunama
informacija, kad patalpos tinkamos naudoti.

Istaigos darbuotojas atsakingas
uz darbuotojy sauga
IT paslaugy teik¢jas

Nepasiekiamas
pagrindinis Istaigos
duomeny centras (dél
gaisro pastato dalyje,
kurioje yra duomeny
centras, dél inzineriniy

2.1. Nustatoma, kad nepasiekiamas pagrindinis duomeny centras. Atkiirimo grupé
IS administratorius
IT paslaugy teikéjas
2.2. Ivertinama, ar reikia atkurti Istaigos IS atsarginiame duomeny centre. | Valdymo grupé
Jei taip, toliau vykdomi veiksmai, numatyti 2.3 papunktyje. IT paslaugy teikéjas

Jei ne, toliau vykdomi veiksmai, numatyti 2.4 papunktyje.




sistemy gedimo (rezervinés
elektros maitinimo,
kondicionavimo ir
veédinimo ir pan.)

2.3. Vykdomas [staigos IS atkiirimas atsarginése patalpose.
Toliau vykdomi veiksmai, numatyti 2.4. punkte.

Atkiirimo grupé
IT paslaugy teikéjas

2.4. Ivertinama, ar reikia imtis papildomy priemoniy.
Jei taip, toliau vykdomi veiksmai, numatyti 2.5 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 2.6 papunktyje.

Valdymo grupé

2.5. Pagal situacijg taikomos papildomos priemonés.

Atkiirimo grupé

2.6. Ivertinama, ar galima grjzti j pagrindinj Jstaigos duomeny centra.
Jei ne, toliau vykdomi veiksmai, numatyti 2.4 papunktyje.
Jei taip, toliau vykdomi veiksmai, numatyti 2.7 papunktyje.

Valdymo grupé

2.7. Esant galimybei vykdomas Jstaigos IS atkiirimas pagrindiniame
duomeny centre.

Atkiirimo grupé
IS administratorius

2.8. Atkiirus IS veikimg pagrindiniame duomeny centre priimamas
sprendimas, kad Istaigos IS veikla atkurta.

Valdymo grupé

. Nepasiekiama techniné
ar programiné jranga
(dél technings jrangos
gedimo, neturint
rezervinés jrangos, kai
nepavyko atkurti [staigos
IS veikimo per 2 val. po
jvykio ir nustatoma, kad to
nepavyks padaryti teisés
aktuose nustatytais
terminais)

3.1. Nustatoma, kad nepasiekiama techniné ar programiné jranga.

Atktrimo grupé
IS administratorius

3.2. Situacijos vertinimas, jei reikia, draudimo jmonés, kity institucijy
informavimas.

Valdymo grupé

3.3. Ivertinama, ar Jstaiga turi pakankamai techniniy resursy funkcijy
perkélimui.

Jei taip, toliau vykdomi veiksmai, numatyti 3.4 papunktyje.

Jei ne, toliau vykdomi veiksmai, numatyti 3.5 papunktyje.

Valdymo grupé

3.4. Funkcijos perkeliamos j laisvus resursus. Toliau vykdomi veiksmai,
numatyti 3.5 papunktyje.

Atkiirimo grupé

3.5. Ivertinama, ar pasiekiamas pagrindinis duomeny centras.
Jei ne, toliau vykdomi veiksmai, numatyti pagal 2 situacija.
Jei taip, toliau vykdomi veiksmai, numatyti 3.6 papunktyje.

Valdymo grupe

3.6. Ivertinama, ar reikia jsigyti papildomos techninés ar programinés
jrangos arba yra galimyb¢ atstatyti programing jrangg i§ atsarginiy kopijy.

Jei taip, toliau vykdomi veiksmai, numatyti 3.7 papunktyje.

Jei ne, toliau vykdomi veiksmai, numatyti 3.8 papunktyje.

Valdymo grupe




3.7. Organizuojamas ir vykdomas papildomos techninés jrangos | Atkiirimo grupé
jsigijimas/nuoma arba sugadintos programinés jrangos atstatymas i§ atsariniy | IS administratorius
kopijy.

3.8. Ivertinama, ar reikia imtis papildomy priemoniy. Valdymo grupé

Jei taip, toliau vykdomi veiksmai, numatyti 3.9 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 3.10 papunktyje.

3.9. Pagal situacijg taikomos papildomos priemonés.

Atkiirimo grupé

3.10. Ivertinama, ar [staigos IS veikimas atkurtas, priimamas sprendimas, kad
funkcijos atkurtos.

Valdymo grupés vadovas

Nepasiekiami ar
sugadinti duomenys (kai
paZeistas duomeny bazés
integralumas, sugadinti
duomenys atsarginése
kopijose, dél kenksmingos
programings jrangos, dél
elektromagnetinio
poveikio)

4.1 Nustatoma, kad duomenys nepasiekiami.

Valdymo grupé

4.2. Ivertinama, ar reikia atkurti techning jranga.
Jei taip, toliau vykdomi veiksmai pagal 3 situacija.
Jei ne, toliau vykdomi veiksmai, numatyti 4.3 papunktyje.

Valdymo grupé

4.3. Ivertinama, ar yra informacijos atsarginés kopijos.
Jei taip, toliau vykdomi veiksmai, numatyti 4.4 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 4.5 papunktyje.

Valdymo grupé

4.4, Vykdomas duomeny atstatymas i§ atsarginiy kopijy. Atktrimo grupé
IS administratorius
4.5. Ivertinama, ar reikia atsatyti duomenis i$ kity Saltiniy (pvz. suvesti | Valdymo grupé

duomenis rankiniu biidu, importuoti i§ kity Saltiniy).
Jei taip, toliau vykdomi veiksmai, numatyti 4.6 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 4.7 papunktyje.

4.6. Vykdomas duomeny atstaymas i§ kity Saltiniy (suvedimas rankiniu
biidu, importavimas i$ kity Saltiniy ir pan.).

Atkiirimo grupé

4.7. Ivertinama, ar reikia imtis papildomy priemoniy
Jei taip, toliau vykdomi veiksmai, numatyti 4.8 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 4.9 papunktyje.

Valdymo grupe

4.8. Pagal situacijg taikomos papildomos priemones.

Atkiirimo grupé

4.9. Ivertinama, ar duomenys pasiekiami, ar jy vientisumas atstatytas, jei
taip, priimamas sprendimas kad duomenys pasiekiami.

Valdymo grupe




Rysio sutrikimai (dé¢l
dingusio rySio su paslaugy
tiekéju (interneto), optiniy
kabeliy nutriikimas,
neveikia sgsajos su
1Sorinémis sistemomis, dél
kibernetiniy ataky)

5.1. Nustatoma rySio sutrikimas (dingo ir (arba) nepasiekiamas).
Atlickamas ry$io jrangos Jstaigoje patikrinimas

IS administratorius

5.2. Situacijos analizé ir naudotojy informavimas apie sutrikimus kitais
prieinamais kanalais.

Valdymo grupé

5.3. Rysio paslaugy teikéjo informavimas apie sutrikimus ir informacijos
del sutrikimo trukmés ir pasalinimo prognozés jvertinimas.

Atkiirimo grupés vadovas

5.4. Ivertinama, ar reikia organizuoti alternatyvius rySio kanalus ar
alternatyvias ry$io priemones.

Jei taip, toliau vykdomi veiksmai, numatyti 5.5 papunktyje.

Jei ne, toliau vykdomi veiksmai, numatyti 5.6 papunktyje.

Valdymo grupé

5.5. Alternatyviy rySio priemoniy organizavimas (pvz., rySio paslaugy jsigijimo 18
kito tiekéjo organizavimas, alternatyciy rysio kanaly pajungimas ar pan.).

Atkiirimo grupé
IS administratorius

5.6. Ivertinama, ar reikia imtis papildomy priemoniy.
Jei taip, toliau vykdomi veiksmai, numatyti 5.7 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 5.8 papunktyje.

Valdymo grupé

5.7. Pagal situacijg taikomos papildomos priemonés.

Atkiirimo grupé

5.8. Ivertinama, ar yra atkurtas rySio paslaugy teikimas, jei taip,
priimamas sprendimas, kad rySio paslaugos atkurtos.

Valdymo grupés vadovas

6. Elektros energijos

tiekimo sutrikimas

6.1. Nustatoma, kad sutriko elektros energijos tiekimas. Atliekamas
Istaigos jvadiniy elektros energijos tiekimo jrenginiy patikrinimas ir pirminis
sutrikimo jvertinimas.

IS administratorius
Turto valdymo skyriaus
ved¢jas

6.2. Ivertinama, ar veikia nepertraukiamo maitinimo Saltiniai (UPS) ir ar
reikia pradéti IS tarnybiniy stoCiy ir kitos techninés jrangos saugy iSjungima.

Jei taip, toliau vykdomi veiksmai, numatyti 6. 3 papunktyje.

Jei ne, toliau vykdomi veiksmai, numatyti 6.5 papunktyje

IS administratorius

6.3. Atliekamas IS tarnybiniy stoCiy ir kitos techninés jrangos saugus
i§jungimas.

IS administratorius




6.4. Elektros tiekéjo informavimas apie elektros energijos sutrikimg ir | Turto valdymo skyriaus
informacijos dél sutrikimo trukmés ir pasalinimo prognozés jvertinimas vedéjas
6.5. Dubliuoto elektros energijos tiekimo Saltinio | Atk@irimo grupé

organizavimas/paleidimas  (elektros energijos tiekimo i§ kito Saltinio
orgalnizavimas: stacionaraus dyzelinio generatoriaus, mobilaus dyzelinio
generatoriaus ar pan.)

IT paslaugy tiekéjas

6.6. Situacijos analizé ir naudotojy informavimas apie elektros energijos
tiekimo sutrikimus bei rekomendacijy pateikimas

Valdymo grupé

6.7. Ivertinama, ar reikia imtis papildomy priemoniy.
Jei taip, toliau vykdomi veiksmai, numatyti 6.8 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 6.9 papunktyje.

Valdymo grupé

6.8. Pagal situacijg taikomos papildomos priemonés.

Atkiirimo grupé

6.9. Ivertinama, ar elektros energijos tiekéjas pasalino sutrikimo priezastis
ir ar yra atkurtas elektros energijos tiekimas, jei taip, prilmamas sprendimas, kad
elektros energijos tiekimas atkurtas.

Valdymo grupé

Nepasiekiami darbuotojai
(kainegali atvykti j darbg
daugiau nei penktadalis
darbuotojy dél oro salygy,
stichiniy nelaimiy, avarijy,
epidemijy, mobilizacijos,
cheminés atakos, karo
veiksmy ir pan.)

7.1. Nustatoma, kad nepasiekiami darbuotojai (daugiau nei 20 proc.). Valdymo grupé
7.2. Vykdoma situacijos analiz¢. Valdymo grupé
7.3. Jvertinama, ar darbuotojai gali dirbti nuotoliniu btadu (pvz., i§ namy), | Valdymo grupé

ar reikia samdyti iSorinius paslaugy tiekéjus.
Jei taip, toliau vykdomi veiksmai, numatyti 7.4 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 7.5 papunktyje.

7.4. Pagal situacijg darbuotojai vykdo savo funkcijas nuotoliniu budu arba
vykdomas iSoriniy paslaugy tiekéjy samdymas.

Atkiirimo grupé
IS administratorius

7.5. Ivertinama, ar darbuotojy nepasiekiamumas jtakoja Istaigos veiklg ir
(arba) paslaugy teikima.

Jei taip, toliau vykdomi veiksmai, numatyti 7.6 papunktyje.

Jei ne, toliau vykdomi veiksmali, numatyti 7.7 papunktyje.

Valdymo grupe

7.6. parengiami ir i§platinami informaciniai praneSimai visiems
naudotojams, duomeny gavéjams ir kitiems suinteresuotiesiems asmenims apie
galimus paslaugy teikimo sutrikimus.

Atkiirimo grupé




7.7. Ivertinama, ar reikia imtis papildomy priemoniy. Valdymo grupé
Jei taip, toliau vykdomi veiksmai, numatyti 7.8 papunktyje.
Jei ne, toliau vykdomi veiksmai, numatyti 7.9 papunktyje.

7.8. Pagal situacijg taikomos papildomos priemongs. Atkiirimo grupé

7.9. Darbuotojai paslaugas teikia nuotoliniu biidu arba naudojamasi | Valdymo grupés vadovas
iSoriniy paslaugy tiekéjy paslaugomis kol paSalinamos priezastys, jtakojusios
darbuotojy nepasiekiamuma.




Uzimtumo tarnybos prie Lietuvos
Respublikos socialinés apsaugos ir darbo
ministerijos informaciniy sistemy
veiklos testinumo valdymo plano

5 priedas

(UZimtumo tarnybos informaciniy sistemy veiklos testinumo valdymo plano
veiksmingumo iShandymo ataskaitos pavyzdiné forma)

UZIMTUMO TARNYBOS INFORMACINIU SISTEMU VEIKLOS TESTINUMO
VALDYMO PLANO VEIKSMINGUMO ISBANDYMO ATASKAITA

(Valdymo grupés posédzio data, dokumento numeris ir vieta)

Ekstremalios situacijos bandyme dalyvavo:
1.

2.

3.

Trumpas ekstremalios situacijos scenarijaus aprasSymas:

Istaigos IS komponentai, kuriuos paveiké ekstremali situacija:

Ekstremalios situacijos valdymo eiga:

Nustatyti [staigos IS veiklos testinumo valdymo ar veiklos atkiirimo detaliojo plano trikumai:

Sitilymai ir rekomendacijos dél Istaigos informaciniy sistemy veiklos testinumo valdymo plano
keitimo:

(vardas, pavarde) (parasas)

(vardas, pavarde) (parasas)




Priedo pakeitimai:

Nr. V-252, 2023-12-21, paskelbta TAR 2023-12-21, i.

Priedo pakeitimai:

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i.

1 priedas. Neteko galios nuo 2022-09-28
Priedo naikinimas:

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i.

2 priedas. Neteko galios nuo 2022-09-28
Priedo naikinimas:

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i.

3 priedas. Neteko galios nuo 2022-09-28
Priedo naikinimas:

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i.

4 priedas. Neteko galios nuo 2022-09-28
Priedo naikinimas:

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i.

5 priedas. Neteko galios nuo 2022-09-28
Priedo naikinimas:

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i.

Patvirtinta. Neteko galios nuo 2022-09-28
Priedo naikinimas:

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i.

Pakeitimai:

1.

Uzimtumo tarnyba prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos, Jsakymas

. 2023-24884

. 2022-19565

. 2022-19565

. 2022-19565

. 2022-19565

. 2022-19565

. 2022-19565

. 2022-19565

Nr. V-298, 2022-09-27, paskelbta TAR 2022-09-27, i. k. 2022-19565

Dél Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos direktoriaus 2021 m. kovo
19 d. jsakymo Nr. V-113 | Dél Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos
informaciniy sistemy duomeny saugos nuostaty ir elektroninés informacijos saugos politika jgyvendinanciy dokumenty

patvirtinimo* pakeitimo

2.

Uzimtumo tarnyba prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos, Isakymas

Nr. V-252, 2023-12-21, paskelbta TAR 2023-12-21, i. k. 2023-24384

D¢l Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos direktoriaus 2021 m. Kovo
19 d. jsakymo Nr. V-113 , Dél Uzimtumo tarnybos prie Lietuvos Respublikos socialinés apsaugos ir darbo ministerijos
informaciniy sistemy duomeny saugos nuostaty ir elektroninés informacijos saugos politika igyvendinanc¢iy dokumenty

patvirtinimo* pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=4b4da0509ff011eea5a28c81c82193a8
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=64e5ce603e6311edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=4b4da0509ff011eea5a28c81c82193a8




