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VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS
PRIE SOCIALINES APSAUGOS IR DARBO MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE
SOCIALINES APSAUGOS IR DARBO MINISTERIJOS INFORMACINES SISTEMOS,
LIETUVOS RESPUBLIKOS APDRAUSTUJU VALSTYBINIU SOCIALINIU DRAUDIMU
IR VALSTYBINIO SOCIALINIO DRAUDIMO ISMOKU GAVEJU REGISTRO BEI
LIETUVOS RESPUBLIKOS PENSIJU KAUPIMO SUTARCIU REGISTRO DUOMENU
SAUGOS NUOSTATU PATVIRTINIMO

2018 m. vasario 5 d. Nr. VV-58
Vilnius

1. Tvirtinu Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos
ir darbo ministerijos informacinés sistemos, Lietuvos Respublikos apdraustyjy valstybiniu
socialiniu draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registro bei Lietuvos
Respublikos pensijy kaupimo sutarciy registro duomeny saugos nuostatus (pridedama).

2. Ipareigoju:

2.1. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos (toliau - Fondo valdybos) Teisés skyriy §j jsakyma pateikti Teisés akty registrui;

2.2. Fondo valdybos Klienty aptarnavimo valdymo skyriy §i jsakymg paskelbti Fondo
valdybos interneto svetainéje;

2.3. Fondo valdybos Komunikacijos skyriy §j jsakymg paskelbti Valstybinio socialinio
draudimo fondo administravimo jstaigy intraneto svetaingje;

2.4. Fondo valdybos Informacinés sistemos eksploatavimo ir informacijos valdymo
skyriy:

2.4.1.5) isakymg iSsiysti Fondo valdybos direktoriaus pavaduotojams, Fondo valdybos
administracijos padaliniams, Valstybinio socialinio draudimo fondo valdybos teritoriniams
skyriams ir kitoms Valstybinio socialinio draudimo fondo administravimo jstaigoms;

2.4.2. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo

ministerijos darbo reglamento (toliau — Reglamentas), patvirtinto Fondo valdybos direktoriaus 2013



m. liepos 12 d. jsakymu Nr. V-352 D¢l Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos darbo reglamento patvirtinimo*, nustatyta tvarka su $iuo
jsakymu Dokumenty valdymo sistemos (toliau — DVS) priemonémis pasirasytinai supazindinti
visus Fondo valdybos darbuotojus — DVS naudotojus ir Valstybinio socialinio draudimo fondo
valdybos teritoriniy skyriy bei kity Valstybinio socialinio draudimo fondo administravimo jstaigy
direktorius;

2.5. Fondo valdybos Personalo valdymo skyriy Reglamento nustatyta tvarka su S$iuo
jsakymu pasiraSytinai supazindinti po Sio jsakymo jsigaliojimo priimtus naujus Fondo valdybos
darbuotojus, taip pat kitus Fondo valdybos darbuotojus, kurie neturi teisés ar techninés galimybés
naudotis DVS.

2.6. Valstybinio socialinio draudimo fondo administravimo jstaigy vadovus uztikrinti jy
vadovaujamos jstaigos darbuotojy — Informacinés sistemos naudotojy pasiraSyting supazindinimg su

Stuo jsakymu.

Direktorius Mindaugas Sinkevicius

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2017-12-29 rastu Nr. 1D-6858



PATVIRTINTA

Valstybinio socialinio draudimo fondo
valdybos prie Socialinés apsaugos ir
darbo ministerijos direktoriaus

2018 m. vasario 5 d. jsakymu Nr. V-58
(2021 m. balandzio 19 d. jsakymo

Nr. V-267 redakcija)

VALSTYBINIO SOCIALINIO DRAUDIMO FONDO VALDYBOS PRIE SOCIALINES
APSAUGOS IR DARBO MINISTERIJOS INFORMACINES SISTEMOS, LIETUVOS
RESPUBLIKOS APDRAUSTUJU VALSTYBINIU SOCIALINIU DRAUDIMU IR
VALSTYBINIO SOCIALINIO DRAUDIMO ISMOKU GAVEJU REGISTRO BEI
LIETUVOS RESPUBLIKOS PENSIJU KAUPIMO DALYVIU, PENSIJU KAUPIMO IR
PENSIJU ISMOKU SUTARCIU REGISTRO DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos (toliau — Fondo valdyba) valdomy Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos informacinés sistemos (toliau — Fondo valdybos 1S),
Lietuvos Respublikos apdraustyjy valstybiniu socialiniu draudimu ir valstybinio socialinio
draudimo iSmoky gavejy registro bei Lietuvos Respublikos pensijy kaupimo dalyviy, pensijy
kaupimo ir pensijy iSmoky sutar¢iy registro elektroninés informacijos saugos politika.

2. Siuose nuostatuose vartojamos savokos:

2.1. IT sistemos administratorius — Fondo administravimo jstaigos valstybés
tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj, atsakingas uz IT sistemos, ar jos
komponenty sisteming prieziiirg ir veikima.

2.2. Darbuotojas — Fondo administravimo jstaigos valstybés tarnautojas arba
darbuotojas, dirbantis pagal darbo sutartj.

2.3. Elektroniné informacija — IS tvarkomi duomenys, dokumentai ir informacija.

2.4. Valstybinio socialinio draudimo fondo administravimo jstaigos (toliau — Fondo
administravimo jstaigos) — Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos
ir darbo ministerijos (toliau — Fondo valdyba) ir Fondo valdybos teritoriniai skyriai.

2.5. IS — Fondo valdybos IS, Lietuvos Respublikos apdraustyjy valstybiniu
socialiniu draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registras ir Lietuvos
Respublikos pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky sutarciy registras.

2.6. 1S naudotojas — darbuotojas, kuriam suteikta teisé naudotis IS.

2.7. Saugos jgaliotinis — Fondo valdybos direktoriaus jsakymu paskirtas Fondo valdybos

2.8. Saugos politikg igyvendinantys dokumentai — Bendryjy elektroninés informacijos
saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*, numatyti saugos politikg jgyvendinantys dokumentai,
suderinti su Nacionaliniu kibernetinio saugumo centru prie Krasto apsaugos ministerijos ir
patvirtinti Fondo valdybos direktoriaus jsakymu:
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2.9. Ugniasiené — techniné programiné jranga paremta duomeny filtru, kuri analizuoja
bei valdo per ja einantj duomeny srautg ir yra skirta vidinio tinklo saugumui uztikrinti.

Kitos Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatyme, Valstybinio socialinio draudimo fondo valdybos prie
Socialinés apsaugos ir darbo ministerijos informacinés sistemos nuostatuose apibréztas sgvokas.

3. IS elektroninés informacijos saugumo tikslai:

3.1. uztikrinti IS tvarkomos elektroninés informacijos konfidencialuma, priecinamuma ir
vientisuma;

3.2. uztikrinti, kad IS tvarkoma elektroniné informacija biity patikima ir apsaugota nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, kitokio neteiséto jos tvarkymo;

3.3. uztikrinti IS atitiktj Lietuvos ir Europos Sajungos informaciniy technologijy (toliau —
IT) saugos standarty reikalavimams.

4. 1S elektroninés informacijos saugumo uZztikrinimo prioritetinés kryptys:

4.1. asmens duomeny apsauga;

4.2. 1S veiklos testinumo uztikrinimas.

5. Fondo valdyba, kurios adresas yra Konstitucijos pr. 12-101, Vilnius, yra IS valdytoja ir
tvarkytoja.

6. Fondo administravimo jstaigos — IS tvarkytojai:

6.1. Valstybinio socialinio draudimo fondo valdybos Vilniaus skyrius, adresu Laisvés pr.
28, Vilnius.

6.2. Valstybinio socialinio draudimo fondo valdybos Kauno skyrius, adresu
A. Mickeviciaus g. 42, Kaunas.

6.3. Valstybinio socialinio draudimo fondo valdybos Klaipédos skyrius, adresu Smiltelés
g. 12A, Klaipéda.

6.4. Neteko galios nuo 2021-07-01

Papunkcio naikinimas:
Nr. V-267, 2021-04-19, paskelbta TAR 2021-04-20, i. k. 2021-08086

6.5. Neteko galios nuo 2021-07-01
Papunkcio naikinimas:
Nr. V-267, 2021-04-19, paskelbta TAR 2021-04-20, i. k. 2021-08086

6.6. Neteko galios nuo 2021-07-01
Papunkcio naikinimas:
Nr. V-267, 2021-04-19, paskelbta TAR 2021-04-20, i. k. 2021-08086

6.7. Valstybinio socialinio draudimo fondo valdybos Panevézio skyrius, adresu Vasario
16-osios g. 60, Panevézys.
6.8. Neteko galios nuo 2021-07-01
Papunkcio naikinimas:
Nr. V-267, 2021-04-19, paskelbta TAR 2021-04-20, i. k. 2021-08086

6.9. Neteko galios nuo 2021-07-01
Papunkcio naikinimas:
Nr. V-267, 2021-04-19, paskelbta TAR 2021-04-20, i. k. 2021-08086

6.10. Neteko galios nuo 2021-07-01
Papunkcio naikinimas:
Nr. V-267, 2021-04-19, paskelbta TAR 2021-04-20, i. k. 2021-08086

6.11. Kiti IS tvarkytojai yra nurodyti Fondo valdybos IS, Lietuvos Respublikos
apdraustyjy valstybiniu socialiniu draudimu ir valstybinio socialinio draudimo iSmoky gavéjy
registro ir Lietuvos Respublikos pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky
sutarciy registro nuostatuose.


https://www.e-tar.lt/portal/legalAct.html?documentId=b5f70ae0a11a11ebb9bbd96a0c51af2c
https://www.e-tar.lt/portal/legalAct.html?documentId=b5f70ae0a11a11ebb9bbd96a0c51af2c
https://www.e-tar.lt/portal/legalAct.html?documentId=b5f70ae0a11a11ebb9bbd96a0c51af2c
https://www.e-tar.lt/portal/legalAct.html?documentId=b5f70ae0a11a11ebb9bbd96a0c51af2c
https://www.e-tar.lt/portal/legalAct.html?documentId=b5f70ae0a11a11ebb9bbd96a0c51af2c
https://www.e-tar.lt/portal/legalAct.html?documentId=b5f70ae0a11a11ebb9bbd96a0c51af2c
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7. 1S valdytojas bei IS tvarkytojai vykdo Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme bei
Fondo valdybos IS nuostatuose nurodytas funkcijas, turi Siuose jstatymuose ir teisés aktuose
nurodytas teises ir pareigas.

8. Saugos jgaliotinis, koordinuodamas ir priziirédamas saugos politikos jgyvendinima,
atlieka $ias funkcijas:

8.1. teikia IS valdytojo vadovui pasiiilymus dél administratoriaus paskyrimo ir reikalavimy
administratoriui nustatymo.

8.2. teikia IS valdytojo vadovui pasitilymus dél IS saugos atitikties vertinimo atlikimo ir
organizuoja Fondo valdybos informaciniy technologijy saugos reikalavimy atitikties vertinimo
atlikima.

8.3. teikia IS valdytojo vadovui pasitilymus dél Saugos dokumenty priémimo, keitimo ar
panaikinimo.

8.4. koordinuoja IS elektroninés informacijos saugos incidenty tyrima ir bendradarbiauja
su kompetentingoms institucijoms, tirianiomis elektroniniy ry$iy tinkly, informacijos saugumo
incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos incidentais, iSskyrus
tuos atvejus, kai $ig funkcijg atlieka elektroninés informacijos saugos darbo grupés.

8.5. teikia administratoriams ir 1S naudotojams privalomus vykdyti nurodymus ir
pavedimus, susijusius su saugos politikos jgyvendinimu.

8.6. organizuoja IS rizikos vertinima.

8.7. atlicka kitas kituose teisés aktuose, reglamentuojanciuose elektroninés informacijos
sauga, priskirtas funkcijas.

8.8. periodiskai inicijuoja IS naudotojy mokyma informacijos saugumo klausimais.

9. Saugos jgaliotinis negali atlikti administratoriaus funkcijy.

10. IS administratoriai skiriami kelioms Fondo valdybos IS posisteméms, funkciskai
savarankiskoms sudedamosioms dalims ar tam tikroms administratoriaus funkcijoms atlikti.

11. IT sistemos administratoriai skirstomi j $ias grupes:

11.1. IS naudotojy administratorius, kuris administruoja IS naudotojy tapatybés ir prieigos
teisiy valdymo sistemg, per kurig IS naudotojams yra suteikiamos prieigos teisés prie Kkity
taikomyjy sistemy.

11.2. IS komponenty administratoriai, kurie atlieka funkcijas, susijusias su IS
komponentais, jy sgranka:

11.2.1. kompiuteriniy tinkly administratorius atlieka Sias funkcijas:

11.2.1.1. uztikrina kompiuteriniy tinkly veikima;

11.2.1.2. projektuoja kompiuterinius tinklus;

11.2.1.4. vykdo duomeny Sifravimo jrenginiy prieziiira;

11.2.1.5. uztikrina duomeny, perduodamy tarp pagrindinio ir rezervinio duomeny centry,
konfidencialumg ir vientisuma;

11.2.1.6. vykdo tarnybiniy stociy, susijusiy tinklo prieziiros jrenginiais, priezilira,
administravima, saugig eksploatacija, uztikrindamas informacijos saugg jose;

11.2.1.7. archyvuoja valdomy ir administruojamy sistemy programas bei juose esancius
duomenis;

11.2.1.8. atlieka valdomy programy ir juose esan¢iy duomeny atstatymo darbus;

11.2.1.9. wuztikrina kompiuteriniy tinkly sauguma.

11.2.2. virtualiy kompiuterizuoty darbo viety administratorius atlieka Sias funkcijas:

11.2.2.1. wuztikrina virtualiy kompiuterizuoty darbo viety veikima;

11.2.2.2. ruosia tipiniy kompiuterizuoty darbo viety Sablonus ir naudoja juos
kompiuterizuoty darbo viety atnaujinimui;

11.2.2.3. diegia kompiuterizuoty darbo viety sisteming programine jranga, atlieka idiegtos
jrangos testavimus ir uztikrina jos stabily veikima;
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11.2.2.4. diegia kompiuterizuoty darbo viety IS taikomyjy sistemy aplinkas ir
konfigliruoja jas pagal darbo viety parengimo instrukcijas;

11.2.2.5. atstato kompiuterizuoty darbo viety programinés jrangos darbinguma bei padeda
naudotojams sutvarkyti kompiuterio darbo aplinkg;

11.2.2.6. vykdo kompiuterizuoty darbo viety antivirusing profilaktika.

11.2.3. elektroninio pasto ir antivirusinés programos administratorius atlicka Sias
funkcijas:

11.2.3.1. wuztikrina elektroninio pasto veikima;

11.2.3.2. uztikrina elektroninio pasto ir internetinio srauto turinio valdymo veikimo
patikimuma ir korektiSkuma;

11.2.3.3. konfigiiruoja darbo viety ir tarnybiniy stociy antivirusing apsaugos sistema;

11.2.3.4. uztikrina vidinio komunikavimo sistemos veikima.

11.2.4. tarnybiniy sto¢iy administratorius atlieka Sias funkcijas:

11.2.4.1. uztikrina taikomyjy programy tarnybiniy stociy veikima;

11.2.4.2. diegia ir konfigiiruoja tarnybiniy sto¢iy programing jranga;

11.2.4.3. diegia tarnybiniy stociy programinés jrangos atnaujinimus;

11.2.4.4. konfigtruoja tarnybiniy sto¢iy tinklo prieiga;

11.2.4.5. kuria ir administruoja tarnybiniy sto¢iy naudotojy registracijos j tarnybines stotis
duomenis;

11.2.4.6. stebi ir analizuoja tarnybiniy sto¢iy veikla;

11.2.4.7. atstato taikomyjy programy tarnybiniy sto¢iy darbingumg ir informacija, esancia
taikomyjy programy tarnybinése stotyse pagal iSsaugotg tikslig kopijg ar jos dalj;

11.2.4.8. uztikrina tarnybiniy stociy sauga;

11.2.5. duomeny baziy administratorius atlieka Sias funkcijas:

11.2.5.1. uztikrina duomeny baziy veikima;

11.2.5.2. tvarko duomeny baziy programing jranga;

11.2.5.3. administruoja duomeny apsikeitimg tarp Fondo valdybos duomeny baziy;

11.2.5.4. administruoja duomeny apsikeitimg i§ Fondo valdybos duomeny baziy j Fondo
valdybos nutolusias (rezervines) duomeny bazes;

11.2.5.5. kuria ir administruoja duomeny baziy naudotojy registracijos j duomeny bazes
duomenis;

11.2.5.6. diegia biitinus duomeny baziy programinés jrangos atnaujinimus;

11.2.5.7. kuria ir atkuria atsargines elektroninés informacijos kopijas;

11.2.5.8. stebi duomeny bazes ir optimizuoja jy funkcionavima.

12. Saugy IS elektroninés informacijos tvarkymo uztikrinimg reglamentuoja:

12.1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

12.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

12.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

12.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, Saugos dokumenty
turinio gairiy apraSas, Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasas, patvirtinti Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*;

12.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13
d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*

12.6. Lietuvos ir tarptautinis standartas LST EN ISO/IEC 27001:2017.

Il SKYRIUS
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ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Fondo valdybos IS, Lietuvos Respublikos apdraustyjy valstybiniu socialiniu
draudimu ir valstybinio socialinio draudimo iSmoky gavéjy registre bei Lietuvos Respublikos
pensijy kaupimo dalyviy, pensijy kaupimo ir pensijy iSmoky sutarciy registre tvarkoma elektroniné
informacija priskiriama ypatingos svarbos elektroninés informacijos kategorijai, vadovaujantis
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo®, (toliau — Klasifikavimo gairés), 7.1 — 7.3 ir 7.5 — 7.6 papunkc¢iuose nurodytais

kriterijais:

13.1. gali sukelti pavojy zmogaus gyvybei arba kitaip pazeisti daugiau nei pusés
valstybés gyventojy kitas teises ir teisétus interesus;

13.2. gali lemti, kad nebus atliekama (-os) kuri nors (kurios nors) gyvybiskai
svarbi (-ios) valstybés funkcija (-0S) visos valstybés mastu;

13.3. gali padaryti didesnius kaip 3 000 000 eury finansinius nuostolius vienai
ar kelioms institucijoms;

13.4. gali sukelti pavojy valstybés suverenitetui, teritorijos vientisumui ir
konstitucinei santvarkai ar vieSsajam saugumui daugiau nei 5 apskrityse;

13.5. gali sukelti tarptautiniy sutarCiy ir jsipareigojimy pazeidima, kurio

padariniy Salinimo nuostoliai biity didesni kaip 3 000 000 eury.

14. Pagal IS tvarkomos informacijos svarbg, vadovaujantis Klasifikavimo gairiy 12.1
papunkciu, Fondo valdybos IS, Lietuvos Respublikos apdraustyjy valstybiniu socialiniu draudimu ir
valstybinio socialinio draudimo iSmoky gavéjy registras ir Lietuvos Respublikos pensijy kaupimo
dalyviy, pensijy kaupimo ir pensijy iSmoky sutarciy registras priskiriami pirmajai kategorijai.

15. Saugos jgaliotinis atlicka IS rizikos analiz¢ ir parengia rizikos analizés ataskaita,
atsizvelgiant | Lietuvos Respublikos vidaus reikaly ministerijos iSleista metoding priemong
,»Rizikos analizés vadovas®, Lietuvos ir tarptautinj standartg LST ISO/IEC 27001 bei j IS taikomyjy
sistemy kritiSkumg. Rizikos analizés ataskaita rengiama, atsizvelgiant j rizikos veiksnius, galin¢ius
turéti jtakos elektroninés informacijos saugai. Svarbiausi rizikos veiksniai yra Sie:

15.1. subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir Kita);

15.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis IS duomenims gauti, duomeny
pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais sutrikdymai,
saugos pazeidimai, vagystés ir kita);

15.3. nenugalima jéga (force majeure).

16. Rizikos analiz¢ atliekama informacijos saugumo valdymo veiklas automatizuojancia
programine jranga OptiSecure.

17. Atsizvelgiant | IS rizikos analizés ataskaita, saugos jgaliotinis parengia rizikos
jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomi techniniy, administraciniy ir kity
iStekliy poreikiai rizikos valdymo priemonéms jgyvendinti.

18. Siekiant uZtikrinti Saugos nuostaty ir saugos politika jgyvendinanc¢iy dokumenty
reikalavimy jgyvendinimg ir kontrolg, Saugos jgaliotinis ne reciau kaip karta per metus organizuoja
IS saugos atitikties vertinima.

19.  Papildomai atitikties vertinimg bei technologinj pazeidziamumy testavimg atlieka
nepriklausomi, visuotinai pripazinty tarptautiniy organizacijy sertifikuoti informaciniy sistemy
auditoriai ne reciau kaip kartg per trejus metus.

20. IS elektroninés informacijos saugos priemoniy parinkimo principai:
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20.1. rizikos lygiai sumazinti iki priimtino lygio;
20.2. atitiktis techniniams ir organizaciniams reikalavimams;
20.3. prevencinés saugumo priemonés diegiamos, atsizvelgiant i IS saugumo

tikslus bei saugumo uztikrinimo prioritetines kryptis;

20.4. diegiamos saugos priemonés adekvacios IS tvarkomos elektroninés
informacijos vertei.

21. Saugos jgaliotinis rizikos jvertinimo ataskaitas, rizikos jvertinimo ir rizikos valdymo
priemoniy plano kopijas, informaciniy technologijy saugos atitikties vertinimo ataskaitas, pastebéty
trikumy Salinimo plano kopijas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
teikia Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

22. Uztikrinant IS apsauga nuo kenksmingos programinés jrangos (virusy, programinés
jrangos, skirtos Snipinéjimui, nepageidaujamo elektroninio pasto ir pana$iai), yra naudojama ir
nuolatos  atnaujinama  antivirusiné programiné jranga, centralizuotai jdiegta  visose
kompiuterizuotose darbo vietose, ir ugniasienés.

23. Kompiuterizuotuose darbo vietose operaciniy sistemy atnaujinimai diegiami
centralizuotai ir nuolatos.

24. Tarnybinése stotyse saugumo atnaujinimai diegiami ne véliau kaip per tris darbo
dienas po to, kai gamintojas $iu0S atnaujinimus patalpina savo internetiniame portale, Kiti
atnaujinimai tarnybinése stotyse diegiami esant poreikiui.

25. Taikomyjy programiniy jrangy atnaujinimai diegiami pagal gamintojy
rekomendacijas.

26. IS naudojama legali programing¢ jranga.

27. Kompiuterizuotose darbo vietose programine jrangg diegia Fondo administravimo
jstaigy administratoriai, IS naudotojams §i funkcija yra uzdrausta.

28. Leistinos (laisvai platinamos) programinés jrangos, kuri gali biiti naudojama
kompiuterizuotose darbo vietose ir tarnybinése stotyse, sarasg tvirtina Fondo valdybos direktorius.

29. Saugos jgaliotinis inicijuoja leistinos (laisvai platinamos) programinés jrangos saraso
keitimg, atsiradus naujos arba jau nebenaudojamos programinés jrangos poreikiui.

30. Leistinos (laisvai platinamos) programinés jrangos sarasas perziiirimas ne reciau kaip
kartg per metus.

31. Prieiga iSoriniams naudotojams prie IS kompiuterinio tinklo resursy nustatoma
vadovaujantis sutartimis su Fondo valdyba.

32. Fondo valdybos duomeny centrui taikomas trijy lygiy tinklo saugumas:
iSoré/aplikacijos/duomeny bazées, kiekvieng 1§ lygiy yra atskiriant ugniasienémis.

33. Konfiglruojant ugniasienes vadovaujamasi principu ,,draudziama viskas, iSskyrus...“ —
leidziami tik batini veiklai prisijungimai prie Fondo valdybos kompiuterinio tinklo.

34. Pries atliekant ugniasieniy konfigliravimo parametry rinkinio pakeitima, yra padaroma
parametry rinkinio kopija.

35. Nesiojamy kompiuteriy naudojimas ir juose esancios elektroninés informacijos saugos
reikalavimai numatyti Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir
darbo ministerijos informacinés sistemos mobiliy jrenginiy naudojimo tvarkos aprase.

36. Uztikrinant saugy elektroninés informacijos teikimg ir gavima, IS tvarkomi duomenys
teikiami ir gaunami automatiniu biidu pagal asmens duomeny teikimo sutartyse nustatytas asmens
duomeny teikimo salygas, nurodytas Asmens duomeny teikimo automatiniu biidu pagal sutartis
tvarkos aprase.
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37. Elektroninés informacijos atsarginiy kopijy darymo ir atkiirimo reikalavimai isdéstyti
Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos
informacinés sistemos kopijavimo tvarkos apraSe (toliau — Tvarkos aprasas). Vadovaujantis
Tvarkos aprasu kiekvienam taikomosios sistemos programinés jrangos infrastrukttros
elementui/komponentui yra parengiamas kopijavimo apraSas, kuriame nurodomas taikomosios
sistemos programinés jrangos infrastruktiiros elemento/komponento kopijavimo daznis, kopijavimo
tipas, saugoma kopijy vieta, saugojimo terminas ir kita reikalinga informacija taikomosios sistemos
programingés jrangos infrastruktiiros elemento/komponento kopijy darymui.

38. Atsarginés elektroninés informacijos kopijos replikuojamos j kita duomeny centrg.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

39. Saugos jgaliotiniu ir administratoriumi negali biiti skiriamas asmuo, turintis
neiSnykusj ar nepanaikintg teistumg uZ nusikaltimg elektroniniy duomeny ir informaciniy sistemy
saugumui, taip pat paskirta administracing nuobaudg uz neteiséta asmens duomeny tvarkymag ir
privatumo apsaugos pazeidima elektroniniy rySiy srityje, elektroniniy rysSiy iStekliy naudojimo ir
skyrimo taisykliy paZeidima, elektroniniy rysSiy tinklo gadinimg ar savavaliSka prisijungimg prie
tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliska prisijungima
arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy
pazeidimg, jeigu nuo jos paskyrimo praéje maZziau kaip vieneri metai.

40. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus bei tobulinti kvalifikacijg elektroninés informacijos saugos srityje. Kiti saugos jgaliotinio
kvalifikaciniai reikalavimai yra nurodyti pareigybés apraSyme.

41. Administratoriai privalo iSmanyti elektroninés informacijos saugos principus,
atliekant duomeny perdavimg tinklais, duomeny baziy administravimag, tarnybiniy stociy, tinklo ar
kitos kompiuterinés jrangos prieziiirg. Kiti administratoriy kvalifikaciniai reikalavimai yra nurodyti
Ju pareigybiy apraSymuose.

42. IS naudotojai  privalo uztikrinti tvarkomos elektroninés informacijos
konfidencialuma.

43. Saugos jgaliotinis periodiskai inicijuoja IS naudotojy mokyma (ne rec¢iau kaip kartg
per trejus metus) informacijos saugumo klausimais, informuoja juos apie informacijos saugos
reikalavimus ir problematika vienu i§ Siy biidy:

43.1. elektroniniu pastu;

43.2. teminiuose seminaruose;

43.3. Jvairaus pobiidzio atmintinése.
V SKYRIUS

IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

44. IS naudotojai pasiraSytinai yra supazindinami su saugos dokumentais ir jy
pakeitimais prie$ jiems suteikiant prieigg prie IS, taip pat pakeitus Saugos dokumentus.

45. SupazZindinimo pagrindiniai reikalavimai ir biidai yra nustatyti Valstybinio socialinio
draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos informacinés sistemos
naudotojy administravimo taisyklése.

VI SKYRIUS
ATSAKOMYBE

46. IS naudotojai neturi teisés perduoti (bet kokiomis priemonémis sudaryti salygas
gauti) elektroninés informacijos, kuri, vadovaujantis norminiais teisés aktais, yra laikoma
konfidencialia ar viesai neskelbtina informacija, kitiems asmenims, neturintiems teisés jos gauti. 1S
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naudotojai privalo uztikrinti tokios informacijos konfidencialumg ir peréje dirbti i kitas pareigas ar
pasibaigus valstybés tarnybos (darbo) santykiams.

47. IS naudotojai, pazeide¢ Saugos nuostaty ir kity saugy elektroninés informacijos
tvarkymg reglamentuojanciy teisés akty nuostatas, atsako jstatymy nustatyta tvarka.

Pakeitimai:

1.

Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos ir darbo ministerijos, Jsakymas

Nr. V-267, 2021-04-19, paskelbta TAR 2021-04-20, i. k. 2021-08086

Dél Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo ministerijos direktoriaus 2018 m.
vasario 5 d. jsakymo Nr. V-58 ,,Dél Valstybinio socialinio draudimo fondo valdybos prie Socialinés apsaugos ir darbo
ministerijos informacinés sistemos, Lietuvos Respublikos apdraustyjy valstybiniu socialiniu draudimu ir valstybinio
socialinio draudimo iSmoky gavéjy registro bei Lietuvos Respublikos pensijy kaupimo sutaréiy registro duomeny
saugos nuostaty patvirtinimo* pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=b5f70ae0a11a11ebb9bbd96a0c51af2c

