Suvestiné redakcija nuo 2021-02-12

Isakymas paskelbtas: TAR 2019-01-23, i. k. 2019-00939

Ro2els
VLK

VALSTYBINES LIGONIU KASOS
PRIE SVEIKATOS APSAUGOS MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU REGISTRO
NAUDOTOJU ADMINISTRAVIMO TAISYKLIU, DRAUDZIAMUJU PRIVALOMUOJU
SVEIKATOS DRAUDIMU REGISTRO SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLIU IR DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS
DRAUDIMU REGISTRO VEIKLOS TESTINUMO VALDYMO PLANO PATVIRTINIMO

2019 m. sausio 21 d. Nr. 1K-21
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo
43 straipsnio 2 dalimi ir Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy apraSo ir
Elektroninés informacijos, sudaran¢ios valstybés informacinius isteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo*®, 7 ir 8 punktu:

1. Tvirtinu pridedamus:

1.1. Draudziamyjy privalomuoju sveikatos draudimu registro naudotojy administravimo
taisykles;

1.2. Draudziamyjy privalomuoju sveikatos draudimu registro saugaus elektroninés
informacijos tvarkymo taisykles;

1.3. Draudziamyjy privalomuoju sveikatos draudimu registro veiklos testinumo valdymo
plana.

2.Pripazistunetekusiais galios:

2.1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2012 m.
vasario 3 d. jsakymg Nr. 1K-18 ,D¢l Draudziamyjy privalomuoju sveikatos draudimu registro
naudotojy administravimo taisykliy patvirtinimo*;

2.2. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2012 m.
geguzés 30 d. jsakymag Nr. 1K-131 ,,Dé¢l DraudZiamyjy privalomuoju sveikatos draudimu registro
saugaus elektroninés informacijos tvarkymo taisykliy patvirtinimo*;

2.3. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2012 m.
liepos 27 d. jsakymg Nr. 1K-177 ,. D¢l Draudziamyjy privalomuoju sveikatos draudimu registro
veiklos testinumo valdymo plano patvirtinimo*.

3. P avedusio jsakymo vykdyma kontroliuoti Informaciniy technologijy departamento
direktoriui.

Direktoriaus pavaduotojas,
laikinai vykdantis direktoriaus funkcijas Viaceslavas Zaksas



SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos

2018 m. gruodzio 20 d. rastu Nr. (4.2) 6K-816



PATVIRTINTA

Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos direktoriaus

2019 m. sausio 21 d. jsakymu Nr. 1K-21

DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU REGISTRO
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Draudziamyjy privalomuoju sveikatos draudimu registro naudotojy administravimo
taisyklés (toliau — Draudziamyjy registro naudotojy administravimo taisyklés) nustato Lietuvos
Respublikos draudziamyjy privalomuoju sveikatos draudimu registro (toliau — Draudziamyjy
registras) naudotojy jgaliojimus, teises ir pareigas, supazindinimo su saugos dokumentais bei
saugaus DraudZiamyjy registro elektroninés informacijos teikimo DraudZziamyjy registro
naudotojams kontrolés tvarkg.

2. Draudziamyjy registro naudotojy administravimo taisyklés parengtos vadovaujantis
Bendryjy elektroninés informacijos saugos reikalavimy aprasu ir Saugos dokumenty turinio gairiy
aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 , D¢l
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktirai ir valstybés informaciniams iStekliams, apraso patvirtinimo®,
Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*, Draudziamyjy registro
nuostatais, patvirtintais Lietuvos Respublikos Vyriausybés 2007 m. rugséjo 11 d. nutarimu Nr. 968
,»De€l Lietuvos Respublikos draudziamyjy privalomuoju sveikatos draudimu registro steigimo, jo
nuostaty patvirtinimo ir veiklos pradzios nustatymo®, ir Draudziamyjy registro duomeny saugos
nuostatais, patvirtintais Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau —
VLK) direktoriaus 2008 m. balandzio 1 d. jsakymu Nr. 1K-50 ,.D¢l Lietuvos Respublikos
draudziamyjy privalomuoju sveikatos draudimu registro duomeny saugos nuostaty patvirtinimo*
(toliau — Draudziamyjy registro saugos nuostatai).

3. Draudziamyjy registro naudotojy administravimo taisyklése vartojamos sgvokos:

3.1. Draudziamyjy registro valdytojas — VLK.

3.2. Draudziamyjy registro tvarkytojai — VLK ir Vilniaus, Kauno, Klaipédos,
Panevézio bei Siauliy teritorinés ligoniy kasos.

3.3. Draudziamyjy registro administratorius — VLK direktoriaus jsakymu paskirtas
registra, uztikrinantis jo veikimg ir elektroninés informacijos sauga.

3.4. Draudziamyjy registro saugos jgaliotinis — VLK direktoriaus jsakymu paskirtas
valstybés tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, koordinuojantis ir prizidirintis
Draudziamyjy registro elektroninés informacijos saugos politikos jgyvendinima.

3.5. DraudzZiamyju registro naudotojas — Draudziamyjy registro tvarkytojo valstybés
tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, arba kitas asmuo, pagal kompetencija
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naudojantis ir (ar) tvarkantis Draudziamyjy registro elektroning informacija Draudziamyjy registro
veikla reglamentuojanciy teisés akty nustatyta tvarka.

3.6. VLK kibernetinio saugumo vadovas — VLK direktoriaus jsakymu paskirtas
valstybés tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, atsakingas uz kibernetinj
sauguma ir jj organizuojantis.

3.7. Kitos Draudziamyjy registro naudotojy administravimo taisyklése vartojamos
sgvokos atitinka DraudZiamyjy registro naudotojy administravimo taisykliy 2 punkte nurodytuose
teisés aktuose apibréztas sgvokas.

4. Draudziamyjy registro naudotojy administravimo taisyklés taikomos visiems
Draudziamyjy registro naudotojams, Draudziamyjy registro administratoriams ir Draudziamyjy
registro saugos jgaliotiniui, kuriy teisés ] prieigg prie Draudziamyjy registro elektroninés
informacijos grindZiamos Draudziamyjy registro elektroninés informacijos saugumo, stabilumo,
operatyvumo principais.

5. Draudziamyjy registro naudotojams prieiga prie Draudziamyjy registro elektroninés
informacijos suteikiama vadovaujantis §iais principais:

5.1. susipazinti su DraudZiamyjy registre saugoma elektronine informacija ir ja tvarkyti
gali tik tie Draudziamyjy registro naudotojai, kuriems tokia teisé buvo suteikta;

5.2. Draudziamyjy registro naudotojams teisé j prieigg prie Draudziamyjy registro istekliy
suteikiama tik tokiu mastu, koks yra biitinas jy funkcijoms vykdyti;

5.3. Draudziamyjy registro elektroning informacija gali keisti (sukurti, papildyti ar
panaikinti) tik tokig teis¢ turintys Draudziamyjy registro naudotojai;

5.4. prieiga prie Draudziamyjy registro elektroninés informacijos ir teisé ja keisti
suteikiama tik identifikavus Draudziamyjy registro naudotojg ir patvirtinus jo tapatybe.

6. Prieigos prie Draudziamyjy registro teisé suteikiama tik tiems Draudziamyjy registro
naudotojams, kuriems pavedama tvarkyti Draudziamyjy registro elektronine informacijg ir kuriy
funkcijoms vykdyti tokia Draudziamyjy registro elektroniné informacija yra bitina.

Il SKYRIUS
DRAUDZIAMUJU REGISTRO NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL,
TEISES IR PAREIGOS

7. Draudziamyjy registro naudotojai gali naudotis tik tomis Draudziamyjy registro
funkcijomis (aplikacijomis) ir tvarkyti tik ta3 Draudziamyjy registro elektroning informacijg, prie
kurios prieigg jiems suteiké Draudziamyjy registro administratorius.

8. Draudziamyjy registro naudotojai turi teis¢:

8.1. gauti informacijag apie Draudziamyjy registre taikomas elektroninés informacijos
apsaugos priemones, teikti sitilymus Draudziamyjy registro administratoriui arba Draudziamyjy
registro saugos jgaliotiniui dél papildomy Draudziamyjy registro elektroninés informacijos
apsaugos priemoniy taikymo;

8.2. kreiptis j Draudziamyjy registro administratoriy ar Draudziamyjy registro saugos
igaliotinj d¢l netinkamai veikianc¢iy Draudziamyjy registro funkcijy (aplikacijy).

9. Draudziamyjy registro naudotojai privalo:

9.1. pasirasyti nustatytos formos Draudziamyjy registro naudotojo pasizadéjimg (toliau —
pasizadéjimas) (2 priedas) pries pradédami tvarkyti Draudziamyjy registro duomenis;

9.2. raStu susipaZinti ir laikytis Draudziamyjy registro saugos nuostaty ir Draudziamyjy
registro saugos politikos jgyvendinamyjy teisés akty reikalavimy;

9.3. naudoti Draudziamyjy registro elektroning informacijg tik tarnybinéms (darbo)
funkcijoms atlikti;

9.4. uztikrinti jy naudojamos DraudZiamyjy registro elektroninés informacijos
konfidencialumg ir vientisumg, savo veiksmais netrikdyti Draudziamyjy registro elektroninés
informacijos prieinamumo;

9.5. nedelsiant pranesti Draudziamyjy registro administratoriui arba Draudziamyjy
registro saugos jgaliotiniui apie Draudziamyjy registro saugos politikos jgyvendinamyjy teisés akty
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pazeidimus, veiksmus, turincius nusikalstamos veikos pozymiy, neveikianfias arba netinkamai
veikiancias elektroninés informacijos saugos uztikrinimo priemones;

9.6. baigiant darba ar pasitraukiant i§ darbo vietos atlikti visus reikiamus veiksmus,
uztikrinancius, kad su Draudziamyjy registro elektronine informacija negaléty susipazinti pasaliniai
asmenys: atsijungti nuo Draudziamyjy registro, jjungti ekrano uzsklanda su slaptazodziu,
dokumentus ar jy kopijas darbo vietoje padéti j pasSaliniams asmenims neprieinamg vieta;

9.7. vykdyti kitas pareigas, nustatytas Draudziamyjy registro saugos politikos
igyvendinamuosiuose teisés aktuose.

10. Draudziamyjy registro naudotojui draudziama:

10.1. leisti prisijungti prie Draudziamyjy registro asmeniui, kuris néra $io registro
naudotojas;

10.2. jungtis prie Draudziamyjy registro Kkitais blidais, nenurodytais Draudziamyjy
registro naudotojy administravimo taisyklése;

10.3. palikti kompiuter] be priezitiros, neatsijungus nuo Draudziamyjy registro arba
nejjungus ekrano uzsklandos su slaptazodZziu;

10.4. viesai platinti Draudziamyjy registre kaupiama elektroning informacija, daryti jos
kopijas, jrasinéti j kei¢iamas laikmenas ar kitu budu jg dauginti.

11. Draudziamyjy registro administratoriaus funkcijas pagal kompetencija vykdo
Draudziamyjy registro sisteminis administratorius ir Draudziamyjy registro duomeny
administratorius. Draudziamyjy registro administratoriy funkcijos reglamentuojamos Draudziamyjy
registro saugos nuostatuose ir kituose Draudziamyjy registro saugos politikos jgyvendinamuosiuose
teisés aktuose.

12. Draudziamyjy registro administratoriai turi prieigg prie Draudziamyjy registro
elektroninés informacijos (gali skaityti, atnaujinti, skelbti negaliojan¢ia Sio registro elektroning
informacija, redaguoti Draudziamyjy registro naudotojy duomenis ir panasiai).

13. Draudziamyjy registro administratoriai turi teisg:

13.1. matyti visy Draudziamyjy registro naudotojy atpazinties duomenis ir duomenis apie
jiems suteiktas teises;

13.2. matyti Draudziamyjy registro naudotojy atliktus veiksmus su Draudziamyjy registro
elektronine informacija;

13.3. atlikti uzklausas Draudziamyjy registre pagal pasirinktus paieskos kriterijus;

13.4. pagal kompetencija tvarkyti Draudziamyjy registro klasifikatorius;

13.5. pagal kompetencijg tvarkyti Draudziamyjy registro naudotojy duomenis (pagal
Draudziamyjy registro naudotojo praSymg arba Draudziamyjy registro tvarkytojo pateiktus
duomenis);

13.6. pagal kompetencijg tvarkyti DraudZziamyjy registro techning ir sisteming¢ programing
iranga;

13.7. pagal kompetencija organizuoti ir atlikti Draudziamyjy registro duomeny baziy,
elektroninés informacijos atkiirimo darbus;

13.8. prireikus pagal kompetencija vykdyti Draudziamyjy registro techninés priezitiros
funkcijas;

13.9. prireikus pagal kompetencija organizuoti ir vykdyti Draudziamyjy registro
elektroninés informacijos kopijavimo darbus;

13.10. pagal kompetencija dalyvauti vertinant DraudZiamyjy registrui kylancig rizika ir
rengiant §ios rizikos jvertinimo ataskaita, rengiant Draudziamyjy registro rizikos jvertinimo ir
rizikos valdymo priemoniy plang, vertinant informaciniy technologijy saugos atitiktj jai taikomiems
reikalavimams ir rengiant informaciniy technologijy saugos atitikties vertinimo ataskaita, taip pat —
rengiant informaciniy technologijy saugos atitikties vertinimo metu pastebéty trikumy Salinimo
plana.

14. Draudziamyjy registro administratoriai privalo:

14.1. pagal kompetencija uztikrinti nepertraukiamg DraudZiamyjy registro techninés ir
programinés jrangos veikima;
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14.2. konsultuoti Draudziamyjy registro naudotojus dél Draudziamyjy registro veikimo ir
kitais su Draudziamyjy registru susijusiais klausimais.

15. Draudziamyjy registro administratoriy jgaliojimai ir teisés leidzia jiems stebéti
Draudziamyjy registro naudotojy atlickamus veiksmus su Draudziamyjy registro elektronine
informacija ir teikti paklausimus Draudziamyjy registro tvarkymo jstaigai dél Draudziamyjy
registro naudotojo veiksmy teisingumo ar duomeny tikslinimo.

111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO DRAUDZIAMUJU REGISTRO
NAUDOTOJAMS KONTROLES TVARKA

16. Uz Draudziamyjy registro naudotojy registravima, iSregistravima, teisés ] prieiga prie
Draudziamyjy registro suteikimg ir panaikinimg yra atsakingas Draudziamyjy registro sisteminis
administratorius.

17. Norédamas tapti Draudziamyjy registro naudotoju, VLK ar TLK darbuotojas (valstybés
tarnautojas ar dirbantysis pagal darbo sutartj), kuriam pavesta tvarkyti Draudziamyjy registro
elektroning informacijg arba kuriam §i informacija reikalinga priskirtoms funkcijoms vykdyti (toliau
— darbuotojas), VLK Informaciniy technologijy departamento Draudziamyjy registro skyriui turi
pateikti Dokumenty valdymo sistemos (toliau — DVS) elektroninémis priemonémis parengta ir
suderintg su savo tiesioginiu vadovu nustatytos formos praSymga jregistruoti kaip Draudziamyjy
registro naudotojg (toliau — praSymas) (1 priedas):

17.1. DVS rengimo aplinkoje rengiamame praSyme darbuotojas nurodo savo pareigas,
vardg (-us), pavarde (-es) ir vykdomas funkcijas, d¢l kuriy biitina prieiga prie Draudziamyjy
registro, ir elektroninémis priemonémis pasiraSo. Jei praSymas teikiamas pirma kartg, kartu su
praSymu ] DVS rengimo aplinkg jkeliamas pasizadéjimas, parengtas Draudziamyjy registro
naudotojy administravimo taisykliy 9.1 papunkc¢io nustatyta tvarka;

17.2. DVS rengimo aplinkoje rengiamame praSyme darbuotojo tiesioginis vadovas,
atsizvelgdamas ] darbuotojo vykdomy funkcijy rinkinj ir konsultuodamasis su Draudziamyjy
registro duomeny administratoriumi, nurodo Draudziamyjy registro naudotojo vaidmens (-y) koda
(-us) pagal Draudziamyjy registro naudotojy teisiy (vaidmeny) apraSyma (3 priedas) ir
elektroninémis priemonémis pasiraso;

17.3. tuo atveju, jeigu darbuotojo vykdomy funkcijy rinkinys yra susijgs su asmens
duomeny jraS§ymu j Draudziamyjy registrg (praSyme nurodytas Draudziamyjy registro naudotojo
vaidmens kodas 1), darbuotojo tiesioginis vadovas praSymo papildomos informacijos langelyje turi
pateikti informacija apie surengtus tikslinius darbuotojo mokymus dirbti su Draudziamyjy registro
sistema ir $§iy mokymy trukme (datg);

17.4. jei praSymas teikiamas pirma kartg ir kartu su praSymu pateikiamas pasizadé¢jimas,
praSymg elektroninémis priemonémis privalo pasiraSyti ir DraudZiamyjy registro saugos jgaliotinis;

17.5. praSymas registruojamas DVS, kai yra elektroninémis priemonémis pasiraSytas
darbuotojo, jo tiesioginio vadovo, Draudziamyjy registro saugos jgaliotinio (jei kartu su praSymu
teikiamas ir pasizadéjimas) ir DraudZiamyjy registro sisteminio administratoriaus, kuris savo paraSu
patvirtina prieigos prie DraudZiamyjy registro elektroninés informacijos suteikima.

Punkto pakeitimai:
Nr. 1K-47, 2021-02-10, paskelbta TAR 2021-02-11, i. k. 2021-02590

18. Duomenys apie pateikta praSyma ir pasizadéjima (jei praSymas teikiamas pirma kartg)
per 2 darbo dienas nuo prasymo gavimo dienos jraSomi j Draudziamyjy registro naudotojy prasymy,
Isipareigojimy registra.

Punkto pakeitimai:
Nr. 1K-47, 2021-02-10, paskelbta TAR 2021-02-11, i. k. 2021-02590

19. Draudziamyjy registro sisteminis administratorius teis¢ ] prieigg prie Draudziamyjy

registro elektroninés informacijos suteikia per 2 darbo dienas nuo praSymo gavimo dienos.
Punkto pakeitimai:


https://www.e-tar.lt/portal/legalAct.html?documentId=df9270106bb911eb9dc7b575f08e8bea
https://www.e-tar.lt/portal/legalAct.html?documentId=df9270106bb911eb9dc7b575f08e8bea
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20. Draudziamyjy registro sisteminis administratorius, jregistruodamas Draudziamyjy
registro naudotoja, suteikia jam unikaly prisijungimo prie Draudziamyjy registro varda ir unikaly
laikingjj slaptazodj, kuriuos iSsiunc¢ia Draudziamyjy registro naudotojui tarnybinio elektroninio
pasto adresu.

21. Slaptazodziai negali buti saugomi ar perduodami atviru tekstu. VLK kibernetinio
saugumo vadovo sprendimu tik laikinas slaptazodis gali biiti perduodamas atviru tekstu, taciau
atskirai nuo prisijungimo vardo ir tik tuo atveju, jei Draudziamyjy registro naudotojas neturi
galimybés issifruoti gauto uzsifruoto slaptazodzio arba jei néra techniniy galimybiy Draudziamyjy
registro naudotojui perduoti slaptazodzio Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu.

22. Draudziamyjy registro naudotojas, pirmg karta gaves DraudZziamyjy registro
sisteminio administratoriaus suteiktg vardg ir slaptazodj, turi prisijungti prie Draudziamyjy registro
ir nedelsdamas slaptazodj pakeisti.

23. Draudziamyjy registro naudotojo slaptazodziui yra keliami Sie reikalavimai:

23.1. slaptazod;j turi sudaryti ne trumpesné kaip 8 simboliy kombinacija i§ didziyjy ir
mazyjy raidziy, skaitmeny bei specialiyjy simboliy;

23.2. slaptazodziams neturi biiti naudojama asmeninio pobiidzio informacija;

23.3. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius;

23.4. keiCiant slaptazod] neleidziama pasirinkti slaptazodzio i§ buvusiy 6 paskutiniy
slaptazodZziy;

23.5. didziausias leistinas méginimy jvesti teisingg slaptazodj skaiius — 5 Kartai.
Draudziamyjy registro naudotojui 5 kartus neteisingai jvedus slaptazodj, Draudziamyjy registro
sistema uzsirakina ir Draudziamyjy registro naudotojui neleidziama prisijungti.

24. Draudziamyjy registro dalys, patvirtinan¢ios Draudziamyjy registro naudotojo
tapatuma, turi drausti automatisSkai iSsaugoti slaptazodzius.

25. Slaptazodzius Draudziamyjy registro naudotojai turi teis¢ savarankiSkai pasikeisti
prisijunge prie Draudziamyjy registro.

26. Draudziamyjy registro naudotojas privalo saugoti slaptazodj ir jo neatskleisti
tretiesiems asmenims.

27. Draudziamyjy registro naudotojas neturi teis€s uzrasyto slaptazodzio palikti matomoje
vietoje.

28. Draudziamyjy registro naudotojas, jtares, kad tretieji asmenys suzinojo slaptazodj,
privalo nedelsdamas jj pakeisti.

29. Draudziamyjy registro administratoriy slaptazodziams yra keliami Sie reikalavimai:

29.1. slaptazodj turi sudaryti ne maziau kaip 12 simboliy kombinacija i§ didziyjy ir
mazyjy raidziy, skaitmeny bei specialiyjy simboliy;

29.2. turi biiti keiCiamas ne reciau kaip kas 2 ménesius;

29.3. keiCiant neleidziama pasirinkti slaptazodzio i$ buvusiy 3 paskutiniy slaptazodziy.

30. Draudziamyjy registro naudotojy teis¢ dirbti su Draudziamyjy registro elektronine
informacija gali panaikinti (apriboti) tik Draudziamyjy registro sisteminis administratorius.

31. Draudziamyjy registro sisteminis administratorius, gaves i§ Draudziamyjy registro
valdytojo ar Draudziamyjy registro tvarkytojo rasytinj praS§yma panaikinti (apriboti) Draudziamyjy
registro naudotojo teise j prieiga prie Sio registro, nedelsdamas ja panaikina (apriboja).

32. Draudziamyjy registro naudotojo teis¢ dirbti su Draudziamyjy registro elektronine
informacija yra sustabdoma, jei Sia informacija jis nesinaudoja ilgiau kaip 3 ménesius arba jei
jstatymy nustatytais atvejais DraudZiamuyjy registro naudotojas nuSalinamas nuo darbo (pareigy).

33. Draudziamyjy registro naudotoja perkeliant j kitas pareigas, keiCiant jo pareigybés
apraSyma ir kitais panaSiais atvejais jam suteiktos DraudZiamyjy registro naudotojo teisés
perzitirimos ir pakei¢iamos atsizvelgiant j jo pareigybés aprasyme nurodytas funkcijas. Siuo atveju
Draudziamyjy registro naudotojas turi pateikti praSyma DraudZiamyjy registro naudotojy
administravimo taisykliy 17 punkte nustatyta tvarka.
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34. Draudziamyjy registro naudotojui teisé naudotis Draudziamyjy registru panaikinama
nedelsiant arba ne véliau kaip kitg darbo dieng pagal Draudziamyjy registro tvarkytojo rastu (el.
pastu) pateikta informacija apie:

34.1. Draudziamyjy registro naudotojo tarnybos ar darbo santykiy pabaiga;

34.2. Draudziamyjy registro naudotojo funkcijy pasikeitimag, dél kurio jis netenka teisés
naudotis Draudziamyjy registro elektronine informacija;

34.3. nustatyta neteisétg Draudziamyjy registro elektroninés informacijos naudojima;

34.4. nustatyta neteiséta prisijungimg prie Draudziamyjy registro arba neteiséta
Draudziamyjy registro elektroninés informacijos atskleidima.

35. Draudziamyjy registro naudotojy prieigos prie Draudziamyjy registro suteikimo,
sustabdymo ir panaikinimo veiksmai registruojami Draudziamyjy registro naudotojy praSymuy,
jsipareigojimy registre, kuriame pildomos $ios skiltys: pra§ymo pateikimo data, praSymg pateikusio
Draudziamyjy registro tvarkytojo darbuotojo vardas, pavardé ir pareigos, Draudziamyjy registro
tvarkytojo pavadinimas, supazindinimo su Draudziamyjy registro duomeny saugos politikos
jgyvendinamaisiais dokumentais zZyma ir supazindinimo data, DraudZiamyjy registro naudotojo
jregistravimo (prieigos prie Draudziamyjy registro suteikimo) data, Sio naudotojo prieigos prie
DraudZiamyjy registro sustabdymo arba panaikinimo data, pastabos.

36. Draudziamyjy registro naudotojus su Draudziamyjy registro naudotojy
administravimo taisyklémis ir kitais Draudziamyjy registro duomeny saugos politikos
lgyvendinamaisiais dokumentais bei atsakomybe uz jy reikalavimy nesilaikymg pasiraSytinai
supazindina DraudZziamyjy registro saugos jgaliotinis.

37. Draudziamyjy registro naudotojo supazindinimo su Draudziamyjy registro duomeny
saugos politikos jgyvendinamaisiais dokumentais Zyma ir supazindinimo data jraSoma
Draudziamyjy registro naudotojy praSymy, jsipareigojimy registre.

38. Draudziamyjy registro naudotojai pagal poreikj gali prisijungti prie Draudziamyjy
registro nuotoliniu budu. Leistinas nuotolinio Draudziamyjy registro naudotojy prisijungimo prie
Draudziamyjy registro biidas — pasinaudoti virtualaus kompiuteriy tinklo (angl. Virtual Private
Network) paslauga.

IV BAIGIAMOSIOS NUOSTATOS
39. Draudziamyjy registro naudotojai, Draudziamyjy registro administratorius ir

Draudziamyjy registro saugos jgaliotinis, pazeid¢ Draudziamyjy registro naudotojy administravimo
taisykliy reikalavimus, atsako Lietuvos Respublikos teisés akty nustatyta tvarka.

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos

2018 m. gruodzio 20 d. rastu Nr. (4.2) 6K-816



Draudziamyjy privalomuoju sveikatos draudimu
registro naudotojy administravimo taisykliy
1 priedas

(Prasymo jregistruoti kaip DraudZiamyjy privalomuoju sveikatos draudimu registro
naudotojg forma)

DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMO REGISTRO
TVARKYTOJO PAVADINIMAS
STRUKTURINIO PADALINIO PAVADINIMAS, PAREIGOS
DARBUOTOJO VARDAS, PAVARDE

Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos
Informaciniy technologijy departamento
Draudziamyjy registro skyriui

PRASYMAS
JREGISTRUOTI KAIP DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU
REGISTRO NAUDOTOJA
20 Nr.

Prasau mane jregistruoti kaip DraudZiamyjy privalomuoju sveikatos draudimu registro
naudotojg ir suteikti prieiga prie Sio registro elektroninés informacijos toliau iSvardytoms
funkcijoms vykdyti:

Eil.
Nr.

Laikotarpis**
nuo iki

Vykdomos funkcijos* Vaidmeny kodai

* Nurodykite funkcijas, kurioms vykdyti biitina prieiga.
** Pildoma, jei prasoma jregistruoti ribotam laikotarpiui.

(Papildoma informacija)

Darbuotojo vardas, pavardé, parasas

Darbuotojo vadovo vardas, pavarde, parasas

DraudZiamyjy registro saugos jgaliotinio vardas, pavarde, paraSas
(jei kartu su praSymu teikiamas ir pasizadéjimas)

DraudZiamyjy privalomuoju sveikatos draudimo registro naudotojas jregistruotas ir prieiga
prie registro elektroninés informacijos jam suteikta nuo

(data)
Draudziamyjy privalomuoju sveikatos draudimo registro administratoriaus vardas, pavardé¢, parasas

Priedo pakeitimai:
Nr. 1K-47, 2021-02-10, paskelbta TAR 2021-02-11, i. k. 2021-02590
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Draudziamyjy privalomuoju sveikatos draudimu
registro naudotojy administravimo taisykliy
2 priedas

(Draudziamuyjy privalomuoju sveikatos draudimu registro naudotojo pasizadéjimo formos

pavyzdys)

DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU REGISTRO
NAUDOTOJO PASIZADEJIMAS

1. AS suprantu, kad:

1.1. savo darbe tvarkysiu elektroning informacijg, kurig sudaro asmens duomenys ir kuri
negali bti atskleista ar perduota nejgaliotiesiems asmenims ar institucijoms;

1.2. man draudziama perduoti nejgaliotiesiems asmenims slaptazodzius ir kitus duomenis,
jgalinan¢ius programinémis ir techninémis priemonémis suzinoti elektronin¢ informacija ar kitaip
sudaryti sglygas susipazinti su DraudZziamyjy privalomuoju sveikatos draudimu registre tvarkomais
asmens duomenimis;

1.3. netinkamas elektroninés informacijos tvarkymas gali uztraukti atsakomybe pagal
Lietuvos Respublikos jstatymus.

2. AS jsipareigoju:

2.1. tvarkyti asmens duomenis vadovaudamasis 2016 m. balandzio 27 d. Europos
Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens
duomenis ir d¢l laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas, toliau — Reglamentas (ES) 2016/679), Asmens
duomeny teisinés apsaugos jstatymu ir kitais teisés aktais, reglamentuojanciais saugy elektroninés
informacijos tvarkyma;

2.2. neatskleisti, nevieSinti, neperduoti tvarkomos elektroninés informacijos ir nesudaryti
salygy suzinoti jos né vienam asmeniui, kuris néra jgaliotas naudotis Sia informacija tiek jstaigos
viduje, tiek uz jos riby;

2.3. pranesti Draudziamyjy privalomuoju sveikatos draudimu registro saugos jgaliotiniui
apie bet kokig jtarting situacijg, galinCig kelti grésme asmens duomeny saugumui.

3. A4S Zinau, kad:

3.1. uz Sio jsipareigojimo nesilaikymg, Reglamento (ES) 2016/679 ir Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymo pazeidimg pagal Lietuvos Respublikos jstatymus kyla
drausming, tarnybing, civiliné, administraciné arba baudziamoji atsakomybé¢;

3.2. asmuo, patyres zalg dél neteiséto duomeny tvarkymo arba kity duomeny tvarkytojo
veiksmy ar neveikimo, turi teis¢ reikalauti atlyginti jam padarytg turting ar neturting Zala;

3.3. duomeny tvarkytojas atlygina asmeniui padarytg zalg ir iSreikalauja sumokéta suma i$
asmens duomenis tvarkanc¢io darbuotojo, dél kurio kaltés buvo padaryta $i zala;

3.4. S$is pasizadéjimas galios visa mano darbo laikg Sioje istaigoje, per¢jus dirbti i kitas
pareigas arba pasibaigus darbo ar sutartiniams santykiams (ne trumpiau nei 1 (vienus) metus).

Esu susipaZinusi (-¢s) su DraudZiamuyjuy privalomuoju sveikatos draudimu registro
duomeny saugos nuostatais, DraudZiamyjy privalomuoju sveikatos draudimu registro
naudotoju administravimo taisyklémis, Draudziamyju privalomuoju sveikatos draudimu
registro saugaus elektroninés informacijos tvarkymo taisyklémis ir DraudZiamyjy
privalomuoju sveikatos draudimu registro veiklos t¢stinumo valdymo planu.

(Darbuotojo vardas, pavarde, pareigos) (Parasas) (Data)

Sis pasizadéjimas buvo pasirasytas dalyvaujant:

(Saugos jgaliotinio arba darbuotojo vadovo vardas, pavarde, (Parasas) (Data)
pareigos)






Draudziamyjy privalomuoju sveikatos draudimu
registro naudotojy administravimo taisykliy
3 priedas

Draudziamyjy privalomuoju sveikatos draudimo registro naudotoju

teisiy (vaidmeny) apraSymas

Draudziamyjy privalomuoju sveikatos

draudimu registro (toliau — DPSDR) Vi'gg;ins I:Jﬁlfé:tgi _ DPSDR naudotojo
naudotojo vaidmuo ir vaidmens tipas J vaidmeniui priskirtos teises
ROLE_REG_OPERATOR_2021 1 Operatorius Siam vaidmeniui priskirtos

SAP NW CE serverio vaidmuo

teises:

1.1. atlikti paieska
DPSDR duomeny bazeje ir
perziiiréti objekty asmens
duomenis,  faktinius ir

iskaitytus privalomojo
sveikatos draudimo jmoky
mokeéjimus, nustatytus

draudimo laikotarpius ir jy
galiojimo istorija;

1.2. jrasyti | DPSDR
duomenis privalomojo
sveikatos draudimo
laikotarpiams nustatyti ir
(arba) patikslinti;

1.3. naudoti
privalomojo sveikatos
draudimo nustatymo vedlj
draudimo  laikotarpiams
nustatyti ir (arba)
patikslinti;

1.4, atlikti paieska
DPSDR archyve ir
perzitréti detalius archyvo

duomenis, ikelti
suarchyvuotus  jrasus |
aktyvig duomeny bazg;

1.5. perziuréti
draudZiamyjy
jregistravimo ir
iSregistravimo duomenis;

1.6. formuoti
privalomojo sveikatos

draudimo israsus [PA-001]
ir [PA-002];

1.7. atlikti paieska ir
perziiréti  informacinéje
sistemoje Sveidra“
anksCiau tvarkyta




draudimo informacija.

ROLE_REG_OPERATORPLUS_2021

SAP NW CE serverio vaidmuo

Klasifikatoriy
tvarkytojas

Siam vaidmeniui priskirtos
teisés:

2.1. tvarkyti DPSDR
Klasifikatorius;

2.2. atlikti paieskg ir

perzitréti DPSDR
klasifikatoriy zurnalo
Jrasus;

2.3. tvarkyti DPSDR
duomeny teikimo ir (arba)
gavimo sutarciy duomenis;

2.4. tvarkyti
besidubliuojancius
duomeny jrasSus.

ROLE_REG_READ_OPERATOR_2021

SAP NW CE serverio vaidmuo

Informacijos
skaitytojas

Siam vaidmeniui priskirtos
teisés:

3.1. atlikti paieska
DPSDR duomeny bazéje ir
perziiréti objekty asmens
duomenis,  faktinius ir

iskaitytus privalomojo
sveikatos draudimo jmoky
mokejimus, nustatytus

draudimo laikotarpius ir jy
galiojimo istorija;

3.2. atlikti paieskg ir
perzitréti DPSDR archyvo
duomenis;

3.3. atlikti paieskg ir
perziiréti  informacinéje




sistemoje LSveidra“
ankscCiau tvarkyta
draudimo informacija.

ROLE_REG_EXC_APPROVER 2021

SAP NW CE serverio vaidmuo

Irasy tvirtintojas
(4 akiy principo
taikymo
vaidmuo)

Siam vaidmeniui priskirtos
teisés:

4.1. patvirtinti  DPSDR
jvesty duomeny teisinguma
ir leisti jy pagrindu

automatiskai nustatyti
privalomojo sveikatos
draudimo galiojimo
laikotarpy;

4.2. atmesti | DPSDR
jvesty duomeny rinkinj ir
neleisti jo pagrindu

automatiSkai nustatyti
privalomojo sveikatos
draudimo galiojimo
laikotarpio.

ROLE_REG_EXC_OPERATOR_2021

Duomeny jraso

Siam vaidmeniui priskirtos

formuotojas, teisés:

SAP NW CE serverio vaidmuo vedlio 5.1.jrasyti ; DPSDR
naudotojas (4 duomeny rinkinj
akiy principo privalomojo sveikatos
taikymo draudimo laikotarpiui
vaidmuo) formuoti ir pateikti jj

papildomai kontrolei atlikti
/ tvirtinti;

5.2. naudoti
privalomojo sveikatos
draudimo nustatymo vedlj
draudimo laikotarpiams
nustatyti arba patikslinti.

ROLE_REG_FIXREPORTS_GEN_2021 VLK ataskaity Siam vaidmeniui priskirta
formuotojas teis¢ tvarkyti DPSDR visas

SAP NW CE serverio vaidmuo ir SAP VLK fiksuotas ir analitines

NW BI serverio vaidmuo ataskaitas.

ROLE_REG_TLKREPORTS_2021 TLK ataskaity Siam vaidmeniui priskirta
formuotojas teisé tvarkyti DPSDR visas

SAP NW CE serverio vaidmuo ir SAP TLK fiksuotas ir analitines

NW BI serverio vaidmuo ataskaitas.

ROLE_REG_BPSREPORTS_2021 Biudzeto Siam vaidmeniui priskirta
planavimo teis¢ tvarkyti DPSDR S$ias

SAP NW Bl serverio vaidmuo skyriaus ataskaitas: VLK-008,
ataskaity VLK-009, VLK-012,
formuotojas VLK-013, BPS-005 ir

BPS-006.




ROLE_REG_ADMINISTRATOR 2021

SAP NW CE serverio vaidmuo ir SAP
NW BI serverio vaidmuo

Administratorius

Siam vaidmeniui priskirta
teis¢ valdyti sistemines
DPSDR  administravimo
priemones ir duomeny
tvarkymo priemones.

ROLE_REG_EXTERNAL

SAP NW CE serverio vaidmuo
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[Soriniy procesy
sisteminis
naudotojas

Siam vaidmeniui priskirta
teisé tvarkyti WEB
paslaugas.

Sis  vaidmuo nesuteikia
teisés  prisijjungti  prie
DPSDR aplikacijy.

Papildyta priedu:

Nr. 1K-47, 2021-02-10, paskelbta TAR 2021-02-11, i. k. 2021-02590
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PATVIRTINTA

Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos direktoriaus

2019 m. sausio 21 d. jsakymu Nr. 1K-21

DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU REGISTRO SAUGAUS
ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. DraudZiamyjy privalomuoju sveikatos draudimu registro saugaus elektroninés
informacijos tvarkymo taisyklés (toliau — DraudZziamyjy registro tvarkymo taisyklés) reglamentuoja
tvarka, uztikrinan¢ig saugy Lietuvos Respublikos draudziamyjy privalomuoju sveikatos draudimu
registro (toliau — DraudZiamyjy registras) techninés ir programinés jrangos funkcionavimg, saugy
Sio registro elektroninés informacijos tvarkymg ir jos teikimg duomeny gavéjams pagal teisés akty
nustatytus reikalavimus.

2. Draudziamyjy registro tvarkymo taisyklés parengtos vadovaujantis Bendryjy
elektroninés informacijos saugos reikalavimy aprasu ir Saugos dokumenty turinio gairiy aprasu,
patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,D¢l
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso 1ir Elektroninés informacijos, sudaranios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,Dél
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo®,
Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo®, Lietuvos Respublikos
draudziamyjy privalomuoju sveikatos draudimu registro nuostatais, patvirtintais Lietuvos
Respublikos Vyriausybés 2007 m. rugséjo 11 d. nutarimu Nr. 968 , D¢l Lietuvos Respublikos
draudziamyjy privalomuoju sveikatos draudimu registro steigimo, jo nuostaty patvirtinimo ir veiklos
pradzios nustatymo® (toliau — Draudziamyjy registro nuostatai), ir Lietuvos Respublikos
draudziamyjy privalomuoju sveikatos draudimu registro duomeny saugos nuostatais, patvirtintais
Valstybingés ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau — VLK) direktoriaus 2008 m.
balandzio 1 d. jsakymu Nr. 1K-50 ,,D¢l Lietuvos Respublikos draudziamyjy privalomuoju sveikatos
draudimu registro duomeny saugos nuostaty patvirtinimo* (toliau — DraudZiamyjy registro saugos
nuostatai).

3. Draudziamyjy registro tvarkymo taisyklése vartojamos sgvokos:

3.1. DraudzZiamujy registro valdytojas — VLK.

3.2. Draudziamyjuy registro tvarkytojai — VLK ir Vilniaus, Kauno, Klaipédos,
Panevézio bei Siauliy teritorinés ligoniy kasos.

3.3. Draudziamuju registro administratorius — VLK direktoriaus jsakymu paskirtas
registra, uztikrinantis jo veikima ir elektroninés informacijos sauga.

3.4. DraudZiamuyjy registro duomeny valdymo jgaliotinis — VLK direktoriaus jsakymu
paskirtas valstybés tarnautojas arba pagal darbo sutart] dirbantis darbuotojas, atsakingas uz
Draudziamyjy registro veikla reglamentuojanciuose teisés aktuose nustatyty funkcijy vykdyma.
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3.5. Draudziamuyju registro saugos igaliotinis — VLK direktoriaus jsakymu paskirtas
valstybés tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, koordinuojantis ir prizilirintis
Draudziamyjy registro elektroninés informacijos saugos politikos jgyvendinima.

3.6. Draudziamuyju registro naudotojas — Draudziamyjy registro tvarkytojo valstybés
tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, arba kitas asmuo, pagal kompetencija
naudojantis ir (ar) tvarkantis Draudziamyjy registro elektroning informacija Draudziamyjy registro
veiklg reglamentuojanciy teisés akty nustatyta tvarka.

3.7. VLK Kkibernetinio saugumo vadovas — VLK direktoriaus jsakymu paskirtas
valstybés tarnautojas arba pagal darbo sutart] dirbantis darbuotojas, atsakingas uz kibernetinj
sauguma ir jj organizuojantis.

3.8. Kitos Draudziamyjy registro tvarkymo taisyklése vartojamos sgvokos atitinka
Draudziamyjy registro tvarkymo taisykliy 2 punkte nurodytuose teisés aktuose apibréztas sgvokas.

4. Draudziamyjy registre tvarkomos, kaupiamos ir saugomos elektroninés informacijos
sgraSai nurodyti DraudZiamyjy registro nuostaty 18-25 punktuose.

5. DraudZiamyjy registro elektroning informacijg tvarko DraudZiamyjy registro tvarkytojai,
kuriy teises ir pareigas, taip pat Draudziamyjy registro elektroninés informacijos tvarkyma, Sios
informacijos taisyma, Draudziamyjy registro saveika su kitais registrais ir valstybés informacinémis
sistemomis, Draudziamyjy registro elektroninés informacijos teikimg ir naudojimg bei pan.
reglamentuoja Draudziamyjy registro nuostatai.

6. Uz Draudziamyjy registro elektroninés informacijos tvarkymg atsako Draudziamyjy
registro naudotojai ir Draudziamyjy registro administratoriai. Draudziamyjy registro naudotojai uz
Draudziamyjy registro elektroninés informacijos tvarkymg atsako pagal jiems priskirtus jgaliojimus.

7. Draudziamyjy registro administratoriy funkcijos nurodytos Draudziamyjy registro
saugos nuostaty 16—18 punktuose. Draudziamyjy registro administratoriai pagal kompetencija
atsako uz Draudziamyjy registro taikomosios programinés jrangos, duomeny bazés ir tvarkomos
elektroninés informacijos administravima, prieigy ir teisiy Draudziamyjy registro naudotojams
suteikimg, pakeitimg ar panaikinima.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

8. Saugiam Draudziamyjy registro elektroninés informacijos tvarkymui uztikrinti
naudojama kompiuteriné jranga, programiné (sisteminé ir taikomoji) jranga, duomeny perdavimo
tinklai, fizinés, techninés ir organizacinés duomeny bei informacijos saugumo priemones.

9. Bendrieji Draudziamyjy registro elektroninés informacijos saugos techniniai
reikalavimai:

9.1. Draudziamyjy registro priezitros funkcijos atliekamos naudojant atskirg tam skirtg
Draudziamyjy registro administratoriaus paskyra, kuria naudojantis negalima atlikti Draudziamyjy
registro naudotojo funkcijy;

9.2. Draudziamyjy registro naudotojams negali biiti suteikiamos Draudziamyjy registro
administratoriaus teisés;

9.3. kiekvienas Draudziamyjy registro naudotojas Draudziamyjy registre unikaliai
identifikuojamas (asmens kodas negali biiti naudojamas kaip DraudZiamyjy registro naudotojo
identifikatorius);

9.4. DraudZiamyjy registro naudotojas ar DraudZiamyjy registro administratorius turi
patvirtinti savo tapatybe slaptaZzodZiu arba kita autentiSkumo patvirtinimo priemone;

9.5. DraudZiamyjy registro neveikimo laikotarpis negali biti ilgesnis nei 12 val.;

9.6. DraudZiamyjy registro prieinamumas per metus turi biiti uzZtikrinamas ne maziau kaip
96 proc. paros laiko.

10. Kompiuterinés jrangos saugos priemongs:

10.1. prieigos prie Draudziamyjy registro tarnybiniy stoCiy (serveriy) kontrolé
uztikrinama VLK direktoriaus jsakymu tvirtinamo j€jimo j tarnybiniy stoCiy patalpas tvarkos apraso
nustatyta tvarka;
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10.2. kompiuteriné jranga centralizuotai valdoma VLK;

10.3. kompiuterinés jrangos biiklé nuolat stebima programinémis priemonémis;

10.4. kompiuterinés jrangos priezitira vykdoma pagal gamintojo rekomendacijas;

10.5. kompiuterinés jrangos gedimus registruoja VLK darbuotojas, atsakingas uz jy
registravima;

10.6. Draudziamyjy registro naudotojy darbo vietose naudojamos tik tarnybinéms
reikméms skirtos iSorinés duomeny laikmenos (USB, CD/DVD ir kt.); $ios laikmenos negali biiti
naudojamos veiklai, nesusijusiai su teisétu Draudziamyjy registro tvarkymu;

10.7. svarbiausia kompiuterin¢ jranga turi rezervinj maitinimo S$altinj, uZztikrinantj ne
trumpesn] kaip 30 minuciy Sios jrangos veikimg.

11. Draudziamyjy registro programinés jrangos saugos priemongs:

11.1. naudojama legali ir jteisinta DraudZiamyjy registro programiné jranga;

11.2. teis¢ dirbti su Draudziamyjy registro programine jranga suteikiama Registro
naudotojams Draudziamyjy privalomuoju sveikatos draudimu registro naudotojy administravimo
taisykliy nustatyta tvarka;

11.3. Draudziamyjy registro programinés jrangos diegimg atlieka kvalifikuoti specialistai,
turintys teise tai atlikti,

11.4. Draudziamyjy registro programinés jrangos programinis kodas yra apsaugotas nuo
neteisétos prieigos — jam taikomos tos pacios saugos priemonés kaip ir DraudZiamyjy registro
elektroninei informacijai;

11.5. neautorizuotos programings jrangos jdiegimas j Draudziamyjy registro naudotojy
kompiuterius ribojamas;

11.6. naudojamos antivirusinés programos, kurios atnaujinamos ne re¢iau kaip kartg per
meénesj;

11.7. Draudziamyjy registro naudotojui 15 minuciy neatlieckant jokiy veiksmy
Draudziamyjy registre, Draudziamyjy registro programiné jranga uzsirakina; toliau naudotis
Draudziamyjy registru §io registro naudotojas gali tik pakartotinai patvirtings savo tapatybe.

12. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemones:

12.1. Draudziamyjy registro naudotojas internetu prisijungia prie uzkarda (angl. firewall)
apsaugoty tarnybiniy stoc¢iy, kuriose yra Draudziamyjy registras, naudodamas unikalius atpazinties
prisijungimo duomenis;

12.2. Draudziamyjy registro duomeny perdavimo tinklas yra atskirtas uzkarda nuo viesyjy
rysiy tinkly;

12.3. viesaisiais rySiy tinklais perduodamos elektroninés informacijos konfidencialumas
uztikrinamas naudojant virtualyjj privatyjj tinklg (toliau — VPN; angl. virtual private network);

12.4. nuotolinis prisijungimas prie Draudziamyjy registro vykdomas per VPN;

12.5. naudojami tik saugiis ir patikimi Draudziamyjy registro duomeny perdavimo
tinklais protokolai,

12.6. kontroliuojamas iSorinis prisijungimas prie vidinio DraudZiamyjy registro duomeny
perdavimo tinklo.

13. Patalpy ir aplinkos saugumo uZztikrinimo priemonés:

13.1. bendrose patalpose turi biiti jrengta langy ir dury fiziné apsauga bei signalizacija, turi
biiti jdiegta patekimo ] patalpas kontrolés sistema;

13.2. patalpos turi atitikti gaisrinés saugos reikalavimus, jose turi biiti pirminiy gaisro
gesinimo priemoniy (Sios priemonés kasmet turi biiti tikrinamos);

13.3. VLK tarnybiniy stoiy patalpose turi biiti reikiama oro kondicionavimo ir drégmeés
kontroles jranga;

13.4. VLK tarnybiniy sto¢iy patalpos, kuriose yra Draudziamyjy registro tarnybinés
stotys, turi biti atskirtos nuo bendrojo naudojimo patalpy. | Sias patalpas turi bati patenkama tik
VLK nustatyta tvarka;

13.5. duomeny perdavimo tinklo kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo ir
pazeidimo.
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14. Draudziamyjy registro darbo apskaitos ir kitos elektroninés informacijos saugos
priemones:

14.1. Draudziamyjy registre jraSomi duomenys apie Draudziamyjy registro tarnybiniy
sto¢iy, Draudziamyjy registro taikomosios programinés jrangos jjungima, i§jungimg, sékmingus ir
nes¢kmingus bandymus prisijungti prie Draudziamyjy registro tarnybinés stoties (Draudziamyjy
registro taikomosios programinés jrangos), visus Draudziamyjy registro naudotojy vykdomus
veiksmus, nurodant Draudziamyjy registro naudotojo identifikatoriy ir elektroninés informacijos
saugai svarbaus jvykio ar vykdyto veiksmo laika;

14.2. Draudziamyjy registro darbo apskaitos duomenys saugomi ne toje pacioje sistemoje,
kurioje jie jraSomi; Sie duomenys analizuojami ne reciau kaip kartg per savaite;

14.3. Draudziamyjy registro darbo apskaitos duomenys saugomi sistemoje ne trumpiau
kaip 1 metus;

14.4. Draudziamyjy registro naudotojams suteikiama teis¢ ] prieigg prie Draudziamyjy
registro su salyga, kad jie gali dirbti tik su jiems priskirta elektronine informacija.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

15. Saugaus elektroninés informacijos jraSymo, atnaujinimo, keitimo ir naikinimo tvarka:

15.1. DraudZiamyjy registro elektroning informacijg jrasyti, atnaujinti, keisti ir naikinti
gali tik DraudZiamyjy registro naudotojai, turintys teise tai atlikti;

15.2. DraudZiamyjy registro elektroniné informacija jraSoma, atnaujinama, keiCiama ir
naikinama vadovaujantis Draudziamyjy registro nuostatais ir Draudziamyjy registro saugos
nuostatais.

16. Draudziamyjy registro naudotojy veiksmy registravimo tvarka:

16.1. Draudziamyjy registro naudotojy tapatybé ir veiksmai su DraudZiamyjy registro
elektronine informacija jraSomi automatiniu biidu $ios sistemos duomeny bazés veiksmy zurnale,
kuris sisteminémis priemonémis yra apsaugotas nuo neteis€to jame kaupiamy duomeny ir
informacijos panaudojimo, pakeitimo, iSkraipymo ar sunaikinimo;

16.2. Draudziamyjy registro duomeny bazés veiksmy zurnalo duomenys prieinami
Draudziamyjy registro administratoriui.

17. Prarasti, iSkraipyti ar sunaikinti Draudziamyjy registro duomenys (elektroniné
informacija) atkuriami pagal atsargines Draudziamyjy registro duomeny kopijas. Atsarginés
Draudziamyjy registro duomeny kopijos daromos VLK jsakymu tvirtinamo elektroniniy duomeny
kopijy darymo tvarkos apraso nustatyta tvarka.

18. Draudziamyjy registro elektroninés informacijos perkélimo ir teikimo susijusiems
registrams bei kitoms informacinéms sistemoms ir duomeny gavimo i$ jy tvarka:

18.1. uz DraudZziamyjy registro naudotojy administravimg ir i§ susijusiy registry bei kity
informaciniy sistemy teikiamy duomeny atnaujinimg Draudziamyjy registre pagal kompetencijg yra
atsakingas Draudziamyjy registro administratorius;

18.2. duomeny ir informacijos mainai tarp Draudziamyjy registro ir susijusiy registry bei
kity informaciniy sistemy vykdomi duomeny teikimo sutartyse numatytais biidais, terminais ir
laikantis numatytos duomeny apimties;

18.3. reorganizuojant arba likviduojant DraudZiamyjy registra, jo elektroniné informacija
turi buti saugiai perduota kitai informacinei sistemai, valstybés archyvams arba sunaikinama
Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka.

19. Draudziamyjy registro elektroninés informacijos neteiséto kopijavimo, keitimo,
naikinimo ar perdavimo (toliau — neteiséti veiksmai) nustatymo tvarka:

19.1. Draudziamyjy registro naudotojas, jtares, kad su Draudziamyjy registro elektronine
informacija buvo atlikti ar yra atliekami neteiséti veiksmai, privalo pranesti apie tai DraudZziamyjy
registro administratoriui. Draudziamyjy registro administratorius, atsiradus jtarimy dél neteiséty
veiksmy su Draudziamyjy registro elektronine informacija, pagal Draudziamyjy registro duomeny
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bazés veiksmy zurnalo jrasus nustato neteiséto poveikio Saltinj, laikg ir veiksmus, atliktus su
Draudziamyjy registro elektronine informacija;

19.2. Draudziamyjy registro administratorius, jtargs, kad su Draudziamyjy registro
elektronine informacija vykdomi neteiséti veiksmai, privalo apie tai pranesti Draudziamyjy registro
saugos jgaliotiniui ir VLK kibernetinio saugumo vadovui;

19.3. Draudziamyjy registro saugos jgaliotinis ar VLK kibernetinio saugumo vadovas,
gaves Draudziamyjy registro administratoriaus prane§img apie jvykdytus ar vykdomus neteisétus
veiksmus su Draudziamyjy registru arba Draudziamyjy registre tvarkoma elektronine informacija,
inicijuoja elektroninés informacijos saugos (kibernetinio) incidento valdymo procediras VLK
nustatyta tvarka.

20. Draudziamyjy registro pokyciy (toliau — poky¢iai) valdymo gairés:

20.1. poky€iy planavimg, apimant] pokyc¢iy identifikavimg, suskirstymg i grupes pagal
pokyCio tipa (administracinis, organizacinis ar techninis), pokyCio jtakos vertinimg, apimantj
pokycio svarbos (maza, vidutin¢ arba didelé) bei dydzio (mazas, vidutinis, didelis) nustatyma, taip
pat prioritety (Zemas, vidutinis, aukstas) suteikimg poky¢iams organizuoja Draudziamyjy registro
valdytojas;

20.2. poky¢iai numatomi jvertinus su Draudziamyjy registro veikla susijusiy teisés akty
pakeitimus, taip pat nusta¢ius Draudziamyjy registro naudotojy, Draudziamyjy registro
administratoriy ar kity suinteresuotyjy Saliy poreikius, identifikavus Draudziamyjy registro
priezitiros problemas ir atsizvelgus ] atitinkamus gerosios praktikos pavyzdzius;

20.3. administraciniai ir organizaciniai pokyc¢iai gali bti inicijuojami VLK vadovybés
(struktiiriniy padaliniy vadovy) ir jgyvendinami tik gavus raSytinj DraudZiamyjy registro valdytojo
vadovo arba jo paskirto asmens sutikimg (patvirtinima);

20.4. techniniai poky¢iai, t. y. Draudziamyjy registro programinés ir (ar) techninés jrangos
keitimai (atnaujinimai), atlieckami Draudziamyjy registro tvarkymo taisykliy 21 punkto nustatyta
tvarka.

21. Draudziamyjy registro programinés ir (ar) techninés jrangos keitimo (atnaujinimo)
tvarka:

21.1. Draudziamyjy registro programings ir (ar) techninés jrangos keitimg (atnaujinima)
organizuoja, atsizvelgiant | konkrety atvejj, Draudziamyjy registro duomeny valdymo jgaliotinis
Draudziamyjy registro sisteminis administratorius arba kitas Draudziamyjy registro valdytojo
paskirtas darbuotojas, arba toks keitimas (atnaujinimas) turi biiti apraSomas paslaugy, susijusiy su
Draudziamyjy registro programinés ir (arba) techninés jrangos keitimu (atnaujinimu), teikimo
sutartyse;

21.2. planuojant Draudziamyjy registro programinés ir (ar) techninés jrangos keitima
(atnaujinimg), kuriy metu galimi DraudZiamyjy registro veikimo sutrikimai, ne véliau kaip pries§ 2
(dvi) darbo dienas iki planuojamy keitimy (atnaujinimy) pradzios Draudziamyjy registro naudotojai
el. paStu arba duomeny gavéjai (per VLK Help Desk sistemg) informuojami apie $iy darby pradzig ir
galimus DraudZiamyjy registro veikimo sutrikimus;

21.3. prie§ atlieckant DraudZiamyjy registro programinés ir (ar) techninés jrangos keitimag
(atnaujinimg) turi biti numatytos DraudZziamyjy registro veiklos atkiirimo procediros, taikomos
nesekmingo $ios jrangos keitimo (atnaujinimo) atveju;

21.4. visi numatomi DraudZiamyjy registro programinés jrangos keitimai (atnaujinimai)
detalizuojami uZpildant Draudziamyjy registro techninio pakeitimo apra§ymo forma (1 priedas);

21.5. visi apraSyti DraudZiamyjy registro programinés jrangos keitimai (atnaujinimai)
registruojami DraudZziamyjy privalomuoju sveikatos draudimu registro pakeitimy registre (toliau —
Pakeitimy registras), kuriame pildomos Sios skiltys: pakeitimo registravimo numeris, registravimo
data, pakeitimo pavadinimas, pakeitimo iniciatorius, pakeitimo svarba (maZza, vidutin¢ arba didele),
pakeitimo dydis (mazas, vidutinis, didelis), suteiktas prioritetas (Zemas, vidutinis, aukstas),
pakeitimo data, pakeitimo vykdytojas;

21.6. Draudziamyjy registro programinés jrangos keitimai (atnaujinimai) jgyvendinami
tik Draudziamyjy registro duomeny valdymo jgaliotiniui jvertinus detalizuoto ir Pakeitimy registre
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uzregistruoto pakeitimo poreikj, pakeitimo svarbg ir dydj, jam suteikta prioriteta ir priskirta
pakeitimo vykdytoja;

21.7. pries diegiant | gamybing¢ aplinkg Draudziamyjy registro programinj keitima
(atnaujinimg), dél kurio gali kilti grésmé Draudziamyjy registro elektroninés informacijos
konfidencialumui, vientisumui ar pasiekiamumui, turi buti atliktas Sio keitimo (atnaujinimo)
testavimas;

21.8. Draudziamyjy registro programinés jrangos keitimai (atnaujinimai) testuojami
bandomojoje aplinkoje, kurioje néra konfidencialios elektroninés informacijos bei asmens duomeny
ir kuri yra atskirta nuo eksploatuojamo Draudziamyjy registro;

21.9. jgyvendintas Draudziamyjy registro programinés ir (ar) techninés jrangos
pakeitimas (atnaujinimas), jei reikia, dokumentuojamas; atnaujinta techniné informacija turi
parodyti esamg Draudziamyjy registro sarankos bukle;

21.10. Draudziamyjy registro naudotojus, esant poreikiui, supazindina su Draudziamyjy
registro programinés ir (ar) techninés jrangos keitimais (atnaujinimais) DraudZiamyjy registro
duomeny valdymo jgaliotinis arba Draudziamyjy registro duomeny administratorius.

22. NeSiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy (toliau — mobilieji jrenginiai),
skirty DraudZiamyjy registro naudotojy tarnybinéms (darbo) funkcijoms vykdyti, naudojimo tvarka:

22.1. 1i8nesti 1§ Draudziamyjy registro valdytojo ar Draudziamyjy registro tvarkytojo
patalpy mobilieji jrenginiai negali biiti palikti be priezitiros vieSose vietose;

22.2. kelionés metu mobilieji jrenginiai turi biiti saugomi;

22.3. 1§ Draudziamyjy registro valdytojo ar Draudziamyjy registro tvarkytojo patalpy
iSneSamiems mobiliesiems jrenginiams turi biti taikomos papildomos saugos priemones
(elektroninés informacijos Sifravimas, prisijungimo ribojimai ir pan.);

22.4. mobilusis jrenginys, kuriuo nesinaudojama 10 minuciy, turi automatisSkai
uzsirakinti;

22.5. turi biiti uztikrinta kompiuteriniy laikmeny apsauga, t. y. esant techniniy galimybiy
turi buti Sifruojami duomenys tiek mobiliyjy jrenginiy laikmenose, tiek iSorinése kompiuterinése
laitkmenose. DraudZziama saugoti neuzsifruotuose mobiliyjy jrenginiy laikmenose konfidencialig ir
(ar) asmens duomeny informacija;

22.6. prie§ perduodant mobilyjj jrenginj Draudziamyjy registro naudotojui, jis turi biiti
patikrinamas antivirusine programine jranga;

22.7. uz mobiliyjy jrenginiy ir juose kaupiamy ar tvarkomy duomeny saugg teisés akty
nustatyta tvarka atsako naudotojas, kuriam $is jrenginys yra skirtas.

IV SKYRIUS
REIKALAVIMAI DRAUDZIAMUJU REGISTRO KURIMO, DIEGIMO, PRIEZIUROS,
KONSULTAVIMO IR DUOMENU TVARKYMO PASLAUGOMS BEI JU TEIKEJAMS

23. Reikalavimai Draudziamyjy registro kiirimo, diegimo, prieziiiros, konsultavimo ir
duomeny tvarkymo paslaugoms bei jy teikéjams nustatomi Siy paslaugy teikimo sutartyse.

24. Paslaugy teikimo sutartyje nurodoma, kad jy teikéjas kuria, diegia, priziiri,
konsultuoja ir (ar) tvarko Draudziamyjy registro elektroning informacija, ir (ar) modifikuoja
DraudZiamyjy registro taikomaja programing jranga naudodamas:

24.1. elektroninés informacijos saugos priemones, apsaugancias nuo nesankcionuoto
poveikio sisteminei, programinei jrangai ir patalpoms;

24.2. sertifikuotg sisteming programing jranga.

25. Paslaugos teikéjui gali biti suteikta tik tokia prieiga prie Draudziamyjy registro, kokia
yra biitina paslaugy teikimo sutartyje numatytiems jsipareigojimams vykdyti.

26. Teise 1 prieigg prie Draudziamyjy registro iStekliy Draudziamyjy registro sisteminis
administratorius suteikia tik paslaugy teikéjo igaliotiems darbuotojams paslaugy teikimo sutartyje
nustatytoms funkcijoms per atitinkamg laikotarpj atlikti.

27. Pries suteikiant prieiga prie Draudziamyjy registro, paslaugy teikéjas privalo pasirasyti
nustatytos formos ijsipareigojima dél Draudziamyjy registro duomeny apsaugos (2 priedas), o
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kiekvienas paslaugy teikéjo jgaliotas darbuotojas rastu pateikti praSymga dél atitinkamos prieigos prie
Draudziamyjy registro elektroninés informacijos suteikimo.

28. Pasibaigus teisés ] prieigg prie Draudziamyjy registro iStekliy galiojimui ar atsiradus
kity aplinkybiy, Draudziamyjy registro sisteminis administratorius nedelsdamas panaikina paslaugy
teikéjo jgalioto darbuotojo teise  prieiga prie Draudziamyjy registro elektroninés informacijos ir
apie tai jj informuoja (rastu, el. pastu).

29. Reikalavimai, keliami paslaugy teikéjy patalpoms, jrangai, Draudziamyjy registro
prieziiirai, duomeny perdavimui tinklais ir kitoms paslaugoms, turi atitikti Draudziamyjy registro
tvarkymo taisykliy 11 skyriuje nustatytus reikalavimus.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

30. Draudziamyjy registro naudotojai, Draudziamyjy registro saugos jgaliotinis ar
DraudZiamyjy registro administratoriai, paZzeide Draudziamyjy registro tvarkymo taisykliy ir kity
saugos politikos jgyvendinamyjy teisés akty nuostatas, atsako teisés akty nustatyta tvarka.

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie KrasSto apsaugos ministerijos

2018 m. gruodzio 20 d. rastu Nr. (4.2) 6K-816



Draudziamyjy privalomuoju sveikatos draudimu
registro duomeny tvarkymo taisykliy
1 priedas

(Draudziamuyjy privalomuoju sveikatos draudimu registro pakeitimo aprasymo forma)

VALSTYBINE LIGONIU KASA PRIE SVEIKATOS APSAUGOS MINISTERIJOS

DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU REGISTRO PAKEITIMO
APRASYMAS

Nr.

(Data)
Vilnius

=

Draudziamyjy privalomuoju sveikatos draudimu registro pakeitimo pavadinimas.
Trumpas pakeitimo apraSymas.
3. Pakeitimo iniciatorius (vardas, pavardé, pareigos, parasas, data).

N

4. Poveikis veiklai.

5. Draudziamyjy privalomuoju sveikatos draudimu registro dokumentai, kurie dél pakeitimo turéty
bati atitinkamai koreguojami.

6. Draudziamyjy privalomuoju sveikatos draudimu registro komponentai, kurie bus paveikti §io
registro pakeitimo.

7. Pakeitimo eigos apraSymas.

8. Pakeitimo svarba (maza, vidutiné, didelé).

9. Pakeitimo apimties jvertinimas (maza, vidutiné, didelé).

10. Pakeitimui suteiktas prioritetas (zemas, vidutinis, aukstas).

11. Pakeitimo vykdytojas (vardas, pavardé, pareigos arba paslaugy vykdytojo pavadinimas).

12. Numatomos laiko sgnaudos (val., pagal poreikj).

13. Pakeitimo jvertintojas (vardas, pavardé, pareigos, paraSas, data).

14. Pakeitimo apraSymo priedai (pridedamy lapy skaicius).

15. Pakeitimo jgyvendinimo zZyma: atlikta arba neatlikta (nurodyti prieZastis).
16. Pakeitimg jgyvendines asmuo (vardas, pavardé, pareigos, parasas, data).
17. Pakeitimo jgyvendinimo data.



Draudziamyjy privalomuoju sveikatos draudimu
registro duomeny tvarkymo taisykliy
2 priedas

(Isipareigojimo dél Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos
informacinés sistemos duomeny apsaugos forma)

VALSTYBINE LIGONIU KASAS PRIE SVEIKATOS APSAUGOS INISTERIJOS

ISIPAREIGOJIMAS DEL VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS
APSAUGOS MINISTERIJOS INFORMACINES SISTEMOS DUOMENU APSAUGOS

20 m. d. Nr.

Vilnius

, atstovaujamas (-a)

(Juridinio asmens pavadinimas)
, pasiraso §j jsipareigojima,

(juridinio asmens vadovo arba jgaliotojo asmens pareigos, vardas, pavardé)

vykdydamas (-a)

(vykdomos paslaugy teikimo sutarties pavadinimas)
(toliau — Sutartis), ir jsipareigoja:

1. Vadovautis Lietuvos Respublikos draudziamyjy privalomuoju sveikatos draudimu
registro nuostatais, patvirtintais Lietuvos Respublikos Vyriausybés 2007 m. rugséjo 11 d. nutarimu
Nr. 968 ,.Dé¢l Lietuvos Respublikos draudziamyjy privalomuoju sveikatos draudimu registro
steigimo, jo nuostaty patvirtinimo ir veiklos pradzios nustatymo®, Draudziamyjy privalomuoju
sveikatos draudimu registro duomeny saugos nuostatais, patvirtintais Valstybinés ligoniy kasos prie
Sveikatos apsaugos ministerijos (toliau — VLK) direktoriaus jsakymu, ir kitais VLK direktoriaus
jsakymais patvirtintais teisés aktais, jgyvendinanciais Draudziamyjy privalomuoju sveikatos
draudimu registro elektroninés informacijos sauga.

2. Uztikrinti 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (OL 2016 L 119, p. 1) nuostaty vykdyma
tvarkant Draudziamyjy privalomuoju sveikatos draudimu registro elektronine informacija.

3. Igyvendinti tinkamas organizacines ir technines priemones, skirtas DraudZiamyjy
privalomuoju sveikatos draudimu registro elektroninei informacijai apsaugoti nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

4. Uztikrinti ir garantuoti, kad Sios jmonés (jstaigos) deleguoti darbuotojai, kurie teiks su
Sutarties vykdymu susijusias paslaugas, saugos DraudZiamyjy privalomuoju sveikatos draudimu
registro elektroninés informacijos paslaptj tiek Sutarties vykdymo metu, tiek Sutarciai pasibaigus
(ne trumpiau nei 1 (vienus) metus).

5. Uztikrinti, kad DraudZiamyjy privalomuoju sveikatos draudimu registro elektroniné
informacija bty tvarkoma tik tokiu mastu, koks yra biitinas Sutarciai jvykdyti (t. y. kad biity
tvarkoma tik tada ir tik tiek, kiek tai yra reikalinga Sutarties vykdymo tikslais).

6. Uztikrinti, kad DraudZiamyjy privalomuoju sveikatos draudimu registro elektroniné
informacija nebiity platinama, vieSinama ar kitaip perduodama tretiesiems asmenims.

Sis jsipareigojimas galios visa Sutarties galiojimo laika tick darbo metu (vykdant Sutartj),
tiek ir nedarbo metu.

(Juridinio asmens vadovo arba jgaliotojo asmens pareigos, vardas, pavardé, parasas)



PATVIRTINTA

Valstybinés ligoniy kasos prie Sveikatos apsaugos
ministerijos direktoriaus

2019 m. sausio 21 d. jsakymu Nr. 1K-21

DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU REGISTRO VEIKLOS
TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. DraudZiamyjy privalomuoju sveikatos draudimu registro veiklos testinumo valdymo planas
(toliau — Draudziamyjy registro veiklos testinumo valdymo planas) nustato Liectuvos Respublikos
draudziamyjy privalomuoju sveikatos draudimu registro (toliau — Draudziamyjy registras) saugos
1galiotinio, Draudziamyjy registro administratoriy, Draudziamyjy registro tvarkytojy ir kity asmeny
veiksmus jvykus elektroninés informacijos saugos (Kibernetiniam) incidentui, dél kurio kyla pavojus
Draudziamyjy registro elektroninei informacijai, DraudZiamyjy registro techninés ir (ar) programinés
jrangos funkcionavimui.

2. Draudziamyjy registro veiklos tgstinumo valdymo planas parengtas vadovaujantis Bendryjy
elektroninés informacijos saugos reikalavimy aprasu ir Saugos dokumenty turinio gairiy aprasu,
patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei
infrastruktiirai ir valstybés informaciniams iStekliams, apraSu, patvirtintu Lietuvos Respublikos
Vyriausybés 2016 m. balandZio 20 d. nutarimu Nr. 387 ,,Dél Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir valstybés informaciniams
iStekliams, apraSo patvirtinimo*, Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais,
patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*, Lietuvos Respublikos
draudziamyjy privalomuoju sveikatos draudimu registro nuostatais, patvirtintais Lietuvos Respublikos
Vyriausybés 2007 m. rugs€jo 11 d. nutarimu Nr. 968 ,,.D¢l Lietuvos Respublikos draudziamyjy
privalomuoju sveikatos draudimu registro steigimo, jo nuostaty patvirtinimo ir veiklos pradzios
nustatymo*, ir Draudziamyjy privalomuoju sveikatos draudimu registro duomeny saugos nuostatais,
patvirtintais Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau — VLK) direktoriaus
2008 m. balandZio 1 d. jsakymu Nr. 1K-50 ,,Dé¢l Lietuvos Respublikos draudziamyjy privalomuoju
sveikatos draudimu registro duomeny saugos nuostaty patvirtinimo*.

3. DraudZiamyjy registro naudotojy administravimo taisyklése vartojamos sgvokos:

3.1. DraudZiamuyjy registro valdytojas — VLK.

3.2. DraudZiamujy registro tvarkytojai — VLK ir Vilniaus, Kauno, Klaipédos, Panevézio bei
Siauliy teritorinés ligoniy kasos.

3.3. DraudZiamuyjy registro sisteminis administratorius — VLK direktoriaus jsakymu
registra, uztikrinantis jo veikimga ir elektroninés informacijos sauga.

3.4. DraudZiamuyjy registro saugos jgaliotinis — VLK direktoriaus jsakymu paskirtas
valstybés tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, koordinuojantis ir prizitirintis
Draudziamyjy registro elektroninés informacijos saugos politikos igyvendinima.

3.5. Draudziamuyjy registro naudotojas — Draudziamyjy registro tvarkytojo valstybés
tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, arba kitas asmuo, pagal kompetencija naudojantis
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ir (ar) tvarkantis Draudziamyjy registro elektroning informacija Draudziamyjy registro veiklg
reglamentuojanciy teisés akty nustatyta tvarka.

3.6. Elektroninés informacijos saugos (kibernetinis) incidentas — jvykis ar veiksmas, dél
kurio gali atsirasti neteiséto prisijungimo prie Draudziamyjy registro galimybe¢, sutrikti ar pasikeisti
Draudziamyjy registro veikla, buti sunaikinta ar pakeista Draudziamyjy registro elektroniné informacija,
panaikinta ar apribota galimybé naudotis Draudziamyjy registro elektronine informacija, sudarytos salygos
neteisétai pasinaudoti Draudziamyjy registro elektronine informacija arba ja pasisavinti.

3.7. VLK kibernetinio saugumo vadovas — VLK direktoriaus jsakymu paskirtas valstybés
tarnautojas arba pagal darbo sutartj dirbantis darbuotojas, atsakingas uz kibernetinj sauguma ir ji
organizuojantis.

3.8. Kitos Draudziamyjy registro veiklos testinumo valdymo plane vartojamos sgvokos atitinka
Draudziamyjy registro veiklos tgstinumo valdymo plano 2 punkte nurodytuose teisés aktuose apibréztas
sgvokas.

4. Draudziamyjy registro veiklos testinumo valdymo planas jsigalioja jvykus elektroninés
informacijos (kibernetiniam) saugos incidentui.

5. Draudziamyjy registro veiklos testinumo valdymo planas privalomas Draudziamyjy registro
valdytojui, Draudziamyjy registro tvarkytojams, VLK kibernetinio saugumo vadovui, Draudziamyjy
registro saugos jgaliotiniui, Draudziamyjy registro administratoriams, Draudziamyjy registro naudotojams.

6. Draudziamyjy registro naudotojai, pastebéj¢ Draudziamyjy registro veiklos sutrikimus,
neveikiandias ar netinkamai veikian¢ias Draudziamyjy duomeny saugos uztikrinimo priemones, turi
nedelsdami apie tai pranesti Draudziamyjy registro saugos jgaliotiniui, Draudziamyjy registro sisteminiam
administratoriui arba VLK kibernetinio saugumo vadovui.

7. VLK kibernetinio saugumo vadovo, Draudziamyjy registro saugos jgaliotinio ir
Draudziamyjy registro sisteminio administratoriaus atlickami veiksmai jvykus Draudziamyjy registro
elektroninés informacijos saugos (kibernetiniam) incidentui yra nurodyti Draudziamyjy registro veiklos
atkiirimo detaliajame plane (1 priedas).

8. Draudziamyjy registro elektroninés informacijos saugos (kibernetinio) incidento metu patirti
nuostoliai padengiami i§ VLK biudZzeto 1éSy (veiklos islaidy).

9. Per metus Draudziamyjy registro pricinamumas uztikrinamas ne maziau kaip 96 proc. darbo
laiko darbo dienomis.

10. Draudziamyjy registro veiklos testinumo valdymo planas grindziamas nuostata, kad
Draudziamyjy registro neveikimo laikotarpis negali biiti ilgesnis kaip 12 valandy.

11. Kriterijai, pagal kuriuos nustatoma, kad Draudziamyjy registro veikla atkurta:

11.1. veikia Draudziamyjy registro naudotojo sgsaja — atlickama draudziamyjy paieska ir
Draudziamyjy registro elektroninés informacijos tvarkymas;

11.2. atnaujinama Draudziamyjy registro elektroniné informacija ir i§saugojama Draudziamyjy
registro duomeny bazgje;

11.3. registruojami ir iSregistruojami Draudziamyjy registro objektai, iSregistruoty
Draudziamyjy registro objekty duomenys automatiniu biidu perkeliami j Draudziamyjy registro duomeny
bazés archyva;

11.4. veikia Draudziamyjy registro integracines duomeny mainy sgsajos, kei¢iamasi
duomenimis su Draudziamyjy registro duomeny teikéjais;

11.5. Draudziamyjy registro duomenys teikiami Draudziamyjy registro duomeny gavéjams.

Il SKYRIUS
BENDROSIOS NUOSTATOS

12. Elektroninés informacijos saugos (kibernetiniams) incidentams valdyti ir veiklos atkiirimui
organizuoti VLK direktoriaus jsakymu tvirtinamos Draudziamyjy registro veiklos tgstinumo valdymo
grupé (toliau — Veiklos testinumo valdymo grupé) ir Draudziamyjy registro veiklos atkiirimo grupé (toliau
— Veiklos atkiirimo grupé).
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13. Veiklos testinumo valdymo grupés tikslai — gavus tarnybinj prane$imag apie elektroninés
informacijos saugos (kibernetinj) incidenta, jj iStirti, ieSkoti priemoniy ir bidy §io incidento padariniams bei
zalai likviduoti, uztikrinti Draudziamyjy registro veiklos tgstinuma.

14. Veiklos testinumo valdymo grupg¢ sudaro VLK Informaciniy technologijy departamento
(toliau — ITD) direktorius (darbo grupés pirmininkas), VLK ITD Informaciniy sistemy plétros skyriaus
vedé¢jas (darbo grupés pirmininko pavaduotojas), Draudziamyjy registro saugos jgaliotinis, Draudziamyjy
registro tvarkytojy informacijos saugos jgaliotiniai ir VLK valdomy informaciniy sistemy saugos
jgaliotiniai.

15. Veiklos testinumo valdymo grupés funkcijos:

15.1. situacijos analizé ir sprendimy Draudziamyjy registro veiklos tgstinumo valdymo
klausimais priémimas;

15.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

15.3. bendravimas su susijusiy registry ir informaciniy sistemy veiklos tgstinumo valdymo
grupémis;

15.4. bendravimas su teisésaugos institucijy, kity institucijy darbuotojais ir kitomis interesy
grupémis;

15.5. finansiniy ir kity iStekliy, biitiny Draudziamyjy registro veiklai atkurti jvykus
elektroninés informacijos saugos (kibernetiniam) incidentui, naudojimo kontrolé¢;

15.6. elektroninés informacijos fiziné sauga jvykus elektroninés informacijos saugos
(Kibernetiniam) incidentui;

15.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

15.8. Draudziamyjy registro veiklos atkiirimo priezitira ir koordinavimas;

15.9. Kitos Veiklos testinumo valdymo grupei pavestos funkcijos.

16. Veiklos atkiirimo grup¢ sudaro VLK ITD Informacinés sistemos eksploatavimo skyriaus
vedéjas (darbo grupés pirmininkas), VLK ITD Informacinés sistemos eksploatavimo skyriaus vyriausiasis
specialistas (darbo grupés pirmininko pavaduotojas), Draudziamyjy registro sisteminis administratorius,
Draudziamyjy registro tvarkytojy informatikos skyriy vedéjai ir fizinés saugos jgaliotiniai, Kiti
Draudziamyjy registro valdytojo deleguoti ir VLK direktoriaus jsakymu paskirti valstybés tarnautojai arba
darbuotojai, dirbantys pagal darbo sutartis.

17. Veiklos atkiirimo grupés funkcijos:

17.1. Draudziamyjy registro tarnybinés stoties veikimo atkiirimo organizavimas;

17.2. Draudziamyjy registro tinkamo veikimo atkiirimo organizavimas;

17.3. Draudziamyjy registro elektroninés informacijos atkiirimo organizavimas;

17.4. kompiuteriy tinklo veikimo atkiirimo organizavimas;

17.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

17.6. zalos Draudziamyjy registro duomenims, DraudZiamyjy registro techninei ir (ar)
programinei jrangai vertinimo organizavimas ir laisvos formos Zalos vertinimo atskaitos rengimas;

17.7. kitos Veiklos atkiirimo grupei pavestos funkcijos.

18. Veiklos testinumo valdymo grupé ir Veiklos atkiirimo grupé tarpusavyje bendrauja telefonu,
el. pastu ir (ar) tiesiogiai susitikdamos. Siy grupiy posédziai organizuojami kartg per metus arba jvykus
elektroninés informacijos saugos (kibernetiniam) incidentui, taip pat — jei prireikia dél kity priezaséiy.

19. Ivykus elektroninés informacijos saugos (kibernetiniam) incidentui:

19.1. DraudZiamyjy registro naudotojai privalo nedelsdami ZodZiu ar raStu (el. paStu) pranesti
Draudziamyjy registro saugos jgaliotiniui, Draudziamyjy registro sisteminiam administratoriui arba VLK
kibernetinio saugumo vadovui apie elektroninés informacijos saugos (kibernetinj) incidents. Patys
Draudziamyjy registro naudotojai neturi teisés imtis jokiy veiksmy;

19.2. Elektroninés informacijos saugos (kibernetinis) incidentas apraSomas, nurodant jo vieta,
laika, pobiid] bei kitg su juo susijusig informacija, ir registruojamas Informaciniy technologijy ir
informaciniy sistemy pagalbos tarnybos informacinéje sistemoje;
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19.3. Draudziamyjy registro sisteminis administratorius, gaves pranesimg apie elektroninés
informacijos saugos (kibernetinj) incidenta, nedelsdamas turi imtis reikiamy veiksmy elektroninés
informacijos saugos (kibernetiniam) incidentui sustabdyti;

19.4. Draudziamyjy registro sisteminis administratorius pagal kompetencijg atkuria
Draudziamyjy registro tarnybinés stoties bei programingés jrangos veikima ir apie atliktus veiksmus
nedelsdamas informuoja Draudziamyjy registro saugos jgaliotinj;

19.5. Draudziamyjy registro sisteminis administratorius, jvertings elektroninés informacijos
saugos (kibernetinio) incidento reik§minguma, turi teis¢ inicijuoti Veiklos atkiirimo grupés posédj
bitiniems Draudziamyjy registro veiklos atkiirimo veiksmams aptarti, suderinti arba organizuoti. Apie
Veiklos atkiirimo grupés posédj Draudziamyjy registro sisteminis administratorius rastu (el. pastu)
informuoja Draudziamyjy registro saugos jgaliotinj arba VLK kibernetinio saugumo vadova;

19.6. VLK kibernetinio saugumo vadovas nustato elektroninés informacijos saugos
(kibernetinio) incidenty valdymo, tyrimo, Salinimo prioritetus ir apie juos informuoja Nacionalinj
kibernetinio saugumo centrg VLK direktoriaus jsakymu tvirtinamo VLK ir teritoriniy ligoniy kasy
organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraso nustatyta tvarka.

20. Techniné, sisteming ir taikomoji programiné jranga, kuria turi biiti pakeista elektroninés
informacijos saugos (kibernetinio) incidento metu sunaikinta ar sugadinta jranga, jsigyjama Lietuvos
Respublikos vieSyjy pirkimy jstatymo ir (ar) VLK direktoriaus jsakymu tvirtinamy supaprastinty vieSyjy
pirkimy taisykliy nustatyta tvarka.

21. Atsarginéms patalpoms, naudojamoms Draudziamyjy registro veiklai atkurti elektroninés
informacijos saugos (kibernetinio) incidento atveju, keliami $ie reikalavimai:

21.1. atsarginés patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

21.2. atsarginés patalpos turi atitikti gaisrinés saugos reikalavimus ir jose turi biiti pirminiy
gaisro gesinimo priemoniy;

21.3. atsarginése patalpose turi biiti jrengtas rezervinis Draudziamyjy registro techninés jrangos
elektros energijos Saltinis, uztikrinantis Sios jrangos veikimg pagrindinio elektros energijos Saltinio
neveikimo atveju ne trumpiau kaip 10 minuciy;

21.4. rysiy kabeliai turi biiti apsaugoti nuo nesankcionuoto prisijungimo;

21.5. patalpoje turi veikti oro temperaturos reguliavimo jranga (oro kondicionavimo sistema) ir
turi buti palaikoma + 22 (+ 5) °C temperatura.

22. Atsarginiy patalpy, naudojamy Draudziamyjy registro veiklai atkurti kilus elektroninés
informacijos saugos (kibernetiniam) incidentui, adresas — Liauksmino g. 6, Vilnius.

23. Nuvykimo j atsargines patalpas schema pateikiama Draudziamyjy registro veiklos testinumo
valdymo plano 2 priede.

Il SKYRIUS
APRASOMOSIOS NUOSTATOS

24. Informacija apie Draudziamyjy registro techning ir programing jranga ($ios jrangos
parametrus) pateikiama Draudziamyjy registro projektinéje dokumentacijoje, kurios rengia, atnaujina ir
saugo (organizuoja) VLK Draudziamyjy privalomuoju sveikatos draudimu skyrius.

25. Minimalaus funkcionalumo informaciniy technologijy jrangos ($ios jrangos parametry),
reikiamos Draudziamyjy registro veiklai uztikrinti elektroninés informacijos saugos incidento metu,
specifikacija atitinka pagrinding DraudZiamyjy registro techninés ir programinés jrangos specifikacija.

26. VLK pastato, kuriame yra Draudziamuyjy registro jranga, patalpy bréziniai (juose pazymétos
tarnybineés stotys, kompiuteriy tinklo ir telefony tinklo mazgai, kompiuteriy tinklo ir telefony tinklo laidy
vedimo tarp pastato auksty vietos, taip pat elektros jvedimo pastate vietos) rengiami, atnaujinami ir
saugomi VLK Bendryjy reikaly skyriuje.

27. Kompiuterinés ir techninés jrangos priezitiros sutartys, kompiuteriy tinklo fizinio ir loginio
sujungimo schemos, taip pat programinés jrangos laikmeny ir laitkmeny su atsarginémis elektroninés
informacijos kopijomis saugojimo informacija rengiama, atnaujinama ir saugoma VLK Informacinés
sistemos eksploatavimo skyriuje.
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28. Draudziamyjy registro elektroninés informacijos teikimo, gavimo ir programinés jrangos
prieziiiros sutartys, duomenys apie atsakingy uz Siy sutarciy jgyvendinimo priezilirg asmeny pareigas, kita
su Draudziamyjy registro veikimu, priezitira bei plétra susijusi informacija rengiama, atnaujinama ir saugoma
VLK Draudziamyjy registro skyriuje.

29. Veiklos tgstinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sarasai su kontaktiniais
duomenimis, leidzianciais pasiekti $iuos asmenis bet kuriuo metu, rengiami, atnaujinami ir saugomi VLK
Informaciniy sistemy plétros skyriuje.

30. VLK darbuotojy sarasas, kuriame nurodyti darbuotojy darbo telefonai, skelbiamas VLK
interneto svetainéje www.vlk.It

111 SKYRIUS
DRAUDZIAMUJU REGISTRO VEIKLOS TESTINUMO VALDYMO PLANO VEIKSMINGUMO
ISBANDYMAS

31. Draudziamyjy registro veiklos testinumo valdymo plano veiksmingumas is$bandomas kartg
per dvejus metus.

32. Draudziamyjy registro veiklos testinumo valdymo plano veiksmingumo isbandymo metu
imituojamas elektroninés informacijos saugos (kibernetinis) incidentas. Sio incidento metu uZ elektroninés
informacijos saugos (kibernetinio) incidento padariniy likvidavimg atsakingi asmenys atlieka minéty
padariniy likvidavimo veiksmus; i§ atsarginiy DraudZiamyjy registro duomeny kopijy atkuriami
Draudziamyjy registro duomenys ir Draudziamyjy registro elektroniné informacija.

33. Jeigu Draudziamyjy registro veiklos testinumo valdymo plano veiksmingumo iSbandymo
metu nustatoma incidenty valdymo ir Salinimo, taip pat VLK nepertraukiamos veiklos uztikrinimo
trakumy, tikslinamas Draudziamyjy registro veiklos testinumo valdymo planas.

34. Pagal bandymy rezultatus parengiama Draudziamyjy registro veiklos tgstinumo valdymo
plano veiksmingumo iSbandymo jvertinimo ataskaitg, kurioje aprasomi atlikty bandymy rezultatai.
Ataskaitg tvirtina VLK Informaciniy technologijy departamento direktorius.

35. Draudziamyjy registro veiklos testinumo valdymo plano veiksmingumo iSbandymo metu
pastebéti triikumai Salinami laikantis $iy principy:

35.1. operatyvumo — kiek galima greiCiau iSspresti ir pasalinti trikumus. Atliekant trukumy
Salinimo veikla, turi buti atsizvelgiama j trikumy sudétinguma ir apimtj. Draudziamyjy registro saugos
jgaliotinis nusprendzia ir nustato, per kiek laiko turi biiti atliktas konkretus trilkumy Salinimo veiksmas ir
pasalinti trilkumai;

35.2.  veiksmingumo — trikumy $alinimas laikomas veiksmingu, jei pavyksta sumazinti
konkretaus trikumo daroma neigiamg poveikj Draudziamyjy registrui;

35.3. ekonomiskumo — pasalinti visus trikumus taupiai naudojant turimus isteklius.

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos

2018 m. gruodzio 20 d. rastu Nr. (4.2) 6K-816



Draudziamyjy privalomuoju sveikatos draudimu registro
veiklos tegstinumo valdymo plano

1 priedas

DRAUDZIAMUJU PRIVALOMUOJU SVEIKATOS DRAUDIMU REGISTRO VEIKLOS TESTINUMO DETALUSIS PLANAS

Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

1. Oro salygos

1.1. Elektroninés informacijos saugos
(kibernetinio) incidento padariniy
jvertinimas, pavojaus pasalinimo ir
padarytos zalos likvidavimo priemoniy
plano sudarymas ir jgyvendinimas

1.1.1. Elektroninés informacijos
saugos (kibernetinio) incidento metu
padarytos zalos jvertinimas

Draudziamyjy privalomuoju
sveikatos draudimu registro
(toliau — Draudziamyjy
registras) veiklos atkiirimo
grupés pirmininkas,
Draudziamyjy registro saugos
jgaliotinis

1.1.2. Pavojaus pasalinimo ir
padarytos zalos likvidavimo priemoniy
plano sudarymas ir paskelbimas

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
jgaliotinis

1.1.3. Priemoniy plano jgyvendinimas

Draudziamyjy registro
sisteminis administratorius

1.2. Elektroninés informacijos saugos
(kibernetinio) incidento padarinius
likviduojanéiy darbuotojy paskyrimas

1.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas

1.2.2. Zala likviduojanéiy darbuotojy
veiksmy koordinavimas

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas,

DraudZiamyjy registro saugos
igaliotinis

1.3. Oro prognozés sekimas

1.3.1 Zala likviduojanciy darbuotojy
instruktavimas

DraudZiamyjy registro veiklos
atk@irimo grupés pirmininkas

1.4. Rekomenduojama dirbanciyjy
pavojaus vietoje elgsena

1.4.1. Elektroninés informacijos
saugos (kibernetinio) incidento
padarinius likviduojanciy darbuotojy

Draudziamyjy registro veiklos
atkirimo grupés pirmininkas




Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

instruktavimas

1.4.2. Darbuotojy informavimas apie
elgseng pavojaus vietoje

DraudZiamyjy registro veiklos
atkiirimo grupés pirmininkas

1.4.3. Pirmosios pagalbos suteikimas
nukentéjusiems darbuotojams

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas

1.4.4. Nukentéjusiy darbuotojy
gabenimo ] gydymo jstaiga
organizavimas

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas

1.5. Pavojaus viety Zenklinimas

1.5.1. Darbuotojy informavimas
1.5.2. Zalg likviduojanc¢iy darbuotojy
instruktavimas

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
jgaliotinis

2. Gaisras

2.1. Ugniagesiy tarnybos
informavimas

2.1.1. Jvykio vietos lokalizavimas (jei
yra tokia rekomendacija)

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas

2.1.2. Galimybiy evakuoti darbuotojus
i§siaiSkinimas (jei yra tokia
rekomendacija)

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atkiirimo grupés pirmininkas

2.2. Darbuotojy evakavimas (pagal
ugniagesiy tarnybos rekomendacija)

2.2.1. Darbuotojy informavimas apie
evakavima (jei yra tokia
rekomendacija)

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atkiirimo grupé€s pirmininkas




Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

2.3. Darbas pavojaus zonoje

2.3.1. Darbuotojy informavimas apie
saugy darba pavojaus zonoje

Draudziamyjy registro veiklos
atkiirimo grupés pirmininkas,

Draudziamyjy registro saugos
1galiotinis

2.4. Komunikacijy, sukelian¢iy
pavojy, 1§jungimas. Ankstyvosios
stadijos gaisro gesinimas (jei yra
rekomendacija dirbti pavojaus zonoje)

2.4.1. Teisésaugos tarnybos nurodymy
vykdymas

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas,
Draudziamyjy registro saugos
1galiotinis,

Draudziamyjy registro
sisteminis administratorius

3. Patalpy uzgrobimas

3.1.Teisésaugos tarnybos
informavimas

3.1.1. Ivykio vietos lokalizavimas, jei
yra teisésaugos tarnybos
rekomendacijos

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas

3.1.2. Galimybiy evakuoti darbuotojus
iSsiaiSkinimas (jei yra tokia
rekomendacija)

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atktirimo grupés pirmininkas

3.2. Darbuotojy evakavimas (jei yra
tokia rekomendacija)

3.2.1. Darbuotojy informavimas apie
evakavimg

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atkiirimo grupés pirmininkas

3.3. Patalpy uZrakinimas (jei yra tokia
galimybe)

3.3.1. Teisésaugos tarnybos nurodymy
vykdymas

DraudZiamyjy registro veiklos
atkirimo grupés pirmininkas

3.4. Teisésaugos tarnybos nurodymy
vykdymas (jei yra tokia

3.4.1. Darbuotojy informavimas apie
nurodymy vykdyma

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,




Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

rekomendacija)

Draudziamyjy registro saugos
jgaliotinis

3.5. Veiksmai i$laisvinus uzgrobtas
patalpas

3.5.1. Padarytos Zalos jvertinimas

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
1galiotinis

3.5.2. Padarytos Zalos likvidavimo
priemoniy plano sudarymas,
paskelbimas, vykdymas

Draudziamyjy registro saugos
1galiotinis,

Draudziamyjy registro
sisteminis administratorius

3.5.3. Zala likviduojan¢iy darbuotojy
instruktavimas

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
jgaliotinis

4. Patalpy pazeidimas arba praradimas

4.1. Atitinkamos tarnybos
informavimas apie pavojaus pobudj)

4.1.1. Rekomendacijy 1§
suinteresuotosios tarnybos gavimas
apie galimybe dirbti pavojaus zonoje

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas

4.1.2. Darbuotojy informavimas apie
rekomendacijas

Draudziamyjy registro veiklos
atkiirimo grupés pirmininkas,

DraudZiamyjy registro saugos
igaliotinis

4.2. Atsarginiy patalpy jrengimas

4.2.1. Darbuotojy informavimas apie
darbg patalpose

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,

DraudZiamyjy registro saugos
jgaliotinis




Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

5. Energijos tiekimo sutrikimai

5.1. Energijos tiekimo sutrikimo
priezas¢iy nustatymas. Tarnybinés
stoties, kitos techninés jrangos
energijos maitinimo i§jungimas

5.1.1. Sutrikimy pasalinimo
organizavimas

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

DraudZiamyjy registro veiklos
atkiirimo grupés pirmininkas

5.2. Kreipimasis ] energijos tiekimo
tarnybg dél pavojaus trukmés ir
sutrikimo pasalinimo galimybiy

5.2.1. Rekomendacijy i$ energijos
tiekimo tarnybos gavimas

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

DraudZiamyjy registro veiklos
atkiirimo grupés pirmininkas

5.3. Sutrikimy pasalinimas

5.3.1. Pavojaus pasalinimas, padarytos
zalos likvidavimo priemoniy plano
sudarymas ir jgyvendinimas

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas,
Draudziamyjy registro saugos
jgaliotinis,

Draudziamyjy registro
sisteminis administratorius

5.3.2. Padarytos zalos jvertinimas

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
jgaliotinis

5.4.3. Zal likviduojanciy darbuotojy
instruktavimas

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,

DraudZiamyjy registro saugos
igaliotinis

6. Vandentiekio ir Sildymo sistemos
sutrikimai

6.1. Vandentiekio ar Sildymo paslaugy
teikejy informavimas

6.1.1. Atitinkamos tarnybos
paklausimas dé¢l leidimo dirbti ir
rekomendacijy gavimas

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atkiirimo grupé€s pirmininkas




Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

6.1.3. Darbuotojy informavimas apie
rekomendacijas

Draudziamyjy registro veiklos
atkiirimo grupés pirmininkas,

Draudziamyjy registro saugos
1galiotinis

6.2. Sutrikimo Salinimo prognozés
skelbimas, sutrikimo paSalinimas

6.2.1. Padarytos Zalos jvertinimas.
Sutrikimo pasalinimas ir padarytos
zalos likvidavimo priemoniy plano
sudarymas, plano jgyvendinimas

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
1galiotinis

6.2.2. Zala likviduojan¢iy darbuotojy
instruktavimas

DraudZiamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
1galiotinis

7. Rysio sutrikimai

7.1. RySio sutrikimo priezas¢iy
nustatymas

7.1.1. Kreipimasis ] rySio paslaugy
teikéja

7.2. RySio tarnyby informavimas,
paklausimo dé¢l prognozuojamos
sutrikimo trukmés ir jo pasalinimo
galimybiy

7.1.2. Priemoniy, uztikrinan¢iy, kad
sutrikimai nesikartoty, pasirinkimas
ir jgyvendinimas

7.3. Sutrikimo pasalinimas

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atktirimo grupés pirmininkas

7.1.3. Kreipimasis ] kitg rysio paslaugy
teikéja, jei sutrikimas nebuvo
pasalintas

8. Tarnybings stoties, komutacines
jrangos sugadinimas




Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

8.1. Teisésaugos tarnybos, draudimo
bendrovés informavimas apie jvykj

8.1.1. Saugos incidento padarinius
likviduojanciy darbuotojy paskyrimas,
instruktavimas, jy veiksmy nustatymas

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

DraudZiamyjy registro veiklos
atkiirimo grupés pirmininkas

8.2. Elektroninés informacijos saugos
(kibernetinio) incidento padariniy
Salinimas

8.2.1. Kreipimasis ] jrangos tiekéjus
dél jrangos remonto ar naujos jrangos
1sigijimo

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,

Draudziamyjy registro saugos
igaliotinis

9. Programinés jrangos sugadinimas,
praradimas

9.1. Elektroninés informacijos saugos
(Kibernetinio) incidento padariniy
jvertinimas, priemoniy pavojui
sustabdyti ir padarytai zalai likviduoti
numatymas

9.1.1. Elektroninés informacijos
saugos (kibernetinio) incidento metu
padarytos Zalos jvertinimas

9.1.2. Priemoniy plano sudarymas,
paskelbimas ir jgyvendinimas

Valstybineés ligoniy kasos prie
Sveikatos apsaugos ministerijos
(toliau — VLK) kibernetinio
saugumo vadovas,
Draudziamyjy registro saugos
jgaliotinis,

Draudziamyjy registro
sisteminis administratorius

9.2. Elektroninés informacijos saugos
(kibernetinio) incidento padarinius

likviduojanciy darbuotojy paskyrimas.

Zala likviduojan¢iy darbuotojy
instruktavimas, jy veiksmy
koordinavimas

9.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

VLK kibernetinio saugumo
vadovas, Draudziamyjy
registro veiklos atkiirimo
grupé€s pirmininkas,
DraudZiamyjy registro saugos
igaliotinis

9.2.2. Kreipimasis ] teis€saugos
tarnybas dél programinés jrangos
sugadinimo ar praradimo ir jy
nurodymy vykdymas

9.3. Programinés jrangos kopijy
periodinis gaminimas

9.3.1. Sugadintos ar prarastos
programings jrangos atkiirimo
organizavimas

VLK Kibernetinio saugumo
vadovas, Draudziamyjy
registro veiklos atkiirimo
grupés pirmininkas,
DraudZiamyjy registro saugos
jgaliotinis




Pavojaus rasys

Pirmaeiliai veiksmai

Padariniy likvidavimo veiksmai

Uz padariniy likvidavima
atsakingi darbuotojai

10. Duomeny pakeitimas,
sunaikinimas, atskleidimas,
dokumenty praradimas

10.1. Elektroninés informacijos saugos
(kibernetinio) incidento padariniy
jvertinimas

Prarasty dokumenty gavimas

Draudziamyjy registro saugos
jgaliotinis

11. Darbuotojy praradimas

11.1 Elektroninés informacijos saugos
(kibernetinio) incidento padariniy
jvertinimas

11.1.1. Trukstamy darbuotojy paieska
ir priémimas ] darbg

Draudziamyjy registro veiklos
testinumo valdymo grupés
pirmininkas,

Draudziamyjy registro veiklos
atklirimo grupés pirmininkas,
VLK Teisés ir personalo
skyrius




Draudziamyjy privalomuoju sveikatos draudimu
registro veiklos tgstinumo valdymo plano
2 priedas

NUVYKIMO ] ATSARGINES PATALPAS BUDAS SCHEMA
(LIAUKSMINO G. 6, VILNIUS)

Ge di mino ey

kaln as

Pakeitimai:

1.

Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos, [sakymas

Nr. 1K-47, 2021-02-10, paskelbta TAR 2021-02-11, i. k. 2021-02590

D¢l Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2019 m. sausio 21 d. jsakymo Nr. 1K-
21 ,,Dél Draudziamyjy privalomuoju sveikatos draudimu registro naudotojy administravimo taisykliy, Draudziamyjy
privalomuoju sveikatos draudimu registro saugaus elektroninés informacijos tvarkymo taisykliy ir Draudziamyjy
privalomuoju sveikatos draudimu registro veiklos tgstinumo valdymo plano patvirtinimo” pakeitimo



https://www.e-tar.lt/portal/legalAct.html?documentId=df9270106bb911eb9dc7b575f08e8bea

