Suvestiné redakcija nuo 2021-04-23 iki 2021-05-11

Isakymas paskelbtas: TAR 2019-07-03, i. k. 2019-10972

LIETUVOS RESPUBLIKOS KRASTO APSAUGOS
MINISTRAS

ISAKYMAS
DEL SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO VEIKLA
UZTIKRINANCIU DOKUMENTU PATVIRTINIMO

2019 m. liepos 2 d. Nr. VV-583
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
437 straipsnio 4 dalimi ir Lietuvos Respublikos Vyriausybés 2018 m. sausio 3 d. nutarimo Nr. 27
»De€l Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo jgyvendinimo
saugiojo valstybinio duomeny perdavimo tinklo valdymo srityje* 2.1 papunkciu:

1. Tvirtinu pridedamus:

1.1. Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo
ir elektroniniy rysiy paslaugy teikimo Siuo tinklu tvarkos aprasa;

1.2. Specialiyjy organizaciniy ir techniniy reikalavimy, taikomy Saugiajam valstybiniam
duomeny perdavimo tinklui, juo teikiamoms paslaugoms bei prekiy ir paslaugy Saugiajam
valstybiniam duomeny perdavimo tinklui teikéjams, aprasa;

1.4. Saugiojo tinklo veiklos testinumo plana.

Papildyta papunkéiu:
Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376

2. Nustatau, kad Saugiojo valstybinio duomeny perdavimo tinklo naudotojai, jtraukti j
Saugiojo valstybinio duomeny perdavimo tinklo naudotojy sarasa, patvirtinta Lietuvos Respublikos
Vyriausybés 2018 m. sausio 3 d. nutarimu Nr. 27 ,Dél Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo jgyvendinimo Saugiojo valstybinio duomeny perdavimo
tinklo valdymo srityje*, kurie iki 2019 m. birZelio 30 d. naudojosi Sio tinklo paslaugomis, iki
2022 m. sausio 1 d. turi jvykdyti $io jsakymo 1 punktu patvirtinty teisés akty reikalavimus.

Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651
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Vidaus reikaly ministras,
pavaduojantis krasto apsaugos ministra Eimutis Misitinas



PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2019 m. liepos 2 d.
jsakymu Nr. V-583

PRISIJUNGIMO PRIE SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO,
ATSIJUNGIMO NUO JO IR ELEKTRONINIU RYSIU PASLAUGU TEIKIMO SIUO
TINKLU TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo ir
elektroniniy rySiy paslaugy teikimo Siuo tinklu tvarkos aprasas (toliau — Tvarkos apraSas) nustato
prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo (toliau — Saugusis tinklas) ir
atsijjungimo nuo jo sglygas, Saugiuoju tinklu teikiamy elektroniniy rySiy paslaugy (toliau —

paslaugos) teikimo sglygas, taisykles, standartiniy paslaugy kiekybinius ir kokybinius rodiklius.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

2. Tvarkos aprasas privalomas visoms valstybés ir savivaldybiy institucijoms ir jstaigoms,
valstybés jmonéms ir vieSosioms jstaigoms, jtrauktoms ] Lietuvos Respublikos Vyriausybés
tvirtinamg Saugiojo tinklo naudotojy sgrasg (toliau — naudotojas), ir Saugiojo tinklo tvarkytojui.

3. Tvarkos aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo, Lietuvos Respublikos kibernetinio saugumo
bei Lietuvos Respublikos elektroniniy rySiy jstatymuose bei Siuos jstatymus jgyvendinanéiuose
teises aktuose.

4. Paslaugy kiekybiniai ir kokybiniai rodikliai, Saugiuoju tinklu teikiamos standartinés

elektroniniy ry$iy paslaugos (toliau — standartinés paslaugos) nurodomos Tvarkos apraSo 1 priede.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

I SKYRIUS
PRISIJUNGIMO PRIE SAUGIOJO TINKLO IR ATSIJUNGIMO NUO JO SALYGOS

PIRMASIS SKIRSNIS
PRISIJUNGIMAS PRIE SAUGIOJO TINKLO

5. Naudotojas, jungdamasis prie Saugiojo tinklo, privalo:
5.1. paslaugy teikimo vietoje ar vietose jrengti Saugiojo tinklo jrangai skirta patalpa,
kurioje:
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5.1.1. drégme, ventiliacija ir temperatiira atitinka jrangos gamintojy rekomenduojamus arba
toliau pateiktus dydzius ir yra aplinkos salygy uztikrinimo sistemos:

5.1.1.1. oro temperatiira 10-30 °C;

5.1.1.2. oro drégnumas 10-80 proc., néra drégmés kondensavimosi salygy;

5.1.2. elektros maitinimas ir elektros apsaugos priemonés turi atitikti Saugiojo tinklo
jrangos gamintojo nustatytus ir naudotojo keliamus papildomus reikalavimus, avarinio ir rezervinio
maitinimo reikalavimus.

5.1.3. Pagrindiniai elektros maitinimo reikalavimai:

5.1.3.1. jtampa 230 V, 50 Hz;

5.1.3.2. galingumas 0,7 kW,

5.1.3.3. jzeminimas pagal standarta LST ETS 300 253;

5.1.4. jrengta gaisro pavojaus sistema, atitinkanti LST EN 54 grupés standarty
reikalavimus;

5.1.5. reagavimas ] gaisro pavojaus signalg uztikrinamas visg parg darbo, poilsio ir Svenciy
dienomis;

5.1.6. patekimas j Saugiojo tinklo jrangai skirtg patalpa kontroliuojamas mechaniniais
uzraktais arba elektronine jeigos kontrolés sistema;

5.2. uztikrinti elektros maitinimg 1§ 230 V, 50 Hz maitinimo tinklo, kurio galia turi uztikrinti
Saugiojo tinklo jrangos elektros maitinimo reikmes. Rezervinis ir avarinis maitinimas numatomas
pagal naudotojo nuosavo tinklo veikimo reikalavimus;

5.3. uztikrinti galimybe Saugiojo tinklo tvarkytojui jrengti vieting prieigos dalj nuo Saugiojo
tinklo jvado j pastatg (optiniy ar variniy gijy kabeliu) iki Saugiojo tinklo jrangai skirty patalpy bei

jose esancios Saugiojo tinklo jrangos;
Papunkcio pakeitimai.:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

5.4.uztikrinti galimybe susipazinti su naudotojo saugos politika reglamentuojanciais
dokumentais, parengtais pagal Bendryjy elektroninés informacijos saugos reikalavimy aprasa,
Saugos dokumenty turinio gairiy aprasa ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy aprasa, patvirtintus Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybes
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, ir Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasa, patvirtintg
Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,.Dél Lietuvos

Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Organizaciniy ir techniniy
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kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas), bei Siuose
dokumentuose keliamy reikalavimy jgyvendinimu;

5.5. uztikrinti eterneto 10/100/1000 base T prievada naudotojo vietinio kompiuteriy tinklo
jrenginyje (komutatoriuje ar marSruto parinktuve), per kurj naudotojo vietinis kompiuteriy tinklas
bus prijungtas prie Saugiojo tinklo. Jei Sis jrenginys bus nutoles daugiau kaip 10 m nuo Saugiojo
tinklo jrangos jrengimo vietos, naudotojas turi jrengti ne Zemesnés kaip 5 Kkategorijos (CAT5e)
Ethernet arba optinj kabelj nuo Saugiojo tinklo jrangos prievado iki naudotojo kompiuteriy tinklo
marSruto parinktuvo ar komutatoriaus;

5.6. uztikrinti, kad jo informaciniy iStekliy tarnybinés stotys, vartotojy darbo viety
kompiuteriai ir kita jranga, kuri siys ir gaus duomenis per Saugyjj tinkla, turéty fiksuotus vidinius
IP adresus naudotojo tinkle. Vidiniai naudotojo kompiuteriy tinklo adresai negali biiti i§ IP adresy
srities 10.200.X.X-10.255.X.X;

5.7. patvirtinti vidinius teisés aktus, kuriuose:

5.7.1.numatoma asmeny patekimo } Saugiojo tinklo jrangai skirta patalpg kontrole ir
apribojimai;

5.7.2. numatomas baigtinis asmeny, turiniy teis¢ patekti j Saugiojo tinklo jrangai skirtg
patalpa, sarasas;

5.8. uztikrinti galimybe Saugiojo tinklo tvarkytojo atstovams patekti j Saugiojo tinklo
jrangai skirtas patalpas tokia tvarka:

5.8.1.naudotojas iSduos Saugiojo tinklo tvarkytojo atstovams nuolatinj leidima patekti }
Saugiojo tinklo jrangai skirtas patalpas visg parg arba uztikrins, kad Saugiojo tinklo tvarkytojo
atstovams bus paskirtas lydintis asmuo, kuris uztikrins patekimg j Saugiojo tinklo jrangai skirtas
patalpas visg parg, ne véliau kaip per 1 (vieng) valandg nuo Saugiojo tinklo tvarkytojo prane$imo
gavimo momento, kai Saugiojo tinklo tvarkytojo atstovams biitina patekti j Saugiojo tinklo jrangai
skirtas patalpas;

5.8.2.naudotojas uztikrins, kad Saugiojo tinklo tvarkytojo atstovai, atliekantys Saugiojo
tinklo jrangos jrengimo, prieziiros ar remonto darbus Saugiojo tinklo jrangai skirtose patalpose,
galés naudotojo nustatyta tvarka jsineSti ir iSsineSti jrankius, medziagas, Saugiojo tinklo jrangg ir
jos dalis, matavimo jranga, reikalingg Saugiojo tinklo jrangos jrengimui, priezilirai ar remontui
atlikti;

5.8.3.naudotojas uZtikrins Saugiojo tinklo tvarkytojo atstovams, atliekantiems Saugiojo
tinklo jrangos jrengimo, prieziiiros ar remonto darbus Saugiojo tinklo jrangai skirtose patalpose,
tinkamas darbo salygas;

5.9. paskirti vieng ar kelis asmenis, jgaliotus atstovauti naudotojui prisijungimo prie
Saugiojo tinklo administravimo, saugos organizavimo ir jgyvendinimo klausimais visg prisijungimo
laikg, Saugiojo tinklo tvarkytojui teikti Sio asmens (asmeny) kontaktinius duomenis (varda,

pavarde, telefono numerj, elektroninio pasto adresa), o pasikeitus jgaliotiems asmenims ar



kontaktinei informacijai, atnaujinta informacija ne véliau kaip per 5 (penkias) darbo dienas nuo
ivykusiy pasikeitimy dienos pateikti Saugiojo tinklo tvarkytojui.
6. Naudotojas ar naudotojo jgaliotas asmuo per 30 (trisdesimt) darbo dieny nuo Saugiojo

tinklo naudotojy saraSo patvirtinimo Saugiojo tinklo tvarkytojui turi pateikti:
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

6.1. Saugiojo tinklo jrangos jrengimo viety su prisijungimo prie Saugiojo tinklo adresais
sarasg;

6.2. informacija apie Tvarkos apraso 5 punkte nustatyty reikalavimy jgyvendinima.

7. Saugiojo tinklo tvarkytojas ne véliau kaip per 20 (dvideSimt) darbo dieny nuo Tvarkos
apraSo 6 punkte nurodytos informacijos gavimo:

7.1. teikia uzklausa Nacionaliniam kibernetinio saugumo centrui prie KraSto apsaugos
ministerijos (toliau — NKSC) apie naudotojo pateikty valstybés informaciniy istekliy saugos politika
jgyvendinan¢iy dokumenty projekty del atitikties reikalavimams, nustatytiems Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase
ir (ar) Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo*, suderinimo buklg;*

7.2. vertina naudotojo ar naudotojo jgalioto asmens pateiktg informacijg ir parengia Salintiny
trilkumy, jei jy buvo nustatyta, sgrasg, nustato jy paSalinimo terming ir pateikia saras$g naudotojui ar
naudotojo jgaliotam asmeniui;

7.3 jei nenustatyta trikumy — parengia prisijungimo prie Saugiojo tinklo plano projekta ir

teikia jj tvirtinti Lietuvos Respublikos krasto apsaugos ministrui.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

8. Naudotojas ar naudotojo jgaliotas asmuo, pasalines trikumus, nurodytus Tvarkos apraSo
7.2 papunktyje nurodytame Salintiny trikumy saraSe, informuoja Saugiojo tinklo tvarkytoja
pakartotinai teikdamas Tvarkos apraSo 6 punkte nurodyta informacija. Saugiojo tinklo tvarkytojas,
atsizvelgdamas } naudotojo ar naudotojo jgalioto asmens pakartotinai pateikta informacija, parengia
ir teikia KraSto apsaugos ministerijai prisijungimo prie Saugiojo tinklo plano projekta arba
pakartotinai teikia naudotojui ar naudotojo jgaliotam asmeniui Tvarkos apraso 7.2 papunktyje

nurodyta informacija.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651
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9. Laikoma, kad naudotojas yra prisijunges prie Saugiojo tinklo, kai Saugiojo tinklo
tvarkytojas ir naudotojas ar naudotojo jgaliotas asmuo pasiraso Prisijungimo prie Saugiojo tinklo

akta.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

10. Prisijungimo prie Saugiojo tinklo akte nurodoma:

10.1. Saugiojo tinklo tvarkytojas ir naudotojas;

10.2. naudotojui perduodama Saugiojo tinklo jranga;

10.3. prisijungimo prie Saugiojo tinklo adresas ar adresai;

10.4. Saugiojo tinklo jrangos jrengimo naudotojo patalpose vieta ar vietos;

10.5. naudotojo prisijungimo prie Saugiojo tinklo data;

10.6. naudotojo tinklo ar jo dalies, prijungtos prie Saugiojo tinklo, ribos;

10.7. Saugiojo tinklo tvarkytojo ir naudotojo jgalioti asmenys prisijungimo prie Saugiojo
tinklo administravimo, saugos organizavimo ar jgyvendinimo klausimais.

11. Pasikeitus prisijungimo prie Saugiojo tinklo adresui ar naudotojui prireikus prisijungti
prie Saugiojo tinklo nauju adresu, naudotojas ar naudotojo jgaliotas asmuo turi pateikti Saugiojo
tinklo tvarkytojui Tvarkos apraso 6.2 papunktyje nurodytg informacijg, kiek ji yra susijusi su

naujame prisijungimo prie Saugiojo tinklo adrese nurodyta Saugiojo tinklo prieigos vieta.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

12. Saugiojo tinklo tvarkytojas, gaves 11 punkte nurodyta informacija, naudotojui naujg
Saugiojo tinklo prieigos vietg suteikia mutatis mutandis taikydamas Tvarkos apraso 7-10 punktus.

ANTRASIS SKIRSNIS
ATSIJUNGIMAS NUO SAUGIOJO TINKLO

13. Naudotojas, iSbrauktas i§ Saugiojo tinklo naudotojy saraso, netenka teisés naudotis
Saugiuoju tinklu ir Saugiojo tinklo tvarkytojas per 20 (dvideSimt) darbo dieny KraSto apsaugos
ministerijai pateikia atjungimo nuo Saugiojo tinklo plano projekta.

14. Naudotojas, iSbrauktas 1§ Saugiojo tinklo naudotojy saraso, Saugiojo tinklo tvarkytojui
ne véliau kaip per 90 (devyniasdeSimt) kalendoriniy dieny nuo atsijungimo nuo Saugiojo tinklo

dienos turi grazinti pagal Prisijungimo prie Saugiojo tinklo akta perduota Saugiojo tinklo jranga.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

111 SKYRIUS
PASLAUGU TEIKIMO SAUGIUOJU TINKLU SALYGOS

PIRMASIS SKIRSNIS
PASLAUGU UZSAKYMAS
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15. Saugiojo tinklo paslaugos naudotojams teikiamos tik prisijungus prie Saugiojo tinklo ir
pasirasius prisijungimo prie Saugiojo tinklo akta.

16. Standartinés paslaugos, nurodytos Tvarkos apraso 1 priedo 1-3 punktuose, teikiamos
visiems naudotojams, prisijungusiems prie Saugiojo tinklo, netaikant papildomy salygy.

17. Standartinés paslaugos, nurodytos Tvarkos apraso 1 priedo 4 ir 5 punktuose, teikiamos
naudotojui, jei Sios paslaugos yra reikalingos naudotojo funkcijoms atlikti.

18. Naudotojas ar naudotojo jgaliotas asmuo, siekiant gauti standarting paslauga, nurodyta
Tvarkos apraSo 1 priedo 4 punkte, uZpildo ParaiSkos d¢l sgveikos su Europos Sgjungos ir jos
valstybiy nariy institucijy valdomais informaciniais iStekliais paslaugos uZsakymo forma (Tvarkos

apraso 2 priedas) ir jg pateikia Saugiojo tinklo tvarkytojui.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

19. Naudotojas ar naudotojo jgaliotas asmuo, siekiant gauti standartine paslaugg, nurodyta
Tvarkos apraso 1 priedo 5 punkte, uZpildo Paraiskos dé¢l valstybés valdomy elektroniniy rySiy
tinkly, kurie naudojami vykdant valstybines mobilizacines uzduotis, daliy sujungimo paslaugos

uzsakymo formg (Tvarkos apraso 3 priedas) ir pateikia jg Saugiojo tinklo tvarkytojui.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

20. Naudotojas ar naudotojo jgaliotas asmuo, siekiant gauti Saugiuoju tinklu teikiamas
papildomas elektroniniy rySiy paslaugas (toliau — papildomos paslaugos), uzpildo ParaiSkos dél
papildomy paslaugy uzsakymo formg (Tvarkos apraSo 4 priedas), nurodydamas pageidaujamus
papildomos paslaugos ar paslaugy kiekybinius ir kokybinius rodiklius, ir ja pateikia Saugiojo tinklo

tvarkytojui.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

21. Saugiojo tinklo tvarkytojas, gaves bet kurig 1§ tvarkos apraso 18—20 punktuose nurodyty
paraisky:

21.1. ne veliau kaip per 10 (deSimt) darbo dieny nuo paraiS$kos gavimo naudotojui ar
naudotojo jgaliotam asmeniui pateikia Salintiny trikumy sarasa, arba

21.2. ne veliau kaip per 10 (deSimt) darbo dieny nuo paraiskos gavimo pateikia naudotojui
ar naudotojo jgaliotam asmeniui Saugiojo tinklo paslaugy teikimo akto projekta ir ne véliau kaip per
tvarkos apraSo 22 punkte nurodyta terming naudotojui pradeda teikti paraiSkoje nurodyta paslauga
(paslaugas) arba, jeigu su paslaugos gavéju suderinamas ankstesnis terminas, teikdamas paslaugy

teikimo akto projekta patvirtina, kad paslaugos teikimas bus pradétas suderintu terminu.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

22. Paslaugy teikimo pradzios terminai:
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22.1. standartinés paslaugos, nurodytos Tvarkos apraso 1 priedo 1-3 punktuose,
pradedamos teikti ne véliau kaip per 3 (tris) darbo dienas nuo Prisijungimo prie Saugiojo tinklo akto
patvirtinimo;

22.2. standartiné paslauga, nurodyta Tvarkos apraso 1 priedo 4 punkte, pradedama teikti ne
véliau kaip per 6 ménesius nuo paraiSkos gavimo datos ar per kitg $aliy susitartg terming, nurodoma
paslaugy teikimo akte;

22.3. standartiné paslauga, nurodyta Tvarkos apraso 1 priedo 5 punkte, pradedama teikti ne
veliau kaip per 9 ménesius nuo paraiskos gavimo datos ar per kitg Saliy susitartg terming, nurodomag
paslaugy teikimo akte;

22.4. papildomos paslaugos pradedamos teikti per Saliy susitarta terming, nurodoma

paslaugy teikimo akte.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

23. Standartiniy paslaugy, nurodyty Tvarkos apraso 1 priedo 4 ir 5 punktuose, bei
papildomy paslaugy gavimo faktas patvirtinamas, kai Saugiojo tinklo tvarkytojas ir naudotojas ar

naudotojo jgaliotas asmuo pasiraso paslaugy teikimo akta.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

24. Paslaugy teikimo akte nurodoma:

24.1. Saugiojo tinklo tvarkytojas ir naudotojas; naudotojui perduodama Saugiojo tinklo
jranga; paslaugy teikimo adresas ar adresai; Saugiojo tinklo jrangos jrengimo naudotojo patalpose
vieta ar vietos; paslaugy teikimo pradzios data;

24.2. teikiamos papildomos paslaugos, jy kokybiniai ir kiekybiniai rodikliai; Saugiojo tinklo
valdytojo patvirtinta papildomy paslaugy teikimo kaina; Saugiojo tinklo tvarkytojo sgskaita;

24.3. kitos Tvarkos apraso 45 punkte nurodytos salygos, dél kuriy susitaria Saugiojo tinklo

tvarkytojas ir naudotojas.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

25. Paslaugy teikimo aktas jsigalioja nuo jos pasiraS§ymo dienos ir galioja iki naudotojo

iSbraukimo i§ Saugiojo tinklo naudotojy saraSo arba iki paslaugy teikimo akte numatyto termino.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

ANTRASIS SKIRSNIS
PASLAUGU KEITIMAS IR TEIKIMO NUTRAUKIMAS

26. Naudotojas ar naudotojo jgaliotas asmuo turi teis¢ bet kada teikti naujg Tvarkos apraso

18-20 punktuose nurodyta paraiska. Paslaugos teikiamos pagal véliausiai pateikta paraiska.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651
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27. Jeigu naudotojo funkcija, Kkuriai atlikti reikalinga standartiné paslauga, numatyta
Tvarkos apraso 1 priedo 4 ar 5 punkte, yra panaikinama, naudotojas ar naudotojo jgaliotas asmuo ne
véliau kaip per 5 (penkias) darbo dienas nuo Siame punkte nurodytos funkcijos panaikinimo dienos
turi uzpildyti atitinkamg Tvarkos apraSo 2-3 prieduose nurodyty paraisky forma dél turimos
paslaugos teikimo nutraukimo ir informuoti Saugiojo tinklo tvarkytoja apie $iame punkte nurodytos

funkcijos panaikinimg.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

28. Saugiojo tinklo tvarkytojas, gaves Tvarkos apraso 27 punkte nurodyta informacija, ne
veliau kaip per 10 (deSimt) darbo dieny ar per kitg Saliy susitartg terming nutraukia atitinkamos

standartinés paslaugos, numatytos Tvarkos apraso 1 priedo 4 ar 5 punkte, teikimg naudotojui.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

29. Teikiamos papildomos paslaugos kiekybiniai ir kokybiniai rodikliai, papildomos
paslaugos teikimo terminas kei¢iamas naudotojui ar naudotojo jgaliotam asmeniui pateikus Tvarkos

apraso 20 punkto nustatyta tvarka nauja paraiska.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

30. Neteko galios nuo 2020-05-21
Punkto naikinimas:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

IV SKYRIUS )
PASLAUGU TEIKIMO SAUGIUOJU TINKLU TAISYKLES

~ PIRMASIS SKIRSNIS )
TEISES, PAREIGOS IR ATSAKOMYBE

31. Saugiojo tinklo tvarkytojo teisés:

31.1. be iSankstinio perspéjimo, jvykus saugumo incidentui arba esant akivaizdziai saugumo
incidento grésmei, sustabdyti paslaugos teikimg 48 val., apie paslaugos teikimo sustabdymg
informuojant naudotoja per 1 (vieng) darbo diena;

31.2. pasitelkti treciuosius asmenis jsipareigojimams vykdyti.

32. Naudotojo pareigos:

32.1. uztikrinti Tvarkos apraso 5 punkto reikalavimy jgyvendinimg visa paslaugy teikimo
laikotarpj;

32.2. uztikrinti, kad naudotojo patalpose esancios Saugiojo tinklo tvarkytojo elektroniniy
ry$iy linijos, Saugiojo tinklo jranga nebity sugadintos, pazeistos, sunaikintos dél naudotojo ar
treciyjy asmeny kaltes;
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32.3. uztikrinti paslaugoms teikti reikalingos elektros energijos tiekimg ir tvarkingg elektros
instaliacija;

32.4. vykdyti Saugiojo tinklo tvarkytojo nurodymus, biitinus Saugiojo tinklo ir paslaugy
teikimo teisétumui ir saugumui uztikrinti;

32.5. ne véliau kaip per 1 (vieng) darbo dieng informuoti Saugiojo tinklo tvarkytoja apie
paslaugos teikimo sutrikimus;

32.6. informuoti Saugiojo tinklo tvarkytoja apie planinius naudotojo tinklo techninés
priezitros darbus ir (ar) zinomus numatomus elektros energijos tiekimo sutrikimus prie§ 3 (tris)
darbo dienas, jei Sie darbai ar sutrikimai gali turéti jtakos paslaugy teikimui;

32.7. atsiskaityti su Saugiojo tinklo tvarkytoju uz papildomas paslaugas pagal pateiktas
saskaitas;

32.8. uztikrinti, kad prie Saugiojo tinklo buty jungiama techniskai su Saugiuoju tinklu
suderinama naudotojo elektroniniy rysiy jranga;

32.9. uztikrinti, kad naudotojo tinkly tarnybinés stotys, darbo vietos ir kita jranga, siuncianti
ir gaunanti elektroning informacija per Saugyjj tinkla, turéty fiksuotus vidinius IP adresus naudotojo
tinkle.

33. Saugiojo tinklo tvarkytojo pareigos:

33.1. paskirti jgaliota asmenj ar asmenis, kurie atstovaus Saugiojo tinklo tvarkytojui
prisijungimo prie Saugiojo tinklo techninio administravimo klausimais, naudotojams teikti $io
asmens (asmeny) kontaktinius duomenis (varda, pavardg, telefono numerj, elektroninio pasto
adresg), o pasikeitus jgaliotiems asmenims ar kontaktinei informacijai, atnaujintg informacijg ne
véliau kaip per 5 (penkias) darbo dienas nuo jvykusiy pasikeitimy dienos pateikti naudotojams;

33.2. teikti, jrengti, priziuréti, keisti bei iSmontuoti Saugiojo tinklo jrangg ir Salinti jos

sutrikimus;
Papunkcio pakeitimai.:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

33.3. ne maziau kaip prie§ 3 (tris) darbo dienas ispéti naudotoja apie planinius Saugiojo
tinklo jrangos remonto ar prieziiiros darbus, planuojamy darby data, laika ir trukme;

33.4. imtis priemoniy, kurios uztikrinty Saugiojo tinklo ir paslaugy saugumga, vientisuma,
patikimuma, paslaugy suderinamuma;

33.5. galinti paslaugy teikimo sutrikimus, jeigu paslaugos teikimo kiekybiniai ir kokybiniai
rodikliai yra kitokie, nei nurodyta Tvarkos apraSo 1 priede.

34. Naudotojui draudZiama savavaliSkai taisyti Saugiojo tinklo jrangg ir (ar) ja modifikuoti.
35. Neteko galios nuo 2020-05-21
Punkto naikinimas:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

ANTRASIS SKIRSNIS
PASLAUGU TEIKIMO SUSTABDYMO SALYGOS
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36. Paslaugy teikimas naudotojui stabdomas, jei naudotojas:

36.1. nesiima veiksmy grésméms ir saugos incidenty pasekméms pasalinti savo valdomame
tinkle ir tai kelia grésmg¢ Saugiajam tinklui ir kity Saugiojo tinklo naudotojy tinkly saugai;

36.2. atliko veiksmus, kurie galéjo pazeisti arba sukelti grésme pazeisti Saugyji tinklg ar
padaryti zalos Saugiajam tinklui arba kitiems naudotojams. Vertinant grésmes stebimas su
Saugiuoju tinklu susijusiy sistemy arba prisijungusiy naudotojy sistemy informacijos, duomeny
perdavimo paslaugy ar infrastruktiiros konfidencialumo, prieinamumo ar vientisumo

pazeidziamumo pokytis;
36.3. Neteko galios nuo 2020-05-21
Papunkcio naikinimas:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

36.4. laiku neatsiskaito su Saugiojo tinklo tvarkytoju uz suteiktas papildomas paslaugas.

37. Tvarkos apraso 36.4 papunktyje nurodytu atveju stabdomas tik papildomy paslaugy
teikimas.

38. Sprendimg dél paslaugy teikimo stabdymo priima Saugiojo tinklo tvarkytojas ir rastu
isp€ja naudotojg 36.1-36.2 papunkc¢iuose nurodytais atvejais ne veliau kaip prie§ 3 (tris) darbo
dienas, o 36.4 papunktyje nurodytu atveju — ne véliau kaip prie§ 7 (septynias) darbo dienas iki

paslaugy teikimo sustabdymo dienos.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

39. Saugiojo tinklo tvarkytojui sustabdzius paslaugy teikimg naudotojui, paslaugy teikimas
neatnaujinamas tol, kol nepanaikinamos sustabdymg sukélusios priezastys. Saugiojo tinklo
tvarkytojas paslaugy teikimg atnaujina ne véliau kaip kitg dieng, kai naudotojas pasSalina paslaugy
teikimo sustabdyma sukélusias priezastis ir apie tai informuoja Saugiojo tinklo tvarkytoja. Tvarkos
apraso 36.1-36.2 papunk¢iuose nurodytais atvejais paslaugy teikimas turi buti atnaujintas
naudotojui pateikus informacijag i§ NKSC apie grésmiy Saugiajam tinklui sukelto incidento

iSsprendima.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

40. Saugiojo tinklo tvarkytojas, nepagristai sustabdgs paslaugy teikima, neskaiCiuoja
mokesciy uz papildomas paslaugas per paslaugy teikimo sustabdymo laikotarpi.
41. D¢l naudotojo kaltés sustabdZius paslaugy teikima, naudotojas neatleidziamas nuo

mokesciy uz papildomy paslaugy teikimg mokéjimo.

TRECIASIS SKIRSNIS
MOKEJIMAS UZ PAPILDOMU PASLAUGU TEIKIMA

42. Visos numatytos sumos apskai¢iuojamos ir mokéjimai atliekami eurais.
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43. Naudotojas atsiskaito su Saugiojo tinklo tvarkytoju uz tinkamai atlikta papildoma
paslauga kas ménesj, ne véliau kaip per 30 (trisdeSimt) kalendoriniy dieny nuo dienos, kai

pradedama teikti papildoma paslauga.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

44. Tvarkos apraso 42 punkte minimas mokéjimas jvykdomas atitinkama suma pervedus |

paslaugy teikimo akte nurodytg Saugiojo tinklo tvarkytojo saskaita.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

45. Saugiojo tinklo tvarkytojas ir naudotojas turi teis¢ rastu susitarti dél papildomy paslaugy

teikimo salygy ir taisykliy, nepriestaraujanciy Tvarkos aprasSo nuostatoms.
Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651
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PATVIRTINTA
Lietuvos Respublikos
kraSto apsaugos ministro
2019 m. liepos 2 d.
jsakymu Nr. V-583

SPECIALIUJU ORGANIZACINIU IR TECHNINIU REIKALAVIMU, TAIKOMU
SAUGIAJAM VALSTYBINIAM DUOMENU PERDAVIMO TINKLUI, JUO
TEIKIAMOMS PASLAUGOMS BEI PREKIU IR PASLAUGU SAUGIAJAM

VALSTYBINIAM DUOMENU PERDAVIMO TINKLUI TEIKEJAMS,
APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Specialiyjy organizaciniy ir techniniy reikalavimy, taikomy Saugiajam valstybiniam
duomeny perdavimo tinklui, juo teikiamoms paslaugoms bei prekiy ir paslaugy Saugiajam
valstybiniam duomeny perdavimo tinklui teikéjams, apraSas (toliau — ApraSas) nustato
specialiuosius organizacinius ir techninius reikalavimus Saugiajam valstybiniam duomeny
perdavimo tinklui (toliau — Saugusis tinklas), Saugiuoju tinklu teikiamoms paslaugoms bei prekiy ir
paslaugy Saugiajam tinklui teikéjams.

2. Saugiojo tinklo tvarkytojas, pirkdamas paslaugas, darbus ar jranga, susijusius su
Saugiuoju tinklu, jo projektavimu, kiirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, pirkimo dokumentuose turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar jrangos
tiekéjas turi atitikti Aprase ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
gruodzio 5 d. nutarimu Nr. 1209 ,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo*“, nustatytus reikalavimus.

3. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
kibernetinio saugumo, Lietuvos Respublikos vieSyjy pirkimy jstatymuose, S$iy jstatymy
igyvendinamuosiuose teisés aktuose, taip pat Informaciniy technologijy paslaugy valdymo
metodikoje, patvirtintoje Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
direktoriaus 2013 m. birzelio 19 d. jsakymu Nr. T-83 ,Dél Informaciniy technologijy paslaugy

valdymo metodikos patvirtinimo*.

Il SKYRIUS
ORGANIZACINIAI REIKALAVIMAI



4. Saugiojo tinklo tvarkytojas turi paskirti:

4.1. Saugiojo tinko administratoriy (administratorius), prizidirint] Saugyji tinklg ir jo
infrastruktiira, uztikrinantj jo veikimg ir elektroninés informacijos sauga;

4.2. Saugiojo tinko saugos jgaliotinj, koordinuojantj ir prizitrintj saugos politikos
igyvendinimg.

5. Saugiojo tinklo tvarkytojas turi parengti ir pateikti tvirtinti Saugiojo tinklo valdytojui:

5.1. Saugiojo tinklo nuostatus, kuriuos sudaro $ie skyriai:
5.1.1. ,»l skyrius. Bendrosios nuostatos®, kuriame nurodomas steigimo teisinis pagrindas,
tikslas, uzdaviniai, funkcijos, teisés aktai, kuriais vadovaujantis kuriamas ir tvarkomas Saugusis
tinklas;
5.1.2. »lI skyrius. Organizacin¢ struktira®, kuriame nustatoma organizaciné struktira:
valdytojas, tvarkytojai, duomeny teikéjai ir gavéjai, jy funkcijos, teisés ir pareigos;
5.1.3. LI skyrius. Informaciné struktiira®, kuriame nustatoma informaciné struktira:
gaunami, kaupiami, tvarkomi ir teikiami duomenys, duomeny grupés ir (arba) informacija;
5.1.4. »IV skyrius. Funkciné struktira“, kuriame nustatoma funkciné struktiira:
sudedamosios dalys ir jy atlickamos funkcijos, nurodomos Saugiojo tinklo teikiamos paslaugos;
5.1.5. ,V skyrius. Duomeny sauga®, kuriame reglamentuojama duomeny sauga:
nurodomas duomeny saugojimo duomeny baz¢je terminas, nustatoma, kada ir kaip Sie duomenys
perkeliami j duomeny bazés archyva, kiek laiko saugomi Siame archyve, taip pat nurodomi
veiksmai, atliekami pasibaigus nustatytam terminui;
5.1.6. ,VI skyrius. Modernizavimas ir likvidavimas®, kuriame nustatoma modernizavimo
ir likvidavimo tvarka;

5.2. Saugiojo tinklo specifikacija, kurig sudaro Sie skyriai:
5.2.1. ,»1 skyrius. Bendrosios nuostatos®, kuriame nustatoma: steigimo pagrinda nurodantys
teisés aktai, numatyta kompiuterizuoti veiklos sritj reglamentuojantys teisés aktai, duomeny sauga
reglamentuojantys teisés aktai;
5.2.2. I skyrius. Veiklos reikalavimai®, kuriame grafiskai atvaizduojama Saugiojo tinklo
funkciné schema, apraSomi iSoriniai ir vidiniai duomeny srautai, nurodant Saltinj, duomeny srauto
identifikatoriy, apraSoma duomeny baziy struktira, atitikties tarptautiniams ir geros praktikos
standartams reikalavimai, reikalavimai techninéms priemonéms, veikimo charakteristikoms,
programinei jrangai, realizavimo technologijoms;
5.2.3. 111 skyrius. Techniné ir programine jranga®, kuriame nurodytas leistinos programinés
jrangos sarasas, techninés jrangos sgrasas, techninés ir programinés jrangos parametrai ir uz §ios

jrangos priezilirg atsakingas asmuo (asmenys), minimalaus funkcionalumo jrangos, tinkamos



veiklai uztikrinti jvykus saugos incidentui, specifikacija;

5.2.4. 1V skyrius. Patalpos®, kuriame nurodyti kiekvieno pastato, kuriame yra jranga,
auksto patalpy bréziniai ir juose pazymétos tarnybinés stotys; kompiuteriy tinklo ir telefony tinklo
mazgai; kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos; elektros
jvedimo pastate vietos; Saugiojo tinklo fizinio ir loginio sujungimo schemos; programinés jrangos
laikmeny ir laikmeny su atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir Siy
latkmeny perkélimo | saugojimo vietg laikas ir salygos; uz Siame papunktyje nurodyty dokumenty
parengimg atsakingo asmens pareigos;

5.2.5. ,,V skyrius. Priemonés®“, kuriame aprasomos Saugiojo tinklo paslaugy teikimo
priemones; eksploatavimo ir prieZiiros priemonés; naudotojy identifikavimo ir autentifikavimo
priemonés; fizinés apsaugos priemonés; priemonés, susijusios su Saugiojo tinklo personalu;
priemongs, susijusios su Saugiojo tinklo programine jranga; programinés ir techninés jrangos
saugaus konfigiiravimo taisyklés ir pagrindinés naudojimo nuostatos; nuotolinio prisijungimo biidai
ir protokolai, keitimosi elektronine informacija formatai, Sifravimo metodai; prieigos teisiy valdymo
ir kontrolés priemonés; Saugiojo tinklo tvarkytojo veiksmy ir Saugiojo tinklo jvykiy registravimo
priemong¢s; incidenty, pokyCiy ir problemy valdymo priemongs; jsibrovimy aptikimo ir prevencijos
priemongés bei uz §iy priemoniy naudojimg ir kontrole atsakingi asmenys, jy funkcijos;

5.2.6. VI skyrius. Sutartys®, kuriame nurodytos elektroninés informacijos teikimo ir
kompiuterinés, techninés ir programinés jrangos prieziiiros sutartys, atsakingy uz §iy sutarCiy
jgyvendinimo priezilirg asmeny pareigos; jei Saugiojo tinklo tvarkytojas naudoja (pagal nuomos,
panaudos ar kitas sutartis) techning jrangg ar jos dalj, priklausancias ir esancias trecCiosios Salies
patalpose, — sutarties su trecigja Salimi data ir numeris; uz $iy sutar¢iy saugojimag atsakingy asmeny
pareigos;

5.2.7. ,»VII skyrius. Sgnaudos ir nauda®, kuriame apraSomos planuojamos naudojimo ir
prieziiiros sagnaudos, prognozuojama finansing, ekonominé ir socialin¢ nauda;

5.3. Saugiojo tinklo naudotojy administravimo taisykles, kurias sudaro $ie skyriai:

5.3.1. .1 skyrius. Bendrosios nuostatos®, kuriame nustatomi subjektai, kuriems bus taikomos
Sios taisyklés, prieigos prie elektroninés informacijos principai,

5.3.2. »1I skyrius. Naudotojy ir administratoriy jgaliojimai, teisés ir pareigos®, kuriame
nustatomi naudotojy ir administratoriy jgaliojimai, teisés ir pareigos; administratoriaus
(administratoriy) prieigos lygiai ir juose taikomi saugos reikalavimai,

5.3.3. oI skyrius. Saugaus elektroninés informacijos teikimo naudotojams kontrolés
tvarka®, kuriame nustatoma tvarka, kuria bus registruojami ir iSregistruojami naudotojai, ir uz $iy

veiksmy atlikimg atsakingas asmuo; priemonés naudotojy tapatybei nustatyti; naudotojy



slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimai; sglygos ir atvejai, kai
panaikinamos naudotojy teisés; leistini nuotolinio naudotojy prisijungimo budai;
5.4. Saugiojo tinklo veiklos testinumo plang, kurj sudaro Sie skyriai:

54.1. ,1 skyrius. Bendrosios nuostatos®, kuriame nustatoma, kad planas jsigalioja jvykus
saugos incidentui; naudotojy ir kity asmeny jgaliojimai ir veiksmai pagal plang; finansiniy ir kitokiy
iStekliy, numatomy veiklai atkurti jvykus saugos incidentui, $altiniai; veiklos Kkriterijai, pagal
kuriuos galima nustatyti, ar veikla atkurta;

5.4.2. 11 skyrius. Organizacinés nuostatos®, kuriame nustatoma veiklos testinumo valdymo
grupés sudétis (vadovas, pavaduotojas ir kiti nariai); veiklos atkiirimo grupés sudétis (vadovas,
pavaduotojas ir kiti nariai); veiklos testinumo valdymo grupés ir veiklos atklirimo grupés nariy
sgraSas su kontaktiniais duomenimis, leidZianciais pasiekti §iuos asmenis bet kuriuo metu; veiklos
atkiirimo detalusis planas, kuriame nurodytas veiksmy vykdymo eiliSkumas, terminai, atsakingi
vykdytojai; numatant atskirus plano scenarijus veiklai atkurti po skirtingo pobiidzio ir masto saugos
incidenty; reikalavimai, keliami atsarginéms patalpoms, naudojamoms veiklai atkurti po saugos
incidenty, atsarginiy patalpy adresas ir biidai, kaip iki jy nuvykti; veiklos tgstinumo valdymo grupés
ir veiklos atktirimo valdymo grupés komunikavimo reikalavimai (daznumas, formos ir kita); veiklos

testinumo valdymo ir veiklos atkiirimo grupés funkcijos:

5.4.2.1.  situacijos analizé ir sprendimy veiklos testinumo valdymo klausimais priémimas;
5.4.2.2.  bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

5.4.2.3.  bendravimas su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;
5.4.2.4.  bendravimas su teisésaugos ir kitomis institucijomis, Saugiojo tinklo valdytojo ir

tvarkytojo valstybés tarnautojais, darbuotojais, dirbanciais pagal darbo sutartis, bei profesinés karo

tarnybos kariais (toliau — darbuotojai) ir kitomis interesy grupémis;

5.4.2.5. finansiniy ir kity iStekliy, reikalingy veiklai atkurti, jvykus saugos incidentui, naudojimo
kontrolé;

5.4.2.6.  elektroninés informacijos fiziné sauga jvykus saugos incidentui;

5.4.2.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

5.4.2.8.  veiklos atkiirimo prieZitira ir koordinavimas;

5.4.2.9. tarnybiniy stociy veikimo atklirimo organizavimas;

5.4.2.10. tinklo veikimo atkiirimo organizavimas;

5.4.2.11. elektroninés informacijos atklirimo organizavimas;

5.4.2.12. taikomyjy programy tinkamo veikimo atklirimo organizavimas;

5.4.2.13. darbo kompiuteriy veikimo atkiirimo ir prijungimo tinklo organizavimas;



5.4.3. 11 skyrius. Plano veiksmingumo iSbandymo nuostatos®, kuriame nustatomas plano
veiksmingumo paskutinio ir kito planuojamo iSbandymo budas ir periodiskumas; asmuo, atsakingas
uz iSbandant plano veiksminguma pastebéty trikumy ataskaitos parengima ir pateikima Saugiojo
tinklo valdytojui; iSbandant plano veiksminguma pastebéty trikumy Salinimo principai.

5.5. Saugiojo tinklo incidenty, pokyciy ir problemy valdymo tvarkos aprasa, kurj sudaro Sie
skyriai (reikalavimai incidenty valdymo tvarkos turiniui taikomi ir pokyc¢iy valdymo tvarkos
turiniui):

5.5.1. ,»l skyrius. Incidenty valdymo proceso rySys su kitais paslaugy valdymo procesais®,
kuriame nurodoma, kokia informacija, sukaupta incidenty valdymo proceso metu, turi biiti pateikta
problemy, keitimy, sarankos valdymo procesy dalyviams;

55.2. 11 skyrius. Incidenty valdymo proceso dalyviai®, kuriame nurodomi incidenty
valdymo proceso dalyviai, jiems paskirtos funkcijos ir pareigybés arba struktiiriniai vienetai,
galintys atlikti tam tikras funkcijas;

5.5.3. I skyrius. Incidenty biisenos, kuriame iSskiriamos ir apraSomos busenos, kurios
zymi esminiy incidento valdymo etapy atlikima;

5.5.4. IV skyrius. Incidenty valdymo proceso schema ir proceso jgyvendinimo metu
atlickami veiksmai“, kuriame incidenty valdymo procesas pavaizduojamas grafine schema,
pateikiami atlieckamy veiksmy aprasymai bei nurodomi vykdytojai;

5.5.5. ,V skyrius. Incidenty kategorijy sarasas®, kuriame aprasomos galimos sutrikimy
kategorijos ir jy apraSymai. Incidenty kategorijos gali atspindéti teikiamas paslaugas arba
infrastrukttiros sritis;

5.5.6. ,»VI skyrius. Incidenty prioritetai®, kuriame nurodomos galimos incidenty Salinimo
prioriteto reik§més. Incidento prioritetas nustatomas vadovaujantis incidento jtakos mastu, kuris
nurodo, kaip placiai atitinkamas incidentas paveikia teikiamas paslaugas, bei incidento skubumu,
kuris nurodo, kaip skubiai atitinkamas incidentas turi biiti pasalintas;

5.5.7. »VII skyrius. Incidenty Salinimo poZymiy sarasas“, kuriame nurodomi sutrikimy
Salinimo poZymiai bei jy aprasSymai;

5.5.8. »VIII skyrius. Incidenty valdymo proceso matavimo rodikliai, kuriame nurodomi
valdymo proceso efektyvumui matuoti naudojami rodikliai; vykdytojai, atsakingi uZ matavimo
rodikliy kaupima ir teikima; incidenty valdymo proceso matavimo rodikliy teikimo periodiskumas;
vykdytojai, atsakingi uZ incidenty valdymo proceso matavimo rodikliy analiz¢ bei reagavimo
veiksmy vykdyma.

6. Saugiojo tinklo tvarkytojo darbuotojy pareiginése instrukcijose ir pareigybiy

aprasymuose turi biti numatytos jy funkcijos, susijusios su Saugiojo tinklo sauga, prieziiira,



administravimu, prieigos prie Saugiojo tinklo suteikimu bei Saugiuoju tinklu teikiamy paslaugy
teikimu.

7. Saugiojo tinklo tvarkytojo darbuotojai, prekiy ir paslaugy Saugiajam tinklui teikéjai su
Saugiojo tinklo tvarkytoju turi pasirasSyti konfidencialumo sutartis, uztikrinancias, kad jokia
informacija, gauta i§ Saugiojo tinklo tvarkytojo, nebus atskleista treCiosioms Salims.

8. Saugiojo tinklo tvarkytojo darbuotojai, prie§ pradédami darbg su Saugiuoju tinklu, turi

biiti supazindinti su Saugiojo tinklo sauga reglamentuojanciais teisés aktais.

111 SKYRIUS
TECHNINIAI REIKALAVIMAI

9. Techniniai reikalavimai Saugiuoju tinklu teikiamoms paslaugoms:

9.1. Turi biiti paskirti asmenys, atsakingi uz paslaugy, nurodyty krasto apsaugos ministro
patvirtintame Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo
ir elektroniniy rysSiy paslaugy teikimo Siuo tinklu tvarkos aprase (toliau — paslaugos), valdymo
procesa, paslaugy kokybe.

9.2. Turi buti stebimi paslaugy teikimo kiekybiniai ir kokybiniai rodikliai (toliau —
paslaugy teikimo rodikliai), pasikeitus patvirtintoms reikSméms, informuojamas asmuo, atsakingas
uz paslaugy kokybe.

9.3. Paslaugy teikimo rodikliy steb¢jimas ir atsakingy asmeny informavimas turi biiti
automatizuotas.

9.4. Saugiojo tinklo tvarkytojas teikia informacijg Saugiojo tinklo valdytojui apie paslaugy
teikimo rodikliy pasikeitimus per metus.

10. Techniniai reikalavimai identifikavimo ir autentifikavimo priemonémes:

10.1. Turi buti uZtikrintas prie Saugiojo tinklo prijungtos techninés jrangos atpaZinimas.

10.2. Naudotojo prieiga prie Saugiojo tinklo turi bati galima tik i§ Saugiojo tinklo
prisijungimo ir paslaugy teikimo aktuose nurodytos techninés jrangos.

10.3. Techninei jrangai atpazinti turi biiti naudojamos jrangos atpazinimo Zymos, viesSyjy
rakty infrastruktira.

10.4. Prieigos prie Saugiojo tinklo teisiy ir priemoniy suteikimas, pakeitimas ar
panaikinimas Saugiojo tinklo tvarkytojo darbuotojams turi buti registruojamas Saugiojo tinklo
valdytojo tvirtinamy Saugiojo tinklo naudotojy administravimo taisykliy nustatyta tvarka.

11. Techniniai reikalavimai fizinei apsaugai ir jsibrovimy prevencijai:

11.1. Patekimas j patalpas, kuriose sumontuota Saugiojo tinklo jranga (toliau — patalpos), ir

teritorijas, kuriose yra patalpos (toliau — teritorijos), turi biti kontroliuojamas fizinémis ir



techninémis prieigos kontrolés priemonémis.

11.2. Asmenys, patenkantys | patalpas ir teritorijas, turi buti identifikuojami.

11.3. Asmenys, esantys patalpose ir teritorijose, visg laikg turi segéti tapatybe
patvirtinancias korteles arba sveciy leidimus.

11.4. Turi buti kaupiama informacija apie asmeny patekimo j patalpas ir teritorijas datg ir
laika.

11.5. Saugiojo tinklo tvarkytojo darbuotojy jeigos kontrolés sistema turi uztikrinti, kad
darbuotojai ] patalpas ir teritorijas pateks vienu i§ biidy:

11.5.1. savarankiSkai atraking dury mechaninj uzrakta raktu;

11.5.2. peréje turniketus ar vartelius, stebimus uz patalpy ir teritorijy apsauga atsakingo
asmens tiesiogiai arba per vaizdo stebéjimo sistema.

11.6. Asmenys, esantys patalpose ar teritorijose, kurie néra Saugiojo tinklo tvarkytojo
darbuotojai, turi buti lydimi darbuotojy visg jy buvimo patalpose ir teritorijose laika.

11.7. Kompiutering ir rySio jranga turi biti jneSama arba iSneSama 1§ patalpy ir teritorijy tik
Saugiojo tinklo tvarkytojo jgalioty asmeny.

11.8. Turi biiti vykdoma patalpy dury, patalpose esanciy seify, metaliniy spinty rakty bei
uzrakty, elektroniniy apsaugos sistemy kody iSdavimo ir jy keitimo kontrol¢, apsauga.

11.9. Techniniai reikalavimai jsibrovimy aptikimui ir prevencijai:
11.9.1. turi buti vykdoma apsauga nuo jsibrovimo, naudojamos vaizdo stebéjimo sistemos
neteisétam patekimui j patalpas ir (arba) teritorijas aptikti;
11.9.2. patalpose ir (arba) teritorijose turi buti jrengta nuolat veikianti apsaugos nuo
jsibrovimo sistema;
11.9.3. uz priskirty patalpy ir teritorijy apsaugg atsakingas asmuo turi reaguoti | apsaugos
nuo jsibrovimo sistemos pranes$img ir j jsibrovimo vietg atvykti ne véliau kaip per 15 min.

11.10. Fizinei apsaugai uztikrinti naudojamos apsaugos priemonés turi atitikti Siuos

minimalius apsaugos reikalavimus:

11.10.1. technologinés spintos, jy uzraktai, tvirtinimo budas:
11.10.1.1. technologinés spintos sienelés turi bti ne plonesnés kaip 1,2 mm;
11.10.1.2. technologinése spintose, kuriy korpuso konstrukcija yra ardoma, turi biiti jdiegti

atidarymo kontrolés jtaisai ir jutikliai, apsaugantys nuo fiziniy iSoriniy veiksniy;
11.10.1.3. technologiniy spinty ventiliacijos groteliy ertmés turi biiti ne didesnés kaip 7 mm

ir su papildoma apsauga nuo tiesioginio fizinio kontakto su jranga;



11.10.1.4. spyna technologinés spintos viduje turi biiti jtvirtinta taip, kad biity apsaugota
nuo mechaninio poveikio i§ iSorés (iSorinéje spintos dureliy puséje turi biiti tik spynos anga raktui
arba kodinio uzrakto valdymo jrenginiai);
11.10.2. patalpos:
11.10.2.1. sienos ir perdangos, kuriy storis neatitinka Islaptintos informacijos fizinés
apsaugos reikalavimy ir jy jgyvendinimo tvarkos apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 820 ,,Dél Lietuvos Respublikos valstybés ir
tarnybos paslapCiy jstatymo jgyvendinimo®, 2 priedo 2.1.2-2.1.9 papunkciuose nustatyty
reikalavimy, turi buti sumirytos i§ plyty, blokeliy arba sukonstruotos 1§ metalo lakSty, masyvinés
medienos ar panasiy, analogiska atsparumg jsilauzimui uztikrinan¢iy medziagy;
11.10.2.2. dury varcia ir stakta turi biiti i§ ne mazesnio kaip 1,2 mm storio metalo laksty,
masyvinés medienos, drozliy ploksciy, faneros, stiklo ar panasiy, analogiSka atsparumg jsilauZimui
uztikrinaniy medZiagy, duryse turi buti jrengtas vienas uZraktas su cilindrine Serdimi arba
plokstelinis uZraktas;
11.10.2.3. langy rémai turi biiti pagaminti 1§ ne mazesnio kaip 60 mm storio masyvinés
medienos ar pana$iy, analogiSkg atsparumg jsilauzimui uztikrinan¢iy medziagy, stiklas turi bati
padengtas apsaugine plévele;
11.10.2.4. grotos turi biiti i§ ne plonesniy kaip 10 mm skersmens plieniniy strypy arba
analogiska atsparumg jsilauzimui uztikrinanciy medziagy ir jtvirtintos taip, kad jy nebiity galima
iSmontuoti atsukant varztus ar kitaip nuimant tvirtinimus. Angos tarp strypy turi biti ne didesnés
kaip 225 cm?®. Varstomosios grotos turi biiti rakinamos ne maziau kaip dviejose vietose uZraktais,
kuriy cilindriniy Serdziy testavimas atliktas pagal Lietuvos standarta LST EN 1303, ir atitikti ne
zemesnes kaip 4 saugumo klasés reikalavimus; kabamyjy spyny testavimas atliktas pagal Lietuvos
standarta LST EN 12320 ir atitikti ne Zemesnio kaip 4 lygio reikalavimus;
11.10.2.5. apsauginiy zaliuziy profiliai turi biiti pagaminti i§ ne plonesnés kaip 0,42 mm
storio skardos.

11.11. Teritorijos tvoros, vartai, uZtvarai ir turniketai turi buti jrengti sudarant klittis,
reikalaujancias fiziniy pastangy joms jveikti (praljsti, perlipti, perSokti ar sugadinti).

11.12. Transporto priemoniy jvaziavimas ] teritorija ir judéjimas joje turi buti
kontroliuojamas.

12. Techniniai reikalavimai programinés jrangos priemonéms:

12.1. Programiné jranga gali buti diegiama tik gavus patvirtinimg Saugiojo tinklo tvarkytojo
nustatyta Saugiojo tinklo pokyciy valdymo tvarka.

12.2. Turi buti jdiegtos elektroninés informacijos Sifravimo, apsaugos nuo kenksmingojo



programinio kodo priemongs.

12.3. Turi buti jdiegtos ir nuolatos atnaujinamos apsaugos priemonés nuo kenkimo
programinés jrangos.

12.4. Turi buti jdiegtos priemones, uztikrinancios, kad elektroniné informacija perdavimo
metu nebiity pakeista, buty patvirtinta elektroninés informacijos siuntéjo ir gavéjo tapatybé,
elektroniné informacija perdavimo metu nebiity perimta.

12.5. Turi biiti naudojamos uzkardos, atitinkancios EAL4 lygj pagal standarta ISO/IEC
15408 ir laikantis Sio standarto reikalavimy. PeriodiSkai turi buti perzitirimi uzkardy jrasai, siekiant
jvertinti bandymus sutrikdyti Saugiojo tinklo veikla.

12.6. Privaloma laikytis programinés jrangos licencijose nustatyty nurodymy.

12.7. Draudziama naudoti nelicencijuotg programing jranga.

12.8. Nelegali programiné jranga turi buti Salinama, nustatant jos atsiradimo $altinj.

12.9. Ilgiau kaip metus nenaudojama Saugiojo tinklo programiné jranga turi biti $alinama.

12.10. Elektroninés informacijos laikmenos pries jas naudojant turi biiti patikrintos, ar jose
néra kenkimo programinés jrangos.

12.11. Saugiojo tinklo prijungimai prie vieSyjy rysiy tinkly turi buti atliekami per vieng
pagrindinj jrenginj ir apsaugoti uzkarda.

12.12. Ne reciau kaip kartg per meénesj turi biiti jvertinami kibernetiniam saugumui
uztikrinti naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir Sie atnaujinimai
diegiami.

13. Techniniai reikalavimai Saugiojo tinklo tvarkytojo darbuotojy veiksmy ir Saugiojo
tinklo jvykiy registravimui:

13.1. Turi bati registruojami Saugiojo tinklo techninés ir programinés jrangos nustatymy
pakeitimai, jie turi biiti tvirtinami Saugiojo tinklo tvarkytojo nustatyta Saugiojo tinklo pokyciy
valdymo tvarka.

13.2. Turi biiti registruojami saugos incidentai, Saugiojo tinklo valdymo sistemos ar kity
Saugiojo tinklo saugg uztikrinanéiy sistemy pavojaus signalai.

13.3. Turi buti atliekamas Saugiojo tinklo tvarkytojo darbuotojo veiksmy registravimas.

14. Reikalavimai Saugiojo tinklo poky¢iy valdymui:

14.1. Saugiojo tinklo pokyc¢iai turi buti valdomi Saugiojo tinklo tvarkytojo patvirtinta
tvarka.

14.2. Visa informacija apie pokyc¢ius turi biiti saugoma ir valdoma vienoje informacinéje
sistemoje. Detali informacija apie pokytj ir jo bliseng turi biiti jraSoma ir atnaujinama laiku.

14.3. Turi buti paskirtas asmuo, atsakingas uz pokyciy valdymo procesa, bei asmenys,
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atsakingi uz Saugiojo tinklo kiekvienos paslaugos pokyciy valdyma, analiz¢ ir sprendima.

14.4. Turi biiti paskirti asmenys arba sudaryti komitetai, atsakingi uz pokyc¢iy tvirtinima bei
skubiy poky¢iy tvirtinima.

14.5. Nepatvirtinti pokyc¢iai negali biiti vykdomi, nejgalioti asmenys negali atlikti pokycio.

14.6. Vienas kitam prieStaraujantys pakeitimai ar pakeitimai, dél kuriy gali sutrikti Saugiojo
tinklo veikla, negali buiti vykdomi.

14.7. Pakeitimai turi biiti iSbandomi testavimo aplinkoje.

14.8. Saugiojo tinklo tvarkytojas sudaro ir patvirtina standartiniy ir tipiniy pokyciy sarasus,
nustato jy vykdymo procediiras.

14.9. Saugiojo tinklo techninés, programinés ir komunikacinés jrangos nustatymai,
parametrai ir konfigiiracija turi atitikti nustatytus Saugiojo tinklo specifikacijoje.

14.10. Nepavykus jgyvendinti Saugiojo tinklo pakeitimo, turi biiti imtasi atk@irimo veiksmy.

15. Reikalavimai incidenty (jskaitant ir saugos incidentus) valdymui:

15.1. Saugiojo tinklo incidentai turi buti valdomi pagal Saugiojo tinklo tvarkytojo nustatyta
tvarka.

15.2. Incidenty valdymas turi biiti automatizuotas.

15.3. Visa informacija apie incidentus turi biiti saugoma ir valdoma vienoje informacinéje
sistemoje. Detali informacija apie incidentg ir jo biiseng turi biiti jraSoma ir atnaujinama laiku.

15.4. Visiems incidentams turi buti taikoma standartiné klasifikacijos sistema Saugiojo
tinklo valdytojo nustatyta Saugiojo tinklo incidenty valdymo tvarka.

15.5. Turi buti nustatytas reakcijos ] incidentus laikas bei incidenty iSsprendimo laikas.

15.6. Visi incidenty jrasai turi turéti vienodus informacijos laukus ir formata.

15.7. Turi buti paskirtas asmuo, atsakingas uz incidenty valdymo procesa, bei asmenys,
atsakingi uz Saugiojo tinklo kiekvienos paslaugos incidenty valdyma, analize¢ ir sprendima.

15.8. Turi biti kaupiama Ziniy baze, kurioje saugoma aktuali informacija apie problemas ir
incidentus, susijusius su Saugiuoju tinklu, ir jy sprendimo biidus.

15.9. Informacija apie incidentus ir jy biiseng turi biiti perduodama ir paslaugy gavéjams,
kuriy veikla sutrinka dél incidento, ir sprendziantiems incidentus. Informacija turi biiti pateikiama
suprantamais terminais.

15.10. Turi biiti prieiga prie incidenty, Ziniy bazés, konfigiiracijos informacijos, padedanciy
efektyviai jraSyti, suskirstyti incidentus ir atlikti jy analize.

15.11. JraSai apie incidentus turi buti perzitrimi kas savaitg, kontroliuojant, ar jiems
teisingai suteiktos kategorijos ir uZpildyta visa reikalinga informacija.

16. Reikalavimai problemy valdymui:
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16.1. Problemy ir incidenty valdymas turi biiti atskirtas.

16.2. Saugiojo tinklo problemos turi biiti valdomos Saugiojo tinklo tvarkytojo nustatyta
tvarka.

16.3. Visa informacija apie problemas turi biiti saugoma ir valdoma vienoje informacinéje
sistemoje. Detali informacija apie problema ir jo biiseng turi buti jraSoma ir atnaujinama laiku.

16.4. Visoms problemoms turi bati taikoma standartiné klasifikacijos sistema Saugiojo
tinklo valdytojo nustatyta Saugiojo tinklo problemy valdymo tvarka.

16.5. Visi problemy jrasai turi turéti vienodus informacijos laukus ir formata.

16.6. Turi buti paskirtas asmuo, atsakingas uz problemy valdymo procesa, ir asmenys,
atsakingi uz Saugiojo tinklo kiekvienos paslaugos problemy valdyma, analiz¢ ir sprendima.

17. Reikalavimai atitikties kibernetinio saugumo reikalavimy ir rizikos vertinimui, Saugiojo
tinklo techninés ir programings jrangos inventorizavimui:

17.1. Saugiojo tinklo tvarkytojas kasmet atlicka Saugiojo tinklo rizikos vertinimg Krasto
apsaugos sistemos rySiy ir informaciniy sistemy rizikos vertinimo ir valdymo tvarkos apraso,
patvirtinto Lietuvos Respublikos krasto apsaugos ministro 2008 m. liepos 18 d. jsakymu Nr. V-685
,»De€l Krasto apsaugos sistemos informaciniy sistemy rizikos vertinimo ir valdymo tvarkos apraso
patvirtinimo*®, nustatyta tvarka, parengia ir pateikia Saugiojo tinklo valdytojui tvirtinti Saugiojo
tinklo rizikos jvertinimo ataskaitg, rizikos jvertinimo ir rizikos valdymo priemoniy plana.

17.2. Saugiojo tinklo tvarkytojas kasmet atlieka Saugiojo tinklo atitikties kibernetinio
saugumo reikalavimams ir Siame Aprase nustatytiems reikalavimams patikra, parengia ir pateikia
Saugiojo tinklo valdytojui tvirtinti patikros ataskaitg ir trikumy $alinimo plang.

17.3. Vykdant Saugiojo tinklo saugos rizikos analiz¢ turi buti atlieckamas ir Saugiojo tinklo
pazeidziamumo jvertinimas (angl. penetration test).

17.4. Saugiojo tinklo tvarkytojas kasmet atlieka Saugiojo tinklo veiklos t¢stinumo valdymo
plano veiksmingumo patikrinima, parengia ir patvirtina ataskaita apie pastebétus plano
veiksmingumo trikumus, pasitlo $iy trikumy $alinimo priemones.

17.5. Saugiojo tinklo tvarkytojas kasmet atlieka Saugiojo tinklo techninés ir programinés
jrangos inventorizavima ir teikia informacija Saugiojo tinklo valdytojui apie atliktus veiksmus ir

nustatytus trikumus. Inventorizavimo metu:

17.5.1. nustatomas techninés jrangos iSdéstymas;

17.5.2. fiksuojamos techninés jrangos charakteristikos;

17.5.3. sudaromas ar atnaujinamas techninés jrangos inventorizacijos aprasas;
17.5.4. perzitirimas leistinos programinés jrangos sarasas;

17.5.5. patikrinama, ar sisteminé ir taikomoji programiné jranga legali ir saugi;
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17.5.6. patikrinama, ar jdiegti operaciniy sistemy ir naudojamos taikomosios programinés

jrangos gamintojy rekomenduojami atnaujinimai.




PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2021 m. balandzio 22 d.
jsakymu Nr. V-286

SAUGIOJO TINKLO VEIKLOS TESTINUMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugiojo tinklo veiklos testinumo planas (toliau — Planas) reglamentuoja Saugiojo
valstybinio duomeny perdavimo tinklo (toliau — Saugusis tinklas) veiklos testinumo valdyma,
Saugiojo tinklo veiklos atkiirima.

2. Plane vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo, Lietuvos Respublikos kibernetinio saugumo, Lietuvos
Respublikos elektroniniy rySiy jstatymuose, $iy jstatymy jgyvendinamuosiuose teisés aktuose.

3. Planas aktyvuojamas jvykus elektroninés informacijos saugos incidentui arba bet
kokiam kitam jvykiui ar veiksmui, numatytam Plano 1 priede (toliau — Saugos inicidentas).

4. Saugiojo tinklo saugos jgaliotinis atsakingas uz Plano ir su juo susijusiy dokumenty
parengima.

5. Saugiojo tinklo veikla laikoma atkurta, jei ji tenkina Prisijungimo prie Saugiojo
valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo ir elektroniniy rysiy paslaugy teikimo
Siuo tinklu tvarkos apraSo, patvirtinto Lietuvos Respublikos kraSto apsaugos ministro 2019 m.
liepos 2 d. jsakymu Nr. V-583 , D¢l Saugiojo valstybinio duomeny perdavimo tinklo veikla
uztikrinan¢iy dokumenty patvirtinimo®, 1 priede nurodytus kiekybinius ar kokybinius rodiklius.

6. Saugiojo tinklo veiklos atkiirimas finansuojamas i§ Lietuvos valstybés biudzeto ir kity
teisés aktuose numatyty finansavimo Saltiniy.

I1 SKYRIUS
ORGANIZACINES NUOSTATOS

7. Saugiojo tinklo veiklos testinumui valdyti ir Saugiojo tinklo veiklos atkiirimui
organizuoti sudaromos dvi grupes:

7.1. Veiklos tgstinumo valdymo grupé (toliau — Valdymo grupé);

7.2. Veiklos atkiirimo grupé (toliau — Atkiirimo grupe).

8. Valdymo grupe¢ grupe sudaro:

8.1. vadovas — Kertinio valstybés telekomunikacijy centro direktorius;

8.2. vadovo pavaduotojas — Kertinio valstybés telekomunikacijy centro direktoriaus
pavaduotojas;

8.3. nariai:

8.3.1. Veiklos valdymo departamento (toliau — VVVD) direktorius;

8.3.2. VVD Valdymo organizavimo skyriaus ved¢jas;

8.3.3. VVD Saugumo skyriaus vedéjas,

8.3.4. Saugiojo tinklo saugos jgaliotinis;



8.3.5. Tinklo technologijy departamento (toliau — TTD) direktorius;

8.3.6. TTD Tinklo valdymo skyriaus vedéjas;

8.3.7. TTD Tinklo paslaugy teikimo skyriaus vedéjas;

8.3.8. Informaciniy technologijy departamento (toliau — ITD) direktorius;

8.3.9. ITD Sistemy administravimo skyriaus vedéjas;

8.3.10. ITD Konsultavimo ir aptarnavimo skyriaus vedéjas.

9. Atkiirimo grupe¢ sudaro:

9.1. vadovas — TTD direktorius;

9.2. pavaduotojas — TTD Tinklo valdymo skyriaus vedéjas;

9.3. nariai:

9.3.1. visi TTD darbuotojal;

9.3.2. visi ITD Sistemy administravimo skyriaus informaciniy technologijy sistemy
administratoriai;

9.3.3. visi Saugumo skyriaus rys$iy ir informaciniy sistemy saugumo specialistai.

10. Valdymo grupé:

10.1. atlieka saugos incidento sukeltos situacijos analize;

10.2. priima sprendimus dél konkreciy priemoniy incidento poveikiui sustabdyti taikymo,
siekiant sumazinti jo daromg zala;

10.3. bendrauja su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

10.4. bendrauja su susijusiy informaciniy sistemy veiklos tgstinumo valdymo grupémis;

10.5. bendrauja su teisésaugos ir kitomis institucijomis, Saugiojo tinklo valdytojo ir
tvarkytojo valstybés tarnautojais, darbuotojais, dirbanciais pagal darbo sutartis, bei profesinés karo
tarnybos Kariais (toliau — darbuotojai) ir kitomis interesy grupémis;

10.6. vykdo finansiniy ir kity iStekliy, reikalingy veiklai atkurti jvykus saugos incidentui,
naudojimo kontrolg;

10.7. uztikrina elektroninés informacijos fizing saugg jvykus saugos incidentui;

10.8. esant biitinumui, organizuoja logistikg (zmoniy, daikty, jrangos gabenima);

10.9. priziiiri ir koordinuoja veiklos atkiirima.

11. Akiirimo grupé:

11.1. organizuoja Saugiojo tinklo tarnybiniy stociy veikimo atkiirima;

11.2. organizuoja Saugiojo tinklo veikimo atkiirima;

11.3. organizuoja elektroninés informacijos atktirima;

11.4. organizuoja taikomyjy programy atkiirima;

11.5. organizuoja darbo kompiuteriy veikimo atkiirima ir jy prijungima prie tinklo.

12. Valdymo grupés ir Atktirimo grupés vadovy kontaktiniai duomenys nurodyti Plano 3
priede. Kity asmeny kontaktiniai duomenys, leidZiantys pasiekti Siuos asmenis bet kuriuo metu,
tvirtinami Kertinio valstybés telekomunikacijy centro direktoriaus jsakymu.

13. Jvykus Saugos incidentui Valdymo grupés vadovas nedelsdamas, bet ne véliau kaip
per 24 valandas nuo informacijos apie saugos incidentag gavimo, organizuoja Valdymo grupés
susirinkima.

14. Valdymo grupé, atlikusi situacijos analizg¢, nedelsdama, bet ne veliau kaip per 2
valandas, susisiekia su Atktirimo grupés vadovu ir informuoja jj apie esama padéti bei priimtus
sprendimus dél veiklos atkiirimo.



15. Tarpusavyje Valdymo grupés ir Atkiirimo grupés nariai bendrauja asmeniskai,
elektroniniu pasStu, mobiliaisiais telefonais arba kitomis priemonémis ne reciau kaip kas valanda.

16. Apie jvykdytus veiklos atkiirimo etapus Atkiirimo grupés nariai nedelsdami
informuoja Atktirimo grupés vadova.

17. Atkturimo grupés vadovas nuolat informuoja Valdymo grupés vadova apie veiklos
atkiirimo eiga.

18. Reaguojant | Saugos incidentus ir juos valdant, turi buti vadovaujamasi Plano 1 priede
pateiktu Saugiojo tinklo veiklos atkiirimo detaliuoju planu veiklai atkurti po skirtingo pobudzio ir
masto saugos incidenty.

19. Atsarginéms patalpoms, naudojamoms Saugiojo tinklo veiklai atkurti po Saugos
incidenty, taikomi Sie reikalavimai:

19.1. patalpos turi buti tokio dydzio, kad tilpty Saugiojo tinklo veiklai atkurti biitina
Jranga;

19.2. turi buti jrengti elektros srovés, kompiuteriy tinklo ir telekomunikacijos prievadai,

19.3. turi biiti jrengta patalpy kondicionavimo sistema;

19.4. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi bati gaisro
gesinimo priemones;

19.5.  patalpose turi buti uZztikrintas patikimas elektros energijos tiekimas per
nenutritkstamo maitinimo Saltinius.

20. Atsarginiy patalpy adresas — Kalvarijy g. 125, Vilnius. Bidai, kaip nuvykti j atsargines
patalpas, pateikti Plano 4 priede.

1 SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

21. Planas turi buti iSbandomas ne reciau kaip kartg per metus.

22. Plano veiksmingumas iSbandomas stalo pratyby ar simuliacinio zaidimo biidu.

23. Plano veiksmingumo iSbandymo budas ir data nustatomi metiniame Kertinio valstybés
telekomunikacijy centro veiklos plane.

24. Plano iSbandyma organizuoja Valdymo grupés vadovas.

25. Po Plano veiksmingumo iSbandymo Saugiojo tinklo saugos jgaliotinis ne véliau kaip
per 30 dieny parengia Saugiojo tinklo veiklos tgstinumo plano veiksmingumo iSbandymo metu
pastebéty trikumy ataskaita (Plano 2 priedas), kurioje biity numatytos priemonés trilkumams
pasalinti, ir pateikia jg pasirasyti Valdymo grupés vadovui.

26. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami vadovaujantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.

27. Valdymo grupés vadovas Saugiojo tinklo veiklos testinumo plano veiksmingumo
iSbandymo metu pastebéty truikumy ataskaitg pateikia Saugiojo tinklo valdytojui.

Papildyta priedu:
Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376


https://www.e-tar.lt/portal/legalAct.html?documentId=24e17fe0a36311ebbcbbc2971cdac3cb

Saugiojo tinklo veiklos

testinumo plano
1 priedas

SAUGIOJO TINKLO VEIKLOS ATKURIMO DETALUSIS PLANAS
VEIKLAI ATKURTI PO SKIRTINGO POBUDZIO IR MASTO SAUGOS INCIDENTU

Eil. | Saugos incidentas Veiksmai eilés tvarka Terminas Atsakingi
Nr. vykdytojali
Te}ekon&gmkacuq rysio p:'as'laugq telkgg 1nf0r131ay1mas N.e(.JIeI5|an.t, bet ne Valdymo grupés
1.1. | apie rySio paslaugy sutrikimus, sutrikimo pasalinimo | véliau kaip per 15 vadovas
prognozés ir rekomendacijy gavimas min.
. . . . o o .| Nedelsiant, bet ne
Klienty informavimas apie paslaugy teikimo sutrikimus ir oo . )
1.2. o gl . véliau kaip per 15 | Valdymo grupé
numatomg sutrikimy pasalinimo terming min
1. | Telekomunikacijy 13 Rysio sutrikimo sukelty pasekmiy likvidavimo priemoniy | Ne véliau kaip per Valdymo grupe
ry$io paslaugy " | plano sudarymas, jei yra biitinybé 1,5 val. _ . )
teikimo sutrikimai . . Atkurimo grupé
Priklausomai  nuo
atktirimo darby
1.4. | Sukelty pasekmiy likvidavimas apimties — nuo 3| Atkiirimo grupé
kalendoriy  dieny
iki 2 ménesiy
) ) ] o ) Nedelsiant Valdymo grupés
2.1. | Teisésaugos tarnyby informavimas, jei nebuvo informuota vadovas
2. | Patalpy uzgrobimas Klienty informavimas (jei yra galimyb¢) apie galimus Nedelsiant, bet ne | Valdymo grupé
2.2 | paslaugy teikimo sutrikimus ir numatomg sutrikimy | véliau kaip 15 min.

pasalinimo terming




Darbuotojy  evakavimo galimybiy nagrinéjimas ir | Ne véliau kaip per | Valdymo grupé
2.3. | sprendimo priémimas, jei yra teisésaugos tarnyby | 1 val.
rekomendacijos
24 Darbuotojy informavimas apie evakavimg, jei priimtas | Ne véliau kaip per | Valdymo grupé
" | toks sprendimas 1,5 val.
Atgavus patalpas Valdymo grupé
2.5 | Padarytos zalos jvertinimas ir priemoniy plano sudarymas Izled\./?jlllau kaip per Atkiirimo grupé
Atgavus patalpas, | Atkiirimo grupé
priklausomai nuo
2.6. | Padarytos zalos likvidavimas atkiirimo darby
apimties — nuo 3 d.
d. iki 2 mén.
Nedelsiant, bet ne | Valdymo grupés
3.1. | Elektros energijos tiekimo tarnybos informavimas véliau kaip per 15 | vadovas
min.
Klienty informavimas (jei yra galimybé¢) apie galimus Nedelsiant, bet ne | Valdymo grupé
3.2. | paslaugy teikimo sutrikimus ir numatomag sutrikimy | véliau kaip per 15
Elektros energijos pasalinimo terming min.
S . Per 1,5 val. nuo | Valdymo grupé
tiekimo sutrikimas y . L . . o
3.3. | Padarytos zalos jvertinimas ir priemoniy plano parengimas | incidento . )
Atkiirimo grupé
nustatymo
Priklausomai  nuo | Atkdrimo grupé
3.4. | Padarytos zalos likvidavimas atlfurl.mo darby
apimties — nuo 3 d.
d. iki 2 mén.
Klienty ir darbuotojy informavimas (jei yra galimybé) apie | Nedelsiant, bet ne | Valdymo grupé
Gamtos veiksniai 4.1. | galimus paslaugy teikimo sutrikimus ir numatomg | véliau kaip per 15
(potvynis, uraganas, sutrikimy pasalinimo terming min.
oro ir kt. pavojus) Per 15 min. nuo | Valdymo grupé
4.2. | Padarytos zalos jvertinimas incidento

nustatymo

Atkiirimo grupé




Per 30 min. nuo

Valdymo grupé

4.3. | Priemoniy plano padarytai zalai likviduoti sudarymas incidento . :
nustatymo Atkiirimo grupé
Priklausomai  nuo | Atkarimo grupé
4.4. | Padarytos zalos likvidavimas atk_url_mo darby
apimties — nuo 3 d.
d. iki 2 mén.
PrieSgaisrinés  gelbéjimo  tarnybos  rekomendacijy Paga.l. P riesgaisrines | Valdymo grupés
5.1. vwkdvimas gelbéjimo tarnybos | vadovas
yKady rekomendacijas
5.2. | Darbuotojy informavimas apie evakavima Nedelsiant Valdymo grupé
Klienty informavimas (jei yra galimybé) apie galimus | Nedelsiant, bet ne | Valdymo grupé
_ 5.3. | paslaugy teikimo sutrikimus ir numatomg sutrikimy | véliau kaip per 15
Gaisras pasalinimo terming min.
Esant galimybei ne | Valdymo grupé
5.4. | Padarytos zalos jvertinimas ir priemoniy plano sudarymas :j/ehau kaip per 2 d. Atkiirimo grupé
Priklausomai  nuo | Atkdrimo grupé
5.5. | Padarytos zalos likvidavimas atkdirimo - darby
apimties — nuo 3 d.
d. iki 2 mén.
Programinés jrangos 6.1 Teisésaugos institucijos informavimas ir jy nurodymy | Nedelsiant Valdymo grupés
sugadinimas, " | vykdymas vadovas
praradimas Per 1 d. d. nuo | Valdymo grupé
6.2. | Padarytos zalos jvertinimas ir priemoniy plano sudarymas incidento Atkiirimo grupé
nustatymo
Priklausomai nuo | Atk@irimo grupé
6.3. | Padarytos zalos likvidavimas atlfurl_mo darby
apimties — nuo 3 d.
d. iki 2 mén.
Pagrindiniy 7.1. | Teisésaugos institucijos nurodymy vykdymas Nedelsiant Valdymo grupés

tarnybiniy sto¢iy

vadovas




sugadinimas ir (ar)
praradimas

Per 1 d. d. nuo

Valdymo grupé

7.2. | Padarytos zalos jvertinimas ir priemoniy plano sudarymas incidento Atkiirimo grupé
nustatymo
Priklausomai  nuo | Atkarimo grupé
7.3. | Padarytos zalos likvidavimas atkarimo darby

apimties — nuo 3 d.
d. iki 2 mén.

Papildyta priedu:

Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376



https://www.e-tar.lt/portal/legalAct.html?documentId=24e17fe0a36311ebbcbbc2971cdac3cb

Saugiojo tinklo veiklos
testinumo plano
2 priedas

SAUGIOJO TINKLO VEIKLOS TESTINUMO PLANO
VEIKSMINGUMO ISBANDYMO METU PASTEBETU TRUKUMU

Valdymo grupés vadovas:
Valdymo grupés nariai:
Plano veiksmingumo iSbandymo data ir biidas:

Plano veiksmingumo iSbandymo scenarijus:
(trumpas aprasymas)

Plano veiksmingumo iSbandymo metu pastebéti trilkumai:

ATASKAITA

Eil. Trikumas
Nr.

Sitllomas sprendimas triikkumui Salinti / pastaba

(Valdymo grupés vadovo vardas ir pavarde)

(paraSas)



Papildyta priedu:
Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376


https://www.e-tar.lt/portal/legalAct.html?documentId=24e17fe0a36311ebbcbbc2971cdac3cb

Saugiojo tinklo veiklos
testinumo plano
3 priedas

VALDYMO IR ATKURIMO GRUPES KONTAKTINE INFORMACIJA

Eil. Vardas ir pavardé, pareigos Kontaktiné
Nr. informacija
1. | Valdymo grupés vadovas | Kertinio valstybés telekomunikacijy centro direktorius +370 658 18 526
2. | Atkurimo grupés vadovas | Tinklo technologijy departamento direktorius +370 696 32 060

Papildyta priedu:

Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376
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Saugiojo tinklo veiklos
testinumo plano
4 priedas
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Papildyta priedu:
Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376

Priedy pakeitimai:

V-583_1+priedas (pagal V-393)
Priedo pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

V-583_4+priedas (pagal V-393)
Priedo pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

Pakeitimai:

1.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

Dél krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 , Dél Saugiojo valstybinio duomeny perdavimo tinklo veikla uztikrinan¢iy dokumenty patvirtinimo® pakeitimo

2.

Lietuvos Respublikos krasto apsaugos ministerija, Jsakymas

Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376

Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 , D¢l Saugiojo valstybinio duomeny perdavimo tinklo veiklg uztikrinan¢iy dokumenty
patvirtinimo* pakeitimo
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