Suvestiné redakcija nuo 2023-07-04 iki 2023-12-31

Isakymas paskelbtas: TAR 2019-07-03, i. k. 2019-10972

LIETUVOS RESPUBLIKOS KRASTO APSAUGOS
MINISTRAS

ISAKYMAS
DEL SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO VEIKLA
UZTIKRINANCIU DOKUMENTU PATVIRTINIMO

2019 m. liepos 2 d. Nr. VV-583
Vilnius

Vadovaudamasis  Lietuvos Respublikos valstybés informaciniy iStekliy  valdymo
jstatymo 432 straipsnio 4 ir 8 dalimis, Lietuvos Respublikos Vyriausybés 2018 m. sausio 3 d.
nutarimo Nr. 27 ,,Dél Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
jgyvendinimo Saugiojo valstybinio duomeny perdavimo tinklo valdymo srityje* 2.1 papunkciu,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.

nutarimu Nr. 818 ,,Dé¢l Kibernetinio saugumo jstatymo jgyvendinimo®, 5.3 papunkciu:

Preambulés pakeitimai:
Nr. V-831, 2021-10-26, paskelbta TAR 2021-10-26, i. k. 2021-22243
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

1. Tvirtinu pridedamus:

1.1. Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo
ir elektroniniy rysiy paslaugy teikimo Siuo tinklu tvarkos aprasg;

1.2. Specialiyjy organizaciniy ir techniniy reikalavimy, taikomy Saugiajam valstybiniam
duomeny perdavimo tinklui, juo teikiamoms paslaugoms bei prekiy ir paslaugy Saugiajam
valstybiniam duomeny perdavimo tinklui teikéjams, aprasa;

1.3. Saugiojo tinklo naudotojy administravimo taisykles.
Papildyta papunkciu:
Nr. V-207, 2021-03-25, paskelbta TAR 2022-12-05, i. k. 2022-24736
1.4. Saugiojo tinklo veiklos testinumo plang;
Papildyta papunkciu:
Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376
1.5. Saugiojo tinklo incidenty, poky¢iy ir problemy valdymo tvarkos aprasa.

Papildyta papunkciu:
Nr. V-338, 2021-05-11, paskelbta TAR 2021-05-11, i. k. 2021-10495


https://www.e-tar.lt/portal/legalAct.html?documentId=0f658a90364c11ec992fe4cdfceb5666
https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=294e2520747b11edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=24e17fe0a36311ebbcbbc2971cdac3cb
https://www.e-tar.lt/portal/legalAct.html?documentId=f0a6e690b25b11eba871a26c1fc3fbc1

2. Nustatau, kad Saugiojo valstybinio duomeny perdavimo tinklo naudotojai, jtraukti i
Saugiojo valstybinio duomeny perdavimo tinklo naudotojy sarasa, patvirtinta Lietuvos Respublikos
Vyriausybés 2018 m. sausio 3 d. nutarimu Nr. 27 ,D¢l Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymo jgyvendinimo Saugiojo valstybinio duomeny perdavimo
tinklo valdymo srityje®, kurie iki 2019 m. birzelio 30 d. naudojosi §io tinklo paslaugomis, iki
2022 m. sausio 1 d. turi jvykdyti Sio jsakymo 1 punktu patvirtinty teisés akty reikalavimus.

Punkto pakeitimai:
Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

Vidaus reikaly ministras,
pavaduojantis krasto apsaugos ministrg Eimutis Misiiinas


https://www.e-tar.lt/portal/legalAct.html?documentId=6c88aa309a6d11ea9515f752ff221ec9

PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2019 m. liepos 2 d.
jsakymu Nr. V-583
(Lietuvos Respublikos
krasto apsaugos ministro
2022 m. kovo 28 d.
isakymo Nr. V-268
redakcija)

PRISIJUNGIMO PRIE SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO,
ATSIJUNGIMO NUO JO IR ELEKTRONINIU RYSIU PASLAUGU TEIKIMO SIUO
TINKLU TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo ir
elektroniniy ry$iy paslaugy teikimo Siuo tinklu tvarkos aprasas (toliau — Tvarkos apraSas) nustato
prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo (toliau — Saugusis tinklas) ir
atsijjungimo nuo jo sglygas, Saugiuoju tinklu teikiamy elektroniniy rySiy paslaugy (toliau —
paslaugos) teikimo saglygas, taisykles, standartiniy paslaugy kiekybinius ir kokybinius rodiklius.

2. Tvarkos apraSas privalomas visoms valstybés ir savivaldybiy institucijoms ir jstaigoms,
valstybés jmonéms ir vieSosioms jstaigoms, jtrauktoms ] Lietuvos Respublikos Vyriausybés
tvirtinamg Saugiojo tinklo naudotojy (toliau — naudotojas) sarasa, ir Saugiojo tinklo tvarkytojui.

3. Tvarkos aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos valstybés informaciniy istekliy valdymo, Lietuvos Respublikos kibernetinio saugumo
bei Lietuvos Respublikos elektroniniy rySiy jstatymuose bei Siuos jstatymus jgyvendinanciuose
teises aktuose.

4. Saugiuoju tinklu teikiamy standartiniy elektroniniy ry$iy paslaugy (toliau — standartinés
paslaugos) kiekybiniai ir kokybiniai rodikliai nurodomi Tvarkos apraso 1 priede.

I SKYRIUS
PRISIJUNGIMO PRIE SAUGIOJO TINKLO IR ATSIJUNGIMO NUO JO SALYGOS

PIRMASIS SKIRSNIS
PRISIJUNGIMAS PRIE SAUGIOJO TINKLO

5. Naudotojas, norédamas prisijungti prie Saugiojo tinklo, privalo:

5.1. paslaugy teikimo vietoje ar vietose skirti Saugiojo tinklo jrangai patalpa (ar jos dalj),
kurioje:

5.1.1. drégme, ventiliacija ir temperatiira atitinka toliau pateiktus dydZzius ir yra aplinkos
salygy uztikrinimo sistemos:

5.1.1.1. oro temperatiira 10-30°C;



5.1.1.2. oro drégnumas 10-80 proc., néra drégmés kondensavimosi salygy;

5.1.2. uztikrinami pagrindiniai elektros maitinimo reikalavimai:

5.1.2.1. jtampa 230 V, 50 Hz;

5.1.2.2. galingumas 0,7 kW,

5.1.2.3. jrengtas jzeminimas, jtampos filtras arba kitas jrenginys, uztikrinantis apsauga nuo
jtampos svyravimy ir apsauga nuo zaibo iskrovos;

5.1.2.4. jei naudotojo elektros sistemos nepertraukiamas veikimas uztikrinamas pasitelkiant
nepertraukiamo maitinimo $altinius ir (ar) dyzelinj generatoriy, turi biiti uztikrinama, kad Saugiojo
tinklo jrangos elektros linija taip pat biity prijungta prie nepertraukiamg maitinimg uztikrinanciy
sistemy;

5.1.3. jrengtos prieSgaisrinés saugos priemonés Lietuvos Respublikos prieSgaisrinés saugos
jstatymo ir jj jgyvendinanciy teisés akty nustatyta tvarka;

5.1.4. patekimas j patalpa, kurioje yra Saugiojo tinklo jranga, kontroliuojamas mechaniniais
uzraktais arba elektronine jeigos kontrolés sistema;

5.2. uztikrinti galimybe Saugiojo tinklo tvarkytojui jrengti vieting prieigos dalj nuo Saugiojo
tinklo jvado j pastatg (optiniy ar variniy gijy kabeliu) iki patalpy, kuriose jrengta Saugiojo tinklo
jranga, ir iki jose esanc¢ios Saugiojo tinklo jrangos;

5.3.uztikrinti galimybe susipazinti su naudotojo saugos politika reglamentuojanciais
dokumentais, parengtais pagal Bendryjy elektroninés informacijos saugos reikalavimy aprasa,
Saugos dokumenty turinio gairiy aprasg ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy aprasa, patvirtintus Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, ir Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasg, patvirtintg
Lietuvos Respublikos Vyriausybés 2018 m. rugpjic¢io 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo*, bei Siuose dokumentuose keliamy
reikalavimy igyvendinimu, jei $iy dokumenty rengimas pagal minétus teisés aktus naudotojui yra
privalomas;

5.4. uztikrinti Ethernet 10/100/1000 base T prievada naudotojo vietinio kompiuteriy tinklo
jrenginyje (komutatoriuje ar marsSruto parinktuve), per kurj naudotojo vietinis kompiuteriy tinklas
bus prijungtas prie Saugiojo tinklo. Jei §is jrenginys bus nutolgs daugiau kaip 10 m nuo Saugiojo
tinklo jrangos jrengimo vietos, naudotojas turi jrengti ne Zemesnés kaip 5 kategorijos (CAT5e)
Ethernet arba optinj kabelj nuo Saugiojo tinklo jrangos prievado iki naudotojo kompiuteriy tinklo
marSruto parinktuvo ar komutatoriaus;

5.5. patvirtinti vidinius teisés aktus, kuriuose:

5.5.1. numatoma asmeny patekimo j patalpas, kuriose yra Saugiojo tinklo jranga, kontrolé ir
apribojimai;

5.5.2.numatomas asmeny, turinCiy teis¢ patekti j patalpas, kuriose yra Saugiojo tinklo
jranga, sarasas, taip pat | sarasa nejtraukty asmeny patekimo j patalpas tvarka ir salygos;

5.6. paskirti vieng ar kelis asmenis, jgaliotus atstovauti naudotojui prisijungimo prie
Saugiojo tinklo administravimo, saugos organizavimo ir jgyvendinimo klausimais visg prisijungimo



laikg, Saugiojo tinklo tvarkytojui teikti Sio asmens (asmeny) kontaktinius duomenis (varda,
pavardg, telefono numerj, elektroninio pasto adresa), o pasikeitus jgaliotiems asmenims ar
kontaktinei informacijai atnaujintg informacijg ne véliau kaip per 5 darbo dienas nuo pasikeitimy
dienos pateikti Saugiojo tinklo tvarkytojui.

6. Saugiojo tinklo tvarkytojas j Saugiojo tinklo naudotojy sarasa naujai jtraukta naudotoja
per 10 darbo dieny informuoja apie Saugiuoju tinklu teikiamas paslaugas ir naudotojui taikomus
prisijungimo prie Saugiojo tinklo reikalavimus, nurodytus Tvarkos apraso 5 punkte.

7. Naudotojas ne véliau kaip per 20 darbo dieny nuo 6 punkte nurodytos informacijos
gavimo 1§ Saugiojo tinklo tvarkytojo dienos privalo Saugiojo tinklo tvarkytojui pateikti:

7.1. uzpildyta Paslaugy uzsakymo paraiska (Tvarkos apraso 2 priedas);

7.2. informacija apie atitiktj Tvarkos apraso 5 punkte nustatytiems reikalavimams. Tvarkos
apraSo 1 priedo 5 punkte nurodytos paslaugos teikimo vietai atitikties Tvarkos apraso 5 punktui
reikalavimai netaikomi ir informacijos teikti nereikia.

8. Jei naudotojas neatitinka Tvarkos apraso 5 punkte nurodyty reikalavimy, per 7 punkte
nurodytg terming apie tai informuoja Saugiojo tinklo tvarkytoja, neteikdamas 7 punkte nurodytos
informacijos, ir ne véliau kaip per 3 ménesius tuos reikalavimus jgyvendina. Jgyvendings
reikalavimus, pateikia Saugiojo tinklo tvarkytojui 7 punkte nurodytg informacija.

9. Jei Saugiojo tinklo tvarkytojas per 4 ménesius nuo 8 punkte nurodyto naudotojo
praneSimo apie neatitikt] Tvarkos apraso 5 punkte nurodytiems reikalavimams gavimo dienos
negauna i§ naudotojo 7 punkte nurodytos informacijos, apie tai informuoja naudotojo savininko
teises ir pareigas jgyvendinancig institucijg ir Saugiojo tinklo valdytoja.

10. Saugiojo tinklo tvarkytojas ne veliau kaip per 20 darbo dieny nuo Tvarkos apraso 7
punkte nurodytos informacijos gavimo:

10.1. Neteko galios nuo 2022-09-24
Papunkcio naikinimas:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

10.2. vertina naudotojo pateiktg informacijg ir jei trikumy nenustatyta — jtraukia naudotojg |
prisijungimo prie Saugiojo tinklo plang, kuris tvirtinamas kiekvieny mety gruodzio ménesj
ateinantiems metams ir ne reciau kaip kas ketvirt] perzitirimas bei, esant poreikiui, atnaujinamas;

10.3. jei buvo nustatyta trikumy, parengia Salintiny trikumy sarasg, nustato jy pasalinimo
terming, ne ilgesnj kaip 3 mén., ir pateikia ji naudotojui.

11. Naudotojas apie paSalintus trikumus informuoja Saugiojo tinklo tvarkytoja, ir jei
trikumy nenustatyta, yra jtraukiamas ] prisijungimo prie Saugiojo tinklo plang.

12. Saugiojo tinklo tvarkytojas, pakartotinai nustatgs trukumy, parengia trikumy pasalinimo
plang ir nustato ne ilgesnj kaip 10 darbo dieny terming jiems pasalinti.

13. Naudotojui pakartotinai nepaSalinus truikumy per Saugiojo tinklo tvarkytojo nustatyta
laikg, Saugiojo tinklo tvarkytojas ne véliau kaip per 10 darbo dieny nuo termino pabaigos
informuoja naudotojo savininko teises ir pareigas jgyvendinancig institucijg ir Saugiojo tinklo
valdytoja apie naudotojo neatitikt] prijungimo prie Saugiojo tinklo reikalavimams ir negaléjima
prijungti tokio naudotojo prie Saugiojo tinklo.

14. Pagal prisijungimo prie Saugiojo tinklo plana, Saugiojo tinklo tvarkytojas vykdo
Saugiojo tinklo paslaugoms pradéti teikti reikalingus darbus, kuriuos atlikus naudotojas ir Saugiojo
tinklo tvarkytojas pasiraso prisijungimo prie Saugiojo tinklo akta.


https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1

15. Prisijungimo prie Saugiojo tinklo akte, kurio formg tvirtina Saugiojo tinklo tvarkytojas,
nurodoma:

15.1. Saugiojo tinklo tvarkytojas ir naudotojas;

15.2. naudotojo buveinés ir (ar) jo struktiriniy padaliniy, esan¢iy kitu nei buveiné adresu, jei
juose bus prisijungiama prie Saugiojo tinklo, adresai;

15.3. naudotojo ir (ar) jo struktiriniy padaliniy, esanéiy kitu nei buveiné adresu, patalpose
jrengiama Saugiojo tinklo jranga;

15.4. Saugiojo tinklo jrangos jrengimo naudotojo patalpose vieta ar vietos;

15.5. naudotojo prisijungimo prie Saugiojo tinklo data, jei nesutampa su prisijungimo prie
Saugiojo tinklo akto pasiraSymo data;

15.6. naudotojui teikiamy paslaugy sarasas bei jy kiekybiniai ir kokybiniai rodikliai;

15.7. Saugiojo tinklo tvarkytojo ir naudotojo jgalioti asmenys prisijungimo prie Saugiojo
tinklo administravimo, saugos organizavimo ar jgyvendinimo klausimais.

16. Laikoma, kad naudotojas yra prisijunges prie Saugiojo tinklo, kai Saugiojo tinklo
tvarkytojas ir naudotojas pasiraSo prisijungimo prie Saugiojo tinklo akta.

17. Kai naudotojas turi strukttiriniy padaliniy kitose nei jo buveiné vietose, Tvarkos apraSo
5 punkto reikalavimai yra taikomi kiekvienam i§ jy, jei juose bus jrengiama Saugiojo tinklo jranga,
ir prisjjungimo prie Saugiojo tinklo aktas su naudotoju pasiraSomas tik nustacius visy nutolusiy
struktiiriniy padaliniy atitikt] Tvarkos apraso 5 punkto reikalavimams.

18. Kai du ar daugiau naudotojy naudojasi tomis paciomis patalpomis ir (ar) bendrais
vietiniais tinklais (angl. LAN), esant techninei galimybei, jrengiamas vienas Saugiojo tinklo jvadas.
Tokiu atveju Tvarkos apraso 5 punkto reikalavimas taikomas tik naudotojui, kurio patalpose bus
jrengta Saugiojo tinklo jranga.

19. Su naudotoju, kuris naudojasi kity naudotojy patalpomis ir (ar) bendrais vietiniais
tinklais, prisijungimo prie Saugiojo tinklo aktas pasiraSomas tik tada, kai jvertinta naudotojo, kurio
patalpose bus jrengiama Saugiojo tinklo jranga, atitiktis Tvarkos apraso 5 punkte nustatytiems
reikalavimams.

191. Kai naudotojo struktiirinis padalinys yra ne Lietuvos Respublikos teritorijoje, Tvarkos
apraso 5.1.2.1 ir 5.1.3 papunkciuose nustatyti reikalavimai jgyvendinami pagal Salies, kurioje bus

jrengta Saugiojo tinklo jranga, keliamus reikalavimus.
Papildyta punktu:

Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047
Punkto pakeitimai:

Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

20. Naudotojas, kuris naudojasi kito naudotojo bendrais vietiniais tinklais, gali jgalioti §j
naudotoja jo vardu pasiraSyti prisijungimo prie Saugiojo tinklo akta, taip pat jo vardu uzsakyti
paslaugy teikimg ar jas nutraukti.

21. Pries pasikeiciant naudotojo prisijungimo prie Saugiojo tinklo vietos adresui ar prireikus
prisijungti prie Saugiojo tinklo naujos vietos adresu, naudotojas ne véliau kaip prie§ 6 ménesius turi
pateikti Saugiojo tinklo tvarkytojui Tvarkos apraso 7 punkte nurodyta informacija, kiek ji yra
susijusi su naujos prisijungimo prie Saugiojo tinklo vietos adresu nurodyta Saugiojo tinklo prieigos
vieta.

22. Saugiojo tinklo tvarkytojas, gaves 21 punkte nurodyta informacija, naudotojui nauja
Saugiojo tinklo prieigos vietg suteikia mutatis mutandis taikydamas Tvarkos apraso 10—16 punktus.


https://www.e-tar.lt/portal/legalAct.html?documentId=a5d2d6f0a39b11ed8df094f359a60216
https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2

ANTRASIS SKIRSNIS
ATSIJUNGIMAS NUO SAUGIOJO TINKLO

23. Naudotojas, iSbrauktas i§ Saugiojo tinklo naudotojy sgraSo, netenka teisés naudotis
Saugiuoju tinklu ir Saugiojo tinklo tvarkytojas per 10 darbo dieny kreipiasi | naudotojg dél
atjungimo nuo Saugiojo tinklo datos suderinimo, tada parengia atjungimo nuo Saugiojo tinklo
plana.

24. Naudotojas privalo biiti atjungtas ne véliau kaip per 6 mén. nuo iSbraukimo i§ Saugiojo
tinklo naudotojy sgraso dienos, o Saugiojo tinklo tvarkytojas ne véliau kaip per 20 darbo dieny nuo
naudotojo atjungimo nuo Saugiojo tinklo dienos privalo atsiimti i§ naudotojo jo patalpose jrengta
Saugiojo tinklo jranga.

25. Esant poreikiui nutraukti Saugiojo tinklo paslaugy teikimg naudotojo nurodytu adresu,
naudotojas ne veliau kaip prie§ 2 ménesius kreipiasi j Saugiojo tinklo tvarkytoja dél paslaugy
teikimo nutraukimo.

111 SKYRIUS
PASLAUGU TEIKIMO SAUGIUOJU TINKLU SALYGOS

PIRMASIS SKIRSNIS
PASLAUGU UZSAKYMAS

26. Saugiojo tinklo paslaugos naudotojams teikiamos tik prisijungus prie Saugiojo tinklo ir
pasira$ius prisijungimo prie Saugiojo tinklo aktg.

27. Standartinés paslaugos, nurodytos Tvarkos apraso 1 priede, teikiamos naudotojui pagal
prisijungimo prie Saugiojo tinklo akte nurodytus kiekybinius ir kokybinius rodiklius.

28. Naudotojas, siekiantis gauti standarting paslauga, uzpildo Paslaugy uzsakymo paraiska
ir pateikia ja Saugiojo tinklo tvarkytojui.

29. Kalbinis rysys teikiamas naudotojams pagal Tvarkos apraso 3 priedo 1 punktg.

Punkto pakeitimai:

Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

29, Valstybés mobilizacijos operacijy centro kalbiniu palydoviniu rySiu bei Valstybés
mobilizacijos operacijy centro prieiga prie vieSyjy rysiy tinkly palydoviniu ry$iu turi teis¢ naudotis
civilinés mobilizacijos institucijos, kuriy vadovai ar jy jgalioti asmenys yra jtraukti | Valstybes
mobilizacijos operacijy centro sudétj, zvalgybos institucijos, taip pat Lietuvos Respublikos
Prezidento kanceliarija, Lietuvos Respublikos Seimo kanceliarija. Naudotojui isduodamy SIM
korteliy skaiCius Valstybés mobilizacijos operacijy centro kalbiniam palydoviniam rySiui uztikrinti
bei Valstybés mobilizacijos operacijy centro prieigy prie vieSyjy rysiy tinkly palydoviniu rySiu
suteikimo skai€ius nurodyti Tvarkos apraso 3 priedo 2 punkte.

Papildyta punktu:
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655
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30. Standartinés paslaugos, nurodytos Tvarkos apraso 1 priedo 4 ir 5 punktuose, uzsakomos
ir teikiamos naudotojui, jei Sios paslaugos yra reikalingos naudotojo funkcijoms atlikti.

31. Naudotojas, siekiantis gauti Saugiuoju tinklu teikiamas papildomas paslaugas, uzpildo
Paslaugy uzsakymo paraiska, nurodydamas pageidaujamus papildomy paslaugy kiekybinius
rodiklius, ir jg pateikia Saugiojo tinklo tvarkytojui. Naudotojas taip pat turi teis¢ teikti Saugiojo
tinklo tvarkytojui sitlymus dél kity papildomy paslaugy, nenurodyty Paslaugy uzsakymo
paraiskoje, teikimo.

32. Paslaugy teikimo pradzios terminai:

32.1. standartinés paslaugos, nurodytos Tvarkos apraso 1 priedo 1-3 punktuose,
pradedamos teikti ne véliau kaip per 3 (tris) darbo dienas nuo prisijungimo prie Saugiojo tinklo akto
arba jo pakeitimo pasiraSymo;

32.2. standartinés paslaugos, nurodytos Tvarkos apraso 1 priedo 4 ir 5 punktuose,
pradedamos teikti ne véliau kaip per 1 ménesj nuo prisijungimo prie Saugiojo tinklo akto arba jo
pakeitimo pasiraS§ymo;

32.3. papildomos paslaugos pradedamos teikti per Saliy susitartg terming.

ANTRASIS SKIRSNIS
PASLAUGU KEITIMAS IR TEIKIMO NUTRAUKIMAS

33. Naudotojas turi teis¢ bet kada teikti naujg Tvarkos apraSo 28 ar 31 punkte nurodyta
paraiSka arba jos dalj, kuri susijusi su kei¢iamos paslaugos kiekybiniais ir (ar) kokybiniais
rodikliais.

34. Jeigu naudotojo funkcija, kuriai atlikti reikalinga standartiné paslauga, numatyta
Tvarkos apraso 1 priedo 4 ar 5 punkte, yra panaikinama, naudotojas ne véliau kaip per 5 darbo
dienas nuo Siame punkte nurodytos funkcijos panaikinimo dienos turi uzpildyti Paslaugy uzsakymo
paraiSkg dél turimos paslaugos teikimo nutraukimo ir pateikti jg Saugiojo tinklo tvarkytojui.

35. Saugiojo tinklo tvarkytojas, gaves Tvarkos apraSo 34 punkte nurodytg informacija, ne
véliau kaip per 10 darbo dieny ar per kitg Saliy susitartg terming nutraukia atitinkamos standartinés
paslaugos, numatytos Tvarkos apraSo 1 priedo 4 ar 5 punkte, teikimg naudotojui, pasiraso su juo
prisijungimo prie Saugiojo tinklo akto pakeitimg ir ne véliau kaip per 20 darbo dieny atsiima i$
naudotojo §iai paslaugai teikti jrengtg jrangg.

TRECIASIS SKIRSNIS
JUNGIMASIS PRIE VIESUJU ELEKTRONINIU RYSIU TINKLU NE PER SAUGUJ]
TINKLA

35%. Naudotojas gali jungtis prie viesyjy elektroniniy rysiy tinkly ne per Saugyjj tinklg, kai
yra bent viena i8 $iy salygy:

351.1. naudotojas, be gyvybiskai svarbios valstybés funkcijos uztikrinimo, kartu nuolat
vykdo kitas visuomenés informavimo funkcijas ir jas vykdant dél techniniy priezas¢iy susidaro
biitinybe prisijungti prie vieSyjy elektroniniy rysiy tinkly ne per Saugyji tinkla;

35%.2. naudotojas, be gyvybiskai svarbiy valstybés funkcijy uztikrinimo ir mobilizaciniy
uzduoc¢iy vykdymo, kartu organizuoja tarptautines pratybas ar Kkitus renginius ar juose dalyvauja ir



kai batina uztikrinti Europos Sajungos ar Siaurés Atlanto sutarties organizacijos (NATO) $alims
partneréms prieigg prie viesyjy rysiy tinkly.

352, Naudotojas, norédamas jungtis prie vieSyjy elektroniniy rysiy tinkly ne per Sauguyjj
tinkla, Saugiojo tinklo tvarkytojui rastu pateikia praSyma, kartu pateikdamas §ig informacija:

352.1. informacija apie atitiktj bent vienai 35 punkto salygai;

352.2. naudojimosi viesyjy elektroniniy rysiy tinklais trukme, jei trukmé terminuota;

352.3. technine prisijungimo prie vieSyjy elektroniniy rysiy tinkly dokumentacija,
pagrindziancig atitiktj Tvarkos apraso 38.13 papunkciui.

352, Saugiojo tinklo tvarkytojas, gaves Tvarkos apraso 352 punkte nurodyta informacija, ne
veéliau kaip per 10 darbo dieny jvertina Saugiajam tinklui keliamas rizikas ir:

35%.1. nenustates riziky, rastu informuoja naudotoja apie suteikta leidima jungtis prie viesyjy
elektroniniy rySiy tinkly pagal kartu pridedamg ir su Saugiojo tinklo tvarkytoju suderintg techninj
projekta;

35%.2. nustates, kad jungtis prie vieSuyjy elektroniniy rysiy tinkly kelia grésme Saugiojo
tinklo saugumui ar gali kitaip trikdyti Saugiuoju tinklu teikiamas paslaugas, rastu informuoja apie
tai naudotoja ir, kol bus suderinti techniniai sprendimai, nesuteikia leidimo jungtis prie vieSyjy
elektroniniy rysiy tinkly.

Papildyta skirsniu:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

IV SKYRIUS
PASLAUGU TEIKIMO SAUGIUOJU TINKLU TAISYKLES

PIRMASIS SKIRSNIS
TEISES, PAREIGOS IR ATSAKOMYBE

36. Saugiojo tinklo tvarkytojo teisés:

36.1. be iSankstinio perspéjimo, jvykus saugumo incidentui arba esant akivaizdziai saugumo
incidento grésmei, sustabdyti paslaugos teikimg 48 val., apie paslaugos teikimo sustabdyma
informuoti naudotojg per 1 darbo diena;

36.2. pasitelkti treCiuosius asmenis jsipareigojimams vykdyti;

36.3. vertinti Tvarkos apraSo 5 punkto reikalavimy jgyvendinima visg paslaugy teikimo
laikotarpj.

37. Saugiojo tinklo tvarkytojo pareigos:

37.1. paskirti jgaliota asmenj ar asmenis, kurie atstovaus Saugiojo tinklo tvarkytojui
prisijungimo prie Saugiojo tinklo techninio administravimo klausimais, ir pateikti naudotojams $io
asmens (asmeny) kontaktinius duomenis (varda, pavardg, telefono numerj, elektroninio pasto
adresa), o pasikeitus jgaliotiems asmenims ar kontaktinei informacijai atnaujinta informacija ne
veliau kaip per 5 darbo dienas nuo jvykusiy pasikeitimy dienos pateikti naudotojams;

37.2. jrengti, prizitreéti, keisti bei iSmontuoti Saugiojo tinklo jranga ir Salinti jos sutrikimus;

37.3. ne maziau kaip prie§ 3 darbo dienas ispéti naudotoja apie planinius Saugiojo tinklo
jrangos remonto ar prieziiiros darbus, planuojamy darby data, laika ir trukme;

37.4. imtis priemoniy, kurios uztikrinty Saugiojo tinklo ir paslaugy sauguma, vientisuma,
prieinamuma, paslaugy suderinamuma;
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37.5. nustacius arba gavus informacijos, kad naudotojas nesilaiko Visuomenés informavimo,
Autoriy teisiy ir gretutiniy teisiy jstatymuose ir kity teisés aktuose jtvirtinty reikalavimy arba sudaro
salygas juos pazeisti tretiesiems asmenims, informuoti apie tai naudotoja ir imtis visy reikalingy
priemontiy, siekiant apriboti tokiy pazeidimy pasireiskimo galimybes Saugiajame tinkle;

37.6. salinti paslaugy teikimo sutrikimus, jeigu paslaugos teikimo Kiekybiniai ir kokybiniai
rodikliai neatitinka nurodyty prisijungimo prie Saugiojo tinklo akte.

38. Naudotojo pareigos:

38.1. uztikrinti Tvarkos apraSo 5 punkto reikalavimy jgyvendinimg visg paslaugy teikimo
laikotarpy;

38.2. pranesti raStu Saugiojo tinklo tvarkytojui apie bet kokius pasikeitimus, susijusius su
naudotojo teisinio statuso, pavadinimo, adreso ar kity rekvizity pasikeitimais ar patikslinimais, per
5 darbo dienas nuo pakeitimy atsiradimo dienos;

38.3. uztikrinti, kad naudotojo patalpose esancios Saugiojo tinklo tvarkytojo elektroniniy
ry$iy linijos, Saugiojo tinklo jranga nebtty sugadintos, paZeistos, sunaikintos dél naudotojo ar
treCiyjy asmeny kaltés, ne véliau kaip per 1 darbo dieng pranesti Saugiojo tinklo tvarkytojui apie bet
kokius veiksmus, lémusius jrangos praradimg, sugadinimg ir kt. Naudotojui draudziama
savavaliSkai taisyti Saugiojo tinklo jrangg ir (ar) ja modifikuoti, iSmontuoti, perkelti ar atlikti kitus
veiksmus;

38.4. uztikrinti galimybe¢ Saugiojo tinklo tvarkytojo atstovams, atliekantiems Saugiojo tinklo
jrangos jrengimo, prieziiiros, remonto ar gedimy Salinimo darbus, patekti  patalpas, kuriose yra
Saugiojo tinklo jranga, ir jsinesti / iSsinesti jrankius, medziagas, Saugiojo tinklo jrangg ir jos dalis,
matavimo jrangg, reikalingus minétiems darbams atlikti;

38.5. vykdyti Saugiojo tinklo tvarkytojo nurodymus, biitinus Saugiojo tinklo ir paslaugy
teikimo teis€tumui ir saugumui uztikrinti,

38.6. ne veliau kaip per 1 darbo dieng informuoti Saugiojo tinklo tvarkytoja apie paslaugos
teikimo sutrikimus;

38.7. informuoti Saugiojo tinklo tvarkytojg apie planinius naudotojo tinklo techninés
priezitros darbus ir (ar) zinomus galimus elektros energijos tiekimo sutrikimus pries 3 darbo dienas,
jei Sie darbai ar sutrikimai gali turéti jtakos paslaugy teikimui;

38.8. atsiskaityti su Saugiojo tinklo tvarkytoju uz papildomas paslaugas pagal pateiktas
sgskaitas;

38.9. uztikrinti, kad prie Saugiojo tinklo biity jungiama techniSkai su Saugiuoju tinklu
suderinama naudotojo elektroniniy ryS$iy jranga;

38.10. uztikrinti, kad naudotojo informaciniy istekliy tarnybinés stotys, vartotojy darbo
viety kompiuteriai ir kita jranga, kuri siys ir gaus duomenis per Saugyjj tinkla, turéty vidinius IP
adresus naudotojo tinkle. Vidiniai naudotojo kompiuteriy tinklo adresai negali bati i§ IP adresy
srities 10.200.X.X—-10.255.X.X, i$skyrus atskirus atvejus, prie§ tai suderinus su Saugiojo tinklo
tvarkytoju;

38.11. naudoti tik Saugiojo tinklo domeny vardy sistemos (angl. DNS) IP adresus;

Papildyta papunkciu:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

38.12. dalyvauti Saugiojo tinklo valdytojo ir (ar) tvarkytojo organizuojamuose Saugiojo
tinklo veiklos tgstinumo iSbandymuose.
Papildyta papunkciu:
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Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

38.13. prie vieSyjy elektroniniy rysiy tinkly jungiantis ne per Saugyji tinkla:

38.13.1. fiziskai atskirti Saugyjj tinkla nuo jungc€iy su kitais elektroniniy rySiy tinklais;

38.13.2. Saugiojo tinklo naudotojy jrangos (tinklo jrenginiai, kompiuteriai ir Kt.) nejungti
tuo paciu metu ir prie Saugiojo tinklo, ir prie kito tuo metu naudojamo viesyjy elektroniniy rysiy
tinklo.

Papildyta papunkciu:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

ANTRASIS SKIRSNIS
PASLAUGU TEIKIMO SUSTABDYMO SALYGOS

39. Paslaugy teikimas naudotojui ribojamas arba, esant grésmei pazeisti Saugyjj tinkla ar
padaryti zalos Saugiajam tinklui arba kitiems naudotojams, stabdomas, jei:

39.1. naudotojas nesiima veiksmy grésméms ir saugos incidenty pasekméms pasalinti savo
valdomame tinkle ir tai kelia grésme Saugiajam tinklui ir kity Saugiojo tinklo naudotojy tinkly
saugai;

39.2 paslaugy teikimo laikotarpiu nustatoma neatitiktis Tvarkos apraso 5 punkto
reikalavimams;

39.3. naudotojas atliko veiksmus, kurie galéjo pazeisti Saugyjj tinklg arba sukelti grésme,
kad Saugusis tinklas gali biiti pazeistas, ar padaryti zalos Saugiajam tinklui arba kitiems
naudotojams. Vertinant grésmes stebimas su Saugiuoju tinklu susijusiy sistemy arba prisijungusiy
naudotojy sistemy informacijos, duomeny perdavimo paslaugy ar infrastruktiiros konfidencialumo,
prieinamumo ar vientisumo pazeidziamumo pokytis.

40. Naudotojui laiku neatsiskaic¢ius su Saugiojo tinklo tvarkytoju uz suteiktas papildomas
paslaugas, stabdomas $iy papildomy paslaugy teikimas.

41. Sprendimg dé¢l paslaugy teikimo sustabdymo ar ribojimo priima Saugiojo tinklo
tvarkytojas ir rastu jspéja naudotojg 39.1-39.3 papunkciuose nurodytais atvejais ne véliau kaip pries
3 darbo dienas, o0 40 punkte nurodytu atveju — ne véliau kaip prie$ 20 darbo dieny iki paslaugy
teikimo sustabdymo dienos.

42. Saugiojo tinklo tvarkytojui sustabdZius ar apribojus paslaugy teikima naudotojui,
paslaugy teikimas neatnaujinamas tol, kol nepanaikinamos sustabdyma sukélusios priezastys.
Saugiojo tinklo tvarkytojas paslaugy teikimg atnaujina ne véliau kaip kita dieng, kai naudotojas
pasalina paslaugy teikimo sustabdymg ar ribojimg sukélusias priezastis ir apie tai informuoja
Saugiojo tinklo tvarkytoja. Tvarkos apraSo 39.1, 39.3 papunkc¢iuose nurodytais atvejais paslaugy
teikimas turi biiti atnaujintas gavus informacijg i§ NKSC apie grésmiy Saugiajam tinklui sukelto
incidento i§sprendima.

43. Saugiojo tinklo tvarkytojas, nepagristai sustabdgs papildomy paslaugy teikima,
neskaiciuoja mokesc¢iy uz papildomas paslaugas per paslaugy teikimo sustabdymo laikotarpi.

44. D¢l naudotojo kaltés sustabdZius paslaugy teikima, naudotojas neatleidZiamas nuo
mokesciy uz papildomy paslaugy teikima mokéjimo.

TRECIASIS SKIRSNIS
MOKEJIMAS UZ PAPILDOMU PASLAUGU TEIKIMA
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45, Atlyginimo uz papildomas paslaugas dydziai nurodyti Tvarkos apraso 4 priede.

46. Naudotojas atsiskaito su Saugiojo tinklo tvarkytoju uz papildoma paslaugg kas ménesj,
ne véliau kaip per 30 kalendoriniy dieny nuo saskaitos pateikimo naudotojui dienos.

47. Naudotojas, uzsisakgs papildomas kalbinio rySio paslaugas (skambucius j miesto,
mobiliojo rysio telefony numerius, peradresavima j mobiliojo ry$io numerius), taip pat virsijes
Valstybés mobilizacijos operacijy centro kalbinio palydovinio rySio standartinio paslaugy plano
limitg (50 Eur) arba uzsakgs skuby pristatyma, atsiskaito pagal faktines tokiy paslaugy gavimo

iSlaidas.

Punkto pakeitimai:

Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655
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PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2019 m. liepos 2 d.
jsakymu Nr. V-583

SPECIALIUJU ORGANIZACINIU IR TECHNINIU REIKALAVIMU, TAIKOMU
SAUGIAJAM VALSTYBINIAM DUOMENU PERDAVIMO TINKLUI, JUO
TEIKIAMOMS PASLAUGOMS BEI PREKIU IR PASLAUGU SAUGIAJAM

VALSTYBINIAM DUOMENU PERDAVIMO TINKLUI TEIKEJAMS,
APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Specialiyjy organizaciniy ir techniniy reikalavimy, taikomy Saugiajam valstybiniam
duomeny perdavimo tinklui, juo teikiamoms paslaugoms bei prekiy ir paslaugy Saugiajam
valstybiniam duomeny perdavimo tinklui teiké¢jams, apraSas (toliau — Aprasas) nustato
specialiuosius organizacinius ir techninius reikalavimus Saugiajam valstybiniam duomeny
perdavimo tinklui (toliau — Saugusis tinklas), Saugiuoju tinklu teikiamoms paslaugoms bei prekiy ir
paslaugy Saugiajam tinklui teikéjams.

2. Saugiojo tinklo tvarkytojas, pirkdamas paslaugas, darbus ar jrangg, susijusius su
Saugiuoju tinklu, jo projektavimu, kirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, pirkimo dokumentuose turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar jrangos
tiekéjas turi atitikti Aprase ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
gruodzio 5 d. nutarimu Nr. 1209 ,,.Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo®, nustatytus reikalavimus.

3. Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
kibernetinio saugumo, Lietuvos Respublikos vieSyjy pirkimy jstatymuose, S§iy istatymy
igyvendinamuosiuose teisés aktuose, taip pat Informaciniy technologijy paslaugy valdymo
metodikoje, patvirtintoje Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos
direktoriaus 2013 m. birzelio 19 d. jsakymu Nr. T-83 , D¢l Informaciniy technologijy paslaugy

valdymo metodikos patvirtinimo*.

Il SKYRIUS
ORGANIZACINIAI REIKALAVIMAI

4. Saugiojo tinklo tvarkytojas turi paskirti:

4.1. Saugiojo tinko administratoriy (administratorius), prizirinti Saugyji tinkla ir jo



infrastruktiirg, uztikrinantj jo veikimg ir elektroninés informacijos sauga;
4.2. Saugiojo tinko saugos jgaliotinj, koordinuojantj ir prizilrintj saugos politikos
igyvendinimg.
5. Saugiojo tinklo tvarkytojas turi parengti ir pateikti tvirtinti Saugiojo tinklo valdytojui:
5.1. Saugiojo tinklo nuostatus, kuriuos sudaro $ie skyriai:
5.1.1 ,1 skyrius. Bendrosios nuostatos®, kuriame nurodomas steigimo teisinis pagrindas,
tikslas, uzdaviniai, funkcijos, teisés aktai, kuriais vadovaujantis kuriamas ir tvarkomas Saugusis
tinklas;
5.1.2. II skyrius. Organizaciné struktiira®, kuriame nustatoma organizaciné struktira: valdytojas,
tvarkytojai, duomeny subjektai, jy funkcijos, teisé€s ir pareigos;

Papunkcio pakeitimai.
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

5.1.3. I skyrius. Informaciné struktiira®, kuriame nustatoma informaciné struktira:
gaunami, kaupiami, tvarkomi ir teikiami duomenys, duomeny grupés ir (arba) informacija;

5.1.4. »IV skyrius. Funkciné struktira“, kuriame nustatoma funkciné struktiira:
sudedamosios dalys ir jy atlickamos funkcijos, nurodomos Saugiojo tinklo teikiamos paslaugos;
5.1.5. ,,V skyrius. Duomeny sauga ir jy teikimas®, kuriame reglamentuojama duomeny sauga ir
duomeny teikimas: nurodomas duomeny saugojimo duomeny bazéje terminas, nustatoma, kada ir
kaip Sie duomenys perkeliami j duomeny bazés archyva, kick laiko saugomi Siame archyve, taip pat

nurodomi veiksmai, atliekami pasibaigus nustatytam terminui, duomeny teikimo sglygos;
Papunkcio pakeitimai.:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047
5.1.6. ,VI skyrius. Modernizavimas ir likvidavimas®, kuriame nustatoma modernizavimo
ir likvidavimo tvarka;

5.2. Saugiojo tinklo specifikacija, kurig sudaro Sie skyriai:
5.2.1. ,»1 skyrius. Bendrosios nuostatos®, kuriame nustatoma: steigimo pagrinda nurodantys
teisés aktai, numatyta kompiuterizuoti veiklos sritj reglamentuojantys teisés aktai, duomeny sauga
reglamentuojantys teisés aktai;
5.2.2. I skyrius. Veiklos reikalavimai®, kuriame grafiskai atvaizduojama Saugiojo tinklo
funkciné schema, apraSomi iSoriniai ir vidiniai duomeny srautai, nurodant Saltinj, duomeny srauto
identifikatoriy, apraSoma duomeny baziy struktira, atitikties tarptautiniams ir geros praktikos
standartams reikalavimai, reikalavimai techninéms priemonéms, veikimo charakteristikoms,
programinei jrangai, realizavimo technologijoms;
5.2.3. 111 skyrius. Techniné ir programine jranga®, kuriame nurodytas leistinos programinés

jrangos sarasas, techninés jrangos sarasas, techninés ir programinés jrangos parametrai ir uz $ios


https://www.e-tar.lt/portal/legalAct.html?documentId=a5d2d6f0a39b11ed8df094f359a60216
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jrangos priezilirg atsakingas asmuo (asmenys), minimalaus funkcionalumo jrangos, tinkamos
veiklai uztikrinti jvykus saugos incidentui, specifikacija;
5.2.4. 1V skyrius. Patalpos®, kuriame nurodyti kiekvieno pastato, kuriame yra jranga,
auksto patalpy bréziniai ir juose pazymétos tarnybinés stotys; kompiuteriy tinklo ir telefony tinklo
mazgai; kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos; elektros
jvedimo pastate vietos; Saugiojo tinklo fizinio ir loginio sujungimo schemos; programinés jrangos
laikmeny ir laikmeny su atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir Siy
latkmeny perkélimo ] saugojimo vietg laikas ir sglygos; uz Siame papunktyje nurodyty dokumenty
parengimg atsakingo asmens pareigos;

5.2.5.,,V skyrius. Priemonés®“, kuriame aprasomos Saugiojo tinklo paslaugy teikimo
priemones; eksploatavimo ir prieZitiros priemonés; naudotojy identifikavimo ir autentifikavimo
priemongs; fizinés apsaugos priemones; priemongs, susijusios su Saugiojo tinklo personalu;
priemongs, susijusios su Saugiojo tinklo programine jranga; programinés ir techninés jrangos
saugaus konfigiravimo taisyklés ir pagrindinés naudojimo nuostatos; nuotolinio prisijungimo budai
ir protokolai, keitimosi elektronine informacija formatai, Sifravimo metodai; prieigos teisiy valdymo
ir kontrolés priemonés; Saugiojo tinklo tvarkytojo veiksmy ir Saugiojo tinklo jvykiy registravimo
priemonés; incidenty, poky¢iy ir problemy valdymo priemonés; jsibrovimy aptikimo ir prevencijos
priemongés bei uz $iy priemoniy naudojimg ir kontrole atsakingi asmenys, jy funkcijos;
5.2.6. VI skyrius. Sutartys®, kuriame nurodytos elektroninés informacijos teikimo ir
kompiuterinés, techninés ir programinés jrangos prieziiiros sutartys, atsakingy uz $iy sutarCiy
jgyvendinimo priezitirg asmeny pareigos; jei Saugiojo tinklo tvarkytojas naudoja (pagal nuomos,
panaudos ar kitas sutartis) techning¢ jrangg ar jos dalj, priklausancias ir esancias treCiosios Salies
patalpose, — sutarties su trecigja Salimi data ir numeris; uz $iy sutar¢iy saugojimg atsakingy asmeny
pareigos;
5.2.1. ,»VII skyrius. Sgnaudos ir nauda®, kuriame apraSomos planuojamos naudojimo ir
prieziiiros sagnaudos, prognozuojama finansing, ekonominé ir socialin¢ nauda;

5.3. Saugiojo tinklo naudotojy administravimo taisykles, kurias sudaro $ie skyriai:
5.3.1. .1 skyrius. Bendrosios nuostatos®, kuriame nustatomi subjektai, kuriems bus taikomos
Sios taisyklés, prieigos prie elektroninés informacijos principai,
5.3.2. »11 skyrius. Naudotojy ir administratoriy jgaliojimai, teisés ir pareigos®, kuriame
nustatomi naudotojy ir administratoriy jgaliojimai, teisés ir pareigos; administratoriaus
(administratoriy) prieigos lygiai ir juose taikomi saugos reikalavimai,
5.3.3. oI skyrius. Saugaus elektroninés informacijos teikimo naudotojams kontrolés
tvarka®, kuriame nustatoma tvarka, kuria bus registruojami ir iSregistruojami naudotojai, ir uz $iy

veiksmy atlikimg atsakingas asmuo; priemonés naudotojy tapatybei nustatyti; naudotojy
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slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimai; salygos ir atvejai, kai
panaikinamos naudotojy teisés; leistini nuotolinio naudotojy prisijungimo budai;

5.4. Saugiojo tinklo veiklos tgstinumo plana, kurj sudaro Sie skyriai:
54.1. ,1 skyrius. Bendrosios nuostatos®, kuriame nustatoma, kad planas jsigalioja jvykus
saugos incidentui; naudotojy ir kity asmeny jgaliojimai ir veiksmai pagal plang; finansiniy ir kitokiy
iStekliy, numatomy veiklai atkurti jvykus saugos incidentui, Saltiniai; veiklos kriterijai, pagal
kuriuos galima nustatyti, ar veikla atkurta;
5.4.2. 11 skyrius. Organizacinés nuostatos®, kuriame nustatoma veiklos tgstinumo valdymo
grupés sudétis (vadovas, pavaduotojas ir kiti nariai); veiklos atkiirimo grupés sudétis (vadovas,
pavaduotojas ir kiti nariai); veiklos testinumo valdymo grupés ir veiklos atkiirimo grupés nariy
sgraSas su kontaktiniais duomenimis, leidZianciais pasiekti §iuos asmenis bet kuriuo metu; veiklos
atktirimo detalusis planas, kuriame nurodytas veiksmy vykdymo eiliSkumas, terminai, atsakingi
vykdytojai; numatant atskirus plano scenarijus veiklai atkurti po skirtingo pobiidZio ir masto saugos
incidenty; reikalavimai, keliami atsarginéms patalpoms, naudojamoms veiklai atkurti po saugos
incidenty, atsarginiy patalpy adresas ir budai, kaip iki jy nuvykti; veiklos testinumo valdymo grupés
ir veiklos atktrimo valdymo grupés komunikavimo reikalavimai (daznumas, formos ir kita); veiklos
testinumo valdymo ir veiklos atkiirimo grupés funkcijos:
5.4.2.1. situacijos analiz¢ ir sprendimy veiklos testinumo valdymo klausimais priémimas;

5.4.2.2.  bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy

atstovais;
5.4.2.3.  bendravimas su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;
5.4.2.4.  bendravimas su teisésaugos ir kitomis institucijomis, Saugiojo tinklo valdytojo ir

tvarkytojo valstybés tarnautojais, darbuotojais, dirbanciais pagal darbo sutartis, bei profesinés karo

tarnybos Kariais (toliau — darbuotojai) ir kitomis interesy grupémis;

5.4.2.5. finansiniy ir kity iStekliy, reikalingy veiklai atkurti, jvykus saugos incidentui, naudojimo
kontrolé;

5.4.2.6.  elektroninés informacijos fiziné sauga jvykus saugos incidentui;

5.4.2.7.  logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

5.4.2.8.  veiklos atkiirimo prieZitira ir koordinavimas;

5.4.2.9. tarnybiniy stociy veikimo atklirimo organizavimas;

5.4.2.10. tinklo veikimo atkiirimo organizavimas;

5.4.2.11. elektroninés informacijos atkiirimo organizavimas;

5.4.2.12. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

5.4.2.13. darbo kompiuteriy veikimo atkiirimo ir prijungimo tinklo organizavimas;

5.4.3. I skyrius. Plano veiksmingumo iSbandymo nuostatos®, kuriame nustatomas plano
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veiksmingumo paskutinio ir kito planuojamo iSbandymo budas ir periodisSkumas; asmuo, atsakingas
uz iSbandant plano veiksminguma pastebéty trilkumy ataskaitos parengima ir pateikimg Saugiojo
tinklo valdytojui; iSbandant plano veiksminguma pastebéty trilkumy Salinimo principai.

5.5. Saugiojo tinklo incidenty, pokyciy ir problemy valdymo tvarkos aprasa, kurj sudaro Sie
skyriai (reikalavimai incidenty valdymo tvarkos turiniui taikomi ir poky¢iy valdymo tvarkos
turiniui):

55.1 ,,1 skyrius. Incidenty valdymo proceso rySys su kitais paslaugy valdymo procesais®,
kuriame nurodoma, kokia informacija, sukaupta incidenty valdymo proceso metu, turi biiti pateikta
problemy, keitimy, sagrankos valdymo procesy dalyviams;

5.5.2. I skyrius. Incidenty valdymo proceso dalyviai®, kuriame nurodomi incidenty
valdymo proceso dalyviai, jiems paskirtos funkcijos ir pareigybés arba struktiiriniai vienetai,
galintys atlikti tam tikras funkcijas;

5.5.3. »I1 skyrius. Incidenty biisenos®, kuriame iSskiriamos ir apraSomos biisenos, kurios
zymi esminiy incidento valdymo etapy atlikima;

5.5.4. IV skyrius. Incidenty valdymo proceso schema ir proceso jgyvendinimo metu
atlickami veiksmai“, kuriame incidenty valdymo procesas pavaizduojamas grafine schema,
pateikiami atlieckamy veiksmy aprasymai bei nurodomi vykdytojai;

5.5.5. ,V skyrius. Incidenty kategorijy sarasas®, kuriame apraSomos galimos sutrikimy
kategorijos ir jy apraSymai. Incidenty kategorijos gali atspindéti teikiamas paslaugas arba
infrastrukttiros sritis;

5.5.6. ,»VI skyrius. Incidenty prioritetai®, kuriame nurodomos galimos incidenty Salinimo
prioriteto reikSmeés. Incidento prioritetas nustatomas vadovaujantis incidento jtakos mastu, kuris
nurodo, kaip placiai atitinkamas incidentas paveikia teikiamas paslaugas, bei incidento skubumu,
kuris nurodo, kaip skubiai atitinkamas incidentas turi biiti pasalintas;

5.5.7. »VII skyrius. Incidenty Salinimo pozymiy sgrasas®, kuriame nurodomi sutrikimy
Salinimo poZymiai bei jy apraSymai;

5.5.8. »VIII skyrius. Incidenty valdymo proceso matavimo rodikliai“, kuriame nurodomi
valdymo proceso efektyvumui matuoti naudojami rodikliai; vykdytojai, atsakingi uz matavimo
rodikliy kaupima ir teikimg; incidenty valdymo proceso matavimo rodikliy teikimo periodiSkumas;
vykdytojai, atsakingi uZ incidenty valdymo proceso matavimo rodikliy analiz¢ bei reagavimo
veiksmy vykdyma.

5.6. Saugiojo tinklo kibernetinio saugumo politika, kurig sudaro Sie skyriai:
5.6.1. ,I skyrius. Bendrosios nuostatos®, kuriame nurodomas politikos tikslas ir taikymo apimtis,
kibernetinio saugumo valdymo kryptys, atsakomybiy pasiskirstymas;
5.6.2. II skyrius. Audito Zurnaly duomeny administravimas ir saugojimas“, kuriame aprasoma
audito zurnaly duomeny administravimo ir saugojimo tvarka,;
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5.6.3. III skyrius. Isibrovimy aptikimas ir prevencija“, kuriame aprasoma Saugiojo tinklo
jsibrovimy aptikimo, vertinimo tvarka;

5.6.4. IV skyrius. Mobiliyjy jrenginiy naudojimas ir kontrolé®, kuriame nustatomi Saugiojo tinklo
veiklai ir paslaugoms teikti naudojamy mobiliyjy jrenginiy saugos reikalavimai, jy laikymosi
kontrolé;

5.6.5. ,,V skyrius. Grésmiy ir pazeidziamumy valdymas®, kuriame nustatoma Saugiojo tinklo
grésmiy ir pazeidziamumy skenavimo, rezultaty vertinimo ir klasifikavimo tvarka, pazeidziamumy
nustatymo plano rengimo, pazeidziamumy nustatymo programinés jrangos naudojimo bei nustatyty
trikumy Salinimo nuostatos;

5.6.6. ,,VI skyrius. Kibernetiniy incidenty valdymas®, kuriame aprasomas kibernetinio incidento
valdymo organizavimas: nustatymas, vertinimas, stabdymas ir Salinimas;

5.6.7. ,VII skyrius. Kibernetinio saugumo priemonés®, kuriame nurodomos kibernetiniam
saugumui Saugiajame tinkle uZtikrinti naudojamos techninés ir programinés priemonés, Siy
priemoniy diegimas ir parametry keitimas;

5.6.8. ,,VIII skyrius. Mokymai“, kuriame nustatoma Saugiojo tinklo tvarkytojo darbuotojy Svietimo
informacijos saugos klausimais organizavimo tvarka, Saugiojo tinklo naudotojy informavimas
saugos klausimais.

Papildyta papunkciu:

Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

6. Saugiojo tinklo tvarkytojo darbuotojy pareiginése instrukcijose ir pareigybiy
apraSymuose turi biiti numatytos jy funkcijos, susijusios su Saugiojo tinklo sauga, prieZiira,
administravimu, prieigos prie Saugiojo tinklo suteikimu bei Saugiuoju tinklu teikiamy paslaugy
teikimu.

7. Saugiojo tinklo tvarkytojo darbuotojai, prekiy ir paslaugy Saugiajam tinklui teikéjai su
Saugiojo tinklo tvarkytoju turi pasiraSyti konfidencialumo sutartis, uztikrinancias, kad jokia
informacija, gauta i§ Saugiojo tinklo tvarkytojo, nebus atskleista treciosioms Salims.

8. Saugiojo tinklo tvarkytojo darbuotojai, prie§ pradédami darbg su Saugiuoju tinklu, turi

biiti supazindinti su Saugiojo tinklo saugg reglamentuojanciais teisés aktais.

111 SKYRIUS
TECHNINIAI REIKALAVIMAI

9. Techniniai reikalavimai Saugiuoju tinklu teikiamoms paslaugoms:

9.1. Turi biiti paskirti asmenys, atsakingi uz paslaugy, nurodyty kraSto apsaugos ministro
patvirtintame Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo
ir elektroniniy rySiy paslaugy teikimo Siuo tinklu tvarkos aprase (toliau — paslaugos), valdymo
procesa, paslaugy kokybe.

9.2. Turi buti stebimi paslaugy teikimo kiekybiniai ir kokybiniai rodikliai (toliau —
paslaugy teikimo rodikliai), pasikeitus patvirtintoms reikSméms, informuojamas asmuo, atsakingas
uz paslaugy kokybe.

9.3. Paslaugy teikimo rodikliy stebéjimas ir atsakingy asmeny informavimas turi buti

automatizuotas.


https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2

9.4. Saugiojo tinklo tvarkytojas teikia informacija Saugiojo tinklo valdytojui apie paslaugy
teikimo rodikliy pasikeitimus per metus.

10. Techniniai reikalavimai identifikavimo ir autentifikavimo priemonéms:

10.1. Turi buti uztikrintas prie Saugiojo tinklo prijungtos techninés jrangos atpazinimas.

10.2. Naudotojo prieiga prie Saugiojo tinklo turi buti galima tik i§ Saugiojo tinklo
prisijungimo ir paslaugy teikimo aktuose nurodytos techninés jrangos.

10.3. Techninei jrangai atpazinti turi biiti naudojamos jrangos atpazinimo Zymos, vieSyjy
rakty infrastruktira.

10.4. Prieigos prie Saugiojo tinklo teisiy ir priemoniy suteikimas, pakeitimas ar
panaikinimas Saugiojo tinklo tvarkytojo darbuotojams turi biiti registruojamas Saugiojo tinklo
valdytojo tvirtinamy Saugiojo tinklo naudotojy administravimo taisykliy nustatyta tvarka.

11. Techniniai reikalavimai fizinei apsaugai ir jsibrovimy prevencijai:

11.1. Patekimas ] patalpas, kuriose sumontuota Saugiojo tinklo jranga (toliau — patalpos), ir
teritorijas, kuriose yra patalpos (toliau — teritorijos), turi buti kontroliuojamas fizinémis ir
techninémis prieigos kontrolés priemonémis.

11.2. Asmenys, patenkantys j patalpas ir teritorijas, turi bati identifikuojami.

11.3. Asmenys, esantys patalpose ir teritorijose, visg laikg turi segéti tapatybeg
patvirtinancias korteles arba sveciy leidimus.

11.4. Turi buti kaupiama informacija apie asmeny patekimo |} patalpas ir teritorijas datg ir
laika.

11.5. Saugiojo tinklo tvarkytojo darbuotojy jeigos kontrolés sistema turi uztikrinti, kad
darbuotojai j patalpas ir teritorijas pateks vienu i§ budy:

11.5.1. savarankiSkai atraking dury mechaninj uzraktg raktu;

11.5.2. per¢je turniketus ar vartelius, stebimus uz patalpy ir teritorijy apsaugg atsakingo
asmens tiesiogiai arba per vaizdo stebéjimo sistema.

11.6. Asmenys, esantys patalpose ar teritorijose, kurie néra Saugiojo tinklo tvarkytojo
darbuotojai, turi biti lydimi darbuotojy visa jy buvimo patalpose ir teritorijose laika.

11.7. Kompiutering ir rySio jranga turi biiti jneSama arba iSneSama i§ patalpy ir teritorijy tik
Saugiojo tinklo tvarkytojo jgalioty asmeny.

11.8. Turi buti vykdoma patalpy dury, patalpose esanciy seify, metaliniy spinty rakty bei
uzrakty, elektroniniy apsaugos sistemy kody i8davimo ir jy keitimo kontrolé, apsauga.

11.9. Techniniai reikalavimai jsibrovimy aptikimui ir prevencijai:

11.9.1. turi buti vykdoma apsauga nuo jsibrovimo, naudojamos vaizdo steb¢jimo sistemos

neteisétam patekimui j patalpas ir (arba) teritorijas aptikti;
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11.9.2. patalpose ir (arba) teritorijose turi biti jrengta nuolat veikianti apsaugos nuo
jsibrovimo sistema;

11.9.3. uz priskirty patalpy ir teritorijy apsaugg atsakingas asmuo turi reaguoti j apsaugos
nuo jsibrovimo sistemos pranesima ir j jsibrovimo vietg atvykti ne véliau kaip per 15 min.

11.10. Fizinei apsaugai uztikrinti naudojamos apsaugos priemonés turi atitikti reikalavimus,
nurodytus Saugiojo valstybinio duomeny perdavimo tinklo fizinés ir veiklos apsaugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos krasto apsaugos ministro 2019 m. balandzio 1 d.
isakymu Nr. V-328 , D¢l Asmeny, kuriems dél jiems priskirty funkcijy ar pavesto darbo suteikiama
teis¢ be palydos patekti prie Kertinio valstybés telekomunikacijy centro tvarkomos Saugiojo
valstybinio duomeny perdavimo tinklo infrastruktiros arba priimti sprendimus dél Sios
infrastrukttiros funkcionavimo, pareigy saraso ir Saugiojo valstybinio duomeny perdavimo tinklo
fizinés ir veiklos apsaugos reikalavimy apraso patvirtinimo*.

Papunkcio pakeitimai.
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

11.11. Neteko galios nuo 2022-09-24
Papunkcio naikinimas:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

11.12. Neteko galios nuo 2022-09-24
Papunkcio naikinimas:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

12. Techniniai reikalavimai programing€s jrangos priemonéms:

12.1. Programiné jranga gali buti diegiama tik gavus patvirtinimg Saugiojo tinklo tvarkytojo
nustatyta Saugiojo tinklo poky¢iy valdymo tvarka.

12.2. Turi buti jdiegtos elektroninés informacijos Sifravimo, apsaugos nuo kenksmingojo
programinio kodo priemongs.

12.3. Turi bati jdiegtos ir nuolatos atnaujinamos apsaugos priemonés nu0 kenkimo
programings jrangos.

12.4. Turi biiti jdiegtos priemonés, uztikrinancios, kad elektroniné informacija perdavimo
metu nebiity pakeista, buty patvirtinta elektroninés informacijos siuntéjo ir gavéjo tapatybe,
elektroniné informacija perdavimo metu nebiity perimta.

12.5. Turi biiti naudojamos uZzkardos, atitinkancios EAL4 lygj pagal standarta ISO/IEC
15408 ir laikantis Sio standarto reikalavimy. Periodiskai turi baiti perzitirimi uzkardy jrasai, siekiant
ivertinti bandymus sutrikdyti Saugiojo tinklo veikla.

12.6. Privaloma laikytis programinés jrangos licencijose nustatyty nurodymy.

12.7. Draudziama naudoti nelicencijuotg programing jranga.

12.8. Nelegali programiné jranga turi buti Salinama, nustatant jos atsiradimo Saltinj.

12.9. Ilgiau kaip metus nenaudojama Saugiojo tinklo programiné jranga turi biiti Salinama.

12.10. Elektroninés informacijos laikmenos pries jas naudojant turi buti patikrintos, ar jose


https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1

néra kenkimo programinés jrangos.

12.11. Saugiojo tinklo prijungimai prie vieSyjy rysSiy tinkly turi bati atliekami per viena
pagrindinj jrenginj ir apsaugoti uzkarda.

12.12. Ne reciau kaip karta per ménesj turi buti jvertinami kibernetiniam saugumui
uztikrinti naudojamy priemoniy programiniai atnaujinimai, klaidy taisymai ir Sie atnaujinimai
diegiami.

13. Techniniai reikalavimai Saugiojo tinklo tvarkytojo darbuotojy veiksmy ir Saugiojo
tinklo jvykiy registravimui:

13.1. Turi buti registruojami Saugiojo tinklo techninés ir programinés jrangos nustatymy
pakeitimai, jie turi bati tvirtinami Saugiojo tinklo tvarkytojo nustatyta Saugiojo tinklo pokycCiy
valdymo tvarka.

13.2. Turi biiti registruojami saugos incidentai, Saugiojo tinklo valdymo sistemos ar Kity
Saugiojo tinklo sauga uztikrinanciy sistemy pavojaus signalai.

13.3. Turi buti atlickamas Saugiojo tinklo tvarkytojo darbuotojo veiksmy registravimas.

14. Reikalavimai Saugiojo tinklo poky¢iy valdymui:

14.1. Saugiojo tinklo pokyciai turi buti valdomi Saugiojo tinklo tvarkytojo patvirtinta
tvarka.

14.2. Visa informacija apie pokycius turi biiti saugoma ir valdoma vienoje informacinéje
sistemoje. Detali informacija apie pokytj ir jo biiseng turi biiti jraSoma ir atnaujinama laiku.

14.3. Turi bati paskirtas asmuo, atsakingas uz poky¢iy valdymo procesa, bei asmenys,
atsakingi uz Saugiojo tinklo kiekvienos paslaugos pokyciy valdyma, analize ir sprendima.

14.4. Turi biiti paskirti asmenys arba sudaryti komitetai, atsakingi uz poky¢iy tvirtinima bei
skubiy poky¢iy tvirtinima.

14.5. Nepatvirtinti pokyc¢iai negali biiti vykdomi, nejgalioti asmenys negali atlikti pokyc¢io.

14.6. Vienas kitam prieStaraujantys pakeitimai ar pakeitimai, dél kuriy gali sutrikti Saugiojo
tinklo veikla, negali biiti vykdomi.

14.7. Pakeitimai turi baiti iSbandomi testavimo aplinkoje.

14.8. Saugiojo tinklo tvarkytojas sudaro ir patvirtina standartiniy ir tipiniy pokyciy sarasus,
nustato jy vykdymo proceduras.

14.9. Saugiojo tinklo techninés, programinés ir komunikacinés jrangos nustatymai,
parametrai ir konfigtiracija turi atitikti nustatytus Saugiojo tinklo specifikacijoje.

14.10. Nepavykus jgyvendinti Saugiojo tinklo pakeitimo, turi biiti imtasi atkiirimo veiksmy.

15. Reikalavimai incidenty (jskaitant ir saugos incidentus) valdymui:

15.1. Saugiojo tinklo incidentai turi bati valdomi pagal Saugiojo tinklo tvarkytojo nustatyta

tvarka.
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15.2. Incidenty valdymas turi biiti automatizuotas.

15.3. Visa informacija apie incidentus turi buti saugoma ir valdoma vienoje informacinéje
sistemoje. Detali informacija apie incidenta ir jo bliseng turi biiti jraSoma ir atnaujinama laiku.

15.4. Visiems incidentams turi buti taikoma standartiné klasifikacijos sistema Saugiojo
tinklo valdytojo nustatyta Saugiojo tinklo incidenty valdymo tvarka.

15.5. Turi buti nustatytas reakcijos i incidentus laikas bei incidenty iSsprendimo laikas.

15.6. Visi incidenty jrasai turi turéti vienodus informacijos laukus ir formata.

15.7. Turi biti paskirtas asmuo, atsakingas uz incidenty valdymo procesg, bei asmenys,
atsakingi uz Saugiojo tinklo kiekvienos paslaugos incidenty valdyma, analiz¢ ir sprendima.

15.8. Turi buti kaupiama ziniy bazé, kurioje saugoma aktuali informacija apie problemas ir
incidentus, susijusius su Saugiuoju tinklu, ir jy sprendimo biidus.

15.9. Informacija apie incidentus ir jy biiseng turi buti perduodama ir paslaugy gavéjams,
kuriy veikla sutrinka dél incidento, ir sprendZiantiems incidentus. Informacija turi biiti pateikiama
suprantamais terminais.

15.10. Turi baiti prieiga prie incidenty, ziniy bazés, konfigtiracijos informacijos, padedanciy
efektyviai jraSyti, suskirstyti incidentus ir atlikti jy analizg.

15.11. Jrasai apie incidentus turi buti perzilirimi kas savaite, kontroliuojant, ar jiems
teisingai suteiktos kategorijos ir uzpildyta visa reikalinga informacija.

16. Reikalavimai problemy valdymui:

16.1. Problemy ir incidenty valdymas turi biiti atskirtas.

16.2. Saugiojo tinklo problemos turi biiti valdomos Saugiojo tinklo tvarkytojo nustatyta
tvarka.

16.3. Visa informacija apie problemas turi bati saugoma ir valdoma vienoje informacinéje
sistemoje. Detali informacija apie problema ir jo biiseng turi buti jraSoma ir atnaujinama laiku.

16.4. Visoms problemoms turi biiti taikoma standartiné klasifikacijos sistema Saugiojo
tinklo valdytojo nustatyta Saugiojo tinklo problemy valdymo tvarka.

16.5. Visi problemy jraSai turi turéti vienodus informacijos laukus ir formata.

16.6. Turi buti paskirtas asmuo, atsakingas uz problemy valdymo procesa, ir asmenys,
atsakingi uz Saugiojo tinklo kiekvienos paslaugos problemy valdyma, analiz¢ ir sprendima.

17. Reikalavimai atitikties kibernetinio saugumo reikalavimy ir rizikos vertinimui, Saugiojo
tinklo techninés ir programinés jrangos inventorizavimui:

17.1. Saugiojo tinklo tvarkytojas kasmet atlicka Saugiojo tinklo rizikos vertinimg Krasto
apsaugos sistemos rySiy ir informaciniy sistemy rizikos vertinimo ir valdymo tvarkos apraso,
patvirtinto Lietuvos Respublikos krasto apsaugos ministro 2008 m. liepos 18 d. jsakymu Nr. V-685

,Dél Krasto apsaugos sistemos informaciniy sistemy rizikos vertinimo ir valdymo tvarkos apraSo
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patvirtinimo®, nustatyta tvarka, parengia ir pateikia Saugiojo tinklo valdytojui tvirtinti Saugiojo
tinklo rizikos jvertinimo ataskaita, rizikos jvertinimo ir rizikos valdymo priemoniy plang.

17.2. Saugiojo tinklo tvarkytojas kasmet atlieka Saugiojo tinklo atitikties kibernetinio
saugumo reikalavimams ir Siame ApraSe nustatytiems reikalavimams patikra, parengia ir pateikia
Saugiojo tinklo valdytojui tvirtinti patikros ataskaitg ir trikumy Salinimo plana.

17.3. Neteko galios nuo 2023-06-01
Papunkcio naikinimas:
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

17.4. Saugiojo tinklo tvarkytojas kasmet atlieka Saugiojo tinklo veiklos tgstinumo valdymo
plano veiksmingumo patikrinimg, parengia ir patvirtina ataskaita apie pastebétus plano
veiksmingumo tritkumus, pasiiilo $iy tritkumy Salinimo priemones.

17.5. Saugiojo tinklo tvarkytojas kasmet atlicka Saugiojo tinklo techninés ir programinés
Jrangos inventorizavimg ir teikia informacijg Saugiojo tinklo valdytojui apie atliktus veiksmus ir

nustatytus trikumus. Inventorizavimo metu:

17.5.1. nustatomas techninés jrangos iSdéstymas;

17.5.2. fiksuojamos techninés jrangos charakteristikos;

17.5.3. sudaromas ar atnaujinamas techninés jrangos inventorizacijos aprasas;

17.5.4. perziirimas leistinos programinés jrangos sgrasas;

17.5.5. patikrinama, ar sisteminé ir taikomoji programing jranga legali ir saugi,

17.5.6. patikrinama, ar jdiegti operaciniy sistemy ir naudojamos taikomosios programinés

jrangos gamintojy rekomenduojami atnaujinimai.
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PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2021 m. kovo 25 d.
jsakymu Nr. V-207

SAUGIOJO TINKLO NAUDOTOJU ADMINISTRAVIMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugiojo tinklo naudotojy administravimo taisyklés (toliau — Administravimo
taisyklés) nustato prieigos prie Saugiojo valstybinio duomeny perdavimo tinklo (toliau — Saugusis
tinklas) elektroninés informacijos principus, Saugiojo tinklo naudotojy (toliau — Naudotojai),
Saugiojo tinklo administratoriy (toliau — Administratoriai) jgaliojimus, teises, pareigas, saugaus
elektroninés informacijos teikimo Naudotojams kontrolés tvarka.

2. Administravimo taisyklése vartojamos sgvokos:

2.1. Paslaugy valdymo priemoniy naudotojas — Naudotojo jgaliotas asmuo prisijungimo
prie Saugiojo tinklo administravimo, saugos organizavimo ar jgyvendinimo klausimams spresti,
turintis prieigos teis¢ prie Saugiojo tinklo valdymo priemoniy;

2.2. Administravimo taisyklése vartojamos sgvokos apibréztos Lietuvos Respublikos
valstybés informaciniy isStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,.D¢l Bendryjy elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo  gairiy apraSo patvirtinimo*, ir kituose duomeny saugy tvarkyma
reglamentuojanciuose teisés aktuose.

3. Prieigos prie Saugiojo tinklo elektroninés informacijos principai:

3.1. biitinumo principas — suteikiama tik tiek prieigos prie Saugiojo tinklo, kiek tai biitina
funkcijoms atlikti;

3.2. leistinumo principas — galimi tik tie veiksmai, kuriuos atlikti yra suteikta teisé
Saugiojo tinklo saugg reglamentuojan¢iuose dokumentuose;

3.3. prieinamumo ribojimo principas — susipaZinti su Saugiojo tinklo saugoma elektronine
informacija ir jg tvarkyti gali tik tie Administratoriai, kuriems tokia teis¢ buvo suteikta;

3.4. apskaitos principas — Saugiajame tinkle atlickami Naudotojy darbuotojy ir
Administratoriy veiksmai turi biti registruojami, uztikrinant veiksmus atlikusiy asmeny tapatybés
nustatyma.

I SKYRIUS .
NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL TEISES IR PAREIGOS

4. Naudotojy igaliojimus, teises ir pareigas nustato Prisijungimo prie Saugiojo
valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo ir elektroniniy rySiy paslaugy teikimo
Siuo tinklu tvarkos apraSas, patvirtintas Lietuvos Respublikos krasto apsaugos ministro 2019 m.



liepos 2 d. jsakymu Nr. V-583 , D¢l Saugiojo valstybinio duomeny perdavimo tinklo veikla
uztikrinan¢iy dokumenty patvirtinimo*, ir Sios Administravimo taisyklés.

5. Naudotojai turi uztikrinti, kad jy darbuotojai nedelsdami pranesty asmeniui, jgaliotam
atstovauti Naudotojui prisijungimo prie Saugiojo tinklo administravimo, saugos organizavimo ir
igyvendinimo klausimais, arba Saugiojo tinklo tvarkytojui apie:

5.1. Saugiojo tinklo sutrikimus;

5.2. saugos politikos pazeidimus;

5.3. nusikalstamos veiklos Saugiajame tinkle pozymius;

5.4. neveikianCias ar netinkamai veikianc¢ias kibernetinio saugumo ir elektroninés
informacijos saugos uztikrinimo priemones;

5.5. nejprastg Saugiojo tinklo veikima;

5.6. esamus arba galimus informacijos saugumo reikalavimy pazeidimus bei kity
Naudotojy darbuotojy veiksmus, atlieckamus nesilaikant Administravimo taisykliy ar kity teisés
akty.

6. Naudotojo darbuotojams draudziama savavaliSkai rinkti, tvarkyti, perduoti, saugoti,
naikinti ar kitaip naudoti elektroning informacijg apie Saugyj; tinkla.

7. Paslaugy valdymo priemoniy naudotojas turi teise:

7.1. pranesti apie gaunamy Saugiojo tinklo paslaugy sutrikimus;

7.2. uzsakyti naujas paslaugas;

7.3. uzsakyti gaunamy paslaugy keitimus.

8.  Administratoriai pagal savo atsakomybe Saugiajame tinkle skirstomi j:

8.1. tinklo komponenty administratorius;

8.2. tarnybiniy stoCiy administratorius;

8.3. kibernetinio saugumo administratorius;

8.4. paslaugy valdymo priemoniy administratorius.

9.  Tinklo komponenty administratorius turi Sias teises ir pareigas:

9.1. administruoti kolektyvinés apsaugos kibernetinio saugumo priemones ir vykdyti jy
priezilra;

9.2. administruoti tinklo jranga;

9.3. administruoti sujungimus su viesaisiais ry$iy tinklais ir vykdyti jy prieziiira;

9.4. administruoti valstybés valdomy elektroniniy rysiy tinkly, kurie naudojami vykdant
valstybines mobilizacines uzduotis, daliy sujungimus;

9.5. administruoti saveika su Europos Sajungos ir jos valstybiy nariy institucijy
valdomais informaciniais iStekliais ir vykdyti priezitira;

9.6. administruoti elektroniniy rysiy infrastruktira.

10. Tarnybiniy sto¢iy administratorius turi Sias teises ir pareigas:

10.1. administruoti tarnybines stotis ir duomeny bazes;

10.2. administruoti srities vardy struktiirg (angl. Domain Name System (DNS);

10.3. vykdyti virtualizacijos platformos prieZiiira;

10.4. valdyti tarnybiniy stociy rezervines kopijas;

10.5. atnaujinti ir prizitiréti programing jranga;

10.6. administruoti kibernetinio saugumo priemones ir vykdyti jy priezitira.

11.  Kibernetinio saugumo administratorius turi Sias teises ir pareigas:

11.1. stebeti Saugiojo tinklo sauga kibernetinés saugos priemonémis;



11.2. tirti ir analizuoti kibernetinius incidentus;

11.3. vertinti Saugiojo tinklo pazeidZziamuma;

11.4. administruoti kibernetinio saugumo priemones administravimg ir vykdyti jy
priezitra.

12.  Paslaugy valdymo priemoniy administratorius turi Sias teises ir pareigas:

12.1. administruoti naudotojy ir jy jgalioty darbuotojy duomenis;

12.2. vykdyti Saugiuoju tinklu teikiamy paslaugy apskaita;

12.3. valdyti Saugiajame tinkle vykstancius incidentus, problemas ir pokyc¢ius.

13.  Naudotojy darbuotojai ir Administratoriai privalo laikytis saugos dokumentuose ir
kituose teisés aktuose nustatyty reikalavimy.

III SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO NAUDOTOJAMS
KONTROLES TVARKA

14. Administratoriai yra skiriami Saugiojo tinklo tvarkytojo jsakymu Saugiojo tinklo
saugos jgaliotinio teikimu.

15. Prieigg prie paslaugy valdymo priemoniy Paslaugy valdymo priemoniy naudotojui
suteikia paslaugy valdymo priemoniy administratorius.

16. Kiti Naudotojy darbuotojai Saugiojo tinklo tvarkytojo néra registruojami.

17. Paslaugy valdymo priemoniy naudotojy registravimo tvarka:

17.1. Naudotojo darbuotojas Saugiojo tinklo tvarkytojui teikia su Naudotojo vadovu
suderintg praSyma suteikti prieiga prie paslaugy valdymo priemoniy;

17.2. Paslaugy valdymo priemoniy administratorius ne véliau kaip per 10 darbo dieny
nuo praSymo gavimo dienos suteikia Paslaugy valdymo priemoniy naudotojui atskirg ir
nesikartojant] prisijungimo vardg ir laiking slaptazodj;

17.3. Paslaugy valdymo priemoniy naudotojo prieigos teisés nedelsiant, bet ne véliau
kaip per 1 darbo dieng sustabdomos, kai paslaugy valdymo priemoniy administratorius gauna
informacija apie:

17.3.1. Paslaugy valdymo priemoniy naudotojo funkcijy, kurioms vykdyti buvo suteikta
prieiga, pasikeitima;

17.3.2. nutrukus Paslaugy valdymo priemoniy naudotojo, kuriam buvo suteikta prieiga
prie paslaugy valdymo priemonés, darbo santykiams;

17.3.3. Naudotojo statuso netekimg.

18. Paslaugy valdymo priemoniy naudotojy slaptazodziy saugos reikalavimai:

18.1. laikinas slaptazodis turi biiti perduodamas atskirai nuo prisijungimo vardo;

18.2. pirmojo prisijungimo metu Paslaugy valdymo priemoniy naudotojui privaloma
pasikeisti laikinajj slaptazodj;

18.3. kilus jtarimui, kad slaptazodis galéjo biiti atskleistas, Paslaugy valdymo priemoniy
naudotojo slaptaZodis nedelsiant turi biiti pakeistas;

18.4. slaptazodj Paslaugy valdymo priemoniy naudotojui privaloma jsiminti, draudziama
slaptazodj uZsiraSyti ar atskleisti kitam asmeniui;

18.5. slaptazodis turi biiti ne trumpesnis nei 10 simboliy bei sudarytas i$ raidziy, skai¢iy ir
specialiyjy simboliy;



Papunkcio pakeitimai.
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

18.6. slaptazodziams sudaryti neturi buti naudojama asmeniné informacija (vardas,
pavardé, gimimo data, Seimos nariy vardai ir pan.);

18.7. slaptazodis turi biiti kei¢iamas ne re¢iau kaip kas 2 ménesius.

19. Paslaugy valdymo priemoniy naudotojui tris kartus i§ eilés neteisingai jvedus
slaptazodj, prisijungimas turi buiti automatiskai blokuojamas.

20. Paslaugy valdymo priemoniy naudotojas, pamirSes slaptazodj, privalo kreiptis 1]
paslaugy valdymo priemoniy administratoriy, kuris suteiké prisijungimo vardg ir pirminj slaptazod;.

21. Kiekvienas Paslaugy valdymo priemoniy naudotojas privalo naudoti tik jam suteiktg
prisijungimo vardg. Naudoti svetimg prisijungimo vardg draudziama.

21.} Paslaugy valdymo priemoniy naudotojui 15 minuciy neatliekant jokiy veiksmy
Paslaugy valdymo priemon¢je, naudotojas automatiSkai atjungiamas ir vél jungtis prie Paslaugy
valdymo priemonés gali tik pakartotinai patvirtings savo tapatybe.

Papildyta punktu:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

22. Saugiojo tinklo administratoriy skyrimo ir prieigos prie Saugiojo tinklo suteikimo
tvarka:

22.1. Saugiojo tinklo saugos jgaliotinis arba kitas Saugiojo tinklo tvarkytojo vadovo
jgaliotas asmuo parengia jsakymo dél Administratoriaus paskyrimo projekta ir teikia jj Saugiojo
tinklo tvarkytojui pasirasyti;

Papunkcio pakeitimai:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

22.2. Administratoriui prieigos prie Saugiojo tinklo teisés suteikiamos arba pakeiCiamos
nuo jsakymo jsigaliojimo dienos;

22.3. Administratoriaus prieigos prie Saugiojo tinklo teisés sustabdomos nedelsiant, bet ne
véliau kaip per 1 darbo dieng, kai Saugiojo tinklo saugos jgaliotinis gauna informacijg apie:

22.3.1. Administratoriaus nusalinimg nuo darbo (pareigy) teisés akty nustatytais atvejais;

22.3.2. Administratoriaus neatitikt] pareigybés apraSyme nustatytiems kvalifikaciniams
reikalavimams;

22.3.3. nesinaudojima prieigos prie Saugiojo tinklo teise ilgiau nei 2 ménesius;

22.3.4. nustatyta fakta, kad prieigos prie Saugiojo tinklo teisés naudojamos pazeidZiant
Saugiojo tinklo elektroninés informacijos sauga ir kibernetinj sauguma reglamentuojanciuose teisés
aktuose nustatytus reikalavimus.

22.! Saugiojo tinklo saugos jgaliotinis arba kitas Saugiojo tinklo tvarkytojo vadovo

jgaliotas asmuo ne reciau kaip kartg per metus atlieka prieigos teisiy perzitira.
Papildyta punktu:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

23.  Nutrukus darbo santykiams, Administratoriaus prieigos teisés turi biiti panaikinamos
paskuting Administratoriaus darbo diena, taciau ne véliau kaip iki darbo dienos pabaigos.
24. Administratoriaus prieigos teisés panaikinamos Saugiojo tinklo tvarkytojo jsakymu.
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25. Administratoriai savo funkcijas privalo vykdyti naudodami tam skirtg atskirg
paskyra.

26. Administratoriui darbo stotyje, i§ kurios administruojamas Saugusis tinklas,
neatliekant jokiy veiksmy, darbo stotis turi uzsirakinti, kad toliau administruoti Saugyjj tinklg biity
galima tik pakartotinai patvirtinus savo tapatybe. Laikas, per kurj Administratoriui neatlickant jokiy
veiksmy darbo stotis uzsirakina, negali biiti ilgesnis kaip penkiolika minuciy.

27. Administratoriy slaptazodziy reikalavimai:

27.1. slaptazodi turi sudaryti ne maziau kaip 12 simboliy;

27.2. slaptazodis turi biiti sudarytas 1§ raidziy, skaiciy ir specialiyjy simboliy;

27.3. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobudzio informacija
(vardas, pavardeé, mergautiné pavarde, gimimo data, Seimos nariy vardai ir pan.);

27.4. slaptazodziy savininkai turi uztikrinti slaptazodziy konfidencialumg (jy saugojima
paslaptyje ir neatskleidima kitiems darbuotojams ar tretiesiems asmenims).

28. Saugiojo tinklo dalys, atliekanCios nutolusio prisijungimo autentifikavimg ar
patvirtinan¢ios Administratoriaus tapatuma, turi drausti automatiskai iSsaugoti slaptazodzius.

29. Neteko galios nuo 2023-02-04
Punkto naikinimas:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

30. Administratorius, pamirses slaptazodj, privalo kreiptis ] saugos jgaliotinj arba | jo
jgaliotg asmenj, kuris suteiké prisijungimo vardg ir pirminj slaptazodj.

31. Kilus jtarimui, kad slaptazodis gal¢jo biti atskleistas, slaptazodzio savininkas turi
nedelsdamas pakeisti slaptazodj ir apie tai informuoti Saugiojo tinklo saugos jgaliotinj.

32. Saugos jgaliotinis arba jo jgaliotas asmuo turi uztikrinti, kad:

32.1. slaptazodis biity kei¢iamas ne reciau kaip kas 2 ménesius;

32.2. slaptazodzio savininkas pirminj slaptazod]; privalomai pasikeisty pirmojo
prisijungimo metu;

32.3. slaptazodzio savininkas i§ anksto (prieS 10 dieny) biity perspéjamas apie jo
slaptazodzio galiojimo pabaiga;

32.4. renkantis ar keiCiant slaptazodj buty reikalavimas bent kartg jj pakartoti;

32.5. buty jsimenami paskutiniai 6 naudoti slaptazodziai ir neleidziama rinktis i§ Sio
saraso;

32.6. jungiantis prie Saugiojo tinklo administravimo darbo stoties ir tris kartus i§ eilés
neteisingai jvedus slaptazodj, prisijungimas turi biiti automatiskai blokuojamas.

33. SlaptazodZiai privalo buti saugomi, jy Sifravimui taikant saugius Sifravimo
algoritmus.

33.1 Prisijungimo vardai ir slaptazodziai negali biiti perduodami jy gavéjams tame paciame
elektroniniame laiske.

Papildyta punktu:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

34. DraudZziama Saugiojo tinklo techninéje ir programinéje jrangoje naudoti gamintojo
nustatytus slaptazodZius, jie turi biti pakeisti ir atitikti 27 punkte nurodytus reikalavimus.

35. Nuotolinis prisijungimas prie Saugiojo tinklo turi buti atliekamas pagal protokola,
skirta duomenims Sifruoti.
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36. Administratoriai administruoti Saugyjj tinkla gali tik jungdamiesi i§ Saugiajam
tinklui administruoti skirtos darbo stoties.

Papildyta priedu:
Nr. V-207, 2021-03-25, paskelbta TAR 2022-12-05, i. k. 2022-24736
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PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2021 m. balandzio 22 d.
jsakymu Nr. V-286

SAUGIOJO TINKLO VEIKLOS TESTINUMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugiojo tinklo veiklos tgstinumo planas (toliau — Planas) reglamentuoja Saugiojo
valstybinio duomeny perdavimo tinklo (toliau — Saugusis tinklas) veiklos ir juo teikiamy paslaugy

testinumo valdyma, Saugiojo tinklo veiklos atkiirima.

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

2. Plane vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo, Lietuvos Respublikos kibernetinio saugumo, Lietuvos
Respublikos elektroniniy rysiy jstatymuose, $iy jstatymy jgyvendinamuosiuose teisés aktuose.

3. Planas aktyvuojamas jvykus elektroninés informacijos saugos incidentui arba bet
kokiam kitam jvykiui ar veiksmui, numatytam Plano 1 priede (toliau — Saugos inicidentas).

4. Saugiojo tinklo saugos jgaliotinis atsakingas uz Plano ir su juo susijusiy dokumenty
parengima.

5. Saugiojo tinklo veikla ir paslaugos laikomos atkurtos, jei tenkina Prisijungimo prie
Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo ir elektroniniy rySiy paslaugy
teikimo Siuo tinklu tvarkos apraSo, patvirtinto Lietuvos Respublikos krasto apsaugos ministro
2019 m. liepos 2 d. jsakymu Nr. V-583 | D¢l Saugiojo valstybinio duomeny perdavimo tinklo veikla

uztikrinan¢iy dokumenty patvirtinimo®, 1 priede nurodytus kiekybinius ar kokybinius rodiklius.

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

6. Saugiojo tinklo veiklos atkiirimas finansuojamas i§ Lietuvos valstybés biudZeto ir kity
teisés aktuose numatyty finansavimo Saltiniy.

I1 SKYRIUS
ORGANIZACINES NUOSTATOS

7. Saugiojo tinklo veiklos ir juo teikiamy paslaugy testinumui valdyti ir atkdrimui
organizuoti sudaromos dvi grupes:

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

7.1. Veiklos testinumo valdymo grupé (toliau — Valdymo grupé);

7.2. Veiklos atkiirimo grupé (toliau — Atkiirimo grup¢).

8. Valdymo grupe sudaro:

8.1. vadovas — Kertinio valstybés telekomunikacijy centro direktorius;
8.2. vadovo pavaduotojas — Saugumo skyriaus vedéjas;
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8.3. nariai:

8.3.1. Veiklos valdymo departamento (toliau — VD) direktorius;
8.3.2. VVD Valdymo organizavimo skyriaus vedé¢jas;

8.3.3. VVD Aptarnavimo ir paslaugy valdymo skyriaus vedéjas;
8.3.4. Saugiojo tinklo saugos jgaliotinis;

8.3.5. Tinklo technologijy departamento (toliau — TTD) direktorius;
8.3.6. TTD Tinklo valdymo skyriaus vedéjas;

8.3.7. TTD Tinklo paslaugy teikimo skyriaus ved¢jas;

8.3.8. Informaciniy technologijy skyriaus vedéjas.

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

9. Atkiirimo grupe¢ sudaro:

9.1. vadovas — TTD direktorius;

9.2. pavaduotojas — TTD Tinklo valdymo skyriaus vedéjas;

9.3. nariai:

9.3.1. visi TTD darbuotojal;

9.3.2. visi Informaciniy technologijy skyriaus informaciniy technologijy sistemy
administratoriai;

Papunkcio pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

9.3.3. visi Saugumo skyriaus informaciniy technologijy ir rySiy saugumo specialistai.

Papunkcio pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

10. Valdymo grupé:

10.1. atlieka saugos incidento sukeltos situacijos analize;

10.2. priima sprendimus dé¢l konkreciy priemoniy incidento poveikiui sustabdyti taikymo,
siekiant sumazinti jo daromg Zala;

10.3. bendrauja su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

10.4. bendrauja su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;

10.5. bendrauja su teisésaugos ir kitomis institucijomis, Saugiojo tinklo valdytojo ir
tvarkytojo valstybés tarnautojais, darbuotojais, dirbanciais pagal darbo sutartis, bei profesinés karo
tarnybos kariais (toliau — darbuotojai) ir kitomis interesy grupémis;

10.6. vykdo finansiniy ir kity iStekliy, reikalingy veiklai atkurti jvykus saugos incidentui,
naudojimo kontrole;

10.7. uztikrina elektroninés informacijos fizing saugg jvykus saugos incidentui;

10.8. esant biitinumui, organizuoja logistika (Zmoniy, daikty, jirangos gabenimg);

10.9. priziiri ir koordinuoja veiklos atkiirima.

11. Akiirimo grupé:

11.1. organizuoja Saugiojo tinklo tarnybiniy stociy veikimo atktirima;

11.2. organizuoja Saugiojo tinklo veikimo ir juo teikiamy paslaugy atkiirima;

Papunkcio pakeitimai.
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
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11.3. organizuoja elektroninés informacijos atkiirima;

11.4. organizuoja taikomyjy programy atkiirimg;

11.5. organizuoja darbo kompiuteriy veikimo atklirimg ir jy prijungima prie tinklo.

12. Valdymo grupés ir Atkirimo grupés vadovy ir nariy kontaktiniai duomenys,
leidziantys pasiekti Siuos asmenis bet kuriuo metu, tvirtinami Kertinio valstybés telekomunikacijy

centro direktoriaus jsakymu.

Punkto pakeitimai:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

13. Ivykus Saugos incidentui Valdymo grupés vadovas nedelsdamas, bet ne véliau kaip
per 24 valandas nuo informacijos apie saugos incidentg gavimo, organizuoja Valdymo grupés
susirinkima.

14. Valdymo grupe, atlikusi situacijos analiz¢, nedelsdama, bet ne véliau kaip per 2
valandas, susisiekia su Atkiirimo grupés vadovu ir informuoja jj apie esamg padét] bei priimtus
sprendimus dél veiklos atktirimo.

15. Tarpusavyje Valdymo grupés ir Atkiirimo grupés nariai bendrauja asmeniskai,
elektroniniu pastu, mobiliaisiais telefonais arba kitomis priemonémis ne reciau kaip kas valanda.

16. Apie jvykdytus veiklos atkiirimo etapus Atkiirimo grupés nariai nedelsdami
informuoja Atkiirimo grupés vadova.

17. Atkturimo grupés vadovas nuolat informuoja Valdymo grupés vadova apie veiklos
atktirimo eiga.

18. Reaguojant j Saugos incidentus ir juos valdant, turi biiti vadovaujamasi Plano 1 priede
pateiktu Saugiojo tinklo veiklos atkiirimo detaliuoju planu veiklai ir paslaugoms atkurti po skirtingo

pobiidZio ir masto saugos incidenty.

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

19. Atsarginéms patalpoms, naudojamoms Saugiojo tinklo veiklai ir paslaugoms atkurti po

Saugos incidenty, taikomi Sie reikalavimai:“

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

19.1. patalpos turi buti tokio dydzio, kad tilpty Saugiojo tinklo veiklai atkurti biitina
jranga;

19.2. turi bati jrengti elektros srovés, kompiuteriy tinklo ir telekomunikacijos prievadai,

19.3. turi biiti jrengta patalpy kondicionavimo sistema;

19.4. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi biiti gaisro
gesinimo priemonés;

19.5.  patalpose turi biti uztikrintas patikimas elektros energijos tiekimas per
nenutriikstamo maitinimo Saltinius.

20. Atsarginiy patalpy adresas ir biuidai, kaip iki jy nuvykti, nustatomi Saugiojo tinklo
tvarkytojo.

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

111 SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS
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21. Planas turi biiti iSbandomas ne reciau kaip kartg per metus.

22. Plano veiksmingumas iSbandomas stalo ar kitokiy simuliaciniy pratyby budu.

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

23. Plano veiksmingumo iSbandymo biidas ir data nustatomi metiniame Kertinio valstybés
telekomunikacijy centro veiklos plane.

24. Plano isbandyma organizuoja Valdymo grupés vadovas.

25. Po Plano veiksmingumo iSbandymo Saugiojo tinklo saugos jgaliotinis ne véliau kaip
per 30 dieny parengia Saugiojo tinklo veiklos tgstinumo plano veiksmingumo iSbandymo metu
pastebéty trilkumy ataskaitg (Plano 2 priedas), kurioje biity numatytos priemonés trikumams
pasalinti, ir pateikia ja pasiraSyti Valdymo grupés vadovui.

26. Plano veiksmingumo iSbandymo metu pastebéti trilkumai S$alinami vadovaujantiS
operatyvumo, veiksmingumo ir ekonomiskumo principais.

27. Valdymo grupés vadovas Saugiojo tinklo veiklos tegstinumo plano veiksmingumo
iSbandymo metu pastebéty trilkumy ataskaitg ne véliau kaip per 5 darbo dienas po Sio dokumento
priémimo dienos pateikia Saugiojo tinklo valdytojui, kopija — Nacionaliniam kibernetinio saugumo
centrui prie Krasto apsaugos ministerijos.

Punkto pakeitimai:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

Papildyta priedu:
Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376
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SAUGIOJO TINKLO VEIKLOS ATKURIMO DETALUSIS PLANAS VEIKLAI IR PASLAUGOMS ATKURTI PO SKIRTINGO POBUDZIO II

MASTO SAUGOS INCIDENTU*

Saugiojo tinklo veiklos

testinumo plano
1 priedas

Eil. | Saugos incidentas Veiksmai eilés tvarka Terminas Atsakingi
Nr. vykdytojai
Te}ekon&gmkacuq rysio pfas'laugq telkgl} 1nf0r131ay1mas N.e(.JIeI5|an.t, bet ne Valdymo grupés
1.1. | apie rySio paslaugy sutrikimus, sutrikimo pasalinimo | véliau kaip per 15 vadovas
prognozés ir rekomendacijy gavimas min.
Klienty informavimas apie paslaugy teikimo sutrikimus ir N.EQeISIan't , bet ne )
1.2. o gl . véliau kaip per 15 | Valdymo grupé
numatomg sutrikimy pasalinimo terming min
1. | Telekomunikacijy 13 Rysio sutrikimo sukelty pasekmiy likvidavimo priemoniy | Ne véliau kaip per Valdymo grupe
ry$io paslaugy " | plano sudarymas, jei yra biitinybé 1,5 val. _ . )
teikimo sutrikimai . . Atkairimo grupe
Priklausomai  nuo
atktirimo darby
1.4. | Sukelty pasekmiy likvidavimas apimties — nuo 3| Atkiirimo grupé
kalendoriy  dieny
iki 2 ménesiy
) ) ] o ) Nedelsiant Valdymo grupés
2.1. | Teisésaugos tarnyby informavimas, jei nebuvo informuota vadovas
2. | Patalpy uzgrobimas Klienty informavimas (jei yra galimybé¢) apie galimus Nedelsiant, bet ne | Valdymo grupé
2.2 | paslaugy teikimo sutrikimus ir numatomg sutrikimy | véliau kaip 15 min.
pasalinimo terming




Darbuotojy  evakavimo galimybiy nagrin¢jimas ir | Ne véliau kaip per | Valdymo grupé
2.3. | sprendimo priémimas, jei yra teisésaugos tarnyby | 1 val.
rekomendacijos
24 Darbuotojy informavimas apie evakavimg, jei priimtas | Ne véliau kaip per | Valdymo grupé
" | toks sprendimas 1,5 val.
Atgavus patalpas Valdymo grupé
2.5 | Padarytos zalos jvertinimas ir priemoniy plano sudarymas rzled\./?jlllau kaip per Atkiirimo grupé
Atgavus patalpas, | Atkdirimo grupé
priklausomai nuo
2.6. | Padarytos zalos likvidavimas atkiirimo darby
apimties — nuo 3 d.
d. iki 2 mén.
Nedelsiant, bet ne | Valdymo grupés
3.1. | Elektros energijos tiekimo tarnybos informavimas véliau kaip per 15 | vadovas
min.
Klienty informavimas (jei yra galimybé¢) apie galimus Nedelsiant, bet ne | Valdymo grupé
3.2. | paslaugy teikimo sutrikimus ir numatomag sutrikimy | véliau kaip per 15
Elektros energijos pasalinimo terming min.
S . Per 1,5 val. nuo | Valdymo grupé
tiekimo sutrikimas y . L . . o
3.3. | Padarytos zalos jvertinimas ir priemoniy plano parengimas | incidento . )
Atkiirimo grupé
nustatymo
Priklausomai  nuo | Atkdrimo grupé
3.4. | Padarytos zalos likvidavimas atlfurl.mo darby
apimties — nuo 3 d.
d. iki 2 mén.
Klienty ir darbuotojy informavimas (jei yra galimybé) apie | Nedelsiant, bet ne | Valdymo grupé
Gamtos veiksniai 4.1. | galimus paslaugy teikimo sutrikimus ir numatoma | véliau kaip per 15
(potvynis, uraganas, sutrikimy pasalinimo terming min.
oro ir kt. pavojus) Per 15 min. nuo | Valdymo grupé
4.2. | Padarytos zalos jvertinimas incidento

nustatymo

Atkiirimo grupé




Per 30 min. nuo

Valdymo grupé

4.3. | Priemoniy plano padarytai zalai likviduoti sudarymas incidento . :
nustatymo Atkiirimo grupé
Priklausomai  nuo | Atkarimo grupé
4.4. | Padarytos zalos likvidavimas atk_url_mo darby
apimties — nuo 3 d.
d. iki 2 mén.
PrieSgaisrinés  gelbéjimo  tarnybos  rekomendacijy Paga.l. _Prlesgalsrlnes Valdymo grupés
5.1. vwkdvimas gelbéjimo tarnybos | vadovas
yKady rekomendacijas
5.2. | Darbuotojy informavimas apie evakavima Nedelsiant Valdymo grupé
Klienty informavimas (jei yra galimybé) apie galimus | Nedelsiant, bet ne | Valdymo grupé
_ 5.3. | paslaugy teikimo sutrikimus ir numatomg sutrikimy | véliau kaip per 15
Gaisras pasalinimo terming min.
Esant galimybei ne | Valdymo grupé
5.4. | Padarytos zalos jvertinimas ir priemoniy plano sudarymas :j/ehau kaip per 2 d. Atkiirimo grupé
Priklausomai  nuo | Atkarimo grupé
5.5. | Padarytos zalos likvidavimas atkdirimo - darby
apimties — nuo 3 d.
d. iki 2 mén.
Programinés jrangos 6.1 Teisésaugos institucijos informavimas ir jy nurodymy | Nedelsiant Valdymo grupés
sugadinimas, | vykdymas vadovas
praradimas Per 1 d. d. nuo | Valdymo grupé
6.2. | Padarytos zalos jvertinimas ir priemoniy plano sudarymas incidento Atkiirimo grupé
nustatymo
Priklausomai nuo | Atk@irimo grupé
6.3. | Padarytos zalos likvidavimas atlfurl_mo darby
apimties — nuo 3 d.
d. iki 2 mén.
Pagrindiniy 7.1. | Teisésaugos institucijos nurodymy vykdymas Nedelsiant Valdymo grupés

tarnybiniy sto¢iy

vadovas




sugadinimas ir (ar)
praradimas

Per 1 d. d. nuo

Valdymo grupé

7.2. | Padarytos zalos jvertinimas ir priemoniy plano sudarymas incidento Atkiirimo grupé
nustatymo
Priklausomai  nuo | Atkarimo grupé
. o atktirimo darby
7.3. | Padarytos zalos likvidavimas apimties — nuo 3 d.
d. iki 2 mén.

Papildyta priedu:

Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376

Pakeistas priedo pavadinimas:

Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
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Valdymo grupés vadovas:

Valdymo grupés nariai:

Saugiojo tinklo veiklos
testinumo plano
2 priedas

SAUGIOJO TINKLO VEIKLOS TESTINUMO PLANO
VEIKSMINGUMO ISBANDYMO METU PASTEBETU TRUKUMU

Plano veiksmingumo iSbandymo data ir biidas:

Plano veiksmingumo iSbandymo scenarijus:

(trumpas aprasymas)

Plano veiksmingumo i$bandymo metu pastebéti trikumai:

ATASKAITA

Eil.
Nr.

Triakumas

Sitillomas sprendimas triikkumui Salinti / pastaba

(Valdymo grupés vadovo vardas ir pavarde)

Papildyta priedu:

(parasas)



Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376

3 priedas. Neteko galios nuo 2023-02-04
Priedo naikinimas:
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

4 priedas. Neteko galios nuo 2022-09-24
Priedo naikinimas:
Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
Papildyta priedu:
Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376
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PATVIRTINTA
Lietuvos Respublikos
krasto apsaugos ministro
2021 m. geguzes 11 d.
jsakymu Nr. V-338

SAUGIOJO TINKLO INCIDENTU, POKYCIU IR PROBLEMU VALDYMO TVARKOS
APRASAS

I SKYRIUS
VALDYMO PROCESU RYSYS SU KITAIS PASLAUGU VALDYMO PROCESAIS

PIRMASIS SKIRSNIS
INCIDENTU VALDYMO PROCESU RYSYS SU KITAIS PASLAUGU VALDYMO
PROCESAIS

1. Incidenty valdymo procesas susijes su problemy valdymo procesu, jei yra aptinkama
pasikartojanciy incidenty.

2. Incidenty valdymo procesas susijgs su pokyCiy valdymo procesu, jei sprendziant
incidentg reikia atlikti paslaugai teikti naudojamy iStekliy keitimus.

3. Incidenty valdymo procesas susijes su sgrankos valdymo procesu, fiksuojant jrangos
nustatymus, kurie sukélé incidenta.

4. Problemy, pokycCiy, sarankos valdymo procesy dalyviams pateikiama §i informacija,
sukaupta incidenty valdymo proceso metu:

Informacija Valdymo procesas
Incidento priezastis, sprendimo biidas, informacija apie Problemy valdymas
sugedusig jrangg Pokyciy valdymas
Sarankos valdymas

Incidenty kiekis vienai paslaugai ir (ar) naudotojui per Problemy valdymas

ataskaitinj laikotarpj

ANTRASIS SKIRSNIS
POKYCIU VALDYMO PROCESU RYSYS SU KITAIS PASLAUGU
VALDYMO PROCESAIS

5. Poky¢iy valdymo procesas susijes su incidenty valdymo procesu, kai sprendZiant
incidentg reikia atlikti paslaugai teikti reikalingy iStekliy keitima.

6. Pokyc¢iy valdymo procesas susijes su sarankos valdymo procesu, kai sprendZiant
incidentg ar problema keiiami su Saugiojo tinklo paslaugomis susijusiy iStekliy duomenys,
nustatymai.

7. Pokyc¢iy valdymo procesas susij¢s su problemy valdymo procesu, kai sprendZiant
problema biitina atlikti Saugiojo tinklo paslaugoms teikti reikalingy iStekliy keitima.

8. Incidenty, problemy, sarankos valdymo procesy dalyviams pateikiama $i informacija,
sukaupta poky¢iy valdymo proceso metu:

Informacija Valdymo procesas




Saugiojo tinklo naudotojy duomenys:
pavadinimas, buveingés ir (arba) struktiirinio (- Sarankos valdymas
. .. . . . . . Incidenty valdymas
iy) padalinio (-iy), kuriame yra jrengta prieiga Problemy valdymas
prie Saugiojo tinklo, adresas

Kei¢iamos jrangos duomenys (tipas, Sarankos valdymas

dini . . . . Incidenty valdymas
pavadinimas, inventorinis numeris) Problemy valdymas
Vykdomo poky¢io duomenys (statusas, Incidenty valdymas
ivykdymo data, keitimo rezultatai) Problemy valdymas

TRECIASIS SKIRSNIS
PROBLEMU VALDYMO PROCESU RYSYS SU KITAIS PASLAUGU
VALDYMO PROCESAIS

9. Problemy valdymo procesas susijes su incidenty valdymo procesu, kuriam svarbu
incidenty kiekis vienai paslaugai, nuolat besikartojantys incidentai, tarpusavyje susije incidentali,
kuriems nustatyta ta pati klaidos sukélimo prieZastis.

10. Problemy valdymo procesas susijes su keitimy valdymo procesu, jei sprendziant
problemg reikia atlikti paslaugai teikti naudojamy isStekliy keitimus. Poky¢iy valdymo procese
priimant sprendimus dél iStekliy keitimo naudojami duomenys apie paslaugai teikti reikalingy
iStekliy pasikartojancius gedimus.

11. Problemy valdymo procesas susijes su sgrankos valdymo procesu, fiksuojant jrangos
nustatymus, kurie sukélé pasikartojan¢ius gedimus.

12. Incidenty, pokyc¢iy, sarankos valdymo procesy dalyviams pateikiama Si informacija,
sukaupta problemy valdymo proceso metu:

Informacija Valdymo procesas

Besikartojantys incidentai vienai paslaugai, besikartojanciy
incidenty priezastys, informacija apie sugedusia jranga

Incidenty valdymas
Laikinas problemos sprendimas Poky¢iy valdymas
Sarankos valdymas

Nuolatinis problemos sprendimas

11 SKYRIUS
VALDYMO PROCESO DALYVIAI

PIRMASIS SKIRSNIS
INCIDENTU VALDYMO PROCESO DALYVIAI

13. Incidenty valdymo proceso dalyviai:
13.1. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

13.2. Tinklo technologijy departamento darbuotojas, vykdantis pasyvy
budéjima ne darbo vietoje, pasibaigus darbo dienai, taip pat poilsio ir SvenCiy dienomis ir
pasirengges reaguoti j incidentus (toliau — Budétojas);


https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2

13.3.
darbuotojas;

Tinklo technologijy departamento incidenty sprendimo grupé arba

13.4. Informaciniy technologijy skyriaus incidenty sprendimo grupé arba darbuotojas;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

13.5.

Saugumo skyriaus incidenty sprendimo grupé arba darbuotojas;

13.6. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas, atsakingas uz matavimo

rodikliy kaupima, analizg ir teikimg.

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

14. Incidenty valdymo proceso dalyviy atliekamos pagrindinés funkcijos:

Incidento | Incidento Incidento Incidento Incidenty
registravi- | sprendimas | priskyrimas | iSsprendi- rodikliy
.. mas ir treciosioms mas ir kaupimas,
Proceso dalyviai . o . L
perdavimas Salims uzdarymas analizé ir
sprendimui teikimas
priimti
Aptarnavimo ir paslaugy
valdymo skyriaus Atlieka Atlieka Atlieka
darbuotojas / Budétojas
;?g;dggﬁgus(ﬂg‘}g‘shmo grupe Atlieka | Atlieka | Atlieka
Treciosios Salys Atlieka
Uz matavimo rodikliy
kaupima, analizg ir teikimg Atlieka
atsakingas asmuo

Punkto pakeitimai:
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

5 ANTRASIS SKIRSNIS
POKYCIU VALDYMO PROCESO DALYVIAI

15. Poky¢iy valdymo procese dalyvauja:
15.1. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

15.2. incidentg sprendusi grupé arba darbuotojas;
15.3. problema sprendusi grupé arba darbuotojas;

15.4. darbuotojas, kuriam pavesta atlikti Saugiojo tinklo jrangos keitimo / atnaujinimo

darbus;

15.5. Kertinio valstybés telekomunikacijy centro (toliau — KVTC) direktoriaus sudaryta

poky¢iy vertinimo grupé;
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15.6. KVTC direktoriaus sudarytas poky¢iy tvirtinimo komitetas;

Poky¢io
registra-

Poky¢io
vertini-

Poky¢io

Poky¢io
vykdymas

Pokycio

Matavimo
rodikliy

tvirti- patikrinimas
nimas ir
uzdarymas

Proceso dalyviai vimas mas kaupimas,

analizeé ir
teikimas

Aptarnavimo paslaugy
valdymo skyriaus
darbuotojas

Atlieka

Incidentg / problema
sprendusi grup¢ arba
darbuotojas

Atlieka

KVTC darbuotojas,
atsakingas uz jrangos
keitimg / atnaujinima

Atlieka

Poky¢iy vertinimo grupé Atlieka

Poky¢iy tvirtinimo

komitetas Atlieka

KVTC direktorius Atlieka

Poky¢iy vykdymo grupé

arba darbuotojas Atlieka

Atlieka

Uz matavimo rodikliy
kaupima, analiz¢ ir teikimg
atsakingas asmuo

Atlieka

Papunkcio pakeitimai.:
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

15.7. poky¢iy vykdymo grupé arba darbuotojas;

15.8. KVTC direktorius;

15.9. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas, atsakingas uz matavimo
rodikliy kaupima, analizg ir teikimg.

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

16. Pokyciy valdymo proceso dalyviy atliekamos pagrindinés funkcijos:

TRECIASIS SKIRSNIS
PROBLEMU VALDYMO PROCESO DALYVIAI

17. Problemy valdymo proceso dalyviai:
17.1. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655
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17.2.
17.3.

incidenty sprendimo grupé arba darbuotojas;
darbuotojas, atsakingas uz problemos sprendima;

17.4. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas, atsakingas uz matavimo
rodikliy kaupima, analizg ir teikimg.

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

18. Problemy valdymo proceso dalyviai ir jy atlickamos pagrindinés funkcijos:

Proceso
dalyviai

Problemos
registravi-
mas ir
vertinimas

Problemos
tyrimas ir
priskyrimas
atsakingam
asmeniui

Proble-
mos
spren
dimas

Problemos
perdavi-
mas trec¢io-
sioms
Salims

ISsprestos
problemos
stebéjimas

Proble-
mos

uzda-

rymas

Matavimo
rodikliy
kaupimas
ir analizé

Aptarnavimo ir
paslaugy
valdymo
skyriaus
darbuotojas

Atlieka

Atlieka

Atlieka

Incidenty
sprendimo grupé
arba darbuotojas

Atlieka

Darbuotojas,
atsakingas uz
problemos
sprendima

Atlieka

Atlieka

Treciosios Salys

Atlieka

Uz matavimo
rodikliy
kaupima,
analizg¢ ir
teikimag
atsakingas
asmuo

Atlieka

Punkto pakeitimai:

Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

111 SKYRIUS
BUSENOS

PIRMASIS SKIRSNIS
INCIDENTU BUSENOS

19. Naudojamos Sios incidenty valdymo esminiy etapy biisenos:

Biisena

Aprasymas
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Biisena Aprasymas
Uzregistruota Sukurta incidento kortelé
Priskirta Priskirta incidento sprendimo grupé arba darbuotojas
Sprendziama Incidento sprendimo grupé arba darbuotojas pradéjo incidento sprendimo veiksmus

Laukiama incidento sprendimo laikas

Laukiama papildomos informacijos arba veiksmy i§ naudotojo arba suderintas

Sprendziama
treGiosios Salies

Incidento sprendimas perduotas vykdyti treiosioms $alims

Grazinta spresti Incidentas grazintas spresti ankséiau incidentg sprendusiai grupei arba darbuotojui

ISspresta Incidentas iSsprestas

Uzdaryta

pratesimas)

Incidentas uzdarytas (nebegalimas pakartotinis atidarymas, Salinimo

veiksmy

ANTRASIS SKIRSNIS
POKYCIU BUSENOS

20. Naudojamos $ios poky¢iy valdymo esminiy etapy biisenos:

Statusas

Aprasym
as

Uzregistruota

Sukurta
pokycio
kortelé

Vertinama

Pokytis
perduota
s vertinti
pokyc¢iy
vertinim
o grupei

Tvirtinama

Pokytis
perduota
S tvirtinti
pokyciy
tvirtinim
0
komitetui

Atmesta

Pokytis
grazintas
vertinti ir
(ar)
tikslinti
pokyciy
vertinim
0 grupei




Statusas Apradym
as
Patvirtinta
s pokytis
perduotas
Vykdoma vykdyti
pokyciy
vykdymo
grupei
Statusas Aprasymas
Uzregistruota Sukurta problemos kortelé, pateikta reikiama informacija
Priskirta Perduota tirti problemg incidenty sprendimo grupei
Tiri Analizuojama problema, nustatoma pagrindiné priezastis, paskifiamas uz
iriama . . . .
problemos sprendimg atsakingas asmuo, nustatomas problemos sprendimp terminas
Sprendziama UZ problemos sprendima atsakingas asmuo vykdo laikino problemos sprendimo ir

(ar) nuolatinio sprendimo diegimo darbus

Sprendziama treciosios $alies

Problemos sprendimas perduotas vykdyti treciosioms Salims, vykdon

1P okeytiigiy

Saliy sprendimo prieziiira jvykdytas

I$spresta Idiegtas problemos laikinas ar nuolatinis sprendimas

Stebima Vykdomas isprestos problemos stebéjimas

Grazinta spresti Problema grazinta spresti anksciau problema sprendusiam asmeniui

Uzdaryta Problema iSspresta
Atlikta

. Pokytis
Uzdaryta uzdarytas

TRECIASIS SKIRSNIS
PROBLEMU BUSENOS

21. Naudojamos §ios problemy valdymo esminiy etapy biisenos:

IV SKYRIUS

VALDYMO PROCESO SCHEMA IR PROCESO IGYVENDINIMO METU ATLIEKAMI

VEIKSMAI

PIRMASIS SKIRSNIS

INCIDENTU VALDYMO PROCESO SCHEMA IR PROCESO IGYVENDINIMO METU

22.

ATLIEKAMI VEIKSMAI

Incidenty valdymo proceso schema:




Naudotojo darbuotojo
praneSimas apie paslaugos

sutrikima

10

Pradzia
Tinklo ir paslaugy veikimo
stebéjimo sistemos
prane$imas apie paslaugos
sutrikima
Incidento
registravimas
A 4
Incidento
™ priskyrimas
Incidento
Ne vertinimas
Ar teisingai
priskirta?
Taip
Perdavimas
treciyjy vykdyti

saliy?

Ne

v

L

Incidento

tre¢iosioms
Salims, kontrolé

sprendimas

A 4

Incidento
iSsprendimo
fiksavimas

Ar incidentas
iSsprestas?

Taip
A 4

Incidento
uzdarymas

Pabaiga
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23. Incidento registravimas:

23.1. paslaugy valdymo priemonés naudotojas dél paslaugos sutrikimo,
informacijos saugumo incidento kreipiasi registruodamas jvykij paslaugy valdymo priemonéje;

23.2. Kiti Saugiojo tinklo naudotojo darbuotojai apie incidenta gali pranesti
telefonu 8 5 239 1727 arba el. pastu pagalba@kvtc.gov.It;

23.3. galimus incidentus taip pat fiksuoja Saugiojo tinklo paslaugy teikimo
stebéjimo priemoné ir automatiskai i§siuncia pranesimg 23.2 papunktyje nurodytu el. pastu;

23.4. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas arba Budétojas (ne darbo
metu) (toliau — Atsakingas asmuo), telefonu gaves praneSimg apie incidentg, uzregistruoja jj
paslaugy valdymo priemongje;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

23.5. visi incidentai privalo biti uzregistruoti paslaugy valdymo priemongje;

23.6. registruojant incidento kortelé¢je nurodoma §i informacija:

23.6.1. Saugiojo tinklo naudotojo pavadinimas;

23.6.2. Saugiojo tinklo naudotojui teikiama paslauga, kurios teikimas sutriko;

23.6.3. Saugiojo tinklo naudotojo darbuotojo pateikta informacija apie incidenta, jo
pasireiSkimo aplinkybes ir pan.;

23.6.4. incidento poveikio lygis;

23.6.5. incidento svarbos lygis;

23.6.6. incidento prioriteto lygis, nustatomas automatiskai atsizvelgiant ] incidento
poveikio lygj ir incidento svarbos lygj.

24. Incidento priskyrimas:

24.1. Atsakingas asmuo atlieka pirminj incidento vertinima;

24.2. nustates, kad incidentas gali biti susijes su informacijos ar kibernetiniu
saugumu, perduoda ji spresti Saugumo skyriaus incidenty sprendimo grupei arba
darbuotojui;

24.3. nustates, kad incidentas susijes su Saugiojo tinklo veikla, perduoda jj

spresti Tinklo technologijy departamento arba Informaciniy technologijy skyriaus incidenty

sprendimo grupei arba darbuotojui.
Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

25. Incidento sprendimas:
25.1. Saugumo skyriaus incidenty sprendimo grupé arba darbuotojas, gave
priskirta incidenta, jvertina jj ir:
25.1.1. jei incidentas susij¢s su informacijos ar kibernetiniu saugumu, sprendzia jj
vadovaudamiesi Saugiojo tinklo valdytojo nustatyta tvarka;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

25.1.2.  esant poreikiui, pakeifia incidento poveikio, svarbos ir prioriteto lygi
paslaugy valdymo priemonéje;

25.1.3.  jei incidentas néra susijes su informacijos ar kibernetiniu saugumu,
grazina ji paslaugy valdymo priemonémis Atsakingam asmeniui;
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25.2. Tinklo technologijy departamento ar Informaciniy technologijy
departamento incidenty sprendimo grupé arba darbuotojai, gave jiems priskirtg incidenta,
jvertina jj ir:

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655
25.2.1. jei incidentas susijes su Saugiojo tinklo veikla, sprendzia jj;

25.2.2.  esant poreikiui, pakeiia incidento poveikio, svarbos ir prioriteto lygj
paslaugy valdymo priemonéje;

25.2.3.  jei nustato, kad incidentui spresti reikia treéiyjy Saliy veiksmy, perduoda
vykdyma treciosioms Salims, kontroliuoja incidento sprendima;

25.2.4.  jei incidentas néra susijes su Saugiojo tinklo veikla, grazina jj paslaugy
valdymo priemonémis Atsakingam asmeniui.

26. Incidento i8sprendimas ir uzdarymas:

26.1. incidentg iSsprendusi incidenty sprendimo grupé arba darbuotojas
paslaugy valdymo priemonéje pazymi, kad incidentas iSsprestas, nurodo jo kilimo priezastj
bei sprendimo buda;

26.2. jei naudotojo darbuotojas informuoja, kad incidentas néra paSalintas,
Atsakingas asmuo graZina jj spresti anks€iau incidentg sprendusiai grupei arba darbuotojui;

26.3. incidentas uzdaromas gavus apie incidentg praneSusio naudotojo
patvirtinima, kad incidentas iSsprestas, arba automatiskai po 24 val.

5 ANTRASIS SKIRSNIS
POKYCIU VALDYMO PROCESO SCHEMA IR PROCESO IGYVENDINIMO METU
ATLIEKAMI VEIKSMAI

27. Pokyciy valdymo schemos:
27.1. standartinio poky¢io schema
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h 4 v ¥ v
5: . Atliekant
S dziant z
?,::L:,:: Sp;:gf:‘::mt Saugiojo tinklo Saugiojo tinklo
p 2 planinius darbus naudotojui

I+l

Y

registravimas

Poky¢&io »

v

Pokycio
vykdymas

v

Pokycio

tikrinimas

Taip
v

Pokycio
uzdarymas

Pabaiga

nestandartinio pokyc¢io schema:
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v v v v
Sprendziant Sprendziant Atliekant Inicijavus
incidenta roblem: Saugiojo tinklo Saugiojo tinklo
P 4 planinius darbus naudotojui
[ |
v
N Poky¢io

registravimas

|

Poky¢io
vertinimas
Ne, del
informacijos -
tritkumo ar tvl?l(')tli{r}], ﬁmlw(;s
kity reikalingy
tikslinimy

Ar patvirtino?
Taip
A 4
Pokyc¢io
™1 vykdymas
¢ Ne, del
aukstos saugos
N Poky¢io rizikos,
e Lo -
tikrinimas dideliy sanaudy
arba kity
priezas¢iy

Ar jvykdytas?

Taip
h 4

Pokyc¢io
uzdarymas

Pabaiga

28. Poky¢io registravimas:
28.1. sprendZiant incidenta pokytj registruoja jj sprendusi incidento sprendimo grupé arba
darbuotojas;
28.2. sprendziant problema pokyti registruoja ja sprendusi problemy sprendimo grupé arba
darbuotojas;
28.3. vykdant planinius jrangos keitimo / atnaujinimo darbus, pokytj registruoja uz jrangos
pakeitimg / atnaujinimg paskirtas atsakingas darbuotojas;
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28.4. paslaugy valdymo priemonés naudotojas pokyti inicijuoja paslaugy valdymo
priemonéje;

28.5. kiti Saugiojo tinklo naudotojo darbuotojai pokytj inicijuoja rastu arba elektroniniu
pastu paslaugos@kvtc.gov.lt, Siuos pokyCius paslaugy valdymo priemonéje uZregistruoja
Aptarnavimo ir paslaugy valdymo skyriaus darbuotojai;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

28.6. visi poky¢iai privalo biiti uzregistruoti paslaugy valdymo priemonéje.
28.7. registruojant pokycio korteléje nurodoma §i informacija:
28.7.1. Saugiojo tinklo naudotojo duomenys: pavadinimas, buveinés ir (arba) struktiirinio
(-iy) padalinio (-iy), kuriame yra jrengta prieiga prie Saugiojo tinklo, adresas, Saugiojo tinklo
naudotojo darbuotojo kontaktiné informacija;
28.7.2. jei sprendziamas incidentas arba problema — jy numeris;
28.7.3. Saugiojo tinklo paslauga arba Saugiojo tinklo iSteklius, kurio pokytis vykdomas;
28.7.4. pokyCcio priezastis ir detalus aprasSymas;
28.7.5. pokycio prioritetas ir jvykdymo terminas;
28.7.6. uz pokycio vertinimg atsakinga poky¢io vertinimo grupé.
29. Pokycio vertinimg atlieka:
29.1. jei pokytis standartinis, jo vertinimo procedira atlikta i§ anksto uz konkre¢ios
paslaugos teikimg atsakingos pokyc¢iy vertinimo grupés;
29.2. jei pokytis nestandartinis, jj vertina uz konkreCios paslaugos teikimag atsakinga
pokyCiy vertinimo grupé;
29.3. esant poreikiui, poky¢io vertinimo grupé¢ perduoda pokyCio vertinimag atlikti
treciosioms Salims.
30. Pokytj tvirtina:
30.1. jei pokytis standartinis, jo tvirtinimo procediira atlikta i§ anksto poky¢iy tvirtinimo
komiteto;
30.2. jei pokytis nestandartinis, jj tvirtina poky¢iy tvirtinimo komitetas;
30.3. jei pokytis skubus, jj tvirtina KVTC direktorius savo sprendimu el. pastu, telefonu ar
kitomis priemonémis, véliau tai paZymima paslaugy valdymo priemongje;
30.4. jei pokytis patvirtinamas, jis perduodamas vykdyti poky¢iy vykdymo grupei arba
darbuotojui;
30.5. jei pokytis atmetamas dél informacijos trikumo ar kity reikalingy tikslinimy, jis
grazinamas vertinti ir (ar) tikslinti i§ naujo;
30.6. jei pokytis atmetamas dél per auk$tos saugos rizikos, dideliy sgnaudy ar yra
nepriimtinas dél kity prieZas¢iy, netinkamai pagrijstas, jis uzdaromas, nurodant uzdarymo priezastis;
30.7. nepatvirtinti poky¢iai negali biiti vykdomi.
31. Pokyc¢io vykdymas:
31.1. pokytj vykdo poky¢iy vykdymo grupé, kuri gali biti nuolatiné arba sudaroma
kiekvienam pokyc¢iui vykdyti, arba darbuotojas.
32. Poky¢io tikrinimas ir uzdarymas:
32.1. pokytj jvykdziusi pokycio vykdymo grupé arba darbuotojas patikrina, ar pokytis
jvykdytas, ir gave pokytj inicijavusio asmens patvirtinimg uzdaro jj;


https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
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32.2. jei pokytj inicijaves asmuo informuoja, kad pokytis jvykdytas nesékmingai, pokytis
grazinimas vykdyti poky¢io vykdymo grupei arba darbuotojui.

TRECIASIS SKIRSNIS
PROBLEMU VALDYMO PROCESO SCHEMA IR PROCESO JGYVENDINIMO METU
ATLIEKAMI VEIKSMALI

33.  Problemy valdymo proceso schema:

! N !

Pasikartojantys incidentai vienai
paslaugai

KVTC darbuotojo identifikuota
problema

Problemos

registravimas

¥

Problemos
>  vertinimas ir
priskyrimas

Problemos
tyrimas ir
Ne atsakingo -
darbuotojo
prisiskyrimas

Ar teisingai
priskirta?

Taip
Perdavimas
Y . vykdyti
treciujy Taip» treCiosioms

saliy? s .
v Salims, kontrolé

Ne
v
Pokyciy valdymo A Problemos
yeru Y [ Taip bus vykdomas <
procesas

sprendimas

!

Laikino
Ne———» sprendimo

pokytis?

diegimas

|

Problemos
stebéjimas

Ar problema
iSspresta?

Taip
h 4

Problemos
uzdarymas

34. Problemos registravimas ir vertinimas:
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34.1. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas, nustates, kad
incidentas kartojasi, registruoja problema dél pasikartojanciy incidenty vienai paslaugai paslaugy
valdymo priemonéje;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

34.2. jei problemg nustato Tinklo technologijy departamento, Informaciniy
technologijy skyriaus arba Saugumo skyriaus darbuotojai, jos aprasymag el. pastu persiuncia
Aptarnavimo ir paslaugy valdymo skyriaus darbuotojui;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

34.3. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas, gaves el. laiskg su
problemos apraSymu, uzregistruoja ja paslaugy valdymo priemongje;

Papunkcio pakeitimai:
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

34.4. visos problemos privalo biiti uzregistruotos paslaugy valdymo
priemongje;
34.5. registruojant problema, nurodoma $i informacija:

34.5.1. Saugiojo tinklo naudotojo, kuriam kartojasi incidentai, pavadinimas;
34.5.2. paslauga, kuriai kartojasi incidentai;
34.5.3. pasikartojantys incidentai, jy apraSymai ir gedimo priezastys;
34.5.4. problemos tyrimo terminas;
34.5.5. problemos poveikio lygis;
34.5.6. problemos svarbos lygis;
34.5.7. problemos prioritetas, kuris nustatomas automatiskai atsizvelgiant j problemos
poveikio lygj ir problemos svarbos lygj;
34.6. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas atliecka pirminj

problemos vertinima;

Papunkcio pakeitimai:
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

34.7. nustate¢s, kad problema gali biiti susijusi su informacijos ar kibernetiniu
saugumu, perduoda ja spresti Saugumo skyriaus incidenty sprendimy grupei arba
darbuotojui;

34.8. nustates, kad problema susijusi su Saugiojo tinklo veikla, perduoda ja

spresti Tinklo technologijy departamento arba Informaciniy technologijy skyriaus incidenty

sprendimy grupei arba darbuotojui.

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

35. Problemos tyrimas ir priskyrimas:
35.1. Saugumo skyriaus incidenty sprendimo grupé arba darbuotojas, gave
priskirta problema, tiria jg ir:
35.1.1. jei problema susijusi su informacijos ar kibernetiniu saugumu, priskiria uz
problemos sprendima atsakingg darbuotojg ir nustato problemos sprendimo terming;


https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
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35.1.2. esant poreikiui, pratgsia problemos tyrimo terming;
35.1.3. jei problema néra susijusi su informacijos ar kibernetiniu saugumu, grazina ja
paslaugy valdymo priemonémis Aptarnavimo ir paslaugy valdymo skyriaus darbuotojui;

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

35.2. Tinklo technologijy departamento ar Informaciniy technologijy
departamento incidenty sprendimo grupé arba darbuotojas, gave priskirta problema, tiria ja
ir:

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655
35.2.1. jei problema susijusi su Saugiojo tinklo veikla, priskiria uz problemos sprendimg

atsakingg darbuotoja ir nustato problemos sprendimo terming;

35.2.2. esant poreikiui, pratesia problemos tyrimo terming;

35.2.3. jei problema néra susijusi su Saugiojo tinklo veikla, grazina ja paslaugy valdymo
priemonémis Aptarnavimo ir paslaugy valdymo skyriaus darbuotojui.

Papunkcio pakeitimai:
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

36. Problemos sprendimas:

36.1. uz problemos sprendimg atsakingas darbuotojas, esant poreikiui, gali
pasitelkti kitus darbuotojus problemai spresti;

36.2. jei nustatoma, kad problemai spresti reikia treciyjy Saliy veiksmy,
perduoda jos vykdyma treCiosioms Salims, kontroliuoja problemos sprendima;

36.3. jei problemai paSalinti reikia atlikti paslaugy ar paslaugoms teikti
naudojamy iStekliy keitimus, uzsakomas pokytis;

36.4. nustatyta problemos priezastis jraSoma paslaugy valdymo priemonéje;

36.5. nustatomas problemos sprendimas, jis vykdomas;

36.6. jei problemos sprendimas reikalauja dideliy sgnaudy, gali sukelti rizikg

Saugiojo tinklo saugumui ar dél kity priezas¢iy yra netinkamas, jdiegiamas ir fiksuojamas
laikinas problemos sprendimas.
37. Problemos steb¢jimas ir uzdarymas:

37.1. atlikus problemos sprendimui reikalingg keitimg, paslaugy valdymo
priemongje pazymima, kad problema iSspresta;
37.2. Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas nustato ne

trumpesnj nei dviejy savaiciy steb¢jimo laikotarpj, per kurj isitikinama, kad problemos priezastis 18
tikryjy buvo paSalinta ir nebekyla sutrikimy, susijusiy su nustatyta problemos prieZastimi bei
sprendimo metu padarytais keitimais:

37.2.1. jei problemos steb¢jimo laikotarpiu Aptarnavimo ir paslaugy valdymo skyriaus
darbuotojas nustato, kad problema nebuvo iSspresta, grazina ja spresti anksCiau problema
sprendusiam darbuotojui;

37.2.2. jei per nustatyta sprendimo steb¢jimo laikotarp; problema nesikartoja,

Aptarnavimo ir paslaugy valdymo skyriaus darbuotojas problema uzdaro.

Papunkcio pakeitimai.
Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655
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V SKYRIUS
KATEGORIJU SARASAS

PIRMASIS SKIRSNIS
INCIDENTU KATEGORIJU SARASAS

38. Incidenty kategorijos yra skirstomos pagal teikiamas paslaugas ir atitinka Saugiojo
tinklo teikiamy paslaugy pavadinimus:

Incidenty kategorija AprasSymas

Paslaugos ,,Duomeny perdavimas tinklo naudotojams ir jy struktiriniams

Duomeny perdavimo paslaugos C .. .
up P £ padaliniams* incidentai

Prieiga prie vieSyjy rysiy tinkly Paslaugos ,,Prieiga prie vieSyjy rysiy tinkly“ incidentai

. . Paslaugos ,,Kolektyviné apsauga kibernetinio saugumo priemonémis*
Kibernetinis saugumas £ w pPSaug gumop

incidentai
Prieiga prie ES informaciniy Paslaugos ,,Saveika su Europos Sgjungos ir jos valstybiy nariy institucijy
iStekliy valdomais informaciniais iStekliais* incidentai
Valstybés valdomy Paslaugos ,,Valstybés valdomy elektroniniy rysiy tinkly, kurie naudojami
e. rysiy tinkly sujungimas vykdant valstybines mobilizacines uzduotis, daliy sujungimas® incidentai

ANTRASIS SKIRSNIS
POKYCIU KATEGORIJU SARASAS

39. Poky¢iy kategorijos skirstomos pagal poky¢io kilimo priezastj:

Pokycio kategorija AprasSymas

I Saugiojo tinklo tvarkytojo patvirtinta standartiniy poky¢iy sarasa
jtrauktas pokytis, kurio vertinimo bei tvirtinimo procediiros atliktos
i$ anksto, ir kai iStekliy sgnaudos ir rizikos zinomos

Standartinis pokytis

SKubus Kai pokytis kyla sprendziant incidentg arba problemag ir kai istekliy
sanaudos néra i§ anksto jvertintos ir suplanuotos
Nestandartinis pokytis Su vienkartiniais Saugiojo tinklo jrangos keitimo / atnaujinimo
Neskubus darbais susij¢ pokyciai, kai kiekvieno poky¢io veiksmai ir iStekliai

planuojami ir vertinimo bei tvirtinimo procediiros néra atliktos i$
anksto

TRECIASIS SKIRSNIS )
PROBLEMU KATEGORIJU SARASAS

40. Problemy kategorijos yra skirstomos pagal teikiamas paslaugas ir atitinka Saugiojo
tinklo teikiamy paslaugy pavadinimas:

Sutrikimuy kategorija Aprasymas

Duomeny perdavimo Paslaugos ,,Duomeny perdavimas tinklo naudotojams ir jy strukttriniams
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paslaugos padaliniams® problemos

Prieiga prie vieSuyjy rysiy Paslaugos ,,Prieiga prie vieSyjy rysiy tinkly“ problemos

tinkly

Kibernetinis saugumas Paslaugos ,,Kolektyviné apsauga kibernetinio saugumo priemonémis® problemos
Prieiga prie ES Paslaugos ,,Sgveika su Europos Sajungos ir jos valstybiy nariy institucijy valdomais
informaciniy istekliy informaciniais istekliais“ problemos

Valstybés valdomy Paslaugos ,,Valstybés valdomy elektroniniy rysiy tinkly, kurie naudojami vykdant
e. rysiy tinkly sujungimas | valstybines mobilizacines uzduotis, daliy sujungimas® problemos

VI SKYRIUS
PRIORITETAI

PIRMASIS SKIRSNIS
INCIDENTU PRIORITETAI

41. Incidenty Salinimo prioriteto lygis nustatomas atsiZzvelgiant | incidento
poveikio naudotojams lygj ir incidento skubumo lyg] bei vertinamas balais nuo 5
(Zemiausias) iki 1 (auk$¢iausias):

Poveikis : Skubumas
Zemas Vidutinis Aukstas
Iki 3 (trijy) naudotojy arba jy
padaliniy ir (ar) yra nedidelis (pvz., 5 4 3
nedidelis kokybés pablogéjimas)
Daugiau kaip 3 (trims) naudotojams arba jy padaliniams 4 3 2
Daugiau kaip 9 (devyniems) naudotojams arba jy 3 5 1
padaliniams
42. Incidenty skubumo lygiai:
42.1. aukstas, kai paslaugy teikimas visiskai nutriiksta;
42.2. vidutinis, kai paslaugos teikiamos, taciau su tam tikrais sutrikimais;
42.3. zemas, kai paslaugos teikiamos, taciau pablogéjo paslaugy kokybe.
43. Reakcijos ] incidentus ir incidenty iSsprendimo laikas nurodyti

Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo ir
elektroniniy rySiy paslaugy teikimo Siuo tinklu tvarkos apraSo (Aprasas),
patvirtinto Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymu Nr.
V-583 ,,D¢l Saugiojo tinklo veikla uztikrinan¢iy dokumenty patvirtinimo®, 1 priede.

44, Jei reakcijos ] incidentus ir incidenty iSsprendimo laikas néra apibréztas
ApraSe, jis nustatomas pagal incidenty Salinimo prioriteto lygi:
Pri Reakcijos ISsprendim
oritetas laikas, val. o laikas, val.

1 0,5 8

2 1 8

3 1 12

4 1 24

5 2 48
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ANTRASIS SKIRSNIS
POKYCIU PRIORITETAI

45. Pokycio prioriteto lygis nustatomas atsizvelgiant j pokycio kategorija:
Prioritetas

Pokycio kategorija
Pirma kategorija, kai pokytis
vykdomas sprendziant incidenta arba

Aukstas
problema

Antra kategorija, kali
vykdomas paslaugy Saugiojo tinklo
naudotojams diegimas, keitimas,
nutraukimas

Trecia kategorija, kai
vykdomas planinis Saugiojo tinklo
jrangos keitimas / atnaujinimas ir tai

Vidutinis

Zemas
nesutrikdo Saugiojo tinklo paslaugy
teikimo

46. Pokyciy vykdymo laikai:

46.1. jei pokyCio prioritetas aukstas, jo vykdymo laikas negali vir§yti incidento arba
problemos sprendimo laiko, numatyto incidenty arba problemy valdymo procese;

46.2. jei pokycio prioritetas vidutinis arba Zemas, pokyc¢io vykdymo terminas negali virSyti
pokycio korteléje nustatyto termino.

TRECIASIS SKIRSNIS
PROBLEMU PRIORITETALI

47. Problemy Salinimo prioriteto lygis nustatomas atsizvelgiant j problemos poveikio
naudotojams lygj ir problemos skubumo lygj bei vertinamas balais nuo 5 (Zemiausias) iki 1
(auksciausias):

Poveikis Skubumas
Zemas Vidutinis Aukstas
Iki 3 (trijy) naudotojy arba jy padaliniy ir (ar) yra
nedidelis (pavyzdziui, nedidelis kokybés 5 4 3
pablogéjimas)
Daugiau kaip 3 (trims) naudotojams arba jy 4 3 5
padaliniams
Daugiau kaip 9 (devyniems) naudotojams arba jy 3 5 1
padaliniams
48. Problemy skubumo lygiai:
48.1. aukstas, kai paslaugos visiSkai neteikiamos;
48.2. vidutinis, kai paslaugos teikiamos su tam tikrais sutrikimais;

48.3. zemas, kai pablogéjusi paslaugy kokybé.
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VIl SKYRIUS

POZYMIU SARASAS

PIRMASIS SKIRSNIS
INCIDENTU SALINIMO POZYMIU SARASAS

49. Incidentai Salinami pagal Siuos pozymius:

PoZymis

ApraSymas

[rangos gedimas

Nustacius jrangos gedimg, sprendziama dél jos
taisymo arba keitimo

Konfigiiracijos klaida

Nustacius konfigiiracijos klaida, pagal galimybes
Salinama klaida arba kreipiamasi j trecigsias Salis

Saugiojo tinklo naudotojy darbuotojy
veiksmai

Nustacius Saugiojo tinklo naudotojy darbuotojy
veiksmus, sukélusius sutrikimg, sutrikimas
Salinimas kartu su to darbuotojo pagalba

Treciyjy Saliy jtaka

Nustacius, kad sutrikimas sukeltas treciyjy Saliy
veiksmy arba jvyko jy valdomoje infrastruktiiroje,
incidentas Salinamas su visy susijusiy Saliy pagalba

_ ANTRASIS SKIRSNIS )
POKYCIU VYKDYMO POZYMIU SARASAS

50. Poky¢iai vykdomi pagal §iuos pozymius:

PoZymis

AprasSymas

Pokytis, susijes su incidentu arba
problemos priezastimi

Sprendziant incidentg arba problemg ir nustacius
jrangos ar elektroniniy rysiy tinklo gedima,
sprendziama dél jy taisymo arba keitimo

Pokytis, susijes su Saugiojo tinklo
naudotojo paslaugy uzsakymu,
keitimu, nutraukimu

Saugiojo tinklo naudotojo naujos paslaugos ar
turimos paslaugos kiekybiniy arba kokybiniy
parametry keitimas, paslaugy nutraukimas

Pokytis, susijes su planiniu Saugiojo
tinklo iStekliy keitimu

Pasenusios arba netinkamos naudoti jrangos
pakeitimas

TRECIASIS SKIRSNIS
PROBLEMU SALINIMO POZYMIU SARASAS

51. Problemos Salinamos pagal §iuos poZymius:

PoZymis

ApraSymas

Jrangos gedimas

Nustacius jrangos gedima, sprendziama dél jos
taisymo arba keitimo

Konfigiracijos klaida

Nustacius konfigiiracijos klaida, pagal galimybes
Salinama klaida arba kreipiamasi j trecigsias
Salis

Naudotojy darbuotojy veiksmai

Nustacius naudotojy darbuotojy veiksmus,
sukélusius problema, ji Salinama kartu su
naudotojo darbuotojo pagalba
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Nustacius, kad problema kilo dél treciyjy Saliy
veiksmy arba jvyko jy valdomoje
infrastruktiiroje, problema Salinama su visy
susijusiy Saliy pagalba

Treciyjy Saliy jtaka

VIl SKYRIUS
VALDYMO PROCESO MATAVIMO RODIKLIAI

PIRMASIS SKIRSNIS
INCIDENTU VALDYMO PROCESO MATAVIMO RODIKLIAI

52. Incidenty valdymo proceso efektyvumui matuoti naudojami rodikliai:
52.1. incidenty, j kuriuos sureaguota laiku, dalis;
52.2. laiku i$spresty incidenty dalis;
52.3. grazinty spresti incidenty dalis.

53. 52 punkte nurodyty rodikliy siekiamos reikSmes:
Rodiklis Siekiama
reikSmé
Incidenty, § kuriuos > 90
sureaguota laiku, dalis procenty
Laiku iSspresty incidenty > 90
dalis procenty
Grazinty spresti < 10
incidenty dalis procenty
54, Uz matavimo rodikliy kaupima, analize ir jy teikimg atsakingas asmuo:
54.1. einamojo ménesio pradZioje perziiiri pra¢jusio ménesio uzregistruotus ir

sprestus incidentus;
54.2. skaiCiuoja, ar 52 punkte nurodyti rodikliai atitinka 53 punkte pateiktas
siekiamas $iy rodikliy reikSmes;

54.3. rengia kiekvieno meénesio incidenty rodikliy ataskaita ir ja pateikia
KVTC direktoriui;
54.4. ne reciau kaip vieng karta per ketvirt] organizuoja incidenty valdymo

proceso bei jo efektyvumo matavimo rodikliy aptarima.

ANTRASIS SKIRSNIS
POKYCIU VALDYMO PROCESO MATAVIMO RODIKLIAI

55. Poky¢iy valdymo proceso efektyvumui matuoti naudojami rodikliai:
55.1. laiku jvykdyty poky¢iy dalis;
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55.2. grazinty vykdyti pokyciy dalis.
56. 55 punkte nurodyty rodikliy siekiamos reikSmés:
Rodiklis Siekiama
reikSmé
Laiku jvykdyty pokyciy > 90
dalis procentai
Grazinty vykdyti < 10
poky¢iy dalis procentai

57. Uz poky€iy valdymo proceso efektyvumo matavimo rodikliy kaupima, analize ir jy
teikimg atsakingas asmuo:

57.1. einamojo meénesio pradzioje perziiiri pra¢jusio ménesio uzregistruotus ir vykdytus
pokycius;

57.2. skaiciuoja, ar 55 punkte nurodyti rodikliai atitinka 56 punkte pateiktas siekiamas $iy
rodikliy reikSmes;

57.3. rengia kiekvieno ménesio pokyc¢iy rodikliy ataskaitg ir jg pateikia KVTC direktoriui;

57.4. ne reciau kaip vieng kartg per ketvirt] organizuoja pokyc¢iy valdymo proceso bei jo
efektyvumo matavimo rodikliy aptarima.

TRECIASIS SKIRSNIS
PROBLEMU VALDYMO PROCESO MATAVIMO RODIKLIAI

58. Problemy valdymo proceso matavimo rodikliai:
58.1. atviry problemy kiekis;
58.2. uzdaryty problemy kiekis;
58.3. laiku iSspresty problemy kiekis, kur siekiama reikSmé — ne maziau nei 92
proc. laiku iSspresty problemy.
59. Uz matavimo rodikliy kaupima, analize ir jy teikimg atsakingas asmuo:
59.1. einamojo meénesio pradzioje perziliri pra¢jusio meénesio uzregistruotas ir
uzdarytas problemas;
59.2. rengia kiekvieno ménesio problemy rodikliy ataskaita ir jg pateikia
KVTC direktoriui;
59.3. ne reciau kaip vieng kartg per ketvirt] organizuoja problemy valdymo
proceso bei jo matavimo rodikliy aptarima.

Papildyta priedu:
Nr. V-338, 2021-05-11, paskelbta TAR 2021-05-11, i. k. 2021-10495


https://www.e-tar.lt/portal/legalAct.html?documentId=f0a6e690b25b11eba871a26c1fc3fbc1

PATVIRTINTA

Lietuvos Respublikos krasto apsaugos ministro
2019 m. liepos 2 d. jsakymu Nr. V-583

(2023 m. geguzés 31 d. isakymo Nr. V-445
redakcija)

SAUGIOJO TINKLO KIBERNETINIO SAUGUMO POLITIKA

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugiojo tinklo kibernetinio saugumo politika (toliau — Politika) apibrézia
Saugiojo valstybinio duomeny perdavimo tinklo (toliau — Saugusis tinklas) elektroninés
informacijos saugos kibernetinéje erdveéje uztikrinimo ir valdymo kryptis, nustato
organizacines ir technines priemones, taikomas uztikrinant Saugiojo tinklo kiberneting sauga.

2. Saugiojo tinklo kibernetiné sauga jgyvendinama vadovaujantis §ia Politika,
Saugiojo tinklo valdytojo patvirtintomis Saugiojo tinklo naudotojy administravimo
taisyklémis, Specialiyjy organizaciniy ir techniniy reikalavimy, taikomy Saugiajam
valstybiniam duomeny perdavimo tinklui, juo teikiamoms paslaugoms bei prekiy ir paslaugy
Saugiajam valstybiniam duomeny perdavimo tinklui teikéjams, aprasu, Saugiojo tinklo
veiklos tegstinumo planu, kitais aprasais, procediiromis bei dokumentais, reglamentuojanciais
informacijos saugg ir kibernetinj sauguma.

3. Saugiojo tinklo kibernetinés saugos uztikrinimo ir valdymo prioritetinés kryptys:

3.1.tinkamas ir efektyvus informacijos saugumo kibernetingje erdvéje valdymas
siekiant iSvengti Saugiojo tinklo veiklos ir juo teikiamy paslaugy sutrikdymo dél informacijos
konfidencialumo, vientisumo bei priecinamumo pazeidimy;

3.2.atitikties teisés aktuose nustatytiems kibernetinio saugumo reikalavimams
uztikrinimas;

3.3.gergja praktikg atitinkanciy organizaciniy ir techniniy kibernetinio saugumo
priemoniy Saugiajame tinkle jgyvendinimas;

3.4. Saugiojo tinklo veiklos ir juo teikiamy paslaugy testinumo uztikrinimas;

3.5. efektyvus kibernetinio saugumo rizikos valdymas ir tinkamy rizikos valdymo
priemoniy naudojimas, siekiant suvaldyti kibernetinio saugumo rizikas iki priimtino lygio.

4. Politika taikoma Saugiojo tinklo valdytojui, Saugiojo tinklo saugos jgaliotiniui,
administratoriams ir kitiems Saugiojo tinklo tvarkytojo darbuotojams, dalyvaujantiems
Saugiojo tinklo kibernetinio saugumo uztikrinimo veiklose.

5. Politika parengta vadovaujantis Lietuvos Respublikos kibernetinio saugumo
istatymu, Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo* bei atsizZvelgiant i
tarptautinius informacijos saugos standartus (LST ISO/IEC 27001, LST ISO/IEC 27002 ir
kt.).

6. Politikoje vartojamos savokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo istatyme, Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, ir kituose saugy duomeny
tvarkyma reglamentuojanciuose teisés aktuose.
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7. Uz Saugiojo tinklo kibernetinio saugumo politikos formavima, kryptis ir plétra
atsako Saugiojo tinklo valdytojas.

8. Uz Saugiojo tinklo kibernetinio saugumo uztikrinimg ir Sios Politikos
igyvendinimg atsako Saugiojo tinklo tvarkytojas.

9. Si Politika turi biiti perzirima ne reiau kaip karta per metus ir, nustatius
poreiki, atnaujinama. Uz Politikos priezitirg atsakingas Saugiojo tinklo saugos jgaliotinis.

I SKYRIUS
AUDITO ZURNALU DUOMENU ADMINISTRAVIMAS IR SAUGOJIMAS

10. Siekiant uztikrinti Saugiojo tinklo ir juo teikiamy paslaugy sauguma ir tinkamag
veikimg, Saugiajame tinkle yra kaupiami Saugiojo valstybinio duomeny perdavimo tinklo
nuostaty, patvirtinty Lietuvos Respublikos kraSto apsaugos ministro 2018 m. vasario 7 d.
jsakymu Nr. V-135 | Dé¢l Saugiojo valstybinio duomeny perdavimo tinklo nuostaty
patvirtinimo* (toliau — Saugiojo tinklo nuostatai) 14.5 papunktyje nurodyti audito Zurnaly
duomenys (angl. log files) (toliau — Audito zurnalo duomenys), kuriuose fiksuojama Saugiojo
tinklo nuostaty 14.6 papunktyje nurodyta informacija.

11. Audito Zurnaly duomenys kaupiami ir saugomi centralizuotai techninéje ar
programingje jrangoje ir analizuojami kiekvieng darbo dieng. Apie analizés rezultatus
informuojamas Saugiojo tinklo saugos jgaliotinis.

12. Audito zurnaly duomenys saugomi 6 ménesius nuo jvykio datos uztikrinant visas
prasmingas jy turinio reikSmes. DraudZiama iStrinti ir (ar) keisti audito Zurnaly duomenis, jie
iStrinami tik pasibaigus saugojimo terminui. Audito Zurnaly duomenys yra prieinami tik
Saugiojo tinklo saugos jgaliotiniui ir kitiems Saugiojo tinklo tvarkytojo paskirtiems
atsakingiems asmenims (toliau — atsakingi asmenys) (perziiiros teisémis).

13. Dél trikdZiy nustojus fiksuoti audito zurnaly duomenis, apie tai nedelsiant, bet ne
véliau kaip per vieng darbo dieng centralizuota techniné ar programiné jranga, skirta audito
duomenims saugoti, informuoja Saugiojo tinklo saugos jgaliotinj ir atsakingus asmenis.

14. Jvykus jtartinai veiklai, centralizuota techniné ar programin¢ jranga, skirta audito
duomenims saugoti ir apdoroti, turi uzfiksuoti tai audito Zurnaly jrasuose ir sukurti prane$ima,
kurj matyty atsakingi darbuotojai. Toks praneSimas klasifikuojamas pagal uzfiksuotg jvykj.

111 SKYRIUS
ISIBROVIMU APTIKIMAS IR PREVENCIJA

15. Saugiojo tinklo valdymo centre automatizuotomis jsibrovimy aptikimo
priemonémis dvideSimt keturias valandas per para, septynias dienas per savait¢ stebimi
isibrovimai j Saugyji tinkla analizuojant jeinant;j ir i§einantj Saugiojo tinklo duomeny srauta.

16. [sibrovimy ataky pédsakai (angl. attack signature) atnaujinami naudojant
patikimus aktualig informacijg teikianCius Saltinius.

17. Isibrovimy ataky pédsakai Saugiajame tinkle atnaujinami ne véliau kaip per
dvideSimt keturias valandas nuo gamintojo paskelbimo apie naujausius jsibrovimy ataky
pédsakus datos arba ne véliau kaip per septyniasdeSimt dvi valandas nuo gamintojo
paskelbimo apie naujausius jsibrovimo ataky peédsakus datos, jeigu Saugiojo tinklo
tvarkytojas atlieka jsibrovimy ataky pédsaky jdiegimo ir galimo jy poveikio tinklo veiklai
vertinimg (testavima).

18. Saugiojo tinklo tvarkytojas nustato Saugiojo tinklo jsibrovimy aptikimo ir
prevencijos procediras ir joms vykdyti paskiria atsakingus asmenis.

IV SKYRIUS
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MOBILIUJU JRENGINIU NAUDOJIMAS IR KONTROLE

19. Saugiojo tinklo veiklai ir paslaugoms teikti naudojami mobilieji jrenginiai —
Saugiojo tinklo tvarkytojo neSiojamieji kompiuteriai ir tarnybiniai judriojo rySio telefonai —
naudojami vadovaujantis Siais reikalavimais:

19.1. leidziama naudoti tik tokius mobiliuosius jrenginius, kurie atitinka Siame
skyriuje nurodytus kibernetinio saugumo reikalavimus;

19.2. Saugiojo tinklo tvarkytojo darbuotojai yra atsakingi uz jiems priskirty mobiliyjy
jrenginiy ir juose esancios informacijos apsauga;

19.3. prieiga prie neSiojamyjy kompiuteriy bei juose esanti informacija turi buti
apsaugota slaptazodziu, o neSiojamuoju kompiuteriu prie Saugiojo tinklo uz Saugiojo tinklo
tvarkytojo jstaigos riby galima jungtis tik per virtualy privaty tinkla (angl. Virtual privat
network (VPN) bei papildomai turi biiti naudojamas dviejy faktoriy autentifikavimas (2FA).
Prieiga prie tarnybiniy judriojo rySio telefony bei juose esanti informacija turi biiti apsaugota
naudotojo identifikatoriumi (biometriniais duomenimis ir (arba) PIN kodu);

19.4. Saugiojo tinklo tvarkytojas turi teis¢ valdyti mobiliuosius jrenginius ir juose
1diegta programing jrangga. Mobiliyjy jrenginiy techning ir programing jrangg diegia ir priZitiri
Saugiojo tinklo tvarkytojo sistemy administratorius (-iai). Mobiliuosiuose jrenginiuose turi
biti diegiama ir naudojama tik licencijuota ir leistinos programinés jrangos sgrase nurodyta
programing jranga;

19.5. mobiliuosiuose jrenginiuose turi biiti reguliariai jdiegiami operacinés sistemos ir
kitos naudojamos programings jrangos gamintojy rekomenduojami atnaujinimai;

19.6. mobiliyjy jrenginiy laikmenose duomenys turi biiti Sifruojami;

19.7. neSiojamuosiuose kompiuteriuose programinémis priemonémis turi biti
blokuojamos iSorinés elektroninés informacijos laikmenos (pvz., USB atmintinés ar pan.),
i8skyrus atvejus, kai jos yra biitinos administratoriy funkcijoms atlikti.

19.8. neSiojamyjy kompiuteriy saugiam naudojimui ir kontrolei uztikrinti naudojamas
galiniy jrenginiy aptikimo ir kontrolés sprendimas (angl. Endpoint detection and control
(EDR), tarnybiniy judriojo rySio telefony saugiam naudojimui ir kontrolei uztikrinti
naudojamas mobiliyjy jrenginiy valdymo sprendimas (angl. Mobile device managemant
(MDM).

. V SKYRIUS
GRESMIU IR PAZEIDZIAMUMU VALDYMAS

20. Saugiojo tinklo kibernetinio saugumo grésmiy ir pazeidZiamumy valdyma
Saugiojo tinklo tvarkytojas atlieka:

20.1. reguliariai skenuodamas Saugiojo tinklo techning ir programing jrangg ir
vertindamas skenavimo rezultatus (angl. vulnerability test);

20.2. ne reciau, kaip kartg per metus arba jvykus esminiams techniniams Saugiojo
tinklo poky¢iams organizuodamas ir atlikdamas Saugiojo tinklo grésmiy ir pazeidziamumy
vertinimg (angl. penetration test), kurio tikslas — nustatyti esamus Saugiojo tinklo
pazeidziamumus ir jy rizikos lygj;

20.3. vertindamas 1§ kity institucijy gauta informacijg apie galimus Saugiojo tinklo
pazeidZiamumus.

21. Grésmeéms ir pazeidZiamumams nustatyti naudojama specializuota programiné
jranga (toliau — SPI), naudojanti vieSai pripaZjstama bendraja pazZeidZiamumy vertinimo
metodika pazeidziamumo kritiSkumui vertinti.
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22. Atlikus skenavimg SP] automatiskai sugeneruoja ataskaita, ja jvertings Saugiojo
tinklo saugos jgaliotinis ir (arba) kitas Saugiojo tinklo tvarkytojo paskirtas (-i) darbuotojas (-
ai) parengia vertinimo ataskaitg bei nustatyty grésmiy ir pazeidziamumy Salinimo plang.

23. Nustatyti pazeidziamumai vertinami pagal jy poveiki Saugiojo tinklo paslaugy
veikimui ir grupuojami bei sprendziami vadovaujantis Siais kriterijais:

PazeidZiamumo oy . Priimtinumas
" Paaiskinimas
kritiSkumas

Tikimybe¢, kad tinklo istekliai bus Priimtinas

Labai mazas (None) | i~ ki 1 proc.

Tikimybe¢, kad tinklo istekliai bus Priimtinas

Mazas (Low) pazeisti, — nuo 2 iki 39 proc.
Vidutinis (Medium) Tﬂflmybe, tinklo 1_st§k11a1 bus Vertinamas
pazeisti, — nuo 40 iki 69 proc.
— . Tikimybé, kad tinklo iStekliai bus Nepriimtinas, sprendZiamas
Didelis (High) pazeisti, — nuo 70 iki 89 proc. nedelsiant
. . Tikimybé, kad tinklo iStekliai bus Nepriimtinas, sprendZiamas
Kritinis (Critical) pazeisti, — nuo 90 iki 100 proc. nedelsiant

24. Jei pazeidziamumo iSspresti nejmanoma, priimamos tinkamos rizikg valdancios
priemonés.

25. Grésmiy ir pazeidziamumy valdymo procediiras nustato Saugiojo tinklo
tvarkytojas.

VI SKYRIUS
KIBERNETINIU INCIDENTU VALDYMAS

26. Saugiojo tinklo kibernetiniy incidenty valdymas organizuojamas ir vykdomas
vadovaujantis:

26.1. Nacionalinio kibernetiniy incidenty valdymo planu, patvirtintu Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

26.2. Saugiojo valstybinio duomeny perdavimo tinklo kibernetiniy incidenty valdymo
planu, patvirtintu Lietuvos Respublikos kraSto apsaugos ministro 2021 m. geguzés 31 d.
jsakymu Nr. V-379 D¢l Saugiojo valstybinio duomeny perdavimo tinklo kibernetiniy
incidenty valdymo plano patvirtinimo*.

27. Kibernetiniy incidenty valdymo procese dalyvaujancius asmenis, jy funkcijas ir
atsakomybés sritis nustato Saugiojo tinklo tvarkytojas.

VIl SKYRIUS )
KIBERNETINIO SAUGUMO PRIEMONES

28. Saugiojo tinklo kibernetiniam saugumui uZtikrinti naudojamos techninés ir
programinés kibernetinio saugumo priemonés:

28.1. prieigy kontrolés ir autentifikavimo priemonés (angl. Network access control);

28.2. jsibrovimo aptikimo ir prevencijos sistemos (angl. Intrusion detection/ Intrusion
prevention systems);

28.3. grésmiy ir pazeidziamumy skenavimo ir nustatymo jrankiai (angl. Vulnerability
scanner);

28.4. tinklo perimetro saugos priemonés (angl. Firewall);
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28.5. interneto ir (arba) taikomyjy programy lygmens ugniasieniy sistema WAF
(angl. Web application firewalls);

28.6. interneto ir (arba) taikomyjy programy apsauga nuo DDoS (angl. Distributed
denial-of-service) ataky;

28.7. didelio efektyvumo kibernetiniy ataky prevencijos sistema (DEKAPS);

28.8. kitos kibernetinio saugumo priemonés ir reikalavimai, kaip numatyta Saugiojo
tinklo valdytojo patvirtintuose Saugiojo tinklo naudotojy administravimo taisyklése,
Specialiyjy organizaciniy ir techniniy reikalavimy, taikomy Saugiajam valstybiniam duomeny
perdavimo tinklui, juo teikiamoms paslaugoms bei prekiy ir paslaugy Saugiajam valstybiniam
duomeny perdavimo tinklui teikéjams, aprase ir Saugiojo tinklo veiklos tgstinumo plane.

29. Kibernetinio saugumo priemonés diegiamos bei jy parametrai kei¢iami Saugiojo
tinklo valdytojo patvirtinty Saugiojo tinklo incidenty, poky¢iy ir problemy valdymo tvarkos
apraso nustatyta tvarka.

VIl SKYRIUS
MOKYMAI

30. Saugiojo tinklo saugos jgaliotinis ne reciau kaip karta per metus inicijuoja
Saugiojo tinklo tvarkytojo darbuotojy mokymg informacijos saugos, kibernetinio saugumo
klausimais, jvairiais biidais (zodziu, elektroniniu pastu, dokumenty valdymo sistemoje ar kt.)
konsultuoja darbuotojus ir teikia jiems susijusig aktualig informacija.

31. Saugiojo tinklo saugos jgaliotinis, administratoriai ir kiti tvarkytojo darbuotojai,
dalyvaujantys Saugiojo tinklo kibernetinio saugumo veikloje, dalyvauja Lietuvos Respublikos
krasSto apsaugos ministerijos, Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos
ministerijos ir kity institucijy organizuojamose kibernetinio saugumo pratybose.

32. Saugiojo tinklo tvarkytojas telefonu, elektroniniu paStu ir kitais budais teikia
informacijg Saugiojo tinklo naudotojams kibernetinio saugumo Saugiajame tinkle klausimais,
informuoja juos apie galimas kibernetines grésmes ir rizikas.

33. Saugiojo tinklo naudotojai ne reciau kaip kartg per metus organizuoja informacijos
saugos mokymus savo darbuotojams.

Priedy pakeitimai:

Prisijungimo+prie+ST+apraso+1+priedas_2022-03-18 (pagal V-94)
Priedo pakeitimai:

Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

Prisijungimo+prie+ST+apraso+2+priedas_2022-03-18 (pagal V-94)
Priedo pakeitimai:

Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

Prisijungimo+prie+ST+apraso+3+priedas_2022-03-18 (pagal V-548)
Priedo pakeitimai:

Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436
Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047


https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=a5d2d6f0a39b11ed8df094f359a60216
https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=a5d2d6f0a39b11ed8df094f359a60216
https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=a5d2d6f0a39b11ed8df094f359a60216
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Nr. V-548, 2023-07-03, paskelbta TAR 2023-07-03, i. k. 2023-13642

Prisijungimo+prie+ST+apraso+4+priedas_2022-03-18 (pagal V-473)
Priedo pakeitimai:
Nr. V-473, 2022-06-22, paskelbta TAR 2022-06-22, i. k. 2022-13389

Pakeitimai:

1.

Lietuvos Respublikos krasto apsaugos ministerija, Isakymas

Nr. V-393, 2020-05-19, paskelbta TAR 2020-05-20, i. k. 2020-10651

Dél krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 ,Dél Saugiojo valstybinio duomeny
perdavimo tinklo veikla uztikrinan¢iy dokumenty patvirtinimo* pakeitimo

2.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-286, 2021-04-22, paskelbta TAR 2021-04-22, i. k. 2021-08376

Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 ,Dél Saugiojo
valstybinio duomeny perdavimo tinklo veiklg uztikrinanciy dokumenty patvirtinimo* pakeitimo

3.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. VV-338, 2021-05-11, paskelbta TAR 2021-05-11, i. k. 2021-10495

Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 , D¢l Saugiojo
valstybinio duomeny perdavimo tinklo veiklg uztikrinan¢iy dokumenty patvirtinimo* pakeitimo

4.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-596, 2021-08-25, paskelbta TAR 2021-08-25, i. k. 2021-17891

Dél krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 ,Dél Saugiojo valstybinio duomeny
perdavimo tinklo veikla uztikrinan¢iy dokumenty patvirtinimo* pakeitimo

5.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-831, 2021-10-26, paskelbta TAR 2021-10-26, i. k. 2021-22243

Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 | Dél Saugiojo
valstybinio duomeny perdavimo tinklo veiklg uztikrinan¢iy dokumenty patvirtinimo* pakeitimo

6.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-268, 2022-03-28, paskelbta TAR 2022-03-28, i. k. 2022-06064

D¢l Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 ,Dél Saugiojo
valstybinio duomeny perdavimo tinklo veiklg uztikrinan¢iy dokumenty patvirtinimo* pakeitimo

7.

Lietuvos Respublikos krasto apsaugos ministerija, Jsakymas

Nr. V-473, 2022-06-22, paskelbta TAR 2022-06-22, i. k. 2022-13389

D¢l Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 D¢l Saugiojo
valstybinio duomeny perdavimo tinklo veikla uztikrinanc¢iy dokumenty patvirtinimo* pakeitimo

8.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-770, 2022-09-23, paskelbta TAR 2022-09-23, i. k. 2022-19436

D¢l Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 , D¢l Saugiojo
valstybinio duomeny perdavimo tinklo veiklg uztikrinan¢iy dokumenty patvirtinimo* pakeitimo

9.
Lietuvos Respublikos krasto apsaugos ministerija, Isakymas


https://www.e-tar.lt/portal/legalAct.html?documentId=a7da92f0197d11eeb233e8b04dc9bb3d
https://www.e-tar.lt/portal/legalAct.html?documentId=5830df80f23111ec8fa7d02a65c371ad
https://www.e-tar.lt/portal/legalAct.html?documentId=6c88aa309a6d11ea9515f752ff221ec9
https://www.e-tar.lt/portal/legalAct.html?documentId=24e17fe0a36311ebbcbbc2971cdac3cb
https://www.e-tar.lt/portal/legalAct.html?documentId=f0a6e690b25b11eba871a26c1fc3fbc1
https://www.e-tar.lt/portal/legalAct.html?documentId=35e34460057211ec9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=0f658a90364c11ec992fe4cdfceb5666
https://www.e-tar.lt/portal/legalAct.html?documentId=93c94c90aea611ec8d9390588bf2de65
https://www.e-tar.lt/portal/legalAct.html?documentId=5830df80f23111ec8fa7d02a65c371ad
https://www.e-tar.lt/portal/legalAct.html?documentId=9014a5803b2e11edbc04912defe897d1

7

Nr. V-207, 2021-03-25, paskelbta TAR 2022-12-05, i. k. 2022-24736
Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 , D¢l Saugiojo tinklo
veikla uztikrinanc¢iy dokumenty patvirtinimo® pakeitimo

10.

Lietuvos Respublikos krasto apsaugos ministerija, Isakymas

Nr. V-94, 2023-02-03, paskelbta TAR 2023-02-03, i. k. 2023-02047

Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 ,Dél Saugiojo
valstybinio duomeny perdavimo tinklo veiklg uztikrinanc¢iy dokumenty patvirtinimo* pakeitimo

11.

Lietuvos Respublikos krasto apsaugos ministerija, Isakymas

Nr. V-445, 2023-05-31, paskelbta TAR 2023-05-31, i. k. 2023-10655

Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 ,Dél Saugiojo
valstybinio duomeny perdavimo tinklo veikla uztikrinanciy dokumenty patvirtinimo* pakeitimo

12.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. VV-548, 2023-07-03, paskelbta TAR 2023-07-03, i. k. 2023-13642

Dél Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymo Nr. V-583 ,Dél Saugiojo
valstybinio duomeny perdavimo tinklo veiklg uztikrinan¢iy dokumenty patvirtinimo* pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=294e2520747b11edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=a5d2d6f0a39b11ed8df094f359a60216
https://www.e-tar.lt/portal/legalAct.html?documentId=2c4471d0ff9011ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=a7da92f0197d11eeb233e8b04dc9bb3d

