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DIREKTORIUS

ISAKYMAS
DEL VALSTYBES TARNAUTOJU REGISTRO IR VALSTYBES TARNYBOS VALDYMO
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2015 m. gruodzio 30 d. Nr. 27V-157
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*,
7.1 papunk¢iu, 11, 12, ir 19 punktais ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 , D¢l
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei

infrastruktiirai ir valstybés informaciniams iStekliams, apraSo patvirtinimo®, 5 punktu:

Preambulés pakeitimai:
Nr. 27V-65, 2018-04-16, paskelbta TAR 2018-04-17, i. k. 2018-06160

1. Tvirtinu Valstybés tarnautojy registro ir Valstybés tarnybos valdymo informacinés
sistemos duomeny saugos nuostatus (pridedama).

2. S k ir iu Valstybés tarnybos departamento Registro ir informaciniy sistemy skyriaus
vyriausigjj specialista Andriy Urmong Valstybés tarnautojy registro ir Valstybés tarnybos valdymo
informacings sistemos saugos jgaliotiniu.

3. Pavedu Valstybés tarnautojy registro ir Valstybés tarnybos valdymo informacinés
sistemos saugos jgaliotiniui per 6 ménesius nuo Valstybés tarnautojy registro ir Valstybés tarnybos
valdymo informacinés sistemos duomeny saugos nuostaty patvirtinimo parengti ir pateikti Valstybés
tarnybos departamento direktoriui tvirtinti Valstybés tarnautojy registro ir Valstybés tarnybos valdymo
informacinés sistemos saugos politikg jgyvendinanc¢iy dokumenty projektus.

4. S kiriu Valstybés tarnybos departamento Registro ir informaciniy sistemy skyriaus vedéja
Pauliy Striska asmeniu, atsakingu uz kibernetinio saugumo organizavimg ir uZtikrinima.

Papildyta punktu:
Nr. 27V-65, 2018-04-16, paskelbta TAR 2018-04-17, i. k. 2018-06160


https://www.e-tar.lt/portal/legalAct.html?documentId=785ec420731711eabee4a336e7e6fdab
https://www.e-tar.lt/portal/legalAct.html?documentId=81469c10422d11e8acd6a982d1f6431f
https://www.e-tar.lt/portal/legalAct.html?documentId=81469c10422d11e8acd6a982d1f6431f

5.Pripazijstunetekusiais galios:
Punkto numeracijos pakeitimas:
Nr. 27V-65, 2018-04-16, paskelbta TAR 2018-04-17, i. k. 2018-06160

5.1. Valstybés tarnybos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
direktoriaus 2005 m. lapkric¢io 21 d. jsakymg Nr. 27V-76 ,,Dél Valstybés tarnautojy registro duomeny
saugos nuostaty patvirtinimo* su visais jo pakeitimais ir papildymais;

5.2. Valstybés tarnybos valdymo informacinés sistemos duomeny saugos nuostatus,
patvirtintus Valstybés tarnybos departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
direktoriaus 2007 m. sausio 8 d. jsakymu Nr. 27V-8 ,,Dél Valstybés tarnybos valdymo informacinés
sistemos nuostaty ir Valstybés tarnybos valdymo informacinés sistemos duomeny saugos nuostaty
patvirtinimo*, su visais jy pakeitimais ir papildymais.

Direktorius Osvaldas Sarmavi¢ius

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2015 m. gruodzio 9 d. rastu Nr. 1D-9632


https://www.e-tar.lt/portal/legalAct.html?documentId=81469c10422d11e8acd6a982d1f6431f

PATVIRTINTA

Valstybés tarnybos departamento direktoriaus
2015 m. gruodzio 30 d. jsakymu Nr. 27V-157
(2018 m. balandzio 16 d. jsakymo Nr. 27V-65
redakcija)

VALSTYBES TARNAUTOJU REGISTRO IR VALSTYBES TARNYBOS VALDYMO
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybes tarnautojy registro ir Valstybés tarnybos valdymo informacings sistemos duomeny
saugos nuostatai (toliau — Saugos nuostatai) nustato Valstybés tarnautojy registro (toliau — VATARAS)
ir Valstybés tarnybos valdymo informacinés sistemos (toliau — VATIS) elektroninés informacijos
saugos ir kibernetinio saugumo politika.

2. Saugos nuostatuose vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos
Respublikos asmens duomeny teisin€s apsaugos jstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr.
716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraso patvirtinimo* (toliau — Saugos reikalavimy apraSas), Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés
informaciniams istekliams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2016 m. balandZzio
20 d. nutarimu Nr. 387 ,,D¢l Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei infrastruktirai ir valstybés informaciniams iStekliams, apraSo
patvirtinimo* (toliau — Kibernetinio saugumo reikalavimy aprasas).

3. VATARAS ir VATIS elektroninés informacijos saugos ir Kibernetinio saugumo politika
jgyvendinama pagal VATARAS ir VATIS valdytojo tvirtinamus VATARAS ir VATIS saugos ir
kibernetinio saugumo politikg jgyvendinanc¢ius dokumentus:

3.1. Valstybés tarnautojy registro ir Valstybés tarnybos valdymo informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykles;

3.2. Valstybés tarnautojy registro ir Valstybés tarnybos valdymo informacinés sistemos veiklos
testinumo valdymo plang;

3.3. Valstybés tarnautojy registro ir Valstybés tarnybos valdymo informacinés sistemos
naudotojy administravimo taisykles.

4. VATARAS ir VATIS elektroninés informacijos saugumo uztikrinimo tikslas — sudaryti
salygas saugiai automatiniu budu tvarkyti VATARAS ir VATIS elektroning informacija, uZtikrinti
VATARAS ir VATIS elektroninés informacijos konfidencialumg, prieinamumga, vientisuma ir tinkama
techninés ir programinés jrangos funkcionavima.

5. VATARAS ir VATIS elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo
prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty VATARAS ir
VATIS elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti, jgyvendinimas ir $iy
priemoniy jgyvendinimo kontrol¢;
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5.2. VATARAS ir VATIS elektroninés informacijos konfidencialumo, vientisumo ir
prieinamumo uztikrinimas;

5.3. VATARAS ir VATIS tvarkomy asmens duomeny apsauga;

5.4. VATARAS ir VATIS veiklos tgstinumo uztikrinimas.

6. VATARAS ir VATIS elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti
kompleksiskai naudojamos organizacinés, teisinés, techninés ir programinés priemongs.

7. Saugos nuostatai taikomi VATARAS ir VATIS valdytojui, VATARAS ir VATIS
tvarkytojams, VATARAS ir VATIS saugos jgaliotiniui, VATARAS ir VATIS kibernetinio saugumo
vadovui, VATARAS ir VATIS administratoriams, VATARAS ir VATIS naudotojams.

8. VATARAS ir VATIS valdytojas — Valstybés tarnybos departamentas (toliau —
Departamentas), Labdariy g. 8, LT-01120 Vilnius, atlieka Valstybés tarnautojy registro nuostatuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 2002 m. rugpjucio 10 d. nutarimu Nr. 1255 ,Dél
Valstybés tarnautojy registro nuostaty patvirtinimo* (toliau — VATARAS nuostatai) ir Valstybés
tarnybos valdymo informacinés sistemos nuostatuose, patvirtintuose Valstybés tarnybos departamento
direktoriaus 2007 m. sausio 8 d. jsakymu Nr. 27V-8 , D¢l Valstybés tarnybos valdymo informacinés
sistemos nuostaty patvirtinimo* (toliau — VATIS nuostatai), apibréZtas funkcijas, o taip pat:

8.1. atsako uz saugos ir kibernetinio saugumo politikos formavimag ir jgyvendinimo
organizavima, prieZilirg ir elektroninés informacijos tvarkymo teisé¢tuma;

8.2. tvirtina VATARAS ir VATIS saugos ir kibernetinio saugumo politikg jgyvendinancius
dokumentus, kitus dokumentus, susijusius su elektroninés informacijos sauga ir kibernetinio saugumu,
ir jy pakeitimus;

8.3. prizitri ir kontroliuoja, kad VATARAS ir VATIS bty tvarkoma vadovaujantis Lietuvos
Respublikos jstatymais, VATARAS nuostatais, VATIS nuostatais, Saugos nuostatais, VATARAS ir
VATIS saugos ir kibernetinio saugumo politikg jgyvendinanciais dokumentais ir kitais teisés aktais;

8.4. priima sprendimus dél VATARAS ir VATIS techniniy ir programiniy priemoniy, batiny
VATARAS ir VATIS elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti, jsigijimo,
jdiegimo ir modernizavimo;

8.5. nagring¢ja VATARAS ir VATIS tvarkytojy pasitlymus dél VATARAS ir VATIS saugos ir
kibernetinio saugumo tobulinimo ir priima dél jy sprendimus;

8.6. priima sprendimg dél VATARAS ir VATIS informaciniy technologijy atitikties saugos ir
kibernetinio saugumo reikalavimams vertinimo atlikimo;

8.7. vykdo Kkitas Saugos nuostatais, VATARAS nuostatais, VATIS nuostatais, Saugos
reikalavimy aprasu, Kibernetinio saugumo reikalavimy apraSu ir kitais teisés aktais,
reglamentuojan¢iais VATARAS ir VATIS elektroninés informacijos tvarkymo teisétumg, saugos ir
kibernetinio saugumo valdyma, priskirtas funkcijas.

9. VATARAS ir VATIS tvarkytojai — Departamentas ir kitos valstybés ir savivaldybiy
institucijos ir jstaigos (toliau — jstaigos), nurodytos Valstybés tarnybos jstatymo 2 straipsnio 4 dalyje,
elektroniniu biidu tvarkanc¢ios VATARAS ir VATIS duomenis.

10. Departamentas, kaip VATARAS ir VATIS tvarkytojas, atliecka VATARAS nuostatuose ir
VATIS nuostatuose nustatytas funkcijas, o taip pat:

10.1. wuztikrina tinkamg VATARAS ir VATIS valdytojo patvirtinty Saugos nuostaty,
VATARAS ir VATIS saugos ir kibernetinio saugumo politikg jgyvendinanciy dokumenty, kity
dokumenty, susijusiy su elektroninés informacijos sauga, ir rekomendacijy jgyvendinima;

10.2. skiria VATARAS ir VATIS saugos jgaliotinj, kibernetinio saugumo vadova ir VATARAS
ir VATIS administratorius;

10.3. atlieka kitas Saugos nuostaty, Saugos reikalavimy apraso, Kibernetinio saugumo
reikalavimy apraso, VATARAS nuostaty, VATIS nuostaty ir kity teisés akty nustatytas funkcijas,
susijusias su VATARAS ir VATIS elektroninés informacijos sauga ir kibernetiniu saugumu.
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11. Istaigos, nurodytos Saugos nuostaty 9 punkte, kaip VATARAS ir VATIS tvarkytojai,
atlieka VATARAS nuostatuose ir VATIS nuostatuose nustatytas funkcijas, o taip pat:

11.1. vadovaudamosi Saugos nuostatais, Valstybés tarnautojy registro ir Valstybés tarnybos
valdymo informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklémis, Valstybés
tarnautojy registro ir Valstybés tarnybos valdymo informacinés sistemos naudotojy administravimo
taisyklémis tvarko VATARAS ir VATIS elektroning informacija;

11.2. uztikrina VATARAS ir VATIS elektroninés informacijos tvarkymo teisétuma;

11.3. informuoja VATARAS ir VATIS saugos jgaliotinj, kibernetinio saugumo vadova,
VATARAS ir VATIS administratorius apie elektroninés informacijos saugos ir Kibernetinio saugumo
incidentus, VATARAS ir VATIS darbo sutrikimus;

11.4. vykdo kitas Saugos nuostatuose ir VATARAS ir VATIS saugos ir kibernetinio saugumo
politika jgyvendinanciuose dokumentuose nustatytas funkcijas ir kitus Departamento direktoriaus,
VATARAS ir VATIS saugos jgaliotinio, kibernetinio saugumo vadovo ir VATARAS ir VATIS
administratoriy nurodymus, susijusius su VATARAS ir VATIS elektroninés informacijos sauga;

11.5. uztikrina tvarkomos VATARAS ir VATIS elektroninés informacijos sauga ir kibernetinj
saugumg VATARAS ir VATIS tvarkytojo jstaigoje. VATARAS ir VATIS tvarkytojy vadovai atsako
uz reikiamy organizaciniy, techniniy ir programiniy saugos ir kibernetinio saugumo priemoniy
jgyvendinimg, uztikrinimg ir laikymasi Saugos nuostatuose ir VATARAS ir VATIS saugos ir
kibernetinio saugumo politikg jgyvendinanc¢iuose dokumentuose nustatyta tvarka.

12. VATARAS ir VATIS saugos jgaliotinis koordinuoja ir prizitiri VATARAS ir VATIS
elektroninés informacijos saugos politikos jgyvendinimg ir atlieka kitas funkcijas:

12.1. teikia Departamento direktoriui siilymus deél:

12.1.1. Saugos nuostaty ir VATARAS ir VATIS saugos politikg jgyvendinan¢iy dokumenty
priémimo, keitimo ar pripazinimo netekus galios;

12.1.2. VATARAS ir VATIS informaciniy technologijy atitikties saugos reikalavimams
vertinimo atlikimo;

12.2. organizuoja VATARAS ir VATIS rizikos jvertinima;

12.3. koordinuoja elektroninés informacijos saugos incidenty tyrima;

12.4. teikia VATARAS ir VATIS administratoriams, VATARAS ir VATIS naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su VATARAS ir VATIS saugos politikos
jgyvendinimu;

12.5. periodiskai, ne reCiau kaip kartg per kalendorinius metus, organizuoja VATARAS ir
VATIS administratoriy bei VATARAS ir VATIS naudotojy saugos mokymus, reguliariai jiems
primena saugos problemas, teikia konsultacijas;

12.6. uztikrina, kad VATARAS ir VATIS naudotojai susipazinty su Saugos nuostatais ir
VATARAS ir VATIS saugos politika jgyvendinanéiais dokumentais bei atsakomybe uZz Siy
reikalavimy nesilaikyma.

12.7. atlieka kitas Saugos nuostaty, VATARAS nuostaty, VATIS nuostaty, Saugos reikalavimy
apraso ir kity teisés akty nustatytas funkcijas.

13. VATARAS ir VATIS Kkibernetinio saugumo vadovas atlieka Kibernetinio saugumo
reikalavimy aprase ir kituose teisés aktuose nustatytas funkcijas. VATARAS ir VATIS kibernetinio
saugumo vadovas ir saugos jgaliotinis gali biiti tas pats asmuo.

14. VATARAS ir VATIS priezitirg atliecka VATARAS ir VATIS administratoriai: VATARAS
ir VATIS komponenty administratorius, duomeny perdavimo administratorius, duomeny baziy ir
naudotojy administratorius:

14.1. VATARAS ir VATIS komponenty administratoriaus funkcijos ir atsakomybeé:

14.1.1. uztikrina VATARAS ir VATIS funkcionavima;
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14.1.2. atsako uz VATARAS ir VATIS komponenty (tarnybiniy stociy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimo aptikimo
sistemy, byly serveriy) administravima;

14.2. duomeny perdavimo administratoriaus funkcijos ir atsakomybé:

14.2.1. atsako uz saugy VATARAS ir VATIS duomeny ir elektroninés informacijos perdavima
tinklais;

14.2.2. organizuoja VATARAS ir VATIS komponenty sgrankos apraS§ymo dokumentacijos
parengimg ir atnaujinima, pazeidziamy viety nustatymg ir saugos ir Kibernetinio saugumo priemoniy
parinkimg bei jy atitiktj Saugos nuostaty ir VATARAS ir VATIS saugos ir kibernetinio saugumo
politikg jgyvendinan¢iy dokumenty reikalavimams;

14.3. duomeny baziy ir naudotojy administratoriaus funkcijos ir atsakomybé:

14.3.1. kuria ir administruoja VATARAS ir VATIS naudotojy registracijos i duomeny bazes
duomenis;

14.3.2. atsako uz VATARAS ir VATIS duomeny konfidencialumg ir vientisuma;

14.3.3. analizuoja VATARAS ir VATIS naudotojy veiksmy registracijos zurnaly jrasus;

14.4. Bendros VATARAS ir VATIS administratoriy funkcijos ir atsakomybé:

14.4.1. pagal kompetencijg atlicka VATARAS ir VATIS saugumo reikalavimy atitikties
nustatymga ir stebésena;

14.4.2. nuolat teikia VATARAS ir VATIS saugos jgaliotiniui ir kibernetinio saugumo vadovui
informacijg apie saugg ir kibernetinj saugumg uztikrinan¢iy pagrindiniy komponenty biklg;

14.4.3. pagal kompetencijg rengia pasitilymus dél VATARAS ir VATIS palaikymo, priezitros,
techninés ir programinés jrangos modernizavimo ir elektroninés informacijos saugos ir Kibernetinio
saugumo uztikrinimo;

14.4.4. registruoja elektroninés informacijos saugos ir Kibernetinio saugumo incidentus,
informuoja apie juos VATARAS ir VATIS saugos jgaliotinj ir kibernetinio saugumo vadovg ir teikia
pasiiilymus dél minéty incidenty pasalinimo;

14.4.5. vykdo Kitas Saugos nuostatuose ir VATARAS ir VATIS saugos ir kibernetinio saugumo
politikg jgyvendinan¢iuose dokumentuose nustatytas funkcijas ir kitus Departamento direktoriaus ar
VATARAS ir VATIS saugos jgaliotinio ir kibernetinio saugumo vadovo nurodymus, susijusius su
VATARAS ir VATIS sauga ir Kibernetiniu saugumu.

15. Teisés aktai, kuriais vadovaujantis tvarkomi VATARAS ir VATIS duomenys ir uztikrinama
Ju sauga:

15.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

15.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

15.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

15.4. Lietuvos standartai LST ISO/IEC 27001:2017, LST ISO/IEC 27002:2017 bei Kiti
Lietuvos ir tarptautiniai ,JInformacinés technologijos. Saugumo metodai“ grupés standartali,
reglamentuojantys saugy duomeny tvarkyma;

15.5. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy valstybes
registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo*;

15.6. Kibernetinio saugumo reikalavimy aprasas;

15.7. Saugos reikalavimy aprasas;

15.8. Saugos dokumenty turinio gairiy apraSas, patvirtintas Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
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informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

15.9. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy aprasas, patvirtintas Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

15.10. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkric¢io 12
d. jsakymu Nr. 1T-71(1.12) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny
saugumo priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai organizacinéms ir techninéms
asmens duomeny saugumo priemonéms);

15.11. kiti saugos ir kibernetinio saugumo politikg jgyvendinantys dokumentai.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

16. VATARAS ir VATIS tvarkoma elektroniné informacija priskirtina svarbios elektroninés
informacijos kategorijai, vadovaujantis Elektroninés informacijos, sudaranc¢ios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,.Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*, (toliau — Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas) 8.2
ir 8.3 papunk¢iy nuostatomis.

17. Atsizvelgiant | VATARAS ir VATIS apdorojamos elektroninés informacijos svarbos
kategorija, VATARAS ir VATIS priskiriama antrajai kategorijai vadovaujantis Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso, 12.2 papunkcio
nuostatomis.

18. VATARAS ir VATIS asmens duomeny tvarkymas automatiniu biidu priskirtinas antrajam
saugumo lygiui, vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms asmens duomeny
saugumo priemonéms 11.2 papunk¢io nuostatomis.

19. VATARAS ir VATIS saugos jgaliotinis, atsiZvelgdamas } Lietuvos Respublikos vidaus
reikaly ministerijos iSleista metoding priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius
,Informacijos technologija. Saugumo technika grupés standartus, kasmet organizuoja VATARAS ir
VATIS rizikos jvertinimg ir parengia VATARAS ir VATIS rizikos jvertinimo ataskaita. Kartu su
VATARAS ir VATIS rizikos jvertinimu ir (ar) Saugos nuostaty 23 punkte nurodytu informaciniy
technologijy saugos reikalavimy atitikties vertinimu turi bati atlieckamas grésmiy ir pazeidziamumy,
galinCiy turéti jtakos VATARAS ir VATIS kibernetiniam saugumui, vertinimas. Prireikus VATARAS
ir VATIS saugos jgaliotinis gali organizuoti neeilinjf VATARAS ir VATIS rizikos jvertinima.

20. VATARAS ir VATIS rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius,
galincius turéti jtakos informacijos saugai. Svarbiausieji rizikos veiksniai yra Sie:
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20.1. subjektyvis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny teikimas, duomeny perdavimo tinkly veiklos sutrikimai, programinés jrangos
klaidos, netinkamas veikimas ir kita);

20.2. subjektyvis tyCiniai (nesankcionuotas naudojimasis VATARAS ir VATIS duomenims
gauti, duomeny pakeitimas ar sunaikinimas, duomeny perdavimo tinkly veiklos trikdymai, saugos
pazeidimai, vagysteés ir kita);

20.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840 ,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo*, 3 punkte.

21. VATARAS ir VATIS valdytojas, atsizvelgdamas | VATARAS ir VATIS rizikos jvertinimo
ataskaitg, prireikus tvirtina VATARAS ir VATIS saugos jgaliotinio parengtg rizikos jvertinimo ir
rizikos valdymo priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity istekliy
poreikis rizikos valdymo priemonéms jgyvendinti.

22. VATARAS ir VATIS valdytojas rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos

valdymo priemoniy plano kopijas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos vidaus reikaly ministro
2012 m. spalio 16 d. jsakymu Nr. 1V-740 , D¢l Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo* (toliau — Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos
nuostatai), nustatyta tvarka.

23. Siekdamas uztikrinti Saugos nuostatuose ir VATARAS ir VATIS saugos politikg
jgyvendinanciuose dokumentuose nustatyty reikalavimy jgyvendinimo organizavimg ir kontrole,
VATARAS ir VATIS saugos jgaliotinis ne recCiau kaip kartg per metus organizuoja VATARAS ir
VATIS informaciniy technologijy saugos reikalavimy atitikties ir atitikties Kibernetinio saugumo
reikalavimy apraSe nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams
vertinima.

24, VATARAS ir VATIS informaciniy technologijy saugos atitikties vertinimo metu turi
biti atliekamas kibernetiniy ataky imitavimas ir vykdomos kibernetiniy incidenty imitavimo pratybos.

25. Kibernetiniy ataky imitavimas atlickamas Siais etapais:

25.1. planavimo etapas. Parengiamas kibernetiniy ataky imitavimo planas, kuriame apibréziami
kibernetiniy ataky imitavimo tikslai ir darby apimtis, pateikiamas darby grafikas, apraSomi planuojamy
imituoti kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky imitavimo budai (juodosios
dézés (angl. Black Box), baltosios dézés (angl. White Box) ir (ar) pilkosios dézés (angl. Grey Box)),
galima neigiama jtaka veiklai, kibernetiniy ataky imitavimo metodologija, programiniai ir (ar)
techniniai jrankiai ir priemonés, nurodomi uz plano vykdymg atsakingi asmenys ir jy kontaktai.
Kibernetiniy ataky imitavimo planas turi bati suderintas su Departamento direktoriumi ir vykdomas tik
gavus jo rasytinj pritarima;

25.2. zvalgybos (angl. Reconnaissance) ir aptikimo (angl. Discovery) etapas. Surenkama
informacija apie perimetra, tinklo mazgus, tinklo mazguose veikianciy tarnybiniy stociy ir kity tinklo
jrenginiy operacines sistemas ir programing jranga, paslaugas (angl. Services), pazeidziamuma,
konfigiiracijas ir kit sékmingai kibernetinei atakai jvykdyti reikalinga informacija. Siame etape turi
biiti teikiamos tarpinés ataskaitos apie vykdoma veikla ir jos rezultatus;
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25.3. kibernetiniy ataky imitavimo etapas. Atliekami kibernetiniy ataky imitavimo plane
numatyti testai. Siame etape turi bati teikiamos tarpinés ataskaitos apie vykdomas veiklas ir jos
rezultatus;

25.4. ataskaitos parengimo etapas. Kibernetiniy ataky imitavimo rezultatai turi biiti iSdéstomi
pazeidziamumy nustatymo ataskaitoje. Kibernetiniy ataky imitavimo plane numatyti testy rezultatai
turi biti detalizuojami ataskaitoje ir lyginami su planuotais. Kiekvienas aptiktas pazeidziamumas turi
biti detalizuojamas ir pateikiamos rekomendacijos jam pasalinti. Kibernetiniy ataky imitavimo
rezultatai turi biiti pagristi patikimais jrodymais ir rizikos jvertimu. Jeigu nustatoma incidenty valdymo
ir Salinimo, taip pat organizacijos nepertraukiamos veiklos uztikrinimo trukumy, turi biti tobulinami
veiklos testinumo planai.

26. Remdamasis atlikto VATARAS ir VATIS informaciniy technologijy saugos reikalavimy
atitikties ir atitikties Kibernetinio saugumo reikalavimy aprase nustatytiems organizaciniams ir
techniniams kibernetinio saugumo reikalavimams vertinimo rezultatais, VATARAS ir VATIS saugos
jgaliotinis parengia ir Departamento direktoriui pateikia tvirtinti pastebéty trikumy Salinimo plana,
kuriame nurodomi atsakingi vykdytojai ir nustatomi numatytyjy priemoniy jgyvendinimo terminai.

27. Elektroninés informacijos saugos ir kibernetinio saugumo biiklé gerinama techninémis,
programinémis, organizacinémis ir kitomis VATARAS ir VATIS elektroninés informacijos saugos ir
kibernetinio saugumo priemonémis. Pagrindiniai elektroninés informacijos saugos ir kibernetinio
saugumo priemoniy parinkimo principai yra §ie:

27.1. likutiné rizika turi bati sumazinta iki priimtino lygio;

27.2. priemonés diegimo kaina turi bliti proporcinga saugomos elektroninés informacijos
vertei;

27.3. turi buti jdiegtos prevencinés, detekcings ir korekcinés informacijos saugos ir kibernetinio
saugumo priemones.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. VATARAS ir VATIS tarnybinése stotyse ir kompiuterizuotose darbo vietose turi biiti
naudojamos kenksmingos programinés jrangos aptikimo priemonés, nuolat ieskancios ir blokuojancios
kenksmingg programing jrangg (virusy, Snipiné¢jimo programin¢ jrangg ir kt.), kurios turi biti
reguliariai atnaujinamos automatiniu biidu ne re¢iau kaip kartg per 48 valandas.

29. Programinés jrangos, jdiegtos VATARAS ir VATIS tarnybinése stotyse ir
kompiuterizuotose darbo vietose, naudojimo nuostatos:

29.1. VATARAS ir VATIS darbui turi biiti naudojama tik legali programiné jranga;

29.2. programiné¢ jranga, kibernetiniam saugumui uztikrinti naudojamos priemonés
atnaujinamos laikantis gamintojo reikalavimy;

29.3. VATARAS ir VATIS tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su
VATARAS ir VATIS duomeny tvarkymu, VATARAS ir VATIS naudotojy ir pacios jrangos
administravimu;

29.4. VATARAS ir VATIS programinis kodas privalo bati apsaugotas nuo atskleidimo
neturintiems teis€s su juo susipaZinti asmenims;

29.5. VATARAS ir VATIS saugos jgaliotinis parengia ir suderina su VATARAS ir VATIS
valdytojo vadovu leistinos programinés jrangos sarasa, kurj kiekvienais metais perzitiri bei prireikus
atnaUJlna,

30. VATARAS ir VATIS tarnybiniy stoc¢iy kompiuteriy tinklo filtravimo jrangos (uzkardy,
turinio kontrolés sistemy, igaliotyjy serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:
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30.1. kompiuteriy tinklai nuo vieSyjy telekomunikacijy tinkly (interneto) turi buti atskirti
ugniasienémis, DOS ir DDOS ataky prevencijai skirta jranga bei jsilauzimy aptikimo ir prevencijos
jranga;

30.2. visas duomeny srautas | internetg ir i jo yra filtruojamas naudojant apsauga nuo virusy ir
kitos kenksmingos programinés jrangos;

30.3. naudojamos turinio filtravimo sistemos.

31. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar) gavima:

31.1. VATARAS ir VATIS naudotojy, jy vykdyty uzklausy ir perzitiréty uzklausy rezultaty
duomenys tvarkomi VATARAS ir VATIS administratoriaus posistemése Departamento direktoriaus
nustatyta tvarka.

31.2. Tiesiogin¢ priciga priec VATARAS ir VATIS duomeny suteikiama jgyvendinus
VATARAS ir VATIS naudotojy autentifikavimo priemones. Tiesioginé prieiga pric VATARAS ir
VATIS duomeny uztikrinama automatiniu biidu istisg parg darbo ir poilsio dienomis.

31.3. VATARAS ir VATIS duomenys perduodami automatiniu biidu naudojant TCP/IP
protokola realiame laike (On-line rezimu) arba asinchroniniu rezimu pagal VATARAS ir VATIS
duomeny teikimo sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, kopijy skaicius,
kitos duomeny perdavimo salygos ir tvarka.

31.4. VATARAS ir VATIS duomenys, perduodami ne per Saugy valstybinj duomeny
perdavimo tinklg ir ne per Vidaus reikaly telekomunikacinj tinkla, turi biti Sifruojami; duomeny
Sifravimg privalo uztikrinti VATARAS ir VATIS valdytojas; VATARAS ir VATIS duomeny gavéjy
prieiga prie VATARAS ir VATIS duomeny turi kontroliuoti tinklo uzkarda.

32. VATARAS ir VATIS naudotojams, savo tarnybinéms funkcijoms vykdyti naudojantiems
nesiojamuosius kompiuterius VATARAS ir VATIS duomeny perdavimui kompiuteriy tinklais ne savo
darbo vietoje, Siuose kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis,
papildomas VATARAS ir VATIS naudotojo tapatybés patvirtinimas ir VATARAS ir VATIS
elektroninés informacijos Sifravimas.

33. VATARAS ir VATIS naudotojams, kuriems biitinas prisijungimas tiesioginéms pareigoms
atlikti 1§ nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie VATARAS ir
VATIS galimybeé:

33.1. techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne zemesnj nei vidiniam
prisijungimui naudojamg saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose nurodytos
priemonés ir elektroninés informacijos Sifravimas naudojantis virtualiu privaciu tinklu (angl. virtual
private network — VPN);

33.2. prie VATARAS ir VATIS prisijungiama nuotoliniu biidu naudojant interneto narSykle
(HTTPS protokolg).

34. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atktirimo reikalavimai:

34.1. VATARAS ir VATIS elektroninés informacijos kopijos turi biiti daromos automatiskai
kiekvieng dieng. Prireikus jas atkurti turi teis¢ VATARAS ir VATIS administratorius;

34.2. atkiirimas i§ elektroninés informacijos kopijy privalo biiti iSbandomas ne reciau kaip 2
kartus per metus;

34.3. elektroninés informacijos kopijos turi biti saugomos kitoje patalpoje nei VATARAS ir
VATIS tarnybinés stotys. Elektroniné informacija kopijose turi biiti uzSifruota (Sifravimo raktai turi
biiti saugomi atskirai nuo kopijy) arba turi buiti imtasi kity priemoniy, neleidZian¢iy panaudoti kopijas
neteisétai atkurti elektroning informacija.

35. VATARAS ir VATIS valdytojas pirkdamas paslaugas, darbus ar jranga, susijusius su

VATARAS ir VATIS, jy projektavimu, kirimu, diegimu, modernizavimu ir kibernetinio saugumo
uztikrinimu, i§ anksto pirkimo dokumentuose turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar
jrangos tiekéjas uztikrina atitiktj Kibernetinio saugumo reikalavimy aprasui.



IV SKYRIUS
REIKALAVIMAI PERSONALUI

36. VATARAS ir VATIS Saugos jgaliotinis ir Kibernetinio saugumo vadovas privalo iSmanyti
elektroninés informacijos saugos ir kibernetinio saugumo uZztikrinimo principus, tobulinti kvalifikacija
elektroninés informacijos saugos ir kibernetinio saugumo srityje, savo darbe vadovautis Saugos
reikalavimy apraso, Kibernetinio saugumo reikalavimy apraso, kity Lietuvos Respublikos ir Europos
Sajungos teisés akty nuostatomis, turéti darbo su duomeny bazémis, operacinémis sistemomis,
taikomosiomis programomis patirties.

37. VATARAS ir VATIS saugos jgaliotiniu ir Kibernetinio saugumo vadovu negali biti
skiriamas asmuo, turintis neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir
informaciniy sistemy saugumui, taip pat paskirta administracing nuobaudg uz neteiséta asmens
duomeny tvarkymg ir privatumo apsaugos pazeidima elektroniniy rySiy srityje, elektroniniy rysiy
i8tekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliSka
prisijungima prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ryS$iy tinklo darbui, savavaliSka
prisijungimg arba elektroniniy ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy
pazeidimg, jeigu nuo jos paskyrimo pra¢je maziau kaip vieni metai.

38. VATARAS ir VATIS administratoriai privalo iSmanyti pagrindinius saugos ir Kibernetinio
saugumo uztikrinimo principus, darbg su duomeny perdavimo tinklais, mokéti uztikrinti jy sauguma,
turéti sisteminiy programiniy priemoniy (Windows, Unix) administravimo bei prieziiiros patirties, turi
biiti susipazings su Saugos nuostatais ir VATARAS ir VATIS saugos ir kibernetinio saugumo politika
jgyvendinanciais dokumentais, taip pat kitomis vidaus ir darbo saugos taisyklémis.

39. VATARAS ir VATIS naudotojai privalo turéti darbo kompiuteriu jgudziy. Tvarkyti
VATARAS ir VATIS duomenis gali tik VATARAS ir VATIS naudotojai, susipazing su Saugos
nuostatais ir VATARAS ir VATIS saugos ir Kibernetinio saugumo politikg jgyvendinanciais
dokumentais.

40. VATARAS ir VATIS naudotojams turi biiti nuolat rengiami duomeny saugos ir kibernetinio
saugumo mokymai, jvairiais budais primenama apie saugos ir kibernetinio saugumo problematikg
(pvz., priminimai elektroniniu btudu, teminiy seminary rengimas, atmintin€s priimtiems naujiems
darbuotojams ir pan.).

V SKYRIUS
VATARAS IR VATIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

41. VATARAS ir VATIS naudotojai su Saugos nuostatais ir VATARAS ir VATIS saugos ir
kibernetinio saugumo politikg jgyvendinan¢iais dokumentais ir atsakomybe uz Siy reikalavimy
nesilaikyma susipazjsta ir patvirtina apie susipazinimg jungdamiesi prie VATARAS ir VATIS per
naudotojo sagsaja. VATARAS ir VATIS saugos jgaliotinis per VATARAS ir VATIS sistemg
informuoja VATARAS ir VATIS naudotojus apie Saugos nuostaty pakeitimus ar kity saugos ir
kibernetinio saugumo politikg jgyvendinanéiy teisés akty pripazinimg netekusiais galios, keitimg ar
priémima.

42. VATARAS ir VATIS naudotojai, pastebéje¢ saugos ir kibernetinio saugumo politikos
pazeidimy, nusikalstamos veiklos pozymiy, neveikiancias arba netinkamai veikiancias duomeny saugos
ir kibernetinio saugumo uztikrinimo priemones, privalo nedelsdami apie tai pranesti VATARAS ir
VATIS saugos jgaliotiniui, Kibernetinio saugumo vadovui ir/farba VATARAS ir VATIS
administratoriams.
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43. Esant elektroninés informacijos saugos ir kibernetinio saugumo incidentui, nenumatytai
situacijai, VATARAS ir VATIS saugos jgaliotinio, Kibernetinio saugumo vadovo, VATARAS ir
VATIS administratoriy, VATARAS ir VATIS naudotojy veiksmus reglamentuoja Valstybés tarnautojy
registro ir Valstybés tarnybos valdymo informacinés sistemos veiklos testinumo valdymo planas.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

44. VATARAS ir VATIS saugos jgaliotinis, Kibernetinio saugumo vadovas, VATARAS ir
VATIS administratoriai, VATARAS ir VATIS naudotojai, pazeid¢ Saugos nuostaty ar kity saugos ir
kibernetinio saugumo politika jgyvendinanciy teisés akty reikalavimus, atsako Lietuvos Respublikos
jstatymy ir kity teisés akty nustatyta tvarka.

Pakeitimai:

1.

Valstybés tarnybos departamentas, [sakymas

Nr. 27V-65, 2018-04-16, paskelbta TAR 2018-04-17, i. k. 2018-06160

Dél Valstybés tarnybos departamento direktoriaus 2015 m. gruodzio 30 d. jsakymo Nr. 27V-157 ,.Dél Valstybés tarnautojy
registro ir Valstybés tarnybos valdymo informacinés sistemos duomeny saugos nuostaty patvirtinimo* pakeitimo



https://www.e-tar.lt/portal/legalAct.html?documentId=81469c10422d11e8acd6a982d1f6431f

