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VALSTYBINES LIGONIU KASOS
PRIE SVEIKATOS APSAUGOS MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
VALDOMU INFORMACINIU SISTEMU DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2017 m. gruodzio 6 d. Nr. 1K-234
Vilnius

Vadovaudamasi Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimo Nr. 716
,»D¢€l Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasSo patvirtinimo* 7, 11 ir 19 punkty nuostatomis:

1. T virtinu Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy
informaciniy sistemy duomeny saugos nuostatus (pridedama).

2. Pripazjstu netekusiais galios:

2.1. Eiliy ir atsargy valdymo informacinés sistemos duomeny saugos nuostatus, patvirtintus
Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau — VLK) direktoriaus 2015 m.
spalio 23 d. jsakymu Nr. 1K-301 ,,Dél Eiliy ir atsargy valdymo informacinés sistemos nuostaty ir
Sios informacings sistemos duomeny saugos nuostaty patvirtinimo*;

2.2. Europos Sajungos socialinés apsaugos duomeny mainy informacinés sistemos duomeny
saugos nuostatus, patvirtintus VLK direktoriaus 2016 m. birzelio 16 d. jsakymu Nr. 1K-186 ,,Dél
Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2012 m. gruodzio 20 d.
jsakymo Nr. 1K-338 ,,Dél Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos Europos
Sajungos socialinés apsaugos duomeny mainy informacinés sistemos nuostaty ir $ios sistemos
duomeny saugos nuostaty patvirtinimo* pakeitimo*;

2.3. Finansy valdymo ir apskaitos informacinés sistemos saugos nuostatus, patvirtintus VLK
direktoriaus 2016 m. balandzio 6 d. jsakymu Nr. 1K-110 ,.Dél Valstybinés ligoniy kasos prie
Sveikatos apsaugos ministerijos direktoriaus 2010 m. liepos 21 d. jsakymo Nr. 1K-143 , D¢l
Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos finansy valdymo ir apskaitos
informacings sistemos nuostaty ir §ios sistemos duomeny saugos nuostaty patvirtinimo** pakeitimo*;

2.4. Konsultavimo informacinés sistemos duomeny saugos nuostatus, patvirtintus VLK
direktoriaus 2013 m. spalio 15 d. jsakymu Nr. 1K-228 ,,D¢l Konsultavimo informacinés sistemos
duomeny saugos nuostaty patvirtinimo*;

2.5. Projekty valdymo informacinés sistemos duomeny saugos nuostatus, patvirtintus VLK
direktoriaus 2016 m. balandzio 14 d. jsakymu Nr. 1K-122 ,Dél Valstybinés ligoniy kasos prie



Sveikatos apsaugos ministerijos direktoriaus 2013 m. geguzés 15 d. jsakymo Nr. 1K-98 , D¢l
Projekty valdymo informacinés sistemos nuostaty ir duomeny saugos nuostaty patvirtinimo*
pakeitimo*;

2.6. Zalos atlyginimo informacinés sistemos duomeny saugos nuostatus, patvirtintus VLK
direktoriaus 2015 m. liepos 15 d. jsakymu Nr. 1K-192 , D¢l Zalos atlyginimo informacinés sistemos
nuostaty ir Zalos atlyginimo informacinés sistemos duomeny saugos nuostaty patvirtinimo*.

3. Pavedu:

3.1. VLK informacijos saugos jgaliotiniui per 6 ménesius nuo VLK valdomy informaciniy
sistemy duomeny saugos nuostaty patvirtinimo dienos parengti VLK valdomy informaciniy sistemy
veiklos testinumo valdymo plano, naudotojy administravimo taisykliy ir saugaus informacijos
tvarkymo taisykliy projektus;

3.2.8io jsakymo vykdymg kontroliuoti VLK Informaciniy technologijy departamento
direktoriui.
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VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
VALDOMU INFORMACINIU SISTEMU DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy informaciniy
sistemy duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato reikalavimus, uztikrinancius
saugy elektroninés informacijos tvarkymg Valstybinés ligoniy kasos prie Sveikatos apsaugos
ministerijos (toliau — VLK) valdomose informacinése sistemose, nurodytose 2 punkte (toliau —
informacinés sistemos).

2. Saugos nuostaty reikalavimai taikomi tvarkant:

2.1. Buhalterinés ir darbo uzmokescio apskaitos informacing sistemg (STEKAS);

2.2. Dokumenty valdymo informacing sistema (DVS);

2.3. Eiliy ir atsargy valdymo informacing sistema (EVIS);

2.4. Europos Sajungos socialinés apsaugos duomeny mainy informacing sistemg (EDMIS);

2.5. Finansy valdymo ir apskaitos informacing sistema (FVAIS);

2.6. Informaciniy technologijy ir informaciniy sistemy pagalbos tarnybos informacing
sistema (NAT IS);

2.7. Kokybes valdymo informacing sistema (QPR);

2.8. Konsultavimo informacing sistemg (KIS);

2.9. Projekty valdymo informacine sistema (PVIS);

2.10. Zaly atlyginimo informacine sistema (ZAIS).

3. Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
apraSe, Saugos dokumenty turinio gairiy aprase, Elektroninés informacijos, sudarancios valstybes
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy aprase, patvirtintuose Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybes
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, Techniniuose valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus
reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dé¢l Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo®, ir kituose teisés aktuose.

4. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

4.1. elektroninés informacijos konfidencialumo, vientisumo ir priecinamumo uztikrinimas;

4.2. organizaciniy, administraciniy, techniniy ir programiniy elektroninés informacijos
saugos priemoniy jgyvendinimas ir kontrol¢;

4.3. informaciniy sistemy veiklos testinumo uztikrinimas;

4.4. asmens duomeny apsauga.



5. Elektroninés informacijos saugumo uztikrinimo tikslai:

5.1. sudaryti salygas saugiai automatiniu btidu tvarkyti ir saugoti elektroning informacija;

5.2. uztikrinti, kad elektroniné informacija biity teisinga ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

6. Informaciniy sistemy valdytoja yra VLK, buveinés adresas: Europos aiksté 1, LT 03505
Vilnius.

7. Informaciniy sistemy tvarkytojai yra VLK ir teritorinés ligoniy kasos (toliau — TLK):

7.1. Vilniaus TLK, buveinés adresas: Z. Liauksmino g.6,LT 01101 Vilnius;

7.2. Kauno TLK, buveinés adresas: Aukstaiciy g. 10, LT 44147 Kaunas;

7.3. Klaipédos TLK, buveinés adresas: Pievy Tako g. 38, LT 92236 Klaipéda;

7.4. Siauliq TLK, buveinés adresas: Vilniaus g. 273, LT 76332 Siauliai;

7.5. Panevézio TLK, buveinés adresas: Respublikos g. 66, LT 35158 Panevézys.

8. Informaciniy sistemy valdytojas pagal kompetencija atsako uz informaciniy sistemy
saugos politikos formavimg, jos jgyvendinimg, prieziiirg ir elektroninés informacijos tvarkymo
teisétuma.

9. VLK, kaip informaciniy sistemy valdytoja, vykdo $ias funkcijas:

9.1. rengia ir tvirtina teisés aktus, susijusius su informacinése sistemose kaupiamy
elektroniniy duomeny tvarkymu ir jy sauga;

9.2. skiria informaciniy sistemy saugos jgaliotinj ir administratorius;

9.3. kontroliuoja, kaip laikomasi informaciniy sistemy saugos politika jgyvendinanciy
dokumenty ir kity teisés akty, reglamentuojanciy $iy sistemy duomeny tvarkymo teisétumg ir
saugos valdyma;

9.4. priima sprendimus dél informaciniy sistemy techniniy ir programiniy priemoniy,
bitiny $iy sistemy duomeny saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.5. priziari, kaip laikomasi informacinése sistemose kaupiamy duomeny ir elektroninés
informacijos saugos reikalavimy;

9.6. koordinuoja informaciniy sistemy tvarkytojy funkcijy vykdymag ir metodiskai
vadovauja $iy sistemy tvarkytojy veiklai, uztikrindama informaciniy sistemy veikimg, tobulinimg ir
elektroninés informacijos saugg;

9.7. nagrinéja informaciniy sistemy tvarkytojy pasitalymus dél S$iy sistemy veiklos ir
elektroninés informacijos saugos uztikrinimo, juos apibendrina ir priima sprendimus dél
informaciniy sistemy tobulinimo;

9.8. priima sprendimg atlikti informacinése sistemose naudojamy informaciniy
technologijy saugos reikalavimy atitikties vertinima;

9.9. vykdo kitas Saugos nuostatuose ir kituose -elektroninés informacijos sauga
reglamentuojancéiuose teisés aktuose priskirtas funkcijas.

10. Informaciniy sistemy tvarkytojai atsako uz reikiamy administraciniy, techniniy ir
organizaciniy informaciniy sistemy saugos priemoniy jgyvendinimg ir Saugos nuostaty bei
informaciniy sistemy saugos politikg jgyvendinan¢iy dokumenty nuostaty laikymasi.

11. VLK, kaip informaciniy sistemy tvarkytoja, vykdo $ias funkcijas:

11.1. uztikrina informaciniy sistemy prieinamuma;

11.2. uztikrina informaciniy sistemy funkcionavimui bitinos informaciniy technologijy
infrastruktiiros sauga;

11.3. daro duomeny, kaupiamy informacinése sistemose, atsargines kopijas;

11.4. atlieka kitas informaciniy sistemy saugos politika jgyvendinanciuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose Siy sistemy duomeny tvarkymo teisétuma ir saugos
valdyma, priskirtas funkcijas.

12. TLK, Kkaip informaciniy sistemy tvarkytojos, vykdo Sias funkcijas:

12.1. uztikrina tinkamg informaciniy sistemy valdytojo priimty teisés akty ir rekomendacijy
lgyvendinima;



12.2. uztikrina, kad informacinés sistemos buty tvarkomos vadovaujantis Siy sistemy
nuostatais, Saugos nuostatais ir kitais saugos politikg jgyvendinanciais dokumentais;

12.3. teikia pasiiilymus informaciniy sistemy valdytojui dél Siy sistemy veiklos ir
elektroninés informacijos saugos uztikrinimo;

12.4. atlieka kitas informaciniy sistemy saugos politika jgyvendinan¢iuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose Siy sistemy duomeny tvarkymo teisétumag ir saugos
valdyma, priskirtas funkcijas.

13. Informaciniy sistemy saugos jgaliotinis, koordinuodamas ir priziirédamas saugos
politikos jgyvendinima, atlieka Sias funkcijas:

13.1. rengia informaciniy sistemy saugos politikg jgyvendinan¢iy dokumenty projektus;

13.2. teikia VLK direktoriui pasitilymus dél:

13.2.1. informaciniy sistemy administratoriy skyrimo ir reikalavimy jiems nustatymo;

13.2.2. informaciniy sistemy saugos politikg jgyvendinan¢iy dokumenty priémimo, keitimo
ar panaikinimo;

13.2.3. informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

13.3. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacinése
sistemose, tyrimg ir bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy
ry$iy tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos incidentais, iSskyrus tuos atvejus, kai §ig funkcijg atlicka elektroninés
informacijos saugos darbo grupés;

13.4. teikia informaciniy sistemy administratoriams ir $iy sistemy naudotojams privalomus
vykdyti nurodymus ir pavedimus, susijusius su informaciniy sistemy saugos politikos
jgyvendinimu;

13.5. organizuoja rizikos vertinima;

13.6. atsako uz informaciniy sistemy saugos reikalavimy atitikt; galiojantiems Lietuvos
Respublikos teises aktams;

13.7. vykdo kitas informaciniy sistemy saugos politikg jgyvendinanc¢iuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose Siy sistemy duomeny tvarkymo teisétumga ir saugos
valdyma, priskirtas funkcijas.

14, Informaciniy sistemy administratoriai skiriami VLK direktoriaus jsakymu kiekvienai
informacinei sistemai atskirai.

15. Informacinés sistemos administratorius atsako uz atitinkamos informacinés sistemos
funkcionavimg ir atlieka Sias funkcijas:

15.1. uztikrina informacinés sistemos techninés ir programinés jrangos funkcionavima,
priziiiri programing jrangg, reikalingg Sios sistemos naudotojy funkcijoms vykdyti;

15.2. administruoja ir tvarko informacinés sistemos duomeny baze, uztikrina duomeny
bazéje naudojamy klasifikatoriy atnaujinima;

15.3. registruoja informacinés sistemos naudotojus, suteikia jiems prisijungimo vardus ir
nustato prieigos teises naudotis reikiama elektronine informacija;

15.4. pagal kompetencija nustato informacinés sistemos komponenty (kompiuteriy,
operaciniy sistemy, taikomyjy programy, duomeny bazés valdymo sistemy, ugniasieniy ir kt.)
pazeidZiamas vietas;

15.5. pagal kompetencija dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebésena;

15.6. pagal kompetencija rengia pasitilymus dél informacinés sistemos palaikymo,
priezitiros, techninés ir programinés jrangos modernizavimo ir elektroninés informacijos saugos
uztikrinimo, teikia juos informacinés sistemos duomeny valdymo jgaliotiniui ir (ar) informaciniy
sistemy saugos jgaliotiniui;

15.7. informuoja informaciniy sistemy saugos jgaliotinj apie elektroninés informacijos
saugos incidentus ir teikia sitilymus dél $iy incidenty pasSalinimo;

15.8. vykdo informaciniy sistemy saugos jgaliotinio, informacinés sistemos duomeny



valdymo jgaliotinio nurodymus ar pavedimus, susijusius su informacinés sistemos Saugos
uztikrinimu;

15.9. atlieka kitas VLK direktoriaus arba informaciniy sistemy saugos jgaliotinio pavestas,
saugos politikg jgyvendinanc¢iuose dokumentuose ir kituose teisés aktuose, reglamentuojanciuose
informaciniy sistemy duomeny tvarkymo teisétumg ir saugos valdyma, priskirtas funkcijas.

16. Informaciniy sistemy duomenys tvarkomi ir jy sauga uztikrinama vadovaujantis:

16.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

16.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

16.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

16.4. Lietuvos Respublikos kibernetinio saugumo jstatymu;

16.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, Saugos dokumenty
turinio gairiy apraSu ir Elektroninés informacijos, sudaranios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*;

16.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13
d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

16.7. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

16.8. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,D¢l Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

16.9. Lietuvos standartais — LST ISO/IEC 27001:2017 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai® ir LST ISO/IEC
27002:2017 ,JInformacinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés
priemoniy praktikos nuostatai‘;

16.10. VLK ir teritoriniy ligoniy kasy organizaciniy ir techniniy kibernetinio saugumo
reikalavimy aprasu, patvirtintu VLK direktoriaus 2017 m. kovo 9 d. jsakymu Nr. 1K-52 D¢l
Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos ir teritoriniy ligoniy kasy
organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraSo patvirtinimo*;

16.11. kitais teises aktais, reglamentuojanciais informaciniy sistemy valdytojo ir tvarkytojy

veikla, elektroninés informacijos tvarkymo teisétuma ir saugos valdyma.
Punkto pakeitimai:
Nr. 1K-55, 2020-02-20, paskelbta TAR 2020-02-24, i. k. 2020-03949

17. Saugos nuostatais privalo vadovautis informaciniy sistemy valdytojas, tvarkytojai,
saugos igaliotinis, visi §iy sistemy naudotojai ir administratoriai.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS


https://www.e-tar.lt/portal/legalAct.html?documentId=6b7a7400570d11ea931dbf3357b5b1c0

18. Vadovaujantis Elektroninés informacijos, sudaranios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo (toliau — Aprasas) 8.1, 8.3 ir 8.6 papunk¢iuose nurodytais informacijos
svarbos kriterijais, informacija priskirtina svarbios informacijos kategorijai, kai ji tvarkoma:

18.1. Eiliy ir atsargy valdymo informacinéje sistemoje;

18.2. Europos Sajungos socialinés apsaugos duomeny mainy informacinéje sistemoje;

18.3. Finansy valdymo ir apskaitos informacingéje sistemoje.

19. Vadovaujantis Apraso 9.1 ir 9.3 papunkCiuose nurodytais informacijos svarbos
kriterijais, informacija priskirtina vidutinés svarbos informacijos kategorijai, kai ji tvarkoma:

19.1. Dokumenty valdymo informacinéje sistemoje;

19.2. Konsultavimo informacinéje sistemoje;

19.3. Zaly atlyginimo informacinéje sistemoje.
Punkto pakeitimai:
Nr. 1K-55, 2020-02-20, paskelbta TAR 2020-02-24, i. k. 2020-03949

20. Vadovaujantis Apraso 10 punktu, informacija priskirtina maziausios svarbos
informacijos kategorijai, kai ji tvarkoma:

20.1. Bubhalterinés ir darbo uzmokescio apskaitos informacingje sistemoje;

20.2. Informaciniy technologijy ir informaciniy sistemy pagalbos tarnybos informacinéje
sistemoje;

20.3. Kokybés valdymo informacinéje sistemoje;

20.4. Projekty valdymo informacingje sistemoje.

21. Informacinés sistemos klasifikuojamos pagal kategorijas, atsizvelgiant ] jose
apdorojamos elektroninés informacijos svarba:

21.1. pagal ApraSo 12.2 papunktj antrai kategorijai priskiriamos:

21.1.1. Eiliy ir atsargy valdymo informaciné sistema;

21.1.2. Europos Sgjungos socialinés apsaugos duomeny mainy informacing sistema;

21.1.3. Finansy valdymo ir apskaitos informaciné sistema;

21.2. pagal ApraSo 12.3 papunktj treciai kategorijai priskiriamos:

21.2.1. Dokumenty valdymo informaciné sistema;

21.2.2. Konsultavimo informaciné sistema;

21.2.3. Zaly atlyginimo informaciné sistema;

21.3. pagal ApraSo 12.4 papunktj ketvirtai kategorijai priskiriamos:

21.3.1. Buhalterinés ir darbo uzmokescio apskaitos informaciné sistema;

21.3.2. Informaciniy technologijy ir informaciniy sistemy pagalbos tarnybos informaciné
sistema;

21.3.3. Kokybes valdymo informaciné sistema;

21.3.4. Projekty valdymo informaciné sistema.

22. Atsizvelgiant | saugotiny asmens duomeny pobiidj bei jy tvarkymo keliama rizikg ir
vadovaujantis Bendryjy reikalavimy 11 punkto nuostatomis, informacinéms sistemoms nustatomi
Sie automatiniu biidu tvarkomy asmens duomeny saugumo lygiai:

22.1. pirmasis saugumo lygis nustatomas:

22.1.1. Buhalterinés ir darbo uZmokescio apskaitos informacinei sistemai;

22.1.2. Dokumenty valdymo informacinei sistemai;

22.1.3. Informaciniy technologijy ir informaciniy sistemy pagalbos tarnybos informacinei
sistemai;

22.1.4. Kokybés valdymo informacinei sistemai;

22.1.5. Konsultavimo informacinei sistemai;

22.1.6. Projekty valdymo informacinei sistemai;

22.1.7. Zaly atlyginimo informacinei sistemai;

22.2. antrasis saugumo lygis nustatomas:
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22.2.1. Europos Sajungos socialinés apsaugos duomeny mainy informacinei sistemai;

22.2.2. Finansy valdymo ir apskaitos informacinei sistemai;

22.3. treciasis saugumo lygis nustatomas Eiliy ir atsargy valdymo informacinei sistemai.

23. Informaciniy sistemy saugos jgaliotinis ne reciau kaip karta per metus organizuoja
informaciniy sistemy rizikos vertinimg, kuris atlickamas vadovaujantis Lietuvos Respublikos
vidaus reikaly ministerijos isleistu metodiniu leidiniu ,,Rizikos analizés vadovas®, Valstybés
informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos
(toliau —ARSIS) metodika bei reikalavimais ir Lietuvos bei tarptautiniais ,Informacijos
technologija. Saugumo technika® grupés standartais. Prireikus informaciniy sistemy saugos
1galiotinis gali organizuoti neeilinj rizikos vertinima.

Punkto pakeitimai:
Nr. 1K-55, 2020-02-20, paskelbta TAR 2020-02-24, i. k. 2020-03949

24. Informaciniy sistemy rizikos vertinimas pateikiamas rizikos jvertinimo ataskaitoje. Si
ataskaita rengiama atsizvelgiant j rizikos veiksnius, galinCius turéti jtakos informacijos saugai, ir yra
pateikiama informaciniy sistemy valdytojo vadovui.

25. Svarbiausi rizikos veiksniai yra Sie:

25.1. subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny suvedimas ir teikimas, fiziniai informaciniy technologijy
sutrikimai, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas
veikimas ir kt.);

25.2. subjektyvis ty¢iniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kt.);

25.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

26. Atsizvelgdamas ] rizikos jvertinimo ataskaita, informaciniy sistemy valdytojas
prireikus tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas
techniniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

27. Informaciniy sistemy valdytojas ne reCiau kaip vieng karta per metus organizuoja
informaciniy technologijy saugos atitikties vertinimg, kurio metu:

27.1. inventorizuojama informaciniy sistemy techniné ir programiné jranga;

27.2. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty informaciniy sistemy
naudotojy kompiuteriniy darbo viety, visose tarnybinése stotyse jdiegtos programos ir jy saranka;

27.3. patikrinama ir jvertinama, ar informaciniy sistemy naudotojams suteiktos teisés
atitinka jy vykdomas funkcijas;

27.4. jvertinamas pasirengimas uZztikrinti informacinés sistemos veiklos tgstinumg jvykus
elektroninés informacijos saugos incidentui

27.5. jvertinama informacinés sistemos rizikos jvertinimo ir valdymo buklé.

28. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama informaciniy sistemy valdytojo
vadovui.

29. Atsizvelgdamas | informaciniy technologijy saugos atitikties vertinimo ataskaita,
informaciniy sistemy saugos jgaliotinis prireikus parengia pastebéty truikumy Salinimo plana, kurj
tvirtina, atsakinguosius vykdytojus paskiria ir jgyvendinimo terminus nustato informaciniy sistemy
valdytojo vadovas.

30. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano,
saugos atitikties vertinimo ataskaitos ir pastebéty trikumy Salinimo plano kopijas informaciniy
sistemy valdytojas ne veliau kaip per 5 (penkias) darbo dienas nuo $iy dokumenty priémimo dienos


https://www.e-tar.lt/portal/legalAct.html?documentId=6b7a7400570d11ea931dbf3357b5b1c0

ikelia 1 ARSIS, vadovaudamasis Sios sistemos nuostatais, patvirtintais Lietuvos Respublikos krasto
apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 D¢l Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty
patvirtinimo*.

Punkto pakeitimai:

Nr. 1K-55, 2020-02-20, paskelbta TAR 2020-02-24, i. k. 2020-03949

31. Techninés, programinés ir organizacinés informaciniy sistemy elektroninés
informacijos saugos priemonés pasirenkamos atsizvelgiant j informaciniy sistemy valdytojo turimus
iSteklius ir vadovaujantis Siais principais:

31.1. saugos sistema turi buti valdoma centralizuotai;

31.2. saugos priemonés diegimo kaina turi biiti adekvati saugomos informacijos vertei;

31.3. pagal galimybes turi biti jdiegtos prevencinés informacijos saugos priemongs.

32. Informaciniy sistemy saugos politikg jgyvendinanc¢iy dokumenty ir jy pakeitimy kopijas
informaciniy sistemy valdytojas ne véliau kaip per 5 (penkias) darbo dienas nuo jy patvirtinimo
dienos jkelia ] ARSIS, vadovaudamasis §ios sistemos nuostatais, patvirtintais Lietuvos Respublikos
krasSto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 , D¢l Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty
patvirtinimo*.

Punkto pakeitimai:
Nr. 1K-55, 2020-02-20, paskelbta TAR 2020-02-24, i. k. 2020-03949

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

33. Programinés jrangos, skirtos apsaugoti informacines sistemas nuo kenksmingos
programings jrangos (virusy, Snipin¢jimo programinés jrangos, nepageidaujamo elektroninio pasto
ir panasiai) ir uztikrinancios saugy informaciniy sistemy veikimg, naudojimo nuostatos:

33.1. tarnybinése stotyse ir kompiuterinése darbo vietose privalo buti jdiegta centralizuotai
valdoma programin¢ jranga, apsauganti nuo kenksmingos programinés jrangos (virusy, Snipin¢jimo
programings jrangos ir kt.);

33.2. elektroninio pasto tarnybinés stotys turi biiti apsaugotos nuo nepageidaujamo turinio
elektroniniy laisky;

33.3. informaciniy sistemy apsaugai naudojama programingé jranga privalo buti atnaujinama
ne reciau kaip kas trys dienos;

33.4. informaciniy sistemy apsaugai naudojamos programinés jrangos konfigiiravimas turi
biiti apsaugotas slaptazodziu.

34. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

34.1. naudojama tik legali ir darbo funkcijoms atlikti reikalinga programiné jranga;

34.2. programing¢ jranga atnaujinama laikantis gamintojo reikalavimuy;

34.3. programinés jrangos diegimg, Salinimg ir konfigliravimg atlieka tik Sias funkcijas
vykdantis administratorius.

35. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kt.) pagrindinés naudojimo nuostatos:

35.1. kompiuteriy tinklai nuo vieSyjy telekomunikacijy tinkly (interneto) turi buti atskirti
ugniasienémis, turi biiti jdiegta jranga, skirta ataky prevencijai, taip pat jsilauzimy aptikimo jranga;

35.2. visas duomeny srautas ] internetg ir i§ jo yra filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingos programinés jrangos.

36. Metodai, kuriais leidziama uztikrinti saugy informaciniy sistemy elektroninés
informacijos teikimg ir (ar) gavima:

36.1. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima naudojami saugiis
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ry$io kanalai. Informacijai perduoti gali biiti naudojamas Saugus valstybinis duomeny perdavimo
tinklas;

36.2. prieigos prie informaciniy sistemy elektroninés informacijos teises gali suteikti tik
atitinkamos informacinés sistemos administratorius;

36.3. informaciniy sistemy naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos
teisés;

36.4. prieiga prie informaciniy sistemy elektroninés informacijos leidziama tik per
registravimo slaptazodziy sistemg. Prieigos prie informaciniy sistemy elektroninés informacijos
valdymas yra reglamentuotas informaciniy sistemy naudotojy administravimo taisyklése.

37. NesSiojamieji ir stacionariis kompiuteriai, kuriuose saugomi informaciniy sistemy
duomenys, turi biiti apsaugoti prisijungimo vardu ir slaptazodziu.

38. Uz neSiojamojo kompiuterio ir jame tvarkomy ar saugomy duomeny sauga Lietuvos
Respublikos teises akty nustatyta tvarka atsako darbuotojas, kuriam Sis kompiuteris yra skirtas.

39. IS neSiojamyjy ir stacionariy kompiuteriy, kurie perduodami remontuoti ar techniniam
aptarnavimui atlikti, turi buti paSalinti informacinése sistemose saugomi asmens duomenys.

40. Nesiojamieji informaciniy sistemy naudotojy kompiuteriai ne informaciniy sistemy
tvarkytojo patalpose turi biiti naudojami tik tiesioginéms jy funkcijoms vykdyti.

41. NeSiojamuosiuose naudotojy kompiuteriuose turi biiti jdiegtos papildomos saugos
priemongs, skirtos informaciniy sistemy elektroniniams duomenims perduoti saugiu Sifruotu
duomeny perdavimo protokolu.

42. Atsarginés duomeny, kaupiamy informacinése sistemose, kopijos daromos
Elektroniniu biidu tvarkomy duomeny atsarginiy kopijy valdymo tvarkos apraso, patvirtinto VLK
direktoriaus 2016 m. kovo 1 d. jsakymu Nr. 1K-68 ,,Dél 2012 m. sausio 24 d. jsakymo Nr. 1K-14
D¢l Elektroniniy duomeny kopijy darymo tvarkos apraSo patvirtinimo* pakeitimo*, nustatyta
tvarka.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

43. Informaciniy sistemy saugos jgaliotiniu negali biti skiriamas asmuo, turintis
neiSnykus] ar nepanaikintg teistumg uz nusikaltimg, susijusj su elektroniniy duomeny ir
informaciniy sistemy saugumu, taip pat paskirta administracing nuobaudg uz neteiséta asmens
duomeny tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy
i§tekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliSka
prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui,
savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos
salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praé¢j¢ maziau kaip vieneri metai.

44. Informaciniy sistemy Saugos jgaliotinis turi:

44.1. iSmanyti elektroninés informacijos saugos uztikrinimo principus;

44.2. sugebéti vertinti rizikos veiksnius ir galimg Zala, organizuoti ir kontroliuoti pastebéty
trikumy Salinima;

44.3. savo darbe vadovautis informaciniy sistemy saugos politika jgyvendinanciais
dokumentais, standartais ir kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais,
reglamentuojanciais saugy elektroninés informacijos tvarkyma.

45. Informacinés sistemos administratorius turi:

45.1. iSmanyti elektroninés informacijos saugos principus, darba su kompiuteriy tinklais ir
moketi uztikrinti jy sauga;

45.2. stebéti techninés ir programinés jrangos veikima, atlikti Sios jrangos profilakting
prieziiirg, sutrikimy diagnostikg ir Salinima;

45.3. mokeéti administruoti ir prizitiréti duomeny bazg;



45.4. buti susipazings su informacinés sistemos nuostatais ir kitais saugos politika
igyvendinanciais dokumentais.

46. Informaciniy sistemy naudotojai turi:

46.1. turéti pagrindinius darbo su kompiuteriu jgiidZius, mokéti tvarkyti duomenis;

46.2. pasirasyti pasizadéjimg saugoti asmens duomeny paslaptj ir susipazinti su Saugos
nuostatais bei kitais informaciniy sistemy saugos politikg jgyvendinanc¢iais dokumentais.

47. Informaciniy sistemy naudotojai, pastebéje saugos politikos pazeidimy, nusikalstamos
veikos pozymiy, neveikianCias arba netinkamai veikiancias elektroninés informacijos saugos
uztikrinimo priemones, privalo nedelsdami apie tai pranesti informaciniy sistemy Saugos
jgaliotiniui.

48. Informaciniy sistemy saugos jgaliotinis informaciniy sistemy administratoriams ir
naudotojams periodiskai, bet ne reCiau kaip karta per dvejus metus, organizuoja mokymus
elektroninés informacijos saugos klausimais, jvairiais biidais primena apie saugumo problemas
(pvz., stun¢ia praneSimus elektroniniu pastu, instruktuoja naujus darbuotojus ir pan.).

V SKYRIUS
INFORMACINIU SISTEMU NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

49. Informaciniy sistemy naudotojus su Saugos nuostatais, informaciniy sistemy Saugos
politikg jgyvendinanciais dokumentais ir atsakomybe uz jy reikalavimy nesilaikymg pasirasytinai
supazindina informaciniy sistemy saugos jgaliotinis.

50. Informaciniy sistemy Saugos jgaliotinis, informaciniy sistemy administratoriai ir
naudotojai rastu jsipareigoja laikytis Saugos nuostaty ir kity informaciniy sistemy saugos politikg
jgyvendinan¢iy dokumenty reikalavimy.

51. Pakartotinai su Saugos nuostatais ir informaciniy sistemy saugos politika
jgyvendinanc¢iais dokumentais, Siems pasikeitus, informaciniy sistemy naudotojai supazindinami

elektroninémis priemonémis.
Punkto pakeitimai:
Nr. 1K-55, 2020-02-20, paskelbta TAR 2020-02-24, i. k. 2020-03949

52. Informaciniy sistemy naudotojy supazindinimo su saugos dokumentais tvarka yra
reglamentuota informaciniy sistemy naudotojy administravimo taisyklése.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

53. Saugos nuostatai, Kiti informacijos saugos valdymo sistemos dokumentai,
reglamentuojantys informaciniy sistemy sauga, perzitrimi ir prireikus kei¢iami ne reciau kaip karta
per metus.

Pakeitimai:

1.

Valstybineé ligoniy kasa prie Sveikatos apsaugos ministerijos, Jsakymas

Nr. 1K-55, 2020-02-20, paskelbta TAR 2020-02-24, i. k. 2020-03949

Dél Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2017 m. gruodzio 6 d. jsakymo Nr. 1K-
234 ,Dél Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy informaciniy sistemy duomeny
saugos nuostaty patvirtinimo*
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