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VALSTYBINES AKREDITAVIMO SVEIKATOS PRIEZIUROS VEIKLAI TARNYBOS

PRIE SVEIKATOS APSAUGOS MINISTERIJOS
DIREKTORIUS

ISAKYMAS

DEL VALSTYBINES AKREDITAVIMO SVEIKATOS PRIEZIUROS VEIKLAI

TARNYBOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS INFORMACINES
SISTEMOS, SVEIKATOS PRIEZIUROS ISTAIGU LICENCIJAVIMO INFORMACINES
SISTEMOS, SVEIKATOS PRIEZIUROS TECHNOLOGIJU, SUSIJUSIU SU MEDICINOS

PRIETAISAIS, VALDYMO INFORMACINES SISTEMOS IR LIETUVOS SVEIKATOS
PRIEZIUROS SPECIALISTU KOMPETENCIJU PLATFORMOS INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2015 m. birzelio 29 d. Nr. T1-1024
Vilnius

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo®, 7.1 papunkciu ir 13, 19 punktais:

1. Tvirtinu Valstybinés akreditavimo sveikatos priezitros veiklai tarnybos prie
Sveikatos apsaugos ministerijos informacinés sistemos, Sveikatos priezitiros jstaigy licencijavimo
informacinés sistemos, Sveikatos priezilros technologijy, susijusiy su medicinos prietaisais,
valdymo informacinés sistemos ir Lietuvos sveikatos prieziliros specialisty kompetencijy
platformos informacinés sistemos duomeny saugos nuostatus (pridedama).

2. Skiriu Valstybinés akreditavimo sveikatos prieziiros veiklai tarnybos prie
Sveikatos apsaugos ministerijos informacinés sistemos, Sveikatos prieZiliros jstaigy licencijavimo
informacinés sistemos, Sveikatos priezilros technologijy, susijusiy su medicinos prietaisais,
valdymo informacinés sistemos ir Lietuvos sveikatos priezitros specialisty kompetencijy
platformos informacinés sistemos saugos jgaliotinj — Duomeny ir dokumenty valdymo skyriaus
pataréja Indre Markauskiene.

3. Pasilieku sau jsakymo vykdymo kontrole.

Direktoriaus pavaduotoja,
laikinai vykdanti direktoriaus funkcijas Ramuné Vaitkeviciene


https://www.e-tar.lt/portal/legalAct.html?documentId=233ee8b0e58111ecb369fde863feb27d




PATVIRTINTA

Valstybinés akreditavimo sveikatos
prieziiiros veiklai tarnybos prie
Sveikatos apsaugos ministerijos
direktoriaus 2015 m. birzelio 29 d.
jsakymu Nr. T1-1024

(Valstybinés akreditavimo sveikatos
priezitiros veiklai tarnybos prie
Sveikatos apsaugos ministerijos
direktoriaus 2022 m. birzelio 6 d.
jsakymo Nr. T1-1871 redakcija)

VALSTYBINES AKREDITAVIMO SVEIKATOS PRIEZIUROS VEIKLAI TARNYBOS
PRIE SVEIKATOS APSAUGOS MINISTERIJOS INFORMACINES SISTEMOS,
SVEIKATOS PRIEZIUROS JSTAIGU LICENCIJAVIMO INFORMACINES SISTEMOS,
SVEIKATOS PRIEZIUROS TECHNOLOGIJU, SUSIJUSIU SU MEDICINOS
PRIETAISAIS, VALDYMO INFORMACINES SISTEMOS IR LIETUVOS SVEIKATOS
PRIEZIUROS SPECIALISTU KOMPETENCIJU PLATFORMOS INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés akreditavimo sveikatos priezitros veiklai tarnybos prie Sveikatos apsaugos
ministerijos informacinés sistemos (toliau — VASPVT informaciné sistema), Sveikatos priezitiros
jstaigy licencijavimo informacinés sistemos (toliau — SPILIS), Sveikatos prieziiiros technologijy,
susijusiy su medicinos prietaisais, valdymo informacinés sistemos (toliau — TechnoMedtas) ir
Lietuvos sveikatos priezitiros specialisty kompetencijy platformos informacinés sistemos (toliau —
Kompetencijy platforma) duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato Siose
informacinése sistemose tvarkomos elektroninés informacijos saugos (jskaitant kibernetinj
saugumg) politikg, organizacinius ir techninius reikalavimus, reikalavimus personalui ir
supazindinimo su saugos dokumentais principus.

2. Saugos nuostatuose vartojamos sgvokos atitinka teisés aktuose, nurodytuose $iy Saugos
nuostaty 12 punkte, vartojamas sgvokas.

3. Saugos nuostatais turi vadovautis VASPVT informacinés sistemos, SPILIS,
TechnoMedtas ir Kompetencijy platformos valdytojas, tvarkytojas, saugos jgaliotinis, duomeny
valdymo jgaliotinis, administratorius ir §iy informaciniy sistemy naudotojai (toliau — naudotojai).

4. Elektroninés informacijos saugos uztikrinimo tikslai:

4.1. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

4.2. sudaryti sglygas saugiai automatiniu biidu tvarkyti elektroning informacija;

4.3. vykdyti elektroninés informacijos saugos incidenty, asmens duomeny saugumo
pazeidimy prevencija, reaguoti ] elektroninés informacijos saugos incidentus, asmens duomeny
saugumo pazeidimus ir juos operatyviai suvaldyti.

5. Elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. elektroninés informacijos saugos — elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo — uztikrinimas;

5.2. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
kibernetinio saugumo uZztikrinimas;



5.3. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
duomenims tvarkyti naudojamos techninés ir programinés jrangos kontrol¢;

5.4. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
duomeny tvarkymo kontrolg;

5.5. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
veiklos testinumo uztikrinimas;

5.6. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos
asmens duomeny apsauga;

5.7. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos
naudotojy mokymas.

6. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
valdytoja ir asmens duomeny valdytoja — Valstybiné akreditavimo sveikatos priezitros veiklai
tarnyba prie Sveikatos apsaugos ministerijos (toliau - VASPVT) (A. Juozapaviiaus g. 9, LT-09311
Vilnius).

7. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
tvarkytoja — VASPVT (A. Juozapavi¢iaus g. 9, LT-09311 Vilnius).

8. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos
ir asmens duomeny tvarkytoja — VASPVT (A. Juozapaviciaus g. 9, LT-09311 Vilnius).

9. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos
valdytojas ir tvarkytojas atlieka Sias funkcijas:

9.1. organizuoja VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir
Kompetencijy platformos veiklg ir jai vadovauja;

9.2. tvirtina Saugos nuostatus, saugos politikos jgyvendinamuosius dokumentus, kitus
dokumentus, susijusius su elektroninés informacijos sauga, ir jy pakeitimus;

9.3. priima sprendimg dél VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir
Kompetencijy platformos informaciniy technologijy atitikties saugos reikalavimams vertinimo
atlikimo;

9.4. skiria. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy
platformos duomeny valdymo jgaliotinj, saugos jgaliotinj ir administratoriy;

9.5. uztikrina, kad naudotojai laikytysi Saugos nuostatuose ir saugos politikg
jgyvendinanciuose teisés aktuose nurodyty reikalavimy;

9.6. uztikrina saugos dokumenty ir kity VASPVT informacinés sistemos, SPILIS,
TechnoMedtas ir Kompetencijy platformos valdytojo priimty teisés akty, susijusiy su elektroninés
informacijos sauga, tinkama jgyvendinima;

9.7. uztikrina nepertraukiamg VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir
Kompetencijy platformos veikla.

10. Saugos jgaliotinio funkcijos ir atsakomybe:

10.1. teikia VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy
platformos valdytojui sitilymus dél:

10.1.1. administratoriaus paskyrimo (saugos jgaliotinis negali atlikti administratoriaus
funkeijy);

10.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

10.1.3. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy
platformos saugos atitikties vertinimo atlikimo;

10.2. koordinuoja VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir
Kompetencijy platformos elektroninés informacijos saugos incidenty tyrima;

10.3. teikia administratoriui privalomus vykdyti nurodymus bei pavedimus, susijusius su
saugos politikos jgyvendinimu,

10.4. konsultuoja naudotojus VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir
Kompetencijy platformos saugos klausimais;



10.5. atsako uz VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy
platformos saugos politikos jgyvendinimo organizavima;

10.6. organizuoja rizikos jvertinima;

10.7. atlieka kitas Saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

11. Administratoriaus funkcijos ir atsakomybé:

11.1. jvertina, ar naudotojai yra pasirenge darbui;

11.2. suteikia teis¢ naudotojams naudotis elektronine informacija paskirtoms funkcijoms
atlikti;

11.3. administruoja ir uztikrina tinkamg VASPVT informacinés sistemos, SPILIS,
TechnoMedtas ir Kompetencijy platformos sudaranc¢iy komponenty (kompiuteriai, operacinés
sistemos, duomeny baziy valdymo sistemos, taikomyjy programy sistemos, ugniasienés) veikima,
pazeidZiamy viety ir saugos reikalavimy atitikties nustatyma;

11.4. informuoja saugos jgaliotin} apie elektroninés informacijos saugos incidentus ir
teikia pasitilymus dé¢l saugos uztikrinimo;

11.5. atsako uZ kompiuteriy tinklo funkcionavima;

11.6. atsako uz VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy
platformos atsarginiy duomeny kopijy daryma.

12. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
sauga uztikrinama vadovaujantis:

12.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo,
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

12.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

12.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;

12.4. Lietuvos Respublikos valstybés informaciniy istekliy jstatymu;

12.5. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudaranc¢ios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*;

12.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13
d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
(toliau — Kibernetinio saugumo reikalavimy aprasas);

12.7. Techniniy Valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas ir
informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos
krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy Valstybés
registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo* (toliau — Techniniy saugos reikalavimy aprasas);

12.8. Lietuvos standartais LST ISO / IEC 27001 ir LST I1SO / IEC 27002, kitais Lietuvos
ir tarptautiniais standartais, reglamentuojanciais informacijos sauga.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos, sudaranCios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.



nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy aprasas) 10 punktu, VASPVT informacinés sistemos,
SPILIS, TechnoMedtas ir Kompetencijy platformos tvarkoma informacija priskiriama maziausios
svarbos elektroninés informacijos kategorijai.

14. Vadovaujantis Elektroninés informacijos, sudaran¢ios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso 12.4 papunkéiu, VASPVT informacinés sistema, SPILIS,
TechnoMedtas ir Kompetencijy platforma priskiriama ketvirtajai informaciniy sistemy kategorijai.

15. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleista metodine
priemong ,,Rizikos analizés vadovas® ir Nuostaty 12.8 papunktyje nurodytais standartais, ne re€iau
kaip karta per metus organizuoja VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir
Kompetencijy platformos rizikos jvertinimg. Minétg rizikos jvertinimg gali atlikti ir pats saugos
jgaliotinis. Prireikus saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinima.

16. Rizikos vertinimo metu turi biiti nustatomos grésmés ir pazeidziamumai, galintys
turéti jtakos VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos
saugai (kibernetiniam saugumui), nustatomos galimos grésmiy ir pazeidZziamumy poveikio
vykdomai veiklai sritys, jvertinama pazeidimo grésmiy tikimybé ir galimos pasekmés, nustatomas
rizikos lygis ir jvertinamos identifikuotos galimos grésmés, kurios iSdéstomos prioriteto tvarka
pagal svarba, kuri nustatoma atsizvelgiant j atliktg rizikos vertinimg. VASPVT informacinés
sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos rizikos jvertinimo rezultatai iSdéstomi
rizikos jvertinimo ataskaitoje, kuri pateikiama VASPVT informacinés sistemos, SPILIS,
TechnoMedtas ir Kompetencijy platformos valdytojo vadovui. Rizikos jvertinimo ataskaita
rengiama jvertinant rizikos veiksnius, galincius turéti jtakos elektroninés informacijos saugai, jy
galimg zala, pasireiskimo tikimybe ir pobiidj, galimus rizikos valdymo biidus, rizikos priimtinumo
kriterijus. Svarbiausieji rizikos veiksniai yra Sie:

16.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

16.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

16.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

17. Atsizvelgdamas ] rizikos jvertinimo ataskaita, VASPVT informacinés sistemos,
SPILIS, TechnoMedtas ir Kompetencijy platformos valdytojas prireikus tvirtina rizikos jvertinimo
ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy, administraciniy ir
kity i8tekliy poreikis rizikos valdymo priemonéms jgyvendinti.

18. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi pateikti
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos



ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 ,,Dé¢l Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty patvirtinimo*,
nustatyta tvarka.

19. Saugos uztikrinimo priemonés parenkamos, siekiant uztikrinti VASPVT informacinés
sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos veiklos tegstinumg, patiriant kuo
maziau i$laidy ir uztikrinant saugy informacinés sistemos darba.

20. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos
saugos atitikties vertinimas atlickamas vadovaujantis Informaciniy technologijy saugos atitikties
vertinimo metodika, patvirtinta Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4
d. jsakymu Nr. V-941 D¢l Techniniy Valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
apraso ir informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

21. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama VASPVT informacinés sistemos,
SPILIS, TechnoMedtas ir Kompetencijy platformos valdytojo vadovui, ir pastebéty trikumy
Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato
VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos valdytojo
vadovas.

22. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trukumy
Salinimo plano kopijas VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy
platformos valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi
pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

23. Programinés jrangos, skirtos informacinei sistemai nuo kenksmingos programinés
jrangos (virusy, programinés jrangos, skirtos Snipiné¢jimui, nepageidaujamo elektroninio pasto ir
panasiai) apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai:

23.1. kompiuterinése darbo vietose turi buti naudojamos centralizuotai valdomos
kenksmingos programinés jrangos aptikimo priemonés, kurios turi buti reguliariai atnaujinamos
automatiniu biudu;

23.2. turi biiti naudojamos priemones, nuolat ieSkancios ir blokuojancios kenksminga
programing jranga, veikiancig sisteminiuose kataloguose esanciose rinkmenose tarnybinéje stotyje
ir visuose kompiuteriy tinklo kompiuteriuose;

23.3. turi biiti naudojamos priemonés, turin€ios apsaugos mechanizmus, blokuojancius
kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy;

23.4. apsaugai naudojama programin¢ jranga privalo atsinaujinti ne reciau kaip karta per
16 valandy.

24. Metodai, kuriais leidZziama uZztikrinti saugy elektroninés informacijos teikimg ir (ar)
gavima:

24.1. nuotolinis prisijungimas galimas tik administratoriaus suteiktais unikaliais
prisijungimo vardais ir slaptaZzodZiais naudojant virtualy privaty tinkla (VPN) arba nuotolinj
darbalaukj (RDC);

24.2. kompiuteriy tinklo tarnybinés stotys bei kiekvienas kompiuteriy tinklui priklausantis
kompiuteris privalo turéti uzkarda, ribojancia priéjima iS iSorés bei duomeny srautus j iSor¢. Turi
biiti draudziama naudoti interneto rySj visoms programoms, kurios gali visiskai atlikti savo
funkcijas ir be internetinio rySio su iSore. Visi nenaudojami prievadai turi biiti uzblokuoti;



24.3. teikti ir (ar) gauti elektroning informacija automatiniu biidu galima tik pagal
duomeny teikimo sutartyse nustatytas specifikacijas ir saglygas — naudojami saugiis rysio kanalai
(VPN).

25. Naudotojams draudziama patiems diegti bet kokia programing jranga. Draudima
kontroliuoja tarnybinés stoties operaciné sistema. Programin¢ jrangg, reikalingg naudotojo
funkcijoms vykdyti, diegia ir prizitiri administratorius.

26. Neteiséty programy jdiegimo (apeinant operacinés sistemos apsaugos mechanizmus)
paieska bent karta per ménesj atliecka administratorius. Nuolat turi buti stebimas interneto srautas,
siekiant aptikti ir iSaiSkinti galimus neleistinus, ne su naudotojy funkcijomis susijusius didelius
duomeny srautus, apkraunancius ne maZziau kaip 20 proc. interneto rysio resurso.

27. Turi buti galimybé reguliuoti atskiry interneto sri¢iy pasiekiamumag tiek pagal
interneto sri€iy vardus, tiek pagal fizinius adresus. Reguliavimg kontroliuoja administratorius,
blokuodamas potencialiai pavojingas interneto sritis.

28. Stacionariis, neSiojamieji naudotojy kompiuteriai ir mobilieji jrenginiai turi biiti
naudojami tik tiesioginéms pareigoms atlikti. IS kompiuteriy, kurie perduodami remontuoti ar
techninei priezitirai atlikti, turi biiti paSalinti visi VASPVT informacinés sistemos, SPILIS,
TechnoMedtas ir Kompetencijy platformos duomenys ir informacija. Stacionarts, neSiojamieji
kompiuteriai ir mobilieji jrenginiai, naudojimui ne VASPVT informacinés sistemos, SPILIS,
TechnoMedtas ir Kompetencijy platformos valdytojo patalpose, iSduodami pasirasytinai.

29. Nesiojamuosiuose kompiuteriuose ir kituose mobiliuosiuose jrenginiuose turi buti
naudojamas jjungimo slaptazodis.

30. Naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

31. Mobiliuosiuose jrenginiuose turi veikti apsauga, kad biity galima iSvengti neteisétos
prieigos prie duomeny, saugomy ir apdorojamy S$iais jtaisais, pvz., naudojant jrenginio (iSmaniojo
telefono, plansetinio kompiuterio) atmintinés Sifravimg ir tapatumo nustatymo priemones (PIN,
slaptazodziai, kriptografiniai raktai). Jei yra galimybé i§ jrenginio prisijungti prie ]staigos
informaciniy sistemy, prisijungimai turi buti tinkamai sukonfigliruoti naudojant Sifravimo
priemones bei kitas technologijas, apsaugancias nuo galimybés pasinaudoti tokiu prisijungimu. Bet
kuriuo atveju, jranga ir duomeny laikmenos neturéty biiti palieckamos be priezitiros viesose vietose
ir neduodamos naudotis Kitiems asmenims (pvz., vaikams).

32. Pagrindiniai atsarginiy duomeny kopijy darymo ir atkiirimo reikalavimai:

32.1. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy
platformos atsarginés duomeny kopijos daromos automatiniu biidu kiekvieng dieng esant aktyviai
VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos duomeny
bazei;

32.2. kopijos jraSomos ] informacijos kaupiklius, prie kuriy pri¢jimg turi tik
administratorius, jo nesant — administratoriy pavaduojantis asmuo;

32.3. atsarginés duomeny kopijos turi biti saugomos kitose patalpose, atskirai nuo
tarnybiniy stociy;

32.4. prireikus duomenis atkurti turi teis¢ tik administratorius ar jj pavaduojantis asmuo;

32.5. kopijy, 18 kuriy buty galima atkurti duomenis, darymo ir saugojimo tvarka detaliai
aprasyta VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
saugaus informacijos tvarkymo taisyklése.

33. Informacinése sistemose naudojamy svetainiy saugos valdymo reikalavimai:

33.1. svetainiy uzkardos turi biiti sukonfigliruotos taip, kad prie svetainiy turinio
valdymo sistemy (toliau — TVS) biity galima jungtis tik i§ vidinio informaciniy sistemy tvarkytojo
kompiuterinio tinklo arba nustatyty IP (angl. Internet Protocol) adresy;

33.2. turi biiti pakeistos numatytos prisijungimo prie svetainiy TVS ir administravimo
skydy (angl. Panel) nuorodos (angl. Default path) ir slaptazodziai,



33.3. turi biiti uztikrinama, kad prie svetainiy TVS ir administravimo skydy biity galima
jungtis tik naudojantis Sifruotu rysiu.

34. Tarnybinio el. pasto negalima naudoti dideliy kiekiy grafiniy, audio bei video faily ar
laisky, nereikalingy tiesioginiam darbui ir nesusijusiy su tarnybiniy pareigy vykdymu, siuntimui.

35. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
valdytojo internetas ir el. pastas skirtas naudotis tik VASPVT informacinés sistemos, SPILIS,
TechnoMedtas ir Kompetencijy platformos valdytojo darbuotojams.

36. ISsiunciamas bei gaunamas elektroninis pastas turi biiti tikrinimas antivirusine
programa, kuri turi biiti nuolat atnaujinama.

37. El. pasto programa turi biiti periodiskai atnaujinama, jdiegiamos jos gamintojo
rekomenduojamos pataisos ar naujausia el. pasto programos versija.

38. Naudotojams draudziama atidarinéti neaiSkios kilmés gauty elektroniniy laisky
priedus — ypa¢ su vykdomyjy byly iSplétimais (exe, scr, com, pif, vbs, bat, cmd, dll ir pan.). Jei
jtartinas priedas gautas i§ patikimo siuntéjo — bitina susisiekti su siuntéju (pageidautina — ne el.
pastu) pries§ bandant §j priedg atidaryti.

39. VASPVT informacinés sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
valdytojo patalpose belaidZiu tinklu nesinaudojama.

40. VASPVT informacings sistemos, SPILIS, TechnoMedtas ir Kompetencijy platformos
elektroninés informacijos saugos priemonés turi uZztikrinti ir kitus Techniniy saugos reikalavimy
apraso 5 punkte ir Kibernetinio saugumo reikalavimy apraSe nurodytus reikalavimus, taikomus
ketvirtosios kategorijos informacinéms sistemoms.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

41. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobaudg uz neteisétg asmens duomeny tvarkyma ir privatumo apsaugos pazeidimg
elektroniniy rysiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliSkg prisijungimg prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy rysSiy tinklo darbui, arba elektroniniy rySiy infrastruktiiros jrengimo,
naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo jos paskyrimo praéje maziau kaip
vieni metai.

42. Saugos jgaliotinis turi iSmanyti saugos uztikrinimo principus, darba su kompiuteriy
tinklais, turéti darbo su operacinémis sistemomis, taikomosiomis programomis patirties. Savo darbe
turi vadovautis Saugos nuostaty 12 punkte nurodytais teisés aktais.

43. Administratorius turi i$manyti darbg su kompiuteriy tinklais ir mokéti uztikrinti jy
sauga, iSmanyti elektroninés informacijos saugos uztikrinimo principus. Administratorius privalo
biiti susipazings su duomeny baziy administravimo ir prieZiliros pagrindais. Savo darbe turi
vadovautis Saugos nuostaty 12 punkte nurodytais teisés aktais.

44. Naudotojai privalo turéti pagrindinius darbo kompiuteriu jgiidZius, biiti susipaZing su
Siais Saugos nuostatais, kitais saugos politika reglamentuojanciais dokumentais bei teisés aktalis,
reglamentuojanciais asmens duomeny tvarkyma.

45. Saugos jgaliotinis ne re€iau kaip karta per metus inicijuoja naudotojy mokyma
elektroninés informacijos saugos ir kibernetinio saugumo klausimais, jvairiais biidais informuoja
juos apie elektroninés informacijos saugos problematika.

) V SKYRIUS 5
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI



46. Naudotojy supazindinimg su Siais Saugos nuostatais bei kitais saugos politika
reglamentuojanciais dokumentais vykdo saugos jgaliotinis. Su minétais dokumentais naudotojai
supazindinami dokumenty valdymo sistemoje ,,Kontora“. Pakartotinai su minétais dokumentais
naudotojai supazindinami i§ esmés pasikeitus saugos dokumentams.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

47. VASPVT informacinés sistemos, SPJLIS, TechnoMedtas ir Kompetencijy platformos
duomeny valdymo jgaliotinis, saugos jgaliotinis, administratorius ir naudotojai, pazeid¢ Siy Saugos
nuostaty reikalavimus, atsako teisés akty nustatyta tvarka.

Pakeitimai:

1.

Valstybiné akreditavimo sveikatos prieziiiros veiklai tarnyba prie Sveikatos apsaugos ministerijos, Isakymas

Nr. T1-2063, 2019-12-31, paskelbta TAR 2019-12-31, i. k. 2019-21806

D¢l Valstybinés akreditavimo sveikatos priezitros veiklai tarnybos prie Sveikatos apsaugos ministerijos direktoriaus
2015 m. birzelio 29 d. jsakymo Nr. T1-1024 ,,Dél Valstybinés akreditavimo sveikatos priezitiros veiklai tarnybos prie
Sveikatos apsaugos ministerijos informacinés sistemos, Sveikatos prieziliros jstaigy licencijavimo informacinés
sistemos ir Sveikatos priezidros technologijy, susijusiy su medicinos prietaisais, valdymo informacinés sistemos
duomeny saugos nuostaty patvirtinimo* pakeitimo

2.

Valstybiné akreditavimo sveikatos priezitiros veiklai tarnyba prie Sveikatos apsaugos ministerijos, Isakymas

Nr. T1-1871, 2022-06-06, paskelbta TAR 2022-06-06, i. k. 2022-12256

Dél Valstybinés akreditavimo sveikatos priezitiros veiklai tarnybos prie Sveikatos apsaugos ministerijos direktoriaus
2015 m. birzelio 29 d. jsakymo Nr. T1-1024 ,,Dél Valstybinés akreditavimo sveikatos priezitiros veiklai tarnybos prie
Sveikatos apsaugos ministerijos informacinés sistemos, Sveikatos prieziliros jstaigy licencijavimo informacinés
sistemos ir Sveikatos prieziliros technologijy, susijusiy su medicinos prietaisais, valdymo informacinés sistemos
duomeny saugos nuostaty patvirtinimo* pakeitimo
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