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PATVIRTINTA

Lietuvos Respublikos
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(Lietuvos Respublikos
krasto apsaugos ministro
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TECHNINIU KIBERNETINIO SAUGUMO PRIEMONIU DIEGIMO IR VALDYMO
VALSTYBES INFORMACINIUOSE ISTEKLIUOSE IR YPATINGOS SVARBOS
INFORMACINEJE INFRASTRUKTUROJE TVARKOS APRASAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Techniniy kibernetinio saugumo priemoniy diegimo ir valdymo valstybés
informaciniuose iStekliuose ir ypatingos svarbos informacingje infrastruktiiroje tvarkos apraSas
(toliau — ApraSas) nustato Nacionalinio kibernetinio saugumo centro priec Krasto apsaugos
ministerijos valdomos techninés ir programingés jrangos, skirtos kibernetiniam saugumui uztikrinti,
diegimo planavimo, vykdymo bei valdymo procediiras valstybés informaciniuose iStekliuose ir
ypatingos svarbos informacingje infrastruktiiroje.

2. Techniniy kibernetinio saugumo priemoniy (toliau — techninés KSP) diegimo tikslai —
uztikrinti valstybés informaciniy iStekliy valdytojy ir (ar) tvarkytojy bei ypatingos svarbos
informacinés infrastruktiiros valdytojy (toliau — techniniy KSP gavéjai) didesn] atsparumag
kibernetiniams incidentams, techninémis KSP identifikuojant, surenkant, perduodant duomenis i$
ypatingos svarbos informacinés infrastruktiiros ir valstybés informaciniy istekliy, reikalingus
kibernetiniams incidentams aptikti.

3. Techninémis KSP surenkami duomenys yra kaupiami ir tvarkomi Kibernetinio
saugumo informaciniame tinkle, vadovaujantis Kibernetinio saugumo informacinio tinklo
nuostatais, patvirtintais krasto apsaugos ministro 2019 m. lapkric¢io 27 d. jsakymu Nr. V-998 .. D¢l
Kibernetinio saugumo informacinio tinklo nuostaty patvirtinimo*.

4. ApraSas taikomas Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos
ministerijos (toliau — NKSC), atlickan¢iam techniniy KSP diegima, priezitirg ir valdyma, ir techniniy
KSP gavejams.

5. Techniniy KSP diegimo procesas skirstomas j diegimo planavima, diegimg ir valdyma
(1 priedas).

6. Aprase vartojamos sgavokos suprantamos taip, kaip jos apibréztos Lietuvos

Respublikos kibernetinio saugumo jstatyme ir ji igyvendinanciuose teisés aktuose.



Il SKYRIUS
TECHNINIU KIBERNETINIO SAUGUMO PRIEMONIU DIEGIMO PLANO RENGIMAS

7. NKSC, su techniniy KSP gavéjais suderings techniniy KSP diegimo terminus, rengia
techniniy KSP diegimo plang (toliau — Planas) ir iki einamyjy mety pabaigos teikia tvirtinti krasto
apsaugos ministrui.

8. NKSC technines KSP diegia tik pagal patvirtintg Plang, iSskyrus Apraso IV skyriuje
nurodytus atvejus.

9. Ypatingos svarbos informacinés infrastruktiros objektai j Plang jtraukiami prioritetg
skiriant pagal suminio svarbos balo dydj, pradedant nuo aukS$ciausio svarbos balo. Svarbos balas
nustatomas vadovaujantis Ypatingos svarbos informacinés infrastruktiros identifikavimo
metodikos, patvirtintos Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr.
818 ,Dél Lietuvos Respublikos Kibernetinio saugumo jstatymo jgyvendinimo®, 2 priedo
Lnfrastruktiiros objekty, uztikrinanciy ypatingos svarbos paslaugy teikima, vertinimo klausimynas*
duomenimis.

10. Valstybés informaciniai iStekliai j Plang jtraukiami po ypatingos svarbos informacinés
infrastrukttiros objekty, prioriteta skiriant pagal informacinés sistemos svarbos kategorijg. Valstybés
informaciniy iStekliy svarbos kategorijos nustatomos vadovaujantis Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy aprasu, patvirtintu Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*.

11. Plane nurodoma:

11.1. techniniy KSP gavéjai;

11.2. rysiy ir informacinés sistemos, 1 kurias bus diegiamos techninés KSP arba i§ kuriy
techninés KSP paSalinamos;

11.3. diegimo arba pasalinimo pagrindimas;

11.4. diegimo arba paSalinimo terminas.

12. Planas atnaujinamas ne veéliau kaip per 30 dieny pasikeitus ypatingos svarbos
informacinés infrastruktiiros sarasui, likvidavus institucija, ] kurios infrastruktirg yra jdiegtos
techninés KSP, NKSC ir (arba) Krasto apsaugos ministerijai gavus informacija apie grésmes
Lietuvoje teikiamoms ypatingos svarbos paslaugoms, kuriy steb¢jimas ir valdymas biity

uztikrinamas jdiegus technines KSP.



TECHNINIU KIBERNETINR)I gil\;g{}f\/s[O PRIEMONIU DIEGIMAS

13. Patvirtinus Plang NKSC apie diegimg raStu informuoja techniniy KSP gavéjus.
NKSC, informuodamas KSP gavé¢ja, pateikia diegimo projekta, kuriame nurodoma principiné
techniniy KSP diegimo schema, diegimo etapai ir techniniai reikalavimai techniniy KSP gavéjy
ry$iy ir informacinéms sistemoms.

14. Techniniy reikalavimy, skirty techniniy KSP gavéjy rySiy ir informacinéms
sistemoms, sgrase nurodomi Sie duomenys:

14.1. komutacinés spintos reikalingumas ir talpa;

14.2. reikalingy jjungimo ] nepertraukiamo elektros srovés maitinimo jrenginj lizdy
skaicius;

14.3. maksimali naudojama elektros tinklo galia;

14.4. kompiuteriy tinklo prievady tipas, greitaveika ir reikalingas skaicius;

14.5. iSoriniy nefiltruojamy IP adresy skaicCius.

15. Techniniy KSP gavé¢jai iki Plane nurodyto KSP diegimo termino sudaro salygas idiegti
technines KSP pagal NKSC pateikta diegimo projekta.

16. Techniniy KSP fiziniai komponentai turi biiti pazenklinti NKSC saugumo uzklijomis
taip, kad biity galima aiskiai jas atpazinti ir nebiity galima atidaryti techniniy KSP ar pakeisti atskiry
Ju mazgy nepazeidziant uzklijy.

17. Idiegus technines KSP pasiraSomas atlikty techniniy kibernetinio saugumo priemoniy

(i18)diegimo darby aktas (2 priedas).

IV SKYRIUS
TECHNINIU KIBERNETINIO SAUGUMO PRIEMONIU DIEGIMAS KIBERNETINIO
INCIDENTO METU

18. Techniniy KSP gaveéjui praneSus NKSC apie kibernetinj incidentg ir neturint galimybiy
pasalinti kibernetinio incidento Saltinio, NKSC, siekdamas uztikrinti techniniy KSP gavéjy teikiamy
paslaugy testinumg, diegia technines KSP, gaves sutikimg dél kibernetinio saugumo priemoniy
diegimo (3 priedas).

19. Techninés KSP kibernetinio incidento metu diegiamos 30 kalendoriniy dieny periodui

arba kol techniniy KSP gavéjas jdiegs kibernetinio incidento rizikos valdymo priemones.

V SKYRIUS
FUNKCIJOS, TEISES IR PAREIGOS



4

20. NKSC, idieges ir valdydamas technines KSP, informuoja techniniy KSP gavéjus apie
techninémis KSP uzfiksuotus kibernetinius incidentus ir pagal kompetencija teikia pagalba juos
valdant.

21. Techniniy KSP gavéjy, | kuriy rySiy ir informacines sistemas yra diegiamos ar yra
idiegtos NKSC valdomos techninés KSP, pareigos:

21.1. pagal Apraso 14 ir 15 punktus pateikti reikalingg informacija bei parengti
infrastruktiirg techninéms KSP jdiegti;

21.2. paskirti technines KSP diegti padedantj asmenj ir uz NKSC perduotas technines KSP
atsakingg asmenyj, kai Sios susideda 1S fiziniy jrangos komponenty;

21.3. atlyginti zalg uz sugadintas arba prarastas technines KSP, kai Sios susideda i§ fiziniy
jrangos komponenty;

21.4. uztikrinti su techniniy KSP diegimu ir eksploatavimu susijusios informacijos
konfidencialuma;

21.5. prie§ 2 kalendorines dienas pateikti NKSC informacijag apie kei¢iamg rySiy ir
informaciniy sistemy, kuriose yra jdiegtos techninés KSP, topologija, informuoti apie planuojamus
darbus rySiy ir informacinése sistemose, o apie gedimus ir elektros tiekimo sutrikimus pranesti
nedelsiant, bet ne véliau kaip per 48 val.;

21.6. kai NKSC jdiegia technines KSP, susidedancias i$ fiziniy komponenty, savo 1éSomis
uztikrinti jrangai veikti reikalingo interneto ir elektros energijos tieckima bei techniniy KSP fizine
apsauga.

22. KSP gavéjams pateikus prasymg atidéti techniniy KSP diegimo terming ar pateikus kitg
alternatyvy sprendimg, NKSC, vertindamas tokio praSymo pagristumg ar sitilomo sprendimo
galimybe, turi teis¢ atvykti j techniniy KSP gavéjy patalpas ir vietoje jvertinti siilomo sprendimo
pagristuma.

23. Techninés KSP iSdiegiamos pagal Plana, techninéms KSP nusidévéjus, sugedus arba
pasikeitus technologinéms aplinkybéms, neleidZian¢ioms techninéms KSP efektyviai veikti, arba
kai techniniy KSP gavéjai nebeatitinka ypatingos svarbos informacinés infrastruktiiros ar valstybés
informaciniy istekliy valdytojo ir (ar) tvarkytojo statuso.

24. Techninés KSP, susidedancios i$ fizinés jrangos komponenty, laikomos iSdiegtomis,
kai techniniy KSP gavéjo deleguotas atstovas ir NKSC uzZ technines KSP materialiai atsakingas

asmuo pasiraso atlikty techniniy kibernetinio saugumo priemoniy (i§)diegimo darby akta.

Priedy pakeitimai:



1 priedas (nauja redakcija pagal V-38)
2 priedas (nauja redakcija pagal V-38)

3 priedas (nauja redakcija pagal V-38)

Pakeitimai:

1.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-38, 2021-01-20, paskelbta TAR 2021-01-21, i. k. 2021-01008

Dél Krasto apsaugos ministro 2015 m. geguzés 5 d. jsakymo Nr. V-461 ,Dél Techniniy kibernetinio saugumo
priemoniy diegimo ir valdymo valstybés informaciniuose iStekliuose ir ypatingos svarbos informacinéje infrastrukttiroje
tvarkos apra$o patvirtinimo* pakeitimo
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