Suvestiné redakcija nuo 2022-11-10

Isakymas paskelbtas: TAR 2019-02-26, i. k. 2019-03198

LIETUVOS RESPUBLIKOS EKONOMIKOS IR INOVACIJU MINISTRAS

. ISAKYMAS
DEL PRANESIMU APIE ASMENS DUOMENU SAUGUMO PAZEIDIMUS TEIKIMO IR
NAGRINEJIMO TVARKOS APRASO PATVIRTINIMO

2019 m. vasario 26 d. Nr. 4-125
Vilnius

Vadovaudamasis 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrojo duomeny apsaugos reglamento)
24 straipsnio 1 dalimi, 33 ir 34 straipsniais:

1. Tvirtinu pridedamg Prane$imy apie asmens duomeny saugumo pazeidimus teikimo ir
nagrin€jimo tvarkos aprasa (toliau — Aprasas).

2. Neteko galios nuo 2022-11-10.

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

Ekonomikos ir inovacijy ministras Virginijus Sinkevicius


https://www.e-tar.lt/portal/legalAct.html?documentId=52dbf8a0603e11edbc04912defe897d1

PATVIRTINTA

Lietuvos Respublikos ekonomikos ir
inovacijy ministro

2019 m. vasario 26 d. jsakymu Nr. 4-125

PRANESIMU APIE ASMENS DUOMENU SAUGUMO PAZEIDIMUS TEIKIMO IR
NAGRINEJIMO TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. PraneSimy apie asmens duomeny saugumo pazeidimus teikimo ir nagrinéjimo tvarkos
aprasas (toliau — Aprasas) nustato praneSimy apie asmens duomeny saugumo pazeidimus teikimo,
nagrin€jimo ir informavimo apie asmens duomeny saugumo pazeidimus tvarka.

2. Sis Aprasas taikomas Lietuvos Respublikos ekonomikos ir inovacijy ministerijai (toliau —
ministerija) tvarkant duomeny subjekty asmens duomenis ir juridiniams asmenims, veikiantiems
kaip ministerijos valdomy registry ir valstybés informaciniy sistemy duomeny tvarkytojai (toliau
kartu — duomeny tvarkytojai). Asmens duomeny saugumo pazeidimus ministerijos vardu §io Apraso
nustatyta tvarka nagrinéja duomeny tvarkytojai, jei kitaip néra nustatyta registry ar informaciniy
sistemy nuostatuose.

3. Sis Apragas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir
Tarybos reglamentu (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendruoju duomeny

apsaugos reglamentu).
Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

4. Siame Aprase vartojamos savokos suprantamos taip, kaip jos apibréZtos Reglamente (ES)
2016/679. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme ir kituose teisés
aktuose, reglamentuojan¢iuose asmens duomeny apsaugg.

Il SKYRIUS
PRANE§I.MU APIE ASMENS DUOMENU SAUGUMO PAZEIDIMUS TEIKIMO,
NAGRINEJIMO IR INSPEKCIJOS INFORMAVIMO APIE ASMENS DUOMENU
SAUGUMO PAZEIDIMUS REIKALAVIMAI

5. Pats nustates galimai padaryta asmens duomeny saugumo pazeidima arba gaves
informacija apie galimai padaryta asmens duomeny saugumo pazeidimg i§ visuomenes
informavimo priemoniy ar kity Saltiniy (toliau — pazeidimo paaiskéjimas):

5.1. nedelsdamas, bet ne véliau kaip per 2 darbo valandas nuo pazeidimo paaiskéjimo,
ministerijos valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj (toliau kartu —
darbuotojai), informuoja savo tiesioginj vadova ir ministerijos duomeny apsaugos pareigiing, o
duomeny tvarkytojo darbuotojas — savo tiesioginj vadova ir duomeny tvarkytojo duomeny apsaugos
pareigiing;

5.2. uzpildo Sio Apraso 1 priede nurodytos formos praneSima apie asmens duomeny
saugumo pazeidimg ir nedelsdamas, bet ne véliau kaip per 2 darbo valandas nuo paZeidimo
paaiskéjimo, ministerijos darbuotojas perduoda jj ministerijos darbuotojui, atsakingam uz asmens
duomeny apsauga (toliau — duomeny apsaugos pareigiinas), o duomeny tvarkytojo darbuotojas —
duomeny tvarkytojo vadovo paskirtam darbuotojui ir duomeny tvarkytojo duomeny apsaugos
pareigiinui;

Papunkcio pakeitimai.
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677
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5.3. jei imanoma, imasi priemoniy pasalinti galimai padaryta asmens duomeny saugumo
pazeidimg ir priemoniy galimoms neigiamoms jo pasekméms sumazinti.

6. Duomeny apsaugos pareigiinas, gaves informacija dél duomeny tvarkytojo tvarkomy
asmens duomeny galimai padaryty saugumo pazeidimy, persiun¢ia ja ministerijos vardu nagrinéti
duomeny tvarkytojui per 1 darbo dieng nuo $ios informacijos gavimo dienos.

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

7. Duomeny tvarkytojas, gaves informacijg apie asmens duomeny saugumo pazeidima,
nedelsdamas, bet ne véliau kaip per 24 darbo valandas nuo pazeidimo paaiskéjimo, apie tai pranesa
ministerijai, pateikdamas praneSimg apie asmens duomeny saugumo pazeidimg, atitinkant]
Reglamento (ES) 2016/679 33 straipsnio 3 dalyje nurodytus reikalavimus, nebent Kkiti teisés aktai
nustato Kitaip.

8. Kartu su Apraso 7 punkte nurodytu pranesimu duomeny tvarkytojas pateikia ministerijai
uzpildyta praneSimg apie asmens duomeny saugumo pazeidimg pagal Valstybinés duomeny
apsaugos inspekcijos direktoriaus 2018 m. rugpjucio 29 d. jsakymu Nr. 1T-82(1.12.E) ,,Dél
PraneSimo apie asmens duomeny saugumo pazeidimg rekomenduojamos formos patvirtinimo*
patvirtintg rekomenduojamg PraneSimo apie asmens duomeny saugumo pazeidimg formg (toliau —
PraneSimo Inspekcijai forma).

9. Duomeny apsaugos pareigiinas ar duomeny tvarkytojo vadovo paskirtas darbuotojas,
gaves darbuotojo uzpildyta pranesimg apie asmens duomeny saugumo pazeidima, nurodyta Apraso
5.2 papunktyje, ar duomeny tvarkytojo pranesima, nurodyta Apraso 7 ir (ar) 8 punktuose):

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

9.1. nedelsdamas nagrinéja praneSime nurodytas aplinkybes, atlicka galimai padaryto
asmens duomeny saugumo pazeidimo tyrima;

9.2. jvertina, ar padarytas asmens duomeny saugumo pazeidimas;

9.3. jei asmens duomeny saugumo pazeidimas padarytas, nustato kokio tipo pazeidimas
padarytas, asmens duomeny kategorijas, jskaitant specialiy kategorijy asmens duomenis, kurios
buvo susijusios su pazeidimu, pazeidimo priezastis, lémusias asmens duomeny saugumo pazeidima,
apimt] (duomeny subjekty kategorijos ir skai¢ius), zalg, padarytg asmeniui;

9.4. nustato pazeidimo mastg bei galimg poveikj fiziniy asmeny teiséms ir laisvéms.
Nustates pavojy fiziniy asmeny teis€ms ir laisvéms, duomeny apsaugos pareigiinas per 72 valandas
nuo suzinojimo apie asmens duomeny saugumo pazeidimg rastu informuoja Valstybing duomeny
apsaugos inspekcija (toliau — Inspekcija);

Papunkcio pakeitimai.
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

9.5. pasitelkia darbuotojus (informaciniy technologijy specialistus ir pan.), jei yra biitina;

9.6. nustato, kokiy skubiy ir tinkamy priemoniy biitina imtis, kad bty paSalintas asmens
duomeny saugumo pazeidimas (pvz., naudoti atsargines Kkopijas, siekiant atkurti prarastus ar
sugadintus duomenis ar kt.);

9.7. nustato, ar butina nedelsiant praneSti duomeny subjektui apie asmens duomeny
saugumo pazeidimg.

10. Duomeny tvarkytojai pateikia ministerijai visg jos praSoma informacija, susijusia su
informavimu apie asmens duomeny saugumo pazeidimg, pazeidimo tyrimu ir pazeidimo tyrimo
rezultatais, per ministerijos nurodyta terminag, jei terminas nenurodytas — nedelsdami nuo pazeidimo
tyrimg jforminan¢iy dokumenty gavimo dienos.

11. Duomeny apsaugos pareigiinas ar duomeny tvarkytojo vadovo paskirtas darbuotojas,
atlikes asmens duomeny saugumo pazeidimo tyrimg ir kitus veiksmus, biitinus §io ApraSo 2 priede
nurodytos formos asmens duomeny saugumo pazeidimo ataskaitai suraSyti, suraSo Sig ataskaitg ir
uzregistruoja dokumenty valdymo sistemoje.
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Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

12. Apraso 11 punkte nurodyta Asmens duomeny saugumo pazeidimo ataskaita yra
pateikiama ministerijos kancleriui, kai asmens duomeny saugumo pazeidimas nesusij¢s su duomeny
tvarkytojo veiksmais, ir atitinkamai duomeny tvarkytojo vadovui ir ministerijos kancleriui, jei
asmens duomeny saugumo pazeidimas susijes su duomeny tvarkytojo atlickamais asmens duomeny
tvarkymo veiksmais.

13. Ministerijos kancleris ir (ar) duomeny tvarkytojo vadovas, prireikus, atsizvelgdami |
Apraso 11 punkte nurodyta asmens duomeny saugumo pazeidimo ataskaita, tvirtina priemoniy
plang, kuriame numatomas biitiny techniniy, organizaciniy, administraciniy ir kity priemoniy
poreikis dél asmens duomeny saugumo pazeidimo, paskiria atsakingus vykdytojus ir nustato
jgyvendinimo terminus.

14. Duomeny apsaugos pareigiinas nedelsdamas, bet ne véliau nei per 72 valandas, o kai tai
susije su duomeny tvarkytojo veiksmais — ne véeliau kaip per 48 valandas nuo pazeidimo
paaiskéjimo, parengia praneSimg apie asmens duomeny saugumo pazeidimg pagal Prane§imo
inspekcijai formg ir pagal savo kompetencija uZtikrina Sio praneSimo pateikimg Inspekcijai
ministerijos vardu.

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

15. Tuo atveju, kai asmens duomeny saugumo paZzeidimas nekelia pavojaus fiziniy asmeny
teiséms ir laisvéms, apie padaryta asmens duomeny saugumo pazeidimg Inspekcija ir duomeny
subjektai néra informuojami.

16. Kai apie padaryta asmens duomeny saugumo pazeidimg privaloma informuoti Inspekcijg
ir per 72 valandas asmens duomeny saugumo pazeidimo, apie kurj gauta informacijos, iStirti néra
jmanoma, praneSime apie asmens duomeny saugumo pazeidimg Inspekcijai yra pateikiama tuo
metu prieinama informacija, nurodyta Reglamento (ES) 2016/679 33 straipsnio 3 dalyje, vélavimo

priezastys ir kada bus pateikta kita iSsamesné informacija.
Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

17. Tuo atveju, jei po PraneSimo apie asmens duomeny saugumo pazeidima Inspekcijai
pateikimo, atlikus tolesnj tyrimg, yra nustatoma, kad asmens duomeny saugumo incidentas buvo
sustabdytas ir faktiSkai nebuvo jokio asmens duomeny saugumo pazeidimo, duomeny apsaugos
pareigiinas nedelsdamas, bet ne véliau kaip per 72 valandas, apie tai informuoja Inspekcijg ir

uztikrina, kad ministerijos vardu biity pateikta informacija Inspekcijai.
Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

111 SKYRIUS
DUOMENU SUBJEKTU INFORMAVIMAS

18. Duomeny apsaugos pareigiinas, o tuo atveju, kai asmens duomeny saugumo pazeidimas
susijes su duomeny tvarkytojo tvarkomais asmens duomenimis, — duomeny tvarkytojo vadovo
paskirtas darbuotojas, nedelsdamas ir, jei jmanoma, nepra¢jus 72 valandoms nuo pazeidimo
paaiskéjimo, elektroniniu pastu, pastu, SMS zinute ar kitu biidu praneSa apie asmens duomeny
saugumo pazeidimg duomeny subjektui, kai dél asmens duomeny saugumo pazeidimo gali kilti
didelis pavojus fiziniy asmeny teiséms ir laisvéms, Reglamento (ES) 2016/679 34 straipsnyje
nustatyta tvarka, iSskyrus Siame straipsnyje numatytas iSimtis.

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677
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19. Duomeny subjektas gali buti informuojamas apie asmens duomeny saugumo pazeidimg
véliau, nesilaikant Sio Apraso 18 punkte nustatyto termino, jei yra jgyvendinamos tinkamos
priemongs, kuriomis siekiama uzkirsti kelig besikartojantiems ar panasiems asmens duomeny
saugumo pazeidimams.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20. Duomeny valdytojas ir duomeny tvarkytojai bendradarbiauja, teikia pagalba, kurios
reikia, kad buty tinkamai pranesta apie asmens duomeny saugumo pazeidimg Inspekcijai ir (ar)
duomeny subjektui.

21. Tuo atveju, kai yra jtariama, kad asmens duomeny saugumo pazeidimas turi
nusikalstamos veikos pozymiy, duomeny apsaugos pareigiinas ar duomeny tvarkytojo vadovo
paskirtas darbuotojas inicijuoja informacijos apie galimai padaryta nusikalstamg veikg teikimg
atitinkamoms valstybés institucijoms, jgaliotoms atlikti ikiteisminj tyrima.

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

22. Kai padarytas asmens duomeny saugumo pazeidimas yra susijes su kibernetiniu
incidentu, duomeny apsaugos pareigiinas ar duomeny tvarkytojo vadovo paskirtas darbuotojas
informuoja uz kiberneting saugg ministerijoje atsakingg asmenj, kuris inicijuoja informacijos apie
kibernetin; incidenta, susijusi su asmens duomeny saugumo pazeidimu, teikimg Lietuvos
Respublikos kibernetinio saugumo jstatyme nurodytoms valstybés institucijoms S§io jstatymo

nustatyta tvarka ir atvejais.
Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

23. Duomeny apsaugos pareiglinas ar duomeny tvarkytojo vadovo paskirtas darbuotojas,
nedelsdamas jraSo informacijg apie asmens duomeny saugumo pazeidimg j Sio ApraSo 3 priede
nurodytos formos Asmens duomeny saugumo pazeidimy registravimo Zurnala, kai tik nustatomas
asmens duomeny saugumo pazeidimo padarymo faktas ir jvertinama asmens duomeny saugumo
pazeidimo rizika. NustaCius, kad padarytas asmens duomeny saugumo pazeidimas kelia pavojy
fizinly asmeny teiséms ir laisvéms, duomeny apsaugos pareigiinas apie tokj pazeidimg per
14 punkte nustatyta terming informuoja Inspekcijg ir nedelsdamas, bet ne véliau nei per
24 valandas, jraSo informacijg apie tokj pazeidimg j Sio Apraso 4 priede nurodytos formos Asmens
duomeny saugumo pazeidimy pranesimo Valstybinei duomeny apsaugos inspekcijai Zurnalg.

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

24. Asmens duomeny saugumo pazeidimy registravimo Zurnalai saugomi pas duomeny
apsaugos pareigiing. UZpildytas Asmens duomeny saugumo pazeidimy registravimo Zurnalas
saugomas 3 metus nuo paskutinio jraSo Zurnale padarymo.

Punkto pakeitimai:
Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677
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PraneSimy apie asmens duomeny saugumo
pazeidimus teikimo ir nagrinéjimo tvarkos
apraso

1 priedas

(Pranesimo apie asmens duomeny saugumo pazeidimg formos pavyzdys)

LIETUVOS RESPUBLIKOS EKONOMIKOS IR INOVACIJU MINISTERIJOS

(struktiirinio padalinio pavadinimas)

(pareigy pavadinimas)

(vardas, pavarde)

PRANESIMAS
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

(data)
Vilnius

Informuoju apie asmens duomeny saugumo pazeidimg, pateikdamas mano turimg
informacijg apie jj:

1. Asmens duomeny saugumo pazeidimo nustatymo data, valanda (minuc¢iy tikslumu) ir
vieta:

2. Asmens duomeny saugumo pazeidimo padarymo data, laikas ir vieta:

3. Asmens duomeny saugumo pazeidimo pobiidis, esmé ir aplinkybés

4. Duomeny subjekty kategorijos (pvz., darbuotojai, asmenys, pateik¢ praSymus, skundus ir
pan.) ir jy skaicius (jei Zinoma)

5. Asmens duomeny kategorijos, susijusios su asmens duomeny saugumo pazeidimu:

5.1. Asmens duomenys

Vardas

Pavardé




Asmens kodas

Adresas

Telefono rySio numeris

Elektroninio pasSto adresas

Banko saskaitos numeris

Banko kortelés numeris

Prisijungimo duomenys (vartotojo vardas, slaptazodis)

Asmens dokumento (-y) duomenys

Duomenys apie apkaltinamuosius nuosprendZius ir nusikalstamas veikas

Kiti duomenys

5.2. Specialiy kategorijy asmens duomenys

Duomenys, susije su asmens sveikata

Biometriniai duomenys

Duomenys, susije su asmens politinémis pazitromis, religiniais, filosofiniais jsitikinimais

Duomenys, susij¢ su asmens naryste profesinése sajungose

Duomenys, susij¢ su asmens rasine ar etnine kilme

Duomenys, susij¢ su asmens lytiniu gyvenimu ir lytine orientacija

6. Kokiy veiksmy ar priemoniy buvo imtasi po pazeidimo paaisSkéjimo (pvz., pakeisti
kompiuterio slaptazodziai, nutraukta neteiséta prieiga prie tvarkomy asmens duomeny, panaudotos
atsarginés kopijos, siekiant atkurti prarastus ar sugadintus duomenis, atnaujinta programiné jranga,
surinkti ne saugojimui skirtoje vietoje palikti dokumentai su asmens duomenimis ir pan.)

(pareigos) (vardas, pavardé)



PraneSimy apie asmens duomeny saugumo
pazeidimus teikimo ir nagrinéjimo tvarkos
apraso

2 priedas

(Asmens duomeny saugumo paZeidimo ataskaitos formos pavyzdys)

ASMENS DUOMENU SAUGUMO PAZEIDIMO ATASKAITA

Nr.

(data)

(registracijos numeris)

1. Asmens duomeny saugumo paZeidimo
apraSymas

1.1. Asmens duomeny saugumo pazeidimo
nustatymo data, valanda (minuciy tikslumu) ir
vieta

1.2. Valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutartj (toliau kartu —
darbuotojai), praneS¢s apie asmens duomeny
saugumo pazeidimg (vardas, pavardé, Lietuvos
Respublikos  ekonomikos ir  inovacijy
ministerijos (toliau — ministerija) struktarinio
padalinio, kuriame dirba  darbuotojas,
pavadinimas, telefono Nr., elektroninio pasto
adresas)

1.3. Juridinio asmens, veikian¢io kaip
ministerijos valdomy registry ir valstybés
informaciniy sistemy duomeny tvarkytojas, ar
juridinio asmens, su kuriuo ministerija sudaré
asmens duomeny tvarkymo sutart] (toliau
kartu — duomeny tvarkytojai), praneSusio apie
asmens duomeny saugumo  pazeidima,
pavadinimas, jo kontaktinio asmens duomenys
(vardas, pavarde¢, telefono Nr., elektroninio
pasto adresas)

1.4. Asmens duomeny saugumo pazeidimo
padarymo data ir vieta

1.5. Asmens duomeny saugumo pazeidimo
pobiidis, esmé ir aplinkybés

1.5.1. Asmens duomeny konfidencialumo
praradimas (be leidimo ar neteisétai
atskleidziami asmens duomenys arba gaunama

prieiga prie jy)

15.2. Asmens duomeny  vientisumo
praradimas (kai asmens duomenys pakei¢iami
be leidimo ar netycia)
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1.53. Asmens duomeny prieinamumo
praradimas (kai nety¢ia arba neteisétai
prarandama prieiga prie jy arba sunaikinami
asmens duomenys)

1.6. Duomeny subjekty, su kuriy asmens
duomenimis susij¢s pazeidimas, kategorijos ir
Ju skaicius

1.7. Kaip ilgai tegsési asmens duomeny
saugumo pazeidimas?

1.8. Asmens duomeny kategorijos, susijusios
su asmens duomeny saugumo pazeidimu:

1.8.1. Asmens duomenys

1.8.2. Specialiy kategorijy asmens duomenys

1.9. Apytikslis asmens duomeny, kuriy
saugumas pazeistas, skaicius

2. Asmens duomeny saugumo paZeidimo
rizikos jvertinimas

2.1. Priezastys, lémusios asmens duomeny
saugumo pazeidimg (pvz., duomeny ar
jrangos, kurioje yra saugomi asmens
duomenys, vagysté, netinkamos prieigos
kontrolés priemonés, leidzianCios neteisétai
naudotis asmens duomenimis,  jrangos
gedimas, ZzmogiSka klaida, jsilauzimo ataka ir
pan.)

2.2. Asmens duomeny saugumo pazeidimo
pasekmés:

2.2.1. Atsitiktinai arba neteisétai sunaikinti
asmens duomenys

2.2.2. Atsitiktinai arba neteisétai prarasti
asmens duomenys

2.2.3. Atsitiktinai arba neteisétai pakeisti
asmens duomenys

2.2.4. Be duomeny subjekto sutikimo atskleisti
asmens duomenys

2.2.5. Sudaryta galimybé naudotis asmens
duomenimis

2.2.6. Asmens duomeny iSplitimas labiau nei
tai yra biitina ir duomeny subjekto kontrolés
praradimas savo asmens duomeny atzvilgiu

2.2.7. Skirtingos informacijos susiejimas

2.2.8. Asmens duomeny panaudojimas
neteisétais tikslais

2.2.9. D¢l asmens duomeny trilkumo negalima
teikti paslaugy
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2.2.10. D¢l klaidy asmens duomeny tvarkymo
procesuose negalima teikti tinkamos paslaugos

2.2.11. Kita

2.3. Ar pazeisty asmens duomeny pobiudis
kelia didele zalos rizika?

2.4. Dél asmens duomeny saugumo pazeidimo
néra pavojaus fiziniy asmeny teiséms ir
laisvéms (maza rizikos tikimybé)

2.5. Dél asmens duomeny saugumo pazeidimo
yra ar gali kilti pavojus fiziniy asmeny teiséms
ir laisvéms (bhtina pranesti Valstybinei
duomeny apsaugos inspekcijai (toliau —
Inspekcija) (viduting rizikos tikimybe)

2.6. D¢l asmens duomeny saugumo pazeidimo
yra ar gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms (butina pranesti Inspekcijai
ir duomeny subjektams) (didelé) rizikos
tikimybé)

2.7. Kas turéjo prieigg prie pazeisty asmens
duomeny iki asmens duomeny saugumo
pazeidimo padarymo?

2.8. Kas gavo prieigg prie pazeisty asmens
duomeny?

2.9. Ar buvo kokiy kity jvykiy, kurie gal€jo
turéti poveikj asmens duomeny saugumo
pazeidimo padarymui?

2.10. Ar iki asmens duomeny saugumo
pazeidimo asmens duomenys buvo tinkamai
uzkoduoti, anonimizuoti ar kitaip lengvai
neprieinami?

2.11. IT sistemos, jrenginiai, jranga, jrasai,
susije su asmens duomeny saugumo pazeidimu

2.12. Ar tai yra sisteminé klaida ar vienetinis
incidentas?

2.13. Kokia zala buvo padaryta duomeny
subjektui ar ministerijai (tapatybés vagyste,
gréesmé fizinlam saugumui ir emocinei
gerovei, zala reputacijai, teisiné atsakomybé,
konfidencialumo, saugumo nuostaty
pazeidimas ir pan.)?

2.14. Kokiy veiksmy ar priemoniy buvo imtasi
po paaiSkéjimo apie padaryta asmens duomeny
saugumo pazeidimg?

2.15. Kokios taikytos priemonés, siekiant
sumazinti poveiki duomeny subjektams?

2.16. Kokios techninés priemonés buvo
talkkomos  asmens  duomeny  saugumo
pazeidimo paveiktiems asmens duomenims,
siekiant uztikrinti, kad asmens duomenys
nebiity prieinami nejgaliotiems asmenims?

2.17. Techninés ir (ar) organizacinés Saugumo




6

priemoneés, kurios jgyvendintos dél asmens
duomeny saugumo pazeidimo, taip pat
siekiant, kad pazeidimas nepasikartoty

2.18. Techninés ir (ar) organizacinés saugumo
priemonés, kurias ketinama jgyvendinti dél
asmens duomeny saugumo pazeidimo,
iskaitant ir priemones, skirtas asmens
duomeny saugumo pazeidimo pasekméms
sumazinti

3. Pranesimy pateikimas

3.1. Ar praneSta duomeny subjektui apie
asmens duomeny saugumo pazeidima:

3.1.1. Taip

(Prane$imo turinys ir data)

3.1.2. Ne

3.1.3. Bus informuota véliau

3.1.4. Duomeny subjektas tokig informacija
jau turi

3.2. PraneSimo duomeny subjektui biidas
(pastu, elektroninio pasto praneSimu ar SMS
praneSimu ir kt.)

3.3. Informuoty duomeny subjekty skaicius

3.4. Ar praneSta Inspekcijai apie asmens
duomeny saugumo pazeidima:

3.4.1. Taip

(rasto data ir numeris)

3.4.2. Ne

3.5. Ar praneSta valstybés institucijoms,
jgaliotoms atlikti ikiteisminj tyrimg, apie
asmens duomeny saugumo pazeidimg, galimai
turint] nusikalstamos veikos poZymiy:

3.5.1. Taip

(rasto data ir numeris, adresatas)

3.5.2. Ne

3.6. Ar praneSta valstybés institucijoms,
nurodytoms Lietuvos Respublikos kibernetinio
saugumo jstatyme, apie kibernetinj incidenta,
susijusi su asmens duomeny saugumo
paZeidimu:

3.6.1. Taip

(rasto data ir numeris, adresatas)

3.6.2. Ne

3.7. NepraneSimo apie asmens duomeny
saugumo pazeidimag duomeny subjektui




priezastys:

3.7.1. ne, nes nekyla didelis pavojus duomeny
subjekty teiséms ir laisvéms (nurodomos
priezastys)

3.7.2. ne, nes jgyvendintos tinkamos techninés
ir organizacinés priemones, uztikrinancios,
kad asmeniui, neturin¢iam leidimo susipazinti
su asmens duomenimis, jie blity nesuprantami
(nurodomos kokios)

3.7.3. ne, nes jgyvendintos tinkamos techninés
ir organizacinés priemones, uztikrinancios,
kad nekilty didelis pavojus duomeny subjekty
teiséms ir laisvéms (nurodomos kokios)

3.7.4. ne, nes tai pareikalauty neproporcingai
daug pastangy ir apie tai vieSai paskelbta (arba
taikyta panasi priemon¢) (nurodoma, kada ir
kur paskelbta informacija vieSai arba, jei
taikyta kita priemoné, nurodoma, kokia
priemong¢ ir kada taikyta)

3.7.5. ne, nes dar neidentifikuoti duomeny
subjektai, kuriy asmens duomeny saugumas
pazeistas

3.8. Vélavimo pranesti duomeny subjektui
apie asmens duomeny saugumo pazeidimg
priezastys

3.9. NepraneSimo apie asmens duomeny
saugumo pazeidima Inspekcijai priezastys

3.10. Vélavimo pranesti Inspekcijai apie
asmens duomeny saugumo  pazeidimag
priezastys

Sia ataskaita parengé ministerijos Teisés
departamento vadovo paskirtas darbuotojas
arba duomeny tvarkytojo vadovo paskirtas
darbuotojas

(vardas, pavardé, parasas)

Su Sia ataskaita susipazino ministerijos arba
duomeny tvarkytojo duomeny apsaugos
pareigiinas

(vardas, pavardé, parasas)




Pranesimy apie asmens duomeny saugumo
pazeidimus teikimo ir nagriné¢jimo tvarkos apraso

3 priedas

(Asmens duomeny saugumo paZeidimy registravimo Zurnalo forma)

ASMENS DUOMENU SAUGUMO PAZEIDIMU REGISTRAVIMO ZURNALAS

Asmens Duomeny
S;SIE?]]:J} Pazeidimo Paveiktos gs&zlrlfsm Pazeidimo az::? %(ifas Pazeidimo Azirv\élisl;lti Priemonés,
Eil. vg. . g asmens ataskaitos o o8 . Pavelk kuriy imtasi Kita
pazeidimo [pobiuidzio duomeny . (vardas, padariniai (ir fiziniai S PT . .
Nr. ; g duomeny . data ir . C pazeidimui informacija|
(toliau —  |aprasymas Kateaoriios subjekty AUMeris pavard¢ ir esami, ir tikétini) [asmenys suvaldyti
pazeidimas) 9OTNOSl aicius kontaktiniai informuoti?
data duomenys)

Priedo pakeitimai:

Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677



https://www.e-tar.lt/portal/legalAct.html?documentId=52dbf8a0603e11edbc04912defe897d1




(Asmens duomeny saugumo paZeidimy pranesSimo Valstybinei duomenu apsaugos inspekcijai Zurnalo forma)

PraneSimy apie asmens duomeny saugumo

pazeidimus teikimo ir nagriné¢jimo tvarkos apraso

4 priedas

ASMENS DUOMENU SAUGUMO PAZEIDIMU PRANESIMO VALSTYBINEI DUOMENU APSAUGOS INSPEKCIJAI ZURNALAS

Duomeny
Asmen . Paveik e Ar Visi . : .
SMENs Paveiktos aveikty IPazeidimo apsagg_os v e . 3 Priemonés, PraneSimo
.. [duomeny Py s asmens . pareigiinas  |Pazeidimo paveikti i } o
Eil. Pazeidimo pobiidZzioasmens ataskaitos L N kuriy imtasljprieZitiros
saugumo y duomeny . [(vardas, padariniai (ir fiziniai P S
Nr.| 7. . apraSymas duomeny ) data I . . e e pazeidimui institucijai
pazeidimo kategorijossubjektq numeris pavarde iresami, ir tikétini) @smenys suvaldyti data
data skaiCius kontaktiniai informuoti?
duomenys)

Papildyta priedu:

Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677



https://www.e-tar.lt/portal/legalAct.html?documentId=52dbf8a0603e11edbc04912defe897d1

Pakeitimai:

1.

Lietuvos Respublikos ekonomikos ir inovacijy ministerija, Jsakymas

Nr. 4-1110, 2022-11-09, paskelbta TAR 2022-11-09, i. k. 2022-22677

Dél ekonomikos ir inovacijy ministro 2019 m. vasario 26 d. jsakymo Nr. 4-125 , Dél PraneSimy apie asmens duomeny saugumo pazeidimus teikimo ir nagrinéjimo tvarkos apraso

patvirtinimo* pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=52dbf8a0603e11edbc04912defe897d1

