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LIETUVOS RESPUBLIKOS ZEMES UKIO MINISTRAS

ISAKYMAS
DEL VALSTYBES JMONES ZEMES UKIO DUOMENU CENTRO ADMINISTRUOJAMU
INFORMACINIU SISTEMU IR REGISTRU DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2018 m. balandzio 19 d. Nr. 3D-235
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy apraso
patvirtinimo®, 7.1 papunkciu, 11, 12, 19 ir 26 punktais bei Valstybés informaciniy istekliy svarbos
vertinimo tvarkos apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2023 m. liepos 19 d.
nutarimu Nr. 576 ,Dél Valstybés informaciniy iStekliy svarbos vertinimo tvarkos apraso
patvirtinimo*, 4 ir 7 punktais:

Preambulés pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

1.T virtinu Valstybés jmonés Zemés tkio duomeny centro administruojamy
informaciniy sistemy ir registry duomeny saugos nuostatus (pridedama).

2. Pavedu:

2.1. valstybés jmonei Zemes tikio duomeny centrui:

2.1.1. per 10 darbo dieny nuo Sio jsakymo jsigaliojimo dienos paskirti administruojamy
Lietuvos Respublikos zemés ukio ir kaimo verslo registro, Lietuvos Respublikos tikininky tkiy
registro, Lietuvos Respublikos traktoriy, savaeigiy ir Zemés tkio maSiny ir jy priekaby registro,
Ukiniy gyviiny registro, Lietuvos Respublikos pasary fikio subjekty registro, Zemdirbiy mokymo ir
konsultavimo informacinés sistemos, ParaiSky priémimo informacinés sistemos, Lietuvos Zemés
tkio ir maisto produkty rinkos informacinés sistemos, Paramos Zemés tikio veiklos subjektams
apskai¢iavimo informacinés sistemos, Pieno apskaitos informacinés sistemos, Ukiniy gyviiny
veislininkystés informacinés sistemos, Traktorininko pazyméjimy informacinés sistemos, Zemés
ikio veikla vykdandiy tkio subjekty patikrinimo akty informacinés sistemos, Zemés istekliy
stebésenos informacings sistemos ir Zemés {ikio ir maisto produkty sertifikavimo informacinés

sistemos saugos jgaliotinj ir administratoriy (-ius);


https://www.e-tar.lt/portal/legalAct.html?documentId=755ce960779111edbc04912defe897d1
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Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

2.1.2. paskirti kompetentingg asmenj ar padalinj, atsakingus uz kibernetinio saugumo
organizavima ir uztikrinima;

2.1.3. saugos jgaliotiniui pateikti Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai rizikos vertinimo ir atitikties vertinimo
rezultatus Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty nustatyta tvarka;

2.2. sio jsakymo vykdyma kontroliuoti zemés tikio viceministrui pagal administravimo sritj.

Zemeés tikio ministras Bronius Markauskas

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie KrasSto apsaugos ministerijos
2018-03-29 rastu Nr. 1S-(4.2)6K-142

SUDERINTA

Valstybés jmonés Zemés iikio informacijos ir
kaimo verslo centro

2018-03-28 rastu Nr. 1S5-2148
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PATVIRTINTA

Lietuvos Respublikos Zzemés iikio ministro

2018 m. balandzio 19 d. jsakymu Nr. 3D-235
(Lietuvos Respublikos zemés tikio ministro

2022 m. gruodzio 9 d. jsakymo Nr. 3D-789 redakcija)

VALSTYBES JMONES ZEMES UKIO DUOMENU CENTRO ADMINISTRUOJAMU
INFORMACINIU SISTEMU IR REGISTRU DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybés jmonés Zemés iikio duomeny centro (toliau — Centras) administruojamy
informaciniy sistemy ir registry duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato
Centro administruojamy informaciniy sistemy ir registry (toliau — IS / registrai) saugos politika,
organizacines, technines, programines, teisines ir kitas priemones, uztikrinancias saugy IS / registry
duomeny tvarkyma.

2. Saugos nuostaty reikalavimai taikomi administruojant Centro IS / registrus, nurodytus
Centro administruojamy IS / registry sgrase (priedas).

3. Centro administruojamy IS / registry saugos politika jgyvendinama pagal Saugos
nuostatus ir Lietuvos Respublikos zemés tikio ministro jsakymu (ar jsakymais) tvirtinamus Centro
administruojamy IS / registry saugos politikos jgyvendinimo dokumentus (toliau — Saugos
dokumentai):

3.1. Saugaus elektroninés informacijos tvarkymo taisykles;

3.2. Informacinés sistemos naudotojy administravimo taisykles;

3.3. Informacinés sistemos veiklos testinumo valdymo plana.

4. Saugos nuostatuose vartojamos sagvokos:

4.1. elektroniné informacija — duomenys, dokumentai ir informacija, tvarkomi Centro
administruojamose IS / registruose;

4.2. 1S / registry administratorius — Centro darbuotojas, paskirtas prizitréti IS / registrus ir
(ar) juy infrastruktirg, uztikrinanti jy veikima, elektroninés informacijos sauga (kibernetinj
saugumg), ar kitas asmuo (asmeny grup¢), kuriam (kuriai) Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo 41 straipsnyje nustatytomis salygomis ir tvarka perduotos
informaciniy sistemy ir (ar) jy infrastruktiiros priezitiros funkcijos;

4.3. 1S / registry komponentai — kompiuteriai, operacinés sistemos, duomeny bazes ir jy
valdymo sistemos, taikomyjy programy sistemos, uzkardos, jsilauzimy aptikimo ir prevencijos

sistemos, elektroninés informacijos perdavimo tinklai, duomeny saugyklos, byly serveriai ir kita
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techniné ir programiné jranga, kurios pagrindu funkcionuoja informacinés sistemos ir uztikrinama
jose tvarkomos elektroninés informacijos sauga (kibernetinis saugumas);

44.1S / registry naudotoju administratorius — Centro paskirtas darbuotojas,
administruojantis IS / registry naudotojy prieigos teisiy valdyma ir atlickantis kitas teisés akty
nustatytas funkcijas;

4.5. saugos jgaliotinis — Centro paskirtas darbuotojas, dirbantis pagal darbo sutartj, ar
padalinys, koordinuojantis ir prizitrintis elektroninés informacijos saugos (kibernetinio saugumo)
politikos jgyvendinimg IS / registruose;

4.6. kibernetinio saugumo specialistas — Centro paskirtas darbuotojas, dirbantis pagal darbo
sutart], atliekantis IS / registry pazeidziamy viety nustatymo, saugumo reikalavimy atitikties
nustatymo, stebésenos ir reagavimo funkcijas;

4.7. kibernetinio saugumo vadovas — Centro paskirtas darbuotojas, dirbantis pagal darbo
sutartj, ar padalinys, atsakingas uz IS / registry kibernetinio saugumo organizavimg ir uztikrinima;

4.8. Kitos Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy
valdymo jstatyme, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme, Bendryjy
elektroninés informacijos saugos reikalavimy aprase ir Saugos dokumenty turinio gairiy aprase,
patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy
apraso patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo* (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasSas), ir kituose teisés aktuose bei ISO 27000 serijos

standartuose.
Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

5. IS / registry tvarkomos elektroninés informacijos saugos (kibernetinio saugumo)
uztikrinimo tikslai:

5.1. sudaryti sglygas saugiai automatizuotu budu tvarkyti IS / registry elektroning
informacija;

5.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar

neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;
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5.3. vykdyti elektroninés informacijos saugos (kibernetiniy) incidenty prevencija, reaguoti i
elektroninés informacijos saugos (kibernetinius) incidentus ir juos operatyviai suvaldyti, atkuriant
iprasta IS / registry veikla.

6. IS / registry informacijos saugai (kibernetiniam saugumui) uZztikrinti naudojamos
organizacinés, techninés, programinés ir fizinés informacijos apsaugos priemongs.

7. IS / registry elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo
prioritetinés kryptys:

7.1. IS / registry elektroninés informacijos konfidencialumo uztikrinimas;

7.2. IS / registry elektroninés informacijos vientisumo uztikrinimas;

7.3. IS / registry elektroninés informacijos priecinamumo uZztikrinimas;

7.4. asmens duomeny apsauga;

7.5. IS / registry veiklos tgstinumo uZtikrinimas;

7.6. prieigos prie IS / registry kontrol¢;

7.7. 1S / registry rizikos valdymas;

7.8.1S / registry naudotojy mokymas elektroninés informacijos saugos (kibernetinio
saugumo) klausimais;

7.9. organizaciniy, techniniy, programiniy, teisiniy, informacijos sklaidos ir kity priemoniy,
skirty elektroninés informacijos saugai (kibernetiniam saugumui) uztikrinti, jgyvendinimas ir
kontrolé.

8. Saugos nuostatai taikomi:

8.1. IS / registry valdytojai — Lietuvos Respublikos Zemés tikio ministerijai (toliau — ZUM),
Gedimino pr. 19, 01103 Vilnius;

8.2. IS / registry tvarkytojui — Centrui, V. Kudirkos g. 18-1, 03105 Vilnius;

8.3. saugos jgaliotiniui;

8.4. kibernetinio saugumo vadovui;

8.5. kibernetinio saugumo specialistui;

8.6. IS / registry naudotojams;

8.7. IS / registry administratoriams (kompiuteriniy tinkly administratoriui, tarnybiniy stociy
administratoriui ir duomeny baziy administratoriui);

8.8. IS / registry naudotojy administratoriams.

9. ZUM funkcijos:

9.1. metodiskai vadovauti Centro veiklai kuriant ir diegiant IS / registrus, koordinuoti IS /

registry funkcionavima;
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9.2. pagal kompetencija rengti ir priimti teisés aktus, uztikrinanCius IS / registry duomeny
tvarkymo teisétuma ir IS / registry elektroninés informacijos saugg (kibernetinj sauguma), atlikti
teisés akty nuostaty laikymosi prieziiirg;

9.3. rengti IS / registry biudZeto projektus;

9.4. koordinuoti Centro darba, nustatyta tvarka atlikti veiklos priezitra;

9.5. atlikti IS / registry elektroninés informacijos tvarkymo ir elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimy laikymosi priezitrg ir kontrole;

9.6. nagrinéti Centro pasitlymus dél IS / registry veiklos, elektroninés informacijos saugos
(kibernetinio saugumo), juos apibendrinti ir priimti dél IS / registry tobulinimo;

9.7. priimti sprendimus dél IS / registry techniniy ir programiniy priemoniy, butiny IS /
registry elektroninés informacijos saugai (kibernetiniam saugumui) uZztikrinti, jsigijimo, diegimo ir
modernizavimo;

9.8. pavesti Centrui skirti IS / registry saugos jgaliotinj, kibernetinio saugumo vadova, IS /
registry administratorius ir IS / registry naudotojy administratorius;

9.9. atlikti kitas Saugos nuostatuose, IS / registry nuostatuose ir kituose teisés aktuose
pavestas funkcijas.

10. Centro funkcijos:

10.1. uztikrinti nepertraukiamg IS / registry veikimg (prieinamuma);

10.2. uztikrinti IS / registry elektroninés informacijos saugg (kibernetinj saugumg) ir saugy
elektroninés informacijos perdavima elektroniniy rysiy tinklais (automatiniu biidu);

10.3. uztikrinti IS / registry sgveika su susijusiais registrais ir informacinémis sistemomis;

10.4. uztikrinti IS / registry duomeny atsarginiy kopijy daryma;

10.5. pagal kompetencijg uztikrinti IS / registry veiklos testinuma;

10.6. uztikrinti veiksmingg ir sparty IS / registry pokyciy valdymo planavima;

10.7. uztikrinti IS / registry taikomajai programinei jrangai, tarnybinéms stotims ir juose
esantiems duomenims funkcionuoti biitinos informaciniy technologijy infrastruktiiros (toliau —
serveriy sritis) sauga;

10.8. tvirtinti Centro riziky tvarkymo priemoniy jgyvendinimo plang, priimti sprendimus dél
IS / registry rizikos vertinimo rezultaty;

10.9. prireikus tvirtinti IS / registry informaciniy technologijy saugos atitikties vertinimo
metu pastebéty trikumy Salinimo plana;

10.10. rengti ir saugoti serveriy srities saugai uztikrinti buting dokumentacija;

10.11. sudaryti IS / registry duomeny gavimo ir teikimo sutartis ir uztikrinti duomeny gavimo
ir teikimo sauga;

10.12. sudaryti galimybes duomeny teikéjams teikti duomenis elektroniniu budu;
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10.13. uztikrinti IS / registry elektroninés informacijos saugg (kibernetinj saugumg);

10.14. skirti saugos jgaliotinj, kibernetinio saugumo vadova, IS / registry administratorius, IS
/ registry naudotojy administratorius;

10.15. teikti ZUM pasialymus dél IS / registry elektroninés informacijos saugos (kibernetinio
saugumo) tobulinimo;

10.16. rengti ir jgyvendinti techniniy ir programiniy priemoniy kiirimo ir plétros planus,
investicinius projektus;

10.17. ne reCiau kaip karta per metus organizuoti kibernetinio saugumo dokumenty
persvarstyma (perziliréjima);

10.18. organizuoti IS / registry naudotojams mokymus elektroninés informacijos saugos
(kibernetinio saugumo) klausimais;

10.19. informuoti Nacionalinj kibernetinio saugumo centrg apie jvykusius kibernetinius
incidentus ir taikytas $iy incidenty valdymo Nacionaliniame kibernetiniy incidenty valdymo plane,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*, nustatyta tvarka;

10.20. teikti Valstybinei duomeny apsaugos inspekcijai informacijag apie kibernetinius
incidentus, susijusius su asmens duomeny saugumo pazeidimais, ir taikytas Siy incidenty valdymo
priemones;

10.21. teikti policijai ar kitoms ikiteisminj tyrimg atlickanioms Lietuvos institucijoms
informacijg, reikalingg kibernetiniams incidentams, turintiems nusikalstamos veikos pozymiy,
uzkardyti ir tirti;

10.22. vykdyti kitas Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy apraSe, Centro IS / registry nuostatuose bei
saugos dokumentuose nustatytas funkcijas.

11. Saugos jgaliotinio funkcijos ir atsakomybe:

11.1. teikti Centro vadovui pasitlymus dél:

11.1.1. IS / registry administratoriy, IS / registry naudotojy administratoriy paskyrimo ir
reikalavimy jiems nustatymo;

11.1.2. Centro informaciniy technologijy saugos atitikties vertinimo atlikimo;

11.1.3. Saugos dokumenty priémimo, keitimo ir panaikinimo;

11.2. koordinuoti elektroninés informacijos saugos (kibernetinio saugumo) incidenty tyrimg ir
bendradarbiauti su kompetentingomis institucijomis, tirianciomis elektroniniy rySiy tinkly,
informacijos saugos (kibernetinio saugumo) incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos (kibernetinio saugumo) incidentais, iSskyrus tuos atvejus, kai §ig funkcijg

atlieka elektroninés informacijos saugos (kibernetinio saugumo) darbo grupés;
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11.3. teikti kibernetinio saugumo vadovui, kibernetinio saugumo specialistui, IS / registry
administratoriams, IS / registry naudotojy administratoriams ir IS / registry naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su Centro patvirtintos Informacijos
saugumo politikos (toliau — Informacijos saugumo politika) jgyvendinimu;

11.4. organizuoti IS / registry naudotojy supazindinimg su IS / registry saugos dokumentais,
uztikrinti supazindinimo jrodomuma;

11.5. koordinuoti IS / registry saugos dokumenty reikalavimy vykdyma;

11.6. organizuoti IS / registry rizikos ir informaciniy technologijy saugos atitikties vertinima;

11.7. organizuoti IS / registry naudotojams mokymus elektroninés informacijos saugos
(kibernetinio saugumo) klausimais;

11.8. atlikti kitas Siuose Saugos nuostatuose, kituose teisés aktuose nustatytas ir Bendryjy
elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo ir Saugos dokumenty turinio gairiy apraso patvirtinimo*, saugos jgaliotiniui
priskirtas funkcijas.

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

12. Kibernetinio saugumo specialistas atlieka kibernetiniy ataky imitavimo veiksmus, IS /
registry pazeidziamy viety nustatymo, sauga uztikrinanc¢iy pagrindiniy komponenty buklés,
saugumo reikalavimy atitikties nustatymo ir stebésenos, reagavimo ] elektroninés informacijos
saugos incidentus funkcijas.

13. Kibernetinio saugumo vadovas atlieka Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, aprase ir kituose teisés aktuose nustatytas
funkcijas. Kibernetinio saugumo vadovas ir saugos jgaliotinis gali buti tas pats asmuo.

14. Saugos jgaliotinis ir kibernetinio saugumo vadovas negali atlikti IS / registry
administratoriaus funkcijy.

15. Kompiuteriniy tinkly administratorius atlieka Sias funkcijas:

15.1. uztikrina kompiuteriniy tinkly veikima;

15.2. projektuoja kompiuterinius tinklus;

15.3. diegia, konfigliruoja ir prizitiri kompiuteriniy tinkly aktyviaja jranga;

15.4. uztikrina kompiuteriniy tinkly sauguma (nustato pazeidziamas vietas);

15.5. pagal kompetencija reaguoja | elektroninés informacijos saugos (kibernetinio
saugumo) incidentus ir juos valdo, atlieka jsilauzimy j IS / registrus aptikimo funkcijas;

15.6. administruoja ugniasienes, marSrutizatorius, komutatorius ir pagalbing jranga

(nepertraukiamo maitinimo Saltinius, fizines linijas ir pan.).
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16. Tarnybiniy sto¢iy administratorius atlieka Sias funkcijas:

16.1. wuztikrina tarnybiniy sto¢iy veikima;

16.2. konfigtruoja tarnybiniy stociy tinklo prieiga;

16.3. stebi ir analizuoja tarnybiniy stociy veikla;

16.4. diegia ir konfigiiruoja tarnybiniy stociy programing jranga;

16.5. diegia tarnybiniy stoCiy programinés jrangos atnaujinimus;

16.6. pagal kompetencija reaguoja | elektroninés informacijos saugos (kibernetinio
saugumo) incidentus ir juos valdo, atlieka jsilauzimy j IS / registrus aptikimo funkcijas;

16.7. uztikrina tarnybiniy sto¢iy sauga.

17. Duomeny baziy administratorius atliekas Sias funkcijas:

17.1. uztikrina duomeny baziy veikima;

17.2. tvarko duomeny baziy programing jrangg;

17.3. diegia duomeny baziy programinés jrangos atnaujinimus;

17.4. kuria ir atkuria atsargines elektroninés informacijos kopijas;

17.5. stebi duomeny bazes ir optimizuoja jy funkcionavima;

17.6. pagal kompetencija reaguoja | elektroninés informacijos saugos (kibernetinio
saugumo) incidentus ir juos valdo, atlieka jsilauzimy j IS / registrus aptikimo funkcijas;

17.7. atlieka IS / registry pazeidziamy viety nustatymo, saugumo reikalavimy atitikties
nustatymo ir stebésenos funkcijas.

18. IS / registry administratoriai yra atsakingi uz tinkamg kibernetinio saugumo
dokumentuose nustatyty funkcijy vykdyma.

19. IS / registry administratoriai privalo vykdyti visus saugos jgaliotinio ir kibernetinio
saugumo vadovo nurodymus ir pavedimus dél IS / registry elektroninés informacijos saugos
(kibernetinio saugumo) uztikrinimo, pagal kompetencija reaguoti j elektroninés informacijos saugos
(kibernetinio saugumo) incidentus ir nuolat teikti saugos jgaliotiniui ir kibernetinio saugumo
vadovui informacijg apie sauga uztikrinanciy pagrindiniy komponenty bukle.

20. Atlikdami IS / registry sgrankos pakeitimus, IS / registry administratoriai turi laikytis
poky¢iy valdymo tvarkos, nustatytos ZUM tvirtinamose Centro administruojamy informaciniy
sistemy ir registry saugaus elektroninés informacijos tvarkymo taisyklése.

21. IS / registry administratoriai privalo patikrinti (perzitiréti) IS / registry saranka ir IS /
registry biisenos rodiklius reguliariai — ne reciau kaip karta per metus ir (arba) po IS / registry
poky¢io.

22. IS / registry administratoriai privalo atlikti kitas Saugos nuostatuose ir Kituose saugos

dokumentuose pavestas funkcijas.
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23. IS / registry administratoriai gali buti skiriami kelioms IS / registrams, posistemiams,
funkciskai savarankiSkoms sudedamosioms dalims ar tam tikroms IS / registry administratoriaus
funkcijoms atlikti.

24. 1S / registry naudotojy administratorius atlieka IS / registry naudotojy teisiy valdymo
funkcijas (IS / registry naudotojy duomeny administravimas, klasifikatoriy tvarkymas, IS / registry
naudotojy veiksmy, registracijos zurnaly jrasy analiz¢ ir kt.).

25. IS / registry naudotojy administratoriaus funkcijos:

25.1. vykdyti prieigy prie IS / registry suteikima;

25.2. vykdyti IS / registry teisiy valdyma;

25.3. redaguoti IS / registry naudotojy teises;

25.4. atlikti kitas Saugos nuostatuose ir kituose saugos dokumentuose pavestas funkcijas.

26. IS / registry naudotojo funkcijos:

26.1. atsakytiuz IS / registry ir joje tvarkomy duomeny sauguma;

26.2. tvarkyti IS / registry elektroning informacija;

26.3. neatskleisti, neperduoti tvarkomos IS / registry elektroninés informacijos;

26.4. atlikti kitas Saugos nuostaty, IS / registry nuostaty ir kity teisés akty nustatytas
funkcijas.

27. Teisés aktai, kuriais vadovaujamasi tvarkant IS / registry elektronine informacijg ir
uztikrinant jos sauga:

27.1. Europos Parlamento ir Tarybos 2016 m. balandzio 27 d. reglamentas (ES) 2016/679 dé¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

27.2. Lietuvos Respublikos kibernetinio saugumo jstatymas;

27.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

27.4. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

27.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, patvirtintas Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy apraso patvirtinimo*;

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

27.6. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Informaciniy

technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584
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27.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasSas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio 13
d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;
27.8. 1SO 27000 serijos standartai, reglamentuojantys informacijos sauga;
27.9. Kkiti teisés aktai, reglamentuojantys IS / registry elektroninés informacijos tvarkyma,

elektroninés informacijos sauga (kibernetinj sauguma) bei ZUM ir Centro veikla.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

28. Centro administruojamose IS / registruose tvarkomos elektroninés informacijos svarbos

rusys nurodytos Saugos nuostaty priede.

Punkto pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

29. Centro administruojamose IS / registruose automatiniu biidu tvarkomi asmens duomenys
priskiriami antrajam saugumo lygiui.

30. Saugos jgaliotinis, atsizvelgdamas ] Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metodine priemone ,,Rizikos analizés vadovas®, kasmet organizuoja / atlieka IS / registry
rizikos vertinimg. Kartu su IS / registry rizikos vertinimu ir (arba) $iy Saugos nuostaty 39 punkte ir
jo papunkciuose nurodytu informaciniy technologijy saugos atitikties vertinimu turi biiti atlickamas
grésmiy ir pazeidziamumy, galin€iy turéti jtakos IS / registry kibernetiniam saugumui, vertinimas.

31. Rizikos vertinimas atliekamas vertinant rizikos veiksnius, galin¢ius turéti jtakos IS /
registry elektroninés informacijos saugai (kibernetiniam saugumui), jy galimg Zala, pasireiSkimo
tikimybe ir pobudj, galimus rizikos valdymo btidus, rizikos priimtinumo kriterijus. Svarbiausi
rizikos veiksniai:

31.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais sutrikimai,
programings jrangos klaidos, neteisingas veikimas ir kita);

31.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis IS / registrais elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymas, saugos pazeidimai, vagystés ir kita);

31.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 , D¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)

aplinkybéms taisykliy patvirtinimo*®, 3 punkte.
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32. Pagrindinés nuostatos dél rizikos veiksniy vertinimo:

32.1. IS / registry rizikos vertinimg inicijuoja Centras;

32.2. 1S / registry rizika nustatoma periodinio rizikos vertinimo metu;

32.3. IS / registry rizikos vertinimas atlickamas ne reciau kaip kartg per metus;

32.4. saugos jgaliotinis yra atsakingas uz IS / registry rizikos vertinimo atlikimo
organizavima / atlikima;

32.5. IS / registry rizikos veiksniai vertinami taikant Centro patvirtinta Rizikos valdymo
tvarkos aprasa.

33. IS /registry rizikos vertinimas atliekamas vadovaujantis:

33.1. Vidaus reikaly ministerijos iSleista metodine priemone ,,Rizikos analizés vadovas®;

33.2. Informacijos saugumo politika;

33.3. Centro patvirtintu Rizikos valdymo tvarkos aprasu;

33.4. ISO/IEC 27001 ir kitais Lietuvos ir tarptautiniais standartais, reglamentuojanciais
rizikos vertinimg.

34. Rizikos valdymo procesa sudaro rizikos vertinimo konteksto nustatymas, rizikos
vertinimas (informaciniy iStekliy inventorizacija ir jy jtakos Centro veiklai vertinimas, rizikos
analiz¢, rizikos jvertinimas), rizikos tvarkymas ir rizikos stebésena, ir perziiira.

35. IS / registry rizikos vertinimo rezultatai iSdéstomi elektroniniame Riziky valdymo
registre (saugomame excel formatu), kuris kartu su Riziky tvarkymo planu (saugomu excel
formatu) perzilirimas, jvertinamas ir tvirtinamas kasmetinio Rizikos valdymo darbo grupés
susitikimo metu.

36. Riziky tvarkymo plane numatomas techniniy, administraciniy ir kity iStekliy poreikis
rizikos valdymo priemonéms jgyvendinti.

37. IS/ registry saugos uztikrinimo priemonés parenkamos vadovaujantis:

37.1. Lietuvos Respublikos kibernetinio saugumo jstatymu;

37.2. Neteko galios nuo 2024-04-26

Papunkcio naikinimas:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

37.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu;

37.4. Valstybés informaciniy iStekliy svarbos vertinimo tvarkos aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2023 m. liepos 19 d. nutarimu Nr. 576 ,,.Dél Valstybés informaciniy
iStekliy svarbos vertinimo tvarkos apraso patvirtinimo*, nustatanc¢iu biitinas priemones pagal
informacinei sistemai priskirtg saugos rusj;

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584
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37.5. Vidaus reikaly ministerijos i$leista metodine priemone ,,Rizikos analizés vadovas®;

37.6. kity elektroninés informacijos sauga reglamentuojanciy Lietuvos Respublikos teiseés
akty, nustatanciy biitinas priemones pagal informacinei sistemai priskirta kategorija, reikalavimais;

37.7. ISO/IEC 27001 standarte iSdéstytomis rekomendacijomis ir siillymais.

38. Elektroninés informacijos saugos (kibernetinio saugumo) buklé gerinama techninémis,
programinémis, organizacinémis ir kitomis IS / registry elektroninés informacijos saugos
(kibernetinio saugumo) priemonémis, kurios pasirenkamos atsizvelgiant j Centro turimus iSteklius,
vadovaujantis §iais principais:

38.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

38.2. elektroninés informacijos saugos (kibernetinio saugumo) priemonés diegimo kaina turi
biiti proporcinga saugomos elektroninés informacijos vertet;

38.3. atsizvelgiant | priemoniy efektyvuma ir taikymo tikslinguma, turi biiti jdiegtos
prevencinés, detekcinés ir korekcinés elektroninés informacijos saugos (kibernetinio saugumo)
priemonés.

39. Rizikos vertinimo ataskaitos ir rizikos tvarkymo plano kopijas saugos jgaliotinis ne véliau
kaip per 5 darbo dienas nuo minéty dokumenty priémimo pateikia Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai (toliau — ARSIS)
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos krasto apsaugos ministro 2018 m.
gruodzio 11 d. jsakymu Nr. V-1183 , D¢l Valstybés informaciniy iStekliy atitikties elektroninés

informacijos saugos reikalavimams stebé€senos sistemos nuostaty patvirtinimo*, nustatyta tvarka.

Punkto pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

40. Siekiant uztikrinti saugos dokumentuose nustatyty elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimy jgyvendinimo organizavimg ir kontrole, turi biti
organizuojamas IS / registry informaciniy technologijy saugos atitikties vertinimas:

40.1. IS / registry saugos atitikties vertinimas atliekamas Informaciniy technologijy saugos
atitikties vertinimo metodikoje, patvirtintoje Lietuvos Respublikos krasto apsaugos ministro 2020
m. gruodzio 4 d. jsakymu Nr. V-941 D¢l Informaciniy technologijy saugos atitikties vertinimo
metodikos patvirtinimo*, nustatyta tvarka. Atlikus informaciniy technologijy saugos atitikties
vertinimg, saugos jgaliotinis rengia ir teikia Centro generaliniam direktoriui informaciniy
technologijy saugos vertinimo ataskaitg. Atsizvelgdamas ] Informaciniy technologijy saugos
atitikties vertinimo ataskaitg, saugos jgaliotinis prireikus parengia pastebéty trukumy Salinimo
plana, kurj tvirtina Centro generalinis direktorius;

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584
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40.2. IS / registry informaciniy technologijy saugos atitikties vertinimas turi biiti
organizuojamas ne re€iau kaip karta per metus, jei teisés aktuose nenustatyta kitaip. Pirmosios
kategorijos IS / registry informaciniy technologijy saugos atitikties vertinimg ne re¢iau kaip karta
per trejus metus turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy organizacijy sertifikuoti
informaciniy sistemy auditoriai,

40.3. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas saugos jgaliotinis ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priemimo pateikia ARSIS Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos kraSto
apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 ,Dél Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty
patvirtinimo*‘, nustatyta tvarka;

Papunkdcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

40.4. 1S / registry atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprase nustatyty organizaciniy ir techniniy kibernetinio
saugumo reikalavimy vertinimas turi biiti organizuojamas ne re¢iau kaip kartg per metus;

40.5. IS / registry informaciniy technologijy saugos atitikties vertinimo metu turi biti
atlieckamas kibernetiniy ataky imitavimas ir vykdomos kibernetiniy incidenty imitavimo pratybos.
Imituojant kibernetines atakas rekomenduojama vadovautis tarptautiniu mastu pripazinty
organizacijy (pvz., EC-COUNCIL, ISACA, NIST ir kt.) rekomendacijomis ir gergja praktika.

41. Kibernetiniy ataky imitavimas atliekamas Siais etapais:

41.1. planavimo etapas. Kibernetinio saugumo vadovo parengiamas kibernetiniy ataky
imitavimo planas, kuriame apibréziami kibernetiniy ataky imitavimo tikslai ir darby apimtis,
pateikiamas darby grafikas, apraSomi planuojamy imituoti kibernetiniy ataky tipai (iSorinés ir (ar)
vidinés), kibernetiniy ataky imitavimo budai (juodosios dézés (angl. Black Box), baltosios dézés
(angl. White Box) ir (arba) pilkosios dézés (angl. Grey Box)), galima neigiama jtaka veiklai,
kibernetiniy ataky imitavimo metodologija, programiniai ir (arba) techniniai jrankiai ir priemonés,
nurodomi uZ plano vykdymga atsakingi asmenys ir jy kontaktai. Kibernetiniy ataky imitavimo planas
turi buiti suderintas su centro generaliniu direktoriumi ir vykdomas tik gavus jo raSytinj pritarima;

41.2. zvalgybos (angl. Reconnaissance) ir aptikimo (angl. Discovery) etapas. Surenkama
informacija apie perimetra, tinklo mazgus, tinklo mazguose veikian¢iy serveriy ir kity tinklo
jrenginiy operacines sistemas ir programing jranga, paslaugas (angl. Services), pazeidziamuma,
konfigiiracijas ir kita sékmingai kibernetinei atakai jvykdyti reikalingg informacija. Siame etape turi

biiti teikiamos tarpinés ataskaitos apie vykdomas veiklas ir jos rezultatus;
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41.3. kibernetiniy ataky imitavimo etapas. Atliekami kibernetiniy ataky imitavimo plane
numatyti testai. Siame etape turi biti teikiamos tarpinés ataskaitos apie vykdomas veiklas ir jos
rezultatus;

41.4. ataskaitos parengimo etapas. Kibernetiniy ataky imitavimo rezultatai turi buti iSdéstomi
Informaciniy technologijy saugos vertinimo ataskaitoje. Kibernetiniy ataky imitavimo plane
numatyti testy rezultatai turi biiti detalizuojami ataskaitoje ir lyginami su planuotaisiais. Kiekvienas
aptiktas pazeidziamumas turi buti detalizuojamas ir pateikiamos rekomendacijos jam pasalinti.
Kibernetiniy ataky imitavimo rezultatai turi biiti pagrjsti patikimais jrodymais ir rizikos jvertinimu.
Jeigu nustatoma incidenty valdymo ir Salinimo, taip pat Centro nepertraukiamos veiklos

uztikrinimo trukumy, turi biti tobulinami veiklos testinumo planai.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

42. Centro organizaciniai ir techniniai reikalavimai formuojami remiantis ,,Nulinio
pasitikéjimo* (angl. Zero-trust) informaciniy sistemy saugos modeliu.

43. Centro architektlira turi biuiti Zinoma, aktuali ir dokumentuota jskaitant naudotojus,
jrenginius, paslaugas ir duomenis.

44, Turi biiti vykdoma iSoriniy ir vidiniy grésmiy analizé, vertinamas naudotojy elgesys,
sistemos komponentai ir jy pazeidziamumai.

45. IS / registruose naudojamy svetainiy saugos valdymo reikalavimai:

45.1. svetainés turi atitikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,

taikomy kibernetinio saugumo subjektams, apraso reikalavimus;

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

45.2. svetainiy uzkardos turi biiti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo
sistemy (toliau — TVS) biity galima jungtis tik i§ vidinio Centro kompiuterinio tinklo arba nustatyty
IP (angl. Internet Protocol) adresy;

45.3. turi biiti pakeistos numatytos prisijungimo prie svetainiy TVS ir administravimo skydy
(angl. Panel) nuorodos (angl. Default path) ir slaptazodziai;

45.4. turi buti uZtikrinama, kad prie svetainiy TVS ir administravimo skydy biity galima
jungtis tik naudojantis Sifruotu rySiu;

45.5. IS / registruose naudojamy svetainiy sauga turi biiti vertinama IS / registry rizikos
vertinimo ir (arba) informaciniy technologijy saugos atitikties vertinimo, atlickamy saugos nuostaty

Il skyriuje nustatyta tvarka metu.
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46. Programinés jrangos, skirtos IS / registrams apsaugoti nuo kenksmingos programinés
jrangos (virusy, Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.),
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

46.1. tarnybinése stotyse ir vidiniy IS / registry naudotojy kompiuteriuose turi biti
naudojamos centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo,
stebéjimo realiu laiku priemongs;

46.2. IS / registry komponentai be kenksmingos programinés jrangos aptikimo priemoniy gali
biiti eksploatuojami, jeigu rizikos vertinimo metu patvirtinama, kad $iy komponenty rizika yra
priimtina;

46.3. kenksmingos programinés jrangos aptikimo priemongés turi atsinaujinti automatiskai ne
reCiau kaip karta per 24 valandas. IS / registry administratorius turi biti automatiSkai
informuojamas elektroniniu pastu apie tai, kuriems IS / registry posistemiams, funkciSkai
savarankiSkoms sudedamosioms dalims, vidiniy IS / registry naudotojy kompiuteriams ir kitiems IS
/ registry komponentams yra pradelstas kenksmingos programinés jrangos aptikimo priemoniy
atsinaujinimo laikas, kenksmingos programinés jrangos aptikimo priemonés netinkamai
funkcionuoja arba yra i§jungtos.

47. Programinés jrangos, idiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

47.1. IS / registry tarnybinése stotyse ir vidiniy IS / registry naudotojy kompiuteriuose turi
biiti naudojama tik legali programiné jranga;

47.2. vidiniy IS / registry naudotojy kompiuteriuose naudojama programiné jranga turi bti
jtraukta ] leistinos naudoti programinés jrangos sgrasg. Leistinos programinés jrangos sgrasg turi
parengti, ne reCiau kaip karta per metus perzitiréti ir prireikus atnaujinti saugos jgaliotinis;

47.3. tarnybiniy stoCiy ir vidiniy IS / registry naudotojy kompiuteriy operacinés sistemos,
kibernetiniam saugumui uztikrinti naudojamy priemoniy ir kitos naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai, klaidy pataisymai turi biiti operatyviai iSbandomi ir
idiegiami;

47.4. IS / registry administratoriai reguliariai, ne re€iau kaip karta per savaitg, turi jvertinti
informacija apie nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
pazeidziamumo svarbos lygius IS / registry posistemiuose, funkciS8kai savarankiSkose
sudedamosiose dalyse, vidiniy IS / registry naudotojy kompiuteriuose. Apie jvertinimo rezultatus
turi informuoti saugos jgaliotinj ir kibernetinio saugumo vadova;

oyt

ir rekomendacijy;
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47.6. programinés jrangos diegima, konfigiravima, priezilirg ir gedimy Salinimg turi atlikti
kvalifikuoti specialistai — IS / registry administratoriai arba tokias paslaugas teikiantys kvalifikuoti
paslaugy teikéjai;

47.7. programiné jranga turi biti testuojama naudojant atskirg testavimo aplinka, kurioje
esantys asmens duomenys turi biiti naudojami vadovaujantis Bendraisiais reikalavimais asmens
duomeny saugumo priemonéms;

47.8. IS/ registry programiné jranga turi turéti apsauga nuo pagrindiniy per tinklg vykdomy
ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy per
tinklag vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP)) interneto svetainéje www.owasp.org.

48. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy ir kt.) pagrindinés naudojimo nuostatos:

48.1. IS/ registry naudotojy elektroninés informacijos perdavimo tinklo ir uzkardy priezitira
vykdoma pagal Centro patvirtintag Kompiuterinio tinklo konfigiiravimo ir stebésenos tvarkos aprasa;

48.2. tinklo ir uzkardy konfigiiracija perzitirima ne reCiau kaip karta per metus. Perzitra
inicijuoja saugos jgaliotinis, o ja vykdo IS / registry administratorius;

48.3. kompiuteriy tinklai turi baiti atskirti nuo vieSyjy elektroniniy rysiy tinkly (interneto)
naudojant uzkardas, automating jsilauzimy aptikimo ir prevencijos jranga, atkirtimo nuo paslaugos,
dedikuoto atkirtimo nuo paslaugos jranga;

48.4. kompiuteriy tinkly perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSuose rySiy tinkluose narSanciy vidiniy IS / registry naudotojy
kompiutering jrangg nuo kenksmingo kodo. Visas duomeny srautas j internetg ir i§ jo turi buti
filtruojamas naudojant apsaugg nuo virusy ir kitos kenksmingos programinés jrangos;

48.5. apsaugai nuo elektroninés informacijos nutekinimo turi biiti naudojama duomeny srauty
analizes ir kontrolés jranga;

48.6. turi buti naudojamos turinio filtravimo sistemos;

48.7. turi buti naudojamos taikomyjy programy kontrolés sistemos.

49. Leistinos IS / registry naudotojy kompiuteriy naudojimo ribos:

49.1. stacionarls ir neSiojamieji IS / registry naudotojy kompiuteriai privalo biiti naudojami
tik su tiesioginiy pareigy atlikimu susijusiai veiklai atlikti. IS kompiuteriy, kurie perduodami
remontui ar techninei prieZilirai, turi biiti paSalinta visa IS / registry konfidenciali ir apriboto
naudojimo elektronin¢ informacija;

49.2. visiems IS / registry naudotojy kompiuteriams privaloma naudoti papildomas saugos

priemones, kuriomis patvirtinama IS / registry naudotojo tapatybé ir Sifruojami duomenys.
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50. Metodai, kuriais galima uztikrinti saugy IS / registry elektroninés informacijos teikimg ir
(ar) gavima:

50.1. IS / registry duomenys perduodami automatiskai TCP/IP protokolu realiuoju laiku arba
asinchroniniu rezimu tik pagal IS / registry nuostatuose ir duomeny teikimo ir gavimo sutartyse
nustatytas perduodamy duomeny specifikacijas, perdavimo sglygas ir tvarka;

50.2. vz duomeny teikimo ir gavimo sutartyse nurodomy saugos reikalavimy nustatyma,
suformulavimg ir jgyvendinimo organizavimg atsakingas saugos jgaliotinis;

50.3. IS / registry duomenys perduodami §ifruotais rysio kanalais;

50.4. duomenims registruoti naudojamas saugus HTTPS protokolas;

50.5. duomenims perduoti naudojamas saugaus valstybinio duomeny perdavimo tinklas
(SVDPT);

50.6. naudojamas virtualus privatus tinklas;

50.7. sifro rakty ilgiai, Sifro rakty generavimo algoritmai, Sifro rakty apsikeitimo protokolai,
sertifikato paraso Sifravimo algoritmai ir kiti Sifravimo algoritmai nustatomi atsizvelgiant j Lietuvos
ir tarptautiniy organizacijy ir standarty rekomendacijas, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraso reikalavimus;

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

50.8. naudojamy Sifravimo priemoniy patikimumas vertinamas neeilinio arba kasmetinio IS /
registry rizikos vertinimo metu. Sifravimo priemonés turi biiti operatyviai kei¢iamos nustadius
saugumo spragy Sifravimo algoritmuose.

51. Pagrindiniai atsarginiy IS / registry duomeny kopijy darymo ir atkiirimo reikalavimai:

51.1. atsarginiy IS / registry duomeny kopijy darymas ir atktirimas turi biti atlickamas
laikantis Lietuvos Respublikos teisés akty reikalavimy;

51.2. atsarginés IS / registry duomeny kopijos turi buti daromos periodiskai (visy duomeny
kopija — vieng karta per savait¢) pagal Centro patvirtintg Svarbiausiy veiklos duomeny ir kitos
informacijos atsarginiy kopijy administravimo tvarkos aprasa;

51.3. atsarginiy kopijy laikmenos yra pazymimos taip, kad jas biity galima atpazinti;

51.4. IS / registry duomeny atkiirimas i§ atsarginiy duomeny kopijy turi buti periodiskai
iSbandomas pagal Centro patvirtinta Svarbiausiy veiklos duomeny ir kitos informacijos atsarginiy
kopijy administravimo tvarkos apra$a. Bandymy eiga ir rezultatai pateikiami saugos jgaliotiniui;

51.5. wuz atsarginiy IS / registry duomeny kopijy daryma ir atkiirima, uz IS / registry
taikomosios programings jrangos (aplikacijy) kopijy inicijavimg atsakingas saugos jgaliotinis, o uz

vykdyma — IS / registry administratorius;
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51.6. atsarginés IS / registry duomeny kopijos turi buti saugomos uzrakintoje nedegioje
spintoje, kitose patalpose arba kitame pastate, nei yra jraSymo jrenginys.
52. Centras, pirkdamas paslaugas, darbus ar jrangg, susijusius su informacinémis sistemomis,
Ju projektavimu, kirimu, diegimu, modernizavimu ir kibernetinio saugumo uztikrinimu, i§ anksto
pirkimo dokumentuose turi nustatyti, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas
uztikrina atitiktj Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio

saugumo subjektams, apraso reikalavimams.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

53. Kuvalifikacijos ir patirties reikalavimai IS / registry naudotojams, IS / registry
administratoriams, IS / registry naudotojy administratoriams, saugos jgaliotiniui ir kibernetinio
saugumo vadovui:

53.1. IS / registry administratoriy, IS / registry naudotojy administratoriy, saugos jgaliotinio ir
kibernetinio saugumo vadovo kvalifikacija turi atitikti bendruosius ir specialiuosius reikalavimus,
nustatytus jy pareiginiuose nuostatuose;

53.2. IS / registry naudotojai privalo turéti pagrindiniy darbo kompiuteriu, taikomosiomis
programomis jgudziy, mokéti tvarkyti elektroning informacijg, biiti susipazing su Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais, reglamentuojanciais
asmens duomeny tvarkyma, IS / registry elektroninés informacijos tvarkyma. Asmenys, tvarkantys
duomenis ir informacija, privalo saugoti jy paslaptj ir bati pasiras¢ Centro patvirtintg
Konfidencialumo pasizadéjima (toliau — Konfidencialumo pasizadéjimas). Isipareigojimas saugoti
paslaptj galioja ir nutraukus su elektroninés informacijos tvarkymu susijusig veikla;

53.3. IS / registry naudotojai, pasteb¢je Informacijos saugumo politikos pazeidimy,
nusikalstamos veikos pozymiy ar netinkamai veikian¢iy IS / registry elektroninés informacijos
saugos (kibernetinio saugumo) uztikrinimo priemoniy, nedelsdami privalo apie tai pranesti Centrui;

53.4. saugos igaliotinis, kibernetinio saugumo vadovas ir kibernetinio saugumo specialistas
privalo iSmanyti elektroninés informacijos saugos (kibernetinio saugumo) uZztikrinimo principus,
tobulinti kvalifikacija elektroninés informacijos saugos (kibernetinio saugumo) srityje, savo darbe
vadovautis Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektronines
informacijos saugos reikalavimy apraso ir Saugos dokumenty turinio gairiy apraso patvirtinimo*,
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo

subjektams, apraSo ir kity Lietuvos Respublikos ir Europos Sajungos teisés akty nuostatomis,
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reglamentuojanciomis elektroninés informacijos saugg (kibernetinj sauguma). Centras turi sudaryti

salygas kelti saugos jgaliotinio ir kibernetinio saugumo vadovo kvalifikacija;

Papunkcio pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

53.5. saugos jgaliotiniu, kibernetinio saugumo vadovu ir IS / registry administratoriumi negali
biti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta teistumg uz nusikaltimg elektroniniy
duomeny ir informaciniy sistemy saugumui, taip pat paskirta administracing nuobauda uz neteiséta
asmens duomeny tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy
rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidimg, elektroniniy rySiy tinklo gadinima ar
savavaliSkg prisjjungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rys$iy tinklo
darbui, savavaliSka prisijungima arba elektroniniy ryS$iy infrastruktiiros jrengimo, naudojimo ir
apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praé¢je maziau kaip vieni metai;

53.6. IS / registry administratoriai pagal kompetencijg privalo iSmanyti elektroninés
informacijos saugos (kibernetinio saugumo) uztikrinimo principus, mokéti uztikrinti informaciniy
sistemy ir jose tvarkomos elektroninés informacijos saugg (kibernetinj saugumg), administruoti ir
priziureéti IS / registry komponentus (stebéti IS / registry komponenty veikima, atlikti jy profilakting
priezitura, trikCiy diagnostikg ir Salinima, sugebéti uztikrinti informaciniy sistemy komponenty
nepertraukiamg funkcionavimg ir pan.). IS / registry administratoriai turi biiti susipazing¢ su Saugos
dokumentais;

53.7. IS / registry administratorius apie Saugos nuostaty 30 punkte ir jo papunkciuose
nurodytus rizikos veiksnius informuoja saugos jgaliotinj. Jtares neteiséta veika, pazeidziancig ar
neiSvengiamai pazeidziancig IS / registry elektroning informacija (jos konfidencialumg, vientisuma
ar prieinamumg), saugos jgaliotinis apie tai turi pranesti Centro generaliniam direktoriui ir, jeigu
reikia, kompetentingoms institucijoms;

53.8. IS / registry naudotojy administratorius turi biiti gerai susipaZings su Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu ir kitais teisés aktais, reglamentuojanciais
asmens duomeny sauga, Zinoti visus sutartinius jsipareigojimus ir teisés aktus, susijusius su IS /
registry naudotojy administravimu;

53.9. IS / registry naudotojy administratorius turi Zinoti IS / registry vaidmenis ir jy
suteikimo principus.

54. IS / registry naudotojy ir IS / registry administratoriy mokymo planavimo, organizavimo
ir vykdymo tvarka, mokymo daZnumo reikalavimai:

54.1. IS / registry naudotojams turi biiti organizuojami mokymai elektroninés informacijos

saugos (kibernetinio saugumo) klausimais, jvairiais biidais primenama apie elektroninés
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informacijos saugos (kibernetinio saugumo) problemas (pvz., svarbios informacijos priminimai
elektroniniu pastu, informacijos skelbimas Centro intranete, lankstinukai — atmintinés ir pan.);

54.2. mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi buti
planuojami ir mokymo biidai parenkami atsizvelgiant ] elektroninés informacijos saugos
(kibernetinio saugumo) uztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing jranga), IS / registry naudotojy ar IS / registry administratoriy
poreikius;

54.3. mokymai gali buti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir
kiti teminiai renginiai) ar nuotoliniu biidu (pvz., vaizdo konferencijos, mokomosios medZiagos
pateikimas elektroninéje erdvéje ir pan.). Mokymus gali vykdyti registro saugos jgaliotinis ar kitas
Centro darbuotojas, iSmanantis elektroninés informacijos saugos (kibernetinio saugumo)
uztikrinimo principus, arba elektroninés informacijos saugos (kibernetinio saugumo) mokymy
paslaugy teikéjas;

54.4. mokymai IS / registry naudotojams elektroninés informacijos saugos ir kibernetinio
saugumo klausimais, jvairiais biidais primenant apie saugumo problemas (pvz., praneSimai
elektroniniu pastu, naujy darbuotojy instruktavimas ir pan.), turi biiti organizuojami periodiskai, bet
ne reciau kaip kartg per metus. Mokymai IS / registry administratoriams turi biiti organizuojami
pagal poreikj. Uz mokymy organizavimg atsakingas saugos jgaliotinis.

55. Apie saugos reikalavimy ir saugaus darbo rekomendacijy atnaujinimg naudotojai
informuojami reguliariai skelbiant aktualia informacijg Centro intranete, esant batinybei,

informuojami tiesiogiai elektroniniu pastu arba tikslinéms naudotojy grupéms rengiant papildomus

mokymus.
V SKYRIUS
IS / REGISTRU NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

56. Uz IS / registry naudotojy supazindinimg su saugos dokumentais ar jy santraukomis bei
teisés aktais, kuriais vadovaujamasi tvarkant elektronine informacija, uztikrinant jos sauguma,
jrodomumg ir atsakomybe uz jy reikalavimy nesilaikyma, yra atsakingas saugos jgaliotinis.

57. IS / registry naudotojy supazindinimo su saugos dokumentais ar jy santraukomis budai
turi biiti pasirenkami atsizvelgiant | IS / registry specifika (pvz., IS / registry naudotojy buvimo
vietg, organizaciniy ar techniniy priemoniy, leidzian¢iy identifikuoti su saugos dokumentais ar jy
santraukomis susipazinusj asmenj ir uztikrinanciy supazindinimo procediiros jrodomaja (teising)

galig, panaudojimo galimybes ir pan.). IS / registry naudotojai su saugos dokumentais ar jy
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santraukomis turi buti supazindinami pasirasytinai arba elektroniniu btdu, uztikrinanciu
supazindinimo jrodomuma.

58. Pakartotinai su saugos dokumentais ar jy santraukomis IS / registry naudotojai
supazindinami tik i§ esmés pasikeitus IS / registrams arba elektroninés informacijos sauga
(kibernetinj saugumg) reglamentuojantiems teisés aktams.

59. Tvarkyti IS / registry elektroning informacijg gali tik tie asmenys, kurie yra susipazing su
saugos dokumentais ir jsipareigoje laikytis jy reikalavimy (pasiras¢ Konfidencialumo
pasizadéjima).

60. IS / registry naudotojai atsako uz IS / registry ir juose tvarkomos elektroninés
informacijos saugg (kibernetinj sauguma) pagal savo kompetencija.

61. IS / registry naudotojai, IS / registry administratoriai, IS / registry naudotojy
administratoriai, saugos jgaliotinis, kibernetinio saugumo vadovas ir kibernetinio saugumo
specialistas, pazeid¢ Saugos dokumenty ir kity saugy -elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

62. Informacijos saugumo politikos santrauka, ISoriniy naudotojy administravimo taisyklés ir
Saugos dokumentai yra vieSai skelbiami Centro interneto svetainéje ir yra privalomi visiems IS /

registry naudotojams, dirbantiems su IS / registrais.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

63. Saugos dokumentai privalomi ZUM, Centro darbuotojams ir IS / registry naudotojams,
kurie tvarko IS / registry elektroning informacija.

64. Saugos dokumentai turi biiti derinami su Nacionaliniu kibernetinio saugumo centru prie
Lietuvos Respublikos krasto apsaugos ministerijos (toliau — NKSC), iSskyrus atvejus, kai keiciant
minétus dokumentus atlieckami tik redakciniai ar nezymiis nustatyto teisinio reguliavimo esmes ar
elektroninés informacijos saugos politikos ir kibernetinio saugumo politikos nekeiCiantys
pakeitimai arba taisoma teisés technika. NKSC turi biiti pateiktos kei€iamy saugos dokumenty
kopijos.

65. Centras saugos dokumentus turi persvarstyti (perzitréti) ne reCiau kaip karta per
kalendorinius metus. Saugos dokumentai turi biti persvarstomi (perZitirimi) atlikus rizikos
vertinimg ar informaciniy technologijy saugos atitikties vertinimg arba jvykus esminiy
organizaciniy, sisteminiy ar kity ZUM ar Centro poky&iy.

66. Saugos dokumenty ir kitos su IS / registry elektroninés informacijos sauga (kibernetiniu
saugumu) susijusios dokumentacijos priezitirg ar keitimg inicijuoja Centras.

67. Asmenys, pazeid¢ Saugos nuostatus, atsako teisés akty nustatyta tvarka.
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Valstybés jmonés Zemés tkio
duomeny centro administruojamy
informaciniy sistemy ir registry
duomeny saugos nuostaty
priedas

VALSTYBES JMONES ZEMES UKIO DUOMENU CENTRO ADMINISTRUOJAMU
INFORMACINIU SISTEMU IR REGISTRU SARASAS

Registro / valstybés informacinés
sistemos rusis, kuriai
Eil. | Registro / valstybés informacinés sistemos priskiriami valstybés informacinj
Nr. pavadinimas iStekliy sudarantys duomenys ir
informaciné sistema, kurioje jie
tvarkomi
1. | Ukiniy gyviiny registras ypatingos svarbos (1)
2. | ParaiSky priémimo informaciné sistema svarbi (2)
3. | Lietuvos zemés iikio ir maisto produkty rinkos svarbi (2)
informacing sistema
4. | Lietuvos Respublikos zemés tikio ir kaimo svarbi (2)
verslo registras
5. | Lietuvos Respublikos tikininky tkiy registras svarbi (2)
6. | Lietuvos Respublikos traktoriy, savaeigiy ir svarbi (2)
zemés tikio masiny ir jy priekaby registras
7. | Ukiniy gyviiny veislininkystés informaciné Svarbi (2)
sistema
8. | Traktorininko pazyméjimy informaciné Svarbi (2)
sistema
9. | Lietuvos Respublikos paSary tikio subjekty vidutinés svarbos (3)
registras
10. | Zemdirbiy mokymo ir konsultavimo vidutinés svarbos (3)
informacing sistema
11. | Paramos Zemés tukio veiklos subjektams vidutinés svarbos (3)
apskai¢iavimo informacing sistema
12. | Pieno apskaitos informacing sistema vidutinés svarbos (3)
13. | Zemés iikio ir maisto produkty sertifikavimo vidutinés svarbos (3)
informaciné sistema
14. | Zemés tkio veikla vykdan¢iy dkio subjekty vidutinés svarbos (3)
patikrinimo akty informaciné sistema
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15. | Zemés iStekliy stebésenos informaciné sistema mazai svarbi (4)

Priedo pakeitimai:
Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

Pakeitimai:

1.

Lietuvos Respublikos Zemés tkio ministerija, Jsakymas

Nr. 3D-748, 2020-10-29, paskelbta TAR 2020-10-29, i. k. 2020-22522

Dél Zemés Gkio ministro 2018 m. balandzio 19 d. jsakymo Nr. 3D-235 ,Dél valstybés jmonés Zemés
tkio informacijos ir kaimo verslo centro administruojamy informaciniy sistemy ir registry duomeny
saugos nuostaty patvirtinimo*“ pakeitimo

2.

Lietuvos Respublikos Zemés tkio ministerija, Jsakymas

Nr. 3D-789, 2022-12-09, paskelbta TAR 2022-12-09, i. k. 2022-25175

Dél zemeés dkio ministro 2018 m. balandzio 19 d. jsakymo Nr. 3D-235 ,Dél Valstybés jmonés zemés
dkio informacijos ir kaimo verslo centro administruojamy informaciniy sistemy ir registry duomeny
saugos nuostaty patvirtinimo* pakeitimo

3.

Lietuvos Respublikos Zzemés tkio ministerija, Jsakymas

Nr. 3D-340, 2024-04-25, paskelbta TAR 2024-04-25, i. k. 2024-07584

Dél zemeés kio ministro 2018 m. balandzio 19 d. jsakymo Nr. 3D-235 ,Dél Valstybés jmonés Zemés
Ukio duomeny centro administruojamy informaciniy sistemy ir registry duomeny saugos nuostaty
patvirtinimo® pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=e69b149002f911efbcbfb318996800a8
https://www.e-tar.lt/portal/legalAct.html?documentId=ff9582a019dc11ebb0038a8cd8ff585f
https://www.e-tar.lt/portal/legalAct.html?documentId=755ce960779111edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=e69b149002f911efbcbfb318996800a8

