Isakymas netenka galios 2021-08-03:

Priesgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Isakymas

Nr. 1-456, 2021-08-02, paskelbta TAR 2021-08-02, i. k. 2021-16955

Dél PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus 2016 m. sausio 4
d. jsakymo Nr. 1/2015-412 ,, Dél Valstybinés reiksmés ir pavojingy objekty registro duomeny saugos nuostaty,
Valstybinés reiksmés ir pavojingy objekty registro saugaus elektroninés informacijos tvarkymo taisykliy, Valstybinés
reiksmés ir pavojingy objekty registro naudotojy administravimo taisykliy ir Valstybinés reiksmés ir pavojingy objekty
registro veiklos testinumo valdymo plano patvirtinimo * pripazinimo netekusiu galios

Suvestiné redakcija nuo 2019-11-16 iki 2021-08-02

Isakymas paskelbtas: TAR 2016-01-04, i. k. 2016-00020

PRIESGAISRINES APSAUGOS IR GELBEJIMO DEPARTAMENTO
PRIE VIDAUS REIKALU MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO DUOMENU
SAUGOS NUOSTATU, VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU
REGISTRO SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLIU,
VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO NAUDOTOJU
ADMINISTRAVIMO TAISYKLIU IR VALSTYBINES REIKSMES IR PAVOJINGU
OBJEKTU REGISTRO VEIKLOS TESTINUMO VALDYMO PLANO PATVIRTINIMO

2016 m. sausio 4 d. Nr. 1/2015-412
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*, 7 punktu:

1. Tvirtinu pridedamus:

1.1. Neteko galios nuo 2019-10-05
Punkto naikinimas:
Nr. 1-414, 2019-10-04, paskelbta TAR 2019-10-04, i. k. 2019-15863

1.2. Valstybinés reikSmés ir pavojingy objekty registro saugaus elektroninés informacijos

tvarkymo taisykles;

1.3. Valstybinés reikSmes ir pavojingy objekty registro naudotojy administravimo taisykles;

1.4. Valstybinés reikSmes ir pavojingy objekty registro veiklos testinumo valdymo plana.

2.Pripazistunetekusiu galios:

2.1. PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos
direktoriaus 2007 m. birzelio 29 d. jsakymg Nr. 1-207 ,,D¢l Valstybinés reik§més ir pavojingy
objekty registro duomeny saugos nuostaty patvirtinimo* su visais pakeitimais ir papildymais;


https://www.e-tar.lt/portal/legalAct.html?documentId=dcf2ef70f39411eb9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=0119f6c0e6a211e99681cd81dcdca52c

2.2. PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos
direktoriaus 2009 m. vasario 18 d. isakymag Nr. 1-67 ,.D¢l Valstybinés reikSmés ir pavojingy
objekty registro saugaus elektroninés informacijos tvarkymo taisykliy patvirtinimo*;

2.3. PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos
direktoriaus 2008 m. geguzés 14 d. jsakymg Nr. 1-150 ,,Dél Valstybinés reik§més ir pavojingy
objekty registro naudotojy administravimo taisykliy patvirtinimo*;

2.4. PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos
direktoriaus 2008 m. sausio 17 d. jsakyma Nr. 1-12 ,,D¢l Valstybinés reik§més ir pavojingy objekty
registro veiklos tgstinumo valdymo plano patvirtinimo*.

3. Neteko galios nuo 2019-10-05

Punkto naikinimas:
Nr. 1-414, 2019-10-04, paskelbta TAR 2019-10-04, i. k. 2019-15863

4. Neteko galios nuo 2019-11-16
Punkto naikinimas:
Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

Direktorius
vidaus tarnybos generolas Remigijus Baniulis

SUDERINTA

Lietuvos Respublikos
vidaus reikaly ministerijos
Viesojo valdymo politikos
departamento

2015 m. gruodzio 28 d.
raStu Nr. 31D-673

Patvirtinta. Neteko galios nuo 2019-10-05
Priedo naikinimas:
Nr. 1-414, 2019-10-04, paskelbta TAR 2019-10-04, i. k. 2019-15863


https://www.e-tar.lt/portal/legalAct.html?documentId=0119f6c0e6a211e99681cd81dcdca52c
https://www.e-tar.lt/portal/legalAct.html?documentId=c02dbab0077211ea9d279ea27696ab7b
https://www.e-tar.lt/portal/legalAct.html?documentId=0119f6c0e6a211e99681cd81dcdca52c

PATVIRTINTA

Priesgaisrinés apsaugos ir gelbéjimo
departamento prie Vidaus reikaly
ministerijos direktoriaus

2016 m. sausio 4 d.

jsakymu Nr. 1/2015-412

VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés reikSmes ir pavojingy objekty registro naudotojy administravimo taisyklés
(toliau — Administravimo taisyklés) nustato Valstybinés reik§més ir pavojingy objekty registro
(toliau — Registras) naudotojy administravimo principus ir tvarka, jy teises, pareigas ir kontrole.

2. Administravimo taisyklése vartojamos sgvokos atitinka Bendryjy elektroninés
informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy apraSas), Valstybinés
reikSmés ir pavojingy objekty registro nuostatuose, patvirtintuose Lietuvos Respublikos
Vyriausybés 2000 m. lapkri¢io 8 d. nutarimu Nr. 1386 ,,D¢l Pavojingy Lietuvos iikio objekty
registro reorganizavimo ] Valstybinés reikSmés ir pavojingy objekty registra®, Valstybinés reikSmeés
ir pavojingy objekty registro duomeny saugos nuostatuose, patvirtintuose PrieSgaisrinés apsaugos ir
gelbéjimo departamento prie Vidaus reikaly ministerijos (toliau — PAGD) direktoriaus 2007 m.
birzelio 29 d. jsakymu Nr. 1-207 (toliau — Saugos nuostatai) ir kituose saugy elektroninés
informacijos bei duomeny tvarkyma reglamentuojanciuose teisés aktuose apibréztas sgvokas.

3. Administravimo taisykliy reikalavimai taikomi visiems Registro naudotojams,
administratoriams, saugos jgaliotiniui.

4. Uz Administravimo taisykliy jgyvendinimo kontrole atsakingas saugos jgaliotinis.

5. Registro naudotojai, administratoriai vadovaujasi prieigos prie elektroninés informacijos
principu — viskas yra draudziama, kas néra leidZziama.

11 SKYRIUS
REGISTRO NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL, TEISES IR
PAREIGOS

6. Registro naudotojai naudojasi tik tais Registro posistemiais ir juose apdorojama
elektronine informacija, prie kuriy prieiga jiems yra numatyta pagal pareigas ir kurig suteiké
administratorius.

7. Registro naudotojy jgaliojimai ir teisés:

7.1. perziureéti elektroning informacija;

7.2. reikalauti 1§ administratoriy ir saugos jgaliotinio deramo jy naudojamy ir Registre
apdorojamy duomeny saugos lygio uZtikrinimo, gauti informacijg apie taikomas saugos priemones
ir rekomenduoti papildomas saugos priemones.

8. Vidiniai Registro naudotojai kartu su iSvardytais 7 punkte jgaliojimais ir teisémis
papildomai turi Siuos jgaliojimus ir teises:



8.1. jrasyti elektroning informacija;

8.2. redaguoti, keisti, atnaujinti elektroning informacija.

9. Registro naudotojy pareigos:

9.1. susipazinti su Saugos nuostatais, Valstybinés reikSmés ir pavojingy objekty registro
saugaus elektroninés informacijos tvarkymo taisyklémis, Valstybinés reikSmés ir pavojingy objekty
registro veiklos testinumo valdymo planu ir Administravimo taisyklémis (toliau — Registro saugos
politika jgyvendinantys dokumentai);

9.2. uztikrinti Registro tvarkomos elektroninés informacijos konfidencialuma, vientisumg ir
prieinamumg, vadovautis Saugos nuostatuose ir kituose Registro saugos politika jgyvendinanéiuose
dokumentuose nustatytais reikalavimais;

9.3. saugoti prisijungimo prie Registro slaptazodzius ir kitg prisijungimo prie Registro
informacijg, jos neplatinti ir uztikrinti tinkamg apsauga nuo treciyjy asmeny;

9.4. nedelsdamas pakeisti prisijungimo slaptazodj, jeigu jtaria, kad jo slaptazodj suzinojo
kitas asmuo;

9.5. pastebéje Registro saugos politikg jgyvendinan¢iuose dokumentuose nustatyty
reikalavimy paZeidimy, nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias
saugos uztikrinimo priemones, Registro sutrikimus, nejprastg jo veikimg, nedelsdami pranesa apie
tai administratoriui, saugos jgaliotiniui arba PAGD informaciniy technologijy pagalbos tarnybai
(toliau — IT pagalbos tarnyba).

10. Administratoriai atlicka Saugos nuostaty 11 punkte nurodytas funkcijas. Administratoriy
1galiojimai, teis€s ir pareigos:

10.1. duomeny tvarkymo administratoriy jgaliojimai ir teisés:

10.1.1. skaityti, kurti, atnaujinti, naikinti Registro duomenis;

10.1.2. atlikti Registro naudotojy administravimo veiksmus;

10.1.3. stebéti Registro naudotojy su Registro tvarkomais duomenimis atliktus veiksmus;

10.2. duomeny tvarkymo administratoriy pareigos:

10.2.1. tinkamai ir laiku atlikti Registro naudojamy duomeny tvarkyma;

10.2.2. uztikrinti tinkamg Registro naudotojy administravimg ir jy veiksmy stebéjima.

10.3. sisteminiy administratoriy jgaliojimai ir teisés:

10.3.1. administruoti Registrg sudarancius komponentus (kompiuterius, operacines sistemas,
duomeny baziy valdymo sistemas, taikomyjy programy sistemas, uzkardas, jsilauzimy aptikimo
sistemas, elektroninés informacijos perdavimo tinklus, byly serverius ir kt.);

10.3.2. fiziskai prieiti prie Registro techninés jrangos;

10.4. sisteminiy administratoriy pareigos:

10.4.1. atlikti tinkamg Registra sudaran¢iy komponenty administravima;

10.4.2. pagal kompetencijg vykdyti Registro techninés jrangos prieziiiros funkcijas;

10.4.3. pagal kompetencijg atlikti techninés jrangos remonta;

10.4.4. uztikrinti nepertraukiamg Registro techninés ir sisteminés programinés jrangos
veikima.

11. Administratoriai pagal kompetencija diegia ir jgyvendina Registro duomeny saugos
priemones.

12. Atlikdami Registro sarankos pakeitimus, administratoriai laikosi PAGD nustatytos
Registro poky¢iy valdymo tvarkos, nustatytos Valstybinés reik§més ir pavojingy objekty registro
saugaus elektroninés informacijos tvarkymo taisyklése. Karta per metus arba po Registro pokycio
patikrina (perzitiri) Registro sarankg ir Registro biisenos rodiklius.

13. Sisteminiy administratoriy ir duomeny tvarkymo administratoriy veikla koordinuoja jy
tiesioginiai vadovai.



111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO REGISTRO NAUDOTOJAMS
KONTROLES TVARKA

14. Saugos jgaliotinis organizuoja Registro naudotojy supazindinimag su reikalavimais,
iSdéstytais Saugos dokumentuose.

15. Registro naudotojai supazindinami su Saugos dokumentais $iais atvejais:

15.1. pries suteikiant Registro naudotojui prieigg prie Registro;

15.2. pakeitus Saugos dokumentus;

15.3. periodiskai, informacijos saugos mokymy metu, ne re¢iau kaip kartg per metus.

16. Registro naudotojai supazindinami su Saugos dokumentais per PAGD nuotoliniy
mokymy tinklalapj.

17. Saugos jgaliotinis savo nuoziiira gali taikyti kitas supaZindinimo formas (surengia
trumpg seminarg, informuoja elektroniniu pastu ir (ar) per IT pagalbos tarnybos tinklalapj.

18. Saugos jgaliotinis tvarko Registro naudotojy susipazinimo su Saugos dokumentais
elektroninj Zurnalg.

19. Uz Registro naudotojy registravimo ir iSregistravimo, prieigos prie Registro teisiy
suteikimo, pakeitimo, sustabdymo, panaikinimo, unikaliy prisijungimo prie Registro vardy ir
pirminiy prisijungimo slaptazodziy perdavima Registro naudotojams atsakingi duomeny tvarkymo
administratoriai.

20. Prisijungimo prie Registro teisés busimiems Registro naudotojams suteikiamos tokia
tvarka:

20.1. vidinio Registro naudotojo tiesioginis vadovas, Registro duomeny gavéjo atsakingas
asmuo, kuris nurodytas duomeny teikimo sutartyje (toliau — atsakingas asmuo), IT pagalbos
tarnybos elektroniniu pastu pateikia duomeny tvarkymo administratoriui biisimojo Registro
naudotojo uzpildyta prasymg ,,Dél Registro naudotojo teisiy suteikimo (pakeitimo, sustabdymo,
panaikinimo)* (toliau — praSymas);

20.2. duomeny tvarkymo administratorius per vieng darbo dieng nuo prasymo gavimo
elektroniniu pastu pateikia Registro naudotojui prisijungimo prie PAGD nuotoliniy mokymy
tinklalapio jvadine instrukcijg, prisijungimo priec PAGD nuotoliniy mokymy tinklalapio
identifikatoriy ir slaptazodj, informacijg, kaip susipazinti su Saugos dokumentais, Registro
naudotojo jvading instrukcija, administratoriaus ir saugos jgaliotinio elektroninio pasSto adresus ir
telefony numerius. Duomeny tvarkymo administratorius informuoja saugos jgaliotinj apie poreik]
jregistruoti bisima Registro naudotoja;

20.3. busimasis Registro naudotojas, susipazista su Registro nuostatais ir Registro sauga
igyvendinanciais dokumentais ir iSlaiko Ziniy patikrinimo testa. ISlaikes testa, biisimas Registro
naudotojas pasiraSo Administravimo taisykliy priede pateikta pasizadéjima laikytis duomeny saugos
reikalavimy tvarkant Registro elektroning informacija (toliau — pasizadéjimas). PasiraSytas
pasizadéjimas pateikiamas IT pagalbos tarnybos elektroniniu pastu;

20.4. saugos jgaliotinis, jsitikings, kad busimasis Registro naudotojas jvykdé 20.3.
papunkcio reikalavimus, per viena darbo dieng praSyma vizuoja ir perduoda duomeny tvarkymo
administratoriui;

20.5. gaves saugos jgaliotinio vizuota praSyma, duomeny tvarkymo administratorius per
vieng darbo dieng elektroniniu pastu pateikia Registro naudotojui prisijungimo prie Registro
uzsifruota pirminj slaptaZzodj. Prisijungimo prie Registro identifikatorius ir informacija, kaip
i8Sifruoti pirminj prisijungimo slaptazodj, pateikiama, esant techninéms galimybéms, Sifruotu
kanalu ar saugiu elektroniniy rysSiy tinklu, SMS (angl. Short message service) zinute, balsu.
Duomeny tvarkymo administratorius pasiraso ant praSymo ir perduoda praSyma saugoti.

21. Prieigos prie Registro teisés Registro naudotojams keiiamos, sustabdomos,
panaikinamos tokia tvarka:



21.1. vidinio Registro naudotojo tiesioginis vadovas, atsakingas asmuo IT pagalbos tarnybos
elektroniniu pastu pateikia duomeny tvarkymo administratoriui Registro naudotojo uzpildyta
prasyma;

21.2. duomeny tvarkymo administratorius per vieng darbo dieng pakeicia, sustabdo,
panaikina Registro naudotojo teis¢ dirbti su konkrecia elektronine informacija ir elektroniniu pastu
informuoja apie tai Registro naudotoja. Duomeny tvarkymo administratorius pasiraSo ant praSymo
ir perduoda praSyma saugoti.

22. Registro naudotojy prieigos teisés kei¢iamos, sustabdomos Siais atvejais:

22.1. pasikeitus einamosioms pareigoms;

22.2. kai jstatymy nustatytais atvejais Registro naudotojas nusalinamas nuo darbo (pareigy);

22.3. kai vidinis Registro naudotojas nesinaudoja Registru ilgiau kaip 3 ménesius;

22.4. pasibaigus tarnybos (darbo) santykiams;

22.5. esant kitoms aplinkybéms, dél kuriy biitina riboti naudotojo prieiga prie Registro.

23. Administratorius sustabdo prieigos prie Registro teise, jeigu kyla pagristy jtarimy arba
pateikiama informacija, kad Registro naudotojas piktnaudziauja suteiktomis prieigos teisémis ir gali
pazeisti Registro ir jo apdorojamos elektroninés informacijos saugg. Administratorius pranesa apie
tokius veiksmus saugos jgaliotiniui.

24. Duomeny tvarkymo administratorius tvarko Registro naudotojy teisiy suteikimo,
pakeitimo, sustabdymo arba panaikinimo elektroninj zurnalg.

25. Pasizadéjimai ir praSymai saugojami PAGD dokumentacijos plano numatyta tvarka.

26. Registro naudotojy ir administratoriy tapatybé Registre nustatoma pagal unikaly
naudotojo prisijungimo vardg (identifikatoriy) ir slaptazod;.

27. Slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimai yra Sie:

27.1. slaptazodis sudarytas i$ raidziy, skai¢iy ir specialiyjy simboliy;

27.2. slaptazodziui sudaryti draudZiama naudoti asmeninio pobiidzio informacija;

27.3. draudziama slaptazodj atskleisti tretiesiems asmenims;

27.4. Registro posistemiai, atliekantys nutolusio prisijungimo autentifikavimg, draudzia
automatiskai iSsaugoti slaptazodzius;

27.5. didziausias leistinas méginimy jvesti teisingg slaptazodj skaiius Registre yra ne
didesnis nei 5 méginimai. Neteisingai jvedus slaptazodj daugiau nei 5 kartus, Registras uzsirakina ir
15 minuciy neleidzia Registro naudotojui identifikuotis pakartotinai;

27.6. draudziama slaptazodzius saugoti ar perduoti atviru tekstu ar uzSifruoti nepatikimais
algoritmais. Saugos jgaliotinio sprendimu tik laikinas slaptazodis gali biiti perduodamas atviru
tekstu, taciau atskirai nuo prisijungimo vardo, jei Registro naudotojas neturi galimybiy isSifruoti
gauto uzSifruoto slaptazodzio arba néra techniniy galimybiy Registro naudotojui perduoti slaptazodj
Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu.

28. Papildomi reikalavimai Registro naudotojy slaptazodZziams:

28.1. slaptazodis sudaromas i$ ne maziau kaip 8 simboliy;

28.2. slaptazodis keiCiamas ne reciau kaip kas 3 ménesius. Keiiant slaptazodj Registras
neleidzia nustatyti slaptaZzodzio i$ buvusiy 6 paskutiniy slaptazodziy;

28.3. pirmojo prisijungimo prie Registro metu i§ Registro naudotojo reikalaujama, kad jis
pakeisty pirminj slaptazodj.

29. Papildomi reikalavimai administratoriy slaptazodZiams:

29.1. slaptaZodis sudaromas i§ ne maziau kaip 12 simboliy;

29.2. slaptaZzodis kei¢iamas ne reiau kaip kas 2 ménesius;

29.3. keiCiant slaptazodj Registras neleidzia sudaryti slaptazodzio i§ buvusiy 3 paskutiniy
slaptazodziy.

30. Registro naudotojas, jtares, kad tretieji asmenys zino jo slaptazodj, nedelsdamas jj
pakeiCia. Jei pakeisti slaptaZzodZio nepavyko, Registro naudotojas pamirSo ar kitaip prarado
slaptazodj, Registro naudotojas IT pagalbos tarnybos elektroniniu pastu informuoja duomeny



tvarkymo administratoriy apie poreikj pakeisti arba atkurti slaptazodj. Duomeny tvarkymo
administratorius per vieng darbo dieng elektroniniu pastu pateikia Registro naudotojui prisijungimo
pric Registro uzSifruota pirminj slaptazodj. Prisijungimo prie Registro identifikatorius ir
informacija, kaip iSSifruoti pirminj prisijungimo slaptazodj, pateikiama, esant techninéms
galimybéms, Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu, SMS Zinute, balsu.

31. Registro naudotojams, kuriems biitinas prisijungimas prie Registro i§ nutolusios darbo
vietos, yra taikomi Saugos nuostaty 26, 27.3 ir 27.5.2 papunk¢iy reikalavimai.

32. Vidiniai Registro naudotojai prie Registro prisijungti gali tik naudodamiesi
kompiuterizuotomis darbo vietomis, jjungtomis ]| VRM telekomunikacijy tinklg.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

33. Saugos jgaliotinis, administratoriai, Registro naudotojai uz Administravimo taisykliy
pazeidimus atsako Lietuvos Respublikos teisés akty nustatyta tvarka.

34. Kaip laikomasi Administravimo taisykliy, tikrinama atlickant Registro saugos atitikties
vertinimg arba neplanuotg patikrinima.




Valstybinés reik§més ir pavojingy objekty
registro naudotojy administravimo taisykliy
priedas

(Pasizadéjimo laikytis Valstybinés reik§més ir pavojingu objektu registro duomeny saugos
nuostaty ir kity saugos politika igyvendinanciy dokumenty reikalavimy forma)

PASIZADEJIMAS
LAIKYTIS VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
DUOMENU SAUGOS NUOSTATU IR KITU SAUGOS POLITIKA IGYVENDINANCIU
DOKUMENTU REIKALAVIMU

Nr.
(data) (registracijos numeris)

(sudarymo vieta)

AS, ,

(vardas ir pavardé)

dirbantis (-ti)

(darbovietés pavadinimas, pareigos)

patvirtinu,

kad esu susipazings (-usi) su Valstybinés reik§més ir pavojingy objekty registro nuostatais,
Valstybinés reikSmés ir pavojingy objekty registro duomeny saugos nuostaty ir saugos politikg
jgyvendinan¢iy dokumenty reikalavimais.

PasiZzadu:

1. Tvarkyti Valstybinés reikSmés ir pavojingy objekty registro (toliau - Registras) duomenis
tik tada ir tik tiek, kiek tai biitina nustatytoms funkcijoms atlikti.

2. Vykdyti Valstybinés reik§més ir pavojingy objekty registro duomeny saugos nuostaty ir
kity saugos politikg jgyvendinan¢iy dokumenty reikalavimus.

3. Neatskleisti ir neperduoti patikétos ar darbo metu suzinotos Registro informacijos
asmenims, kurie néra jgalioti su ja susipazinti.

4. Nedelsdamas pranesti tiesioginiam vadovui arba tiesiogiai Registro saugos jgaliotiniui apie
patikétos Registro informacijos praradimg ar atskleidima, taip pat kitus Registro informacijos
saugos reikalavimy pazeidimus.

5. Uzkirsti kelig neteisétoms kity asmeny veikoms, dél kuriy Registro informacija gali bati
atskleista, prarasta, sunaikinta, pagrobta ar kitaip neteisétai jgyta, ir apie Siuos faktus, kitas
informacijos atskleidimo ar praradimo aplinkybes nedelsdamas pranesti tiesioginiam vadovui arba
tiesiogiai Registro saugos jgaliotiniui.

(pareigos) (parasas) (vardas ir pavarde)




PATVIRTINTA

Priesgaisrinés apsaugos ir gelbéjimo
departamento prie Vidaus reikaly
ministerijos direktoriaus

2016 m. sausio 4 d.

jsakymu Nr. 1/2015-412

VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés reikSmés ir pavojingy objekty registro saugaus elektroninés informacijos
tvarkymo taisyklés (toliau — Tvarkymo taisyklés) nustato tvarka, pagal kurig turi biti saugiai
tvarkoma Valstybinés reikSmés ir pavojingy objekty registro (toliau — Registras) elektroniné
informacija.

2. Tvarkymo taisyklése vartojamos savokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*
(toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasas), Techniniuose valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus
reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo* (toliau — Techniniai elektroninés
informacijos saugos reikalavimai), Valstybinés reikSmés ir pavojingy objekty registro nuostatuose,
patvirtintuose Lietuvos Respublikos Vyriausybés 2000 m. lapkri¢io 8 d. nutarimu Nr. 1386 ,,Dél
Pavojingy Lietuvos iikio objekty registro reorganizavimo ] Valstybinés reikSmés ir pavojingy
objekty registra, Valstybinés reikSmés ir pavojingy objekty registro duomeny saugos nuostatuose,
patvirtintuose PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos
(toliau — PAGD) direktoriaus 2007 m. birzelio 29 d. jsakymu Nr. 1-207 (toliau — Saugos nuostatai)
ir kituose saugy elektroninés informacijos bei duomeny tvarkyma reglamentuojanciuose teisés
aktuose apibréztas sgvokas.

3. Registro elektroniné informacija skirstoma i grupes. Tam tikrai grupei priskirtos Registro
elektroninés informacijos sarasas ir uz $ios informacijos tvarkymga atsakingi asmenys pateikiami
lenteléje:

Registro
Eil. Registro elektroninés informacijos grupé ir jai N lektrom_r%es Av\svmuo., atsaklnggs
C L .. informacijos | uz Sios informacijos
Nr. priskirta elektroniné informacija
svarbos tvarkyma
kategorija
1. | Registro administravimo (technologiniai)
duomenys
1L Reglsm? ) dl.lomenys’.. vardyti .Te"hm““* Trecia Administratorius
elektroninés informacijos saugos reikalavimy




Registro
Eil. Registro elektroninés informacijos grupé ir jai ° l{c:ktronl_r%es Avxsvmuoi, ﬁlftsaklnggs
Nr. priskirta elektroniné informacija INTOMACIJOS | uz S1os nlormactjos
svarbos tvarkyma
kategorija
5.2,6.4,7.6, 7.7 papunkciuose;
1.2. | Registro naudotojy duomenys:
1.2.1. Prisijungimo prie Registro identifikatorius
1.2.2. Vardas ir pavardé
1.2.3. Prisijungimo prie Registro pradinis
slaptazodis
1.2.4. Darbovieté ir einamosios pareigos Trecia Administratorius
1.2.5. Judriojo rySio telefonas
1.2.6. Elektroninio pasto adresas
1.2.7. Naudotojui suteiktos prieigos teis€s
1.2.8. Prieigos teisiy suteikimo, pakeitimo,
panaikinimo data
2. Registro naudotojas
Antra — tik perZiiira,
Registro bendrieji duomenys, nurodyti Nuostaty vidinis Registro
13.1 papunktyje naudotojas -
tvarkymas
3. Registro naudotojas
— tik perziiira,
Registro specialieji duomenys, nurodyti Nuostaty vidinis Registro
. Antra ;
13.2 papunktyje naudotojas -
tvarkymas
4. Registro naudotojas
—tik perzitra,
Registre naudojamy klasifikatoriy duomenys, Tredia vidinis Registro
nurodyti Nuostaty 14, 15 punktuose naudotojas -
tvarkymas

4. Uz Tvarkymo taisykliy jgyvendinimo kontrol¢ atsakingas saugos jgaliotinis.

Il SKYRIUS 5
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

5. Siekiant uztikrinti Registro elektroninés informacijos sauga, taikomos Sios kompiuterines
jrangos saugos priemonés

S. 2 visa Registro techniné nanga esanti Reglstro tarnybmlq stociy patalpose ir V1d1n1q
Registro naudotojy darbo vietose, jneSama ir iSneSama i§ jy tik dalyvaujant sisteminiam
administratoriui. Jeigu techniné jranga yra perduodama, atiduodama remontuoti arba nuraSyti,
sisteminis administratorius sunaikina visg techningje jrangoje esancig elektroning informacija, esant
biitinumui, daromos techninéje jrangoje esancios elektroninés informacijos kopijos;



5.3. vidiniy Registro naudotojy, administratoriy kompiuteriai ir kita Registro techniné jranga
naudojami tik su tiesioginiy pareigy atlikimu susijusiai veiklai vykdyti;

5.4. keiCiant kompiuterizuotos darbo vietos paskirtj, visa joje saugoma elektroniné
informacija sunaikinama;

5.5. techninés jrangos keitimg, atnaujinima, prieziirg ir gedimy Salinimg Registro
tarnybinése stotyse, administratoriy ir vidiniy Registro naudotojy kompiuterizuotose darbo vietose
atlicka sisteminis administratorius arba kvalifikuoti paslaugy teikéjai dalyvaujant administratoriui.
Sisteminis administratorius tvarko Registro techninés jrangos keitimy, atnaujinimy, prieziiiros ir
gedimy Salinimy apskaitos elektroninj zurnala;

5.6. vidiniams Registro naudotojams draudziama savavaliskai keisti ar kitaip pazeisti esamg
techning jrangg arba jungti asmeninius jrenginius prie Registro vidaus duomeny perdavimo tinklo;

5.7. svarbiausia Registro kompiuterin¢ jranga ir duomeny perdavimo tinklo mazgai turi
jtampos filtrg ir rezervin} maitinimo Saltinj, uZtikrinant} Sios jrangos veikimg ne maZiau kaip 30
min.;

5.8. vidiniy Registro naudotojy darbo vietose naudojamos tik tarnybinéms reikméms skirtos
iSorinés duomeny laikmenos (pavyzdziui, USB, CD/DVD, ir. kt.). Sios laikmenos nenaudojamos
veiklai, nesusijusiai su teisétu Registro tvarkymu.

6. Siekiant uztikrinti Registro elektroninés informacijos sauga, taikomos §ios sisteminés ir
taikomosios programinés jrangos saugos priemones:

6.1. visose Registro tarnybinése stotyse, administratoriy ir vidiniy Registro naudotojy
kompiuterizuotose darbo vietose diegiama saugi programing jranga, t. y. naudojamos tik gamintojy
palaikomos programinés jrangos versijos, kurioms gamintojai reguliariai iSleidzia atnaujinimus;

6.2. sisteminis administratorius reguliariai, ne rec¢iau kaip karta per savaite, naudodamas
specialia programine jrangg, jvertina informacija apie naujus rekomenduojamus gamintojy
atnaujinimus, jy reikSme saugai ir jy jdiegimo biitinumg ir galimybes;

6.3. visose Registro tarnybinése stotyse, administratoriy, Registro naudotojy
kompiuterizuotose darbo vietose operaciniy sistemy ir taikomyjy programy saranka parenkama taip,
kad biity uztikrintas didziausias saugos lygis (iSjungiami nereikalingi darbui procesai ir reikmenys
(angl. services), ribojama arba iSjungiama prieiga prie operacinés sistemos prievady);

6.4. vidiniy Registro naudotojy kompiuteriy paskyros yra apriboty teisiy, kurios neleidzia
jdiegti papildomos programinés jrangos. Registro naudotojams negali biiti suteikiamos
administratoriaus teisés;

6.5. Registro naudotojas unikaliai identifikuojamas (asmens kodas negali biiti naudojamas
kaip Registro naudotojo identifikatorius) per katalogy valdymo paslaugg (angl. Active Directory);

6.6. visose Registro tarnybinése stotyse, administratoriy ir vidiniy Registro naudotojy
kompiuterizuotose darbo vietose sukuriamos kompiuteriy naudotojy paskyros, apsaugotos
slaptazodziais. Slaptazodziy sudarymo, galiojimo trukmés ir jy keitimo reikalavimai apraSomi
Valstybingés reikSmes ir pavojingy objekty registro naudotojy administravimo taisyklése;

6.7. visose Registro tarnybinése stotyse naudojamos vykdomojo kodo kontrolés priemongs,
automatiSkai apribojancios ar informuojanc¢ios apie neautorizuoto programinio kodo vykdyma;

6.8. naudojama Registro kompiuteriné jranga, kuri automatiSkai perspéja sisteminj
administratoriy apie svarbiausioje Registro kompiuterinéje jrangoje nustatyta laisvos kompiuterio
atminties ar vietos standziajame diske sumaZzéjima iki nustatytos pavojingos ribos, apie ilgai
nejprastai apkraunama centrinj procesoriy ar kompiuteriy tinklo sasaja;

6.9. Registro priezitros funkcijos atlickamos naudojant atskirg tam skirta administratoriaus
paskyra, kuria naudojantis negalima atlikti Registro naudotojo funkcijos;

6.10. nuotolinis prisijungimas prie Registro vykdomas protokolu, skirtu duomenims Sifruoti.

7. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemones:

7.1. prisijungti prie Registro galima naudojant tik:



7.1.1. HTTPS (angl. Hypertext Transfer Protocol over Secure Socket Layer) protokolg —
prisijungti Registro naudotojams prie Registro duomeny teikimo puslapio i§ vieSyjy rysio tinkly;

7.1.2. HTTPS, FTP (angl. File Transfer Protocol) protokolus — prisijungti Registro
naudotojams prie Registro i§ Vidaus reikaly telekomunikacinio tinklo;

7.1.3. HTTPS, FTP, RDP (angl. Remote Desktop Protocol) protokolus — prisijungti prie
Registro 1§ administratoriy kompiuterizuoty darbo viety;

7.1.4. VPN (angl. virtual private network) — prisijungti priec Vidaus reikaly
telekomunikacinio tinklo naudojant neSiojamuosius administratoriy ir Registro naudotojy
kompiuterius;

7.2. Registro uzkardy (angl. Firewall) reikalavimai:

7.2.1. sisteminis administratorius ne re¢iau kaip kartg per savait¢ analizuoja uzkardy jvykiy
zurnalus (angl. Logs) ir kartu su Registro saugos jgaliotiniu reguliariai, ta¢iau ne reciau kaip karta
per metus perziiiri ir atnaujina uzkardos saugumo taisykles;

7.2.2. pagrindinése Registro tarnybinése stotyse, administratoriy ir vidiniy Registro
naudotojy kompiuterizuotose darbo vietose uzkardos sukonfigiiruotos praleisti tik su Registro
funkcionalumu ir administravimu susijusj duomeny srautg. Uzkardy konfigiiracijy dokumentacija
saugoma kartu su informacings sistemos dokumentacija;

7.2.3. uz duomeny perdavimo tinklo uzkardy prieziiirg, uzkardy valdymo sistemos prieziiirg
ir tinkama uzkardy sarankg yra atsakingas sisteminis administratorius;

7.3. Registro duomeny perdavimo tinklo mazgams naudojamas rezervinis maitinimo Saltinis,
uZztikrinantis §ios jrangos veikimg ne maziau kaip 30 min;

7.4. Registro duomeny perdavimo tinklo perimetro apsaugai naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame rySiy tinkle narSanciy vidiniy Registro naudotojy kompiutering
jrangg nuo kenksmingo kodo.

8. Registro saugai uztikrinti yra taikomos §ios patalpy ir aplinkos saugumo uZztikrinimo
priemongs:

8.1. visose Registro patalpose, kur yra vidiniy Registro naudotojy, administratoriy ir
Registro techniné¢ jranga, jrengti gaisro ir jsilauzimo davikliai, kurie prijungti prie pastato
signalizacijos ir apsaugos tarnyby;

8.2. patalpos priskiriamos administracinei saugumo zonai. Patekimas prie vidiniy Registro
naudotojy ir administratoriy darbo viety kontroliuojamas. Nustatyta patalpy rakty saugojimo ir
reagavimo ] apsauginés ir gaisro aptikimo ir signalizavimo sistemos suveikimg tvarka (numatyti
apsaugos darbuotojo (-y) veiksmai);

8.3. Registro tarnybiniy sto€iy saugai uztikrinti yra taikomos Sios patalpy, kuriose yra
Registro tarnybingés stotys, ir aplinkos saugumo uztikrinimo priemonés:

8.3.1. | Sias patalpas gali patekti tik jgaliotieji asmenys, kitus asmenis lydi jgaliotieji
asmenys. Jgaliotyjy asmeny saraSas tvirtinamas atskiru PAGD direktoriaus jsakymu. Patekimas i
tarnybiniy stoCiy patalpas kontroliuojamas ir registruojamas. Kontrolei uztikrinti naudojama jrengta
PAGD patalpose jeigos kontrolés sistema. Registracijos duomenys saugomi 14 dieny;

8.3.2. visos iSorinés durys ir langai tinkamai apsaugomi nuo neleistinos prieigos (Sarvuotos
durys be uzraso ant jy, apsaugotos bent dviem skirtingos konstrukcijos spynomis, yra apsauginés
zaliuzés;

8.3.3. patalpos atitinka tarnybiniy stoCiy patalpy gaisrinés saugos reikalavimus (jrengta
gaisro aptikimo ir signalizavimo sistema ir gaisro gesinimo jranga). PrieSgaisriné signalizacija
prijungta prie bendros pastato signalizacijos ir apsaugos tarnybos stebéjimo pulto;

8.3.4. patalpose jrengta apsauga nuo uzliejimo i§ virSuje esanciy patalpy ir vandens aptikimo
bei pasalinimo sistema;

8.3.5. patalpose uztikrinamos gamintojo rekomenduojamos techninés jrangos darbo salygos
(irengiama oro kondicionavimo ir drégmés kontrolés jranga);



8.3.6. patalpose jrengiamas elektros maitinimo tinklas, apsaugotas nuo ilgalaikiy (daugiau
kaip 30 min.) elektros tiekimo i§ miesto elektros tinkly sutrikimy (naudojamas autonominis elektros
generatorius). Nuo trumpalaikiy elektros tiekimo sutrikimy ir jtampos svyravimy tarnybinés stotys
ir duomeny perdavimo jranga apsaugomos nenutriikstamo elektros maitinimo Saltiniais. Maitinimo
Saltinis turi perspéjimo apie elektros tiekimo sutrikimus funkcija;

8.3.7. jrengiama stebésenos sistema, automatiskai informuojanti sisteminj administratoriy
apie jrangos, aplinkos, duomeny perdavimo tinklo, elektros tinkly ir kitus kritinius pokycius.

9. Kitos priemonés, naudojamos elektroninés informacijos saugai uztikrinti:

9.1. Registro programiné jranga testuojama naudojant atskirg testavimui skirtg aplinka;

9.2. svarbiausia Registro kompiuterin¢ jranga, duomeny perdavimo tinklo mazgai ir rySio
linijos yra dubliuoti ir jy techniné bukle nuolat stebima naudojant specializuotg programing jranga;

9.3. administratoriai ir Registro naudotojai uztikrina tvarka savo darbo vietoje;

9.4. administratoriai ir Registro naudotojai, baige darba ar pasitrauke i§ savo darbo vietos,
turi uztikrinti, kad su elektronine informacija negaléty susipaZinti paSaliniai asmenys ir imasi $iy
priemoniy:

9.4.1. trumpam palikdami savo darbo vietg, atsijungia nuo Registro arba uzrakina savo
kompiuterj (angl. lock computer), arba jjungia ekrano uzsklanda (angl. screen saver ) su
slaptazodziu (reZimo aktyvinimo laikas — ne daugiau kaip 15 minuciy) ir uzrakina kabineto duris
(jei iSeina 1§ kabineto);

9.4.2. duomeny laikmenas, dokumentus, jy kopijas, kitas priemones padeda j paSaliniams
asmenims neprieinamg vieta;

9.4.3. baige darbg iSjungia kompiuterf,

9.4.4. patikrina, ar patikimai uzdaryti langai ir durys, iSeidami i§ kabineto uzrakina duris,
pagal Registro tvarkytojo nustatyta tvarkg atlieka apsauginés signalizacijos jjungimo veiksmus ir kt.

Il SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

10. Elektroninés informacijos perziura, jraSyma, keitimg ir panaikinimg gali atlikti tik
atsakingi uz Sios informacijos tvarkymag asmenys, kaip tai numatyta Tvarkymo taisykliy 3 punkte.

11. Registro naudotojy veiksmy registravimo tvarka:

11.1. Registro naudotojy tapatybé ir veiksmai su Registro duomenimis fiksuojami
programinémis priemonémis;

11.2. Registre jraSomi ir saugomi duomenys apie Registre jraSomus duomenis, Registro
tarnybiniy stociy, Registro taikomosios programinés jrangos jjungima, iSjungimg, sékmingus ir
nes¢kmingus bandymus registruotis Registro tarnybinése stotyse, Registro taikomojoje
programingje jrangoje, visus Registro naudotojy vykdomus veiksmus, kitus elektroninés
informacijos saugai svarbius jvykius, nurodant Registro naudotojo identifikatoriy ir elektroninés
informacijos saugai svarbaus jvykio ar vykdyto veiksmo laika. Sie duomenys saugomi Valstybinés
priesgaisrinés gelbéjimo tarnybos informacinéje sistemoje. Sie registracijos duomenys saugomi
vienus metus ir paskui sunaikinami. Administratorius vieng karta per savait¢ analizuoja Siuos
duomenis;

11.3. Registro posistemiai naudoja jvestos elektroninés informacijos tikslumo, uzbaigtumo ir
patikimumo tikrinimo priemones.

12. Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atktirimo i§ atsarginiy kopijy tvarka:

12.1. atsarginiy kopijy darymo ir atktirimo reikalavimai apraSyti Saugos nuostaty 28 punkte;

12.2. kopijos saugomos kitose patalpose, nei yra jrenginys, kurio elektroniné informacija
buvo nukopijuota, arba kitame pastate. | Sias patalpas gali patekti tik jgaliotieji asmenys, kitus
asmenis lydi jgaliotieji asmenys. Igaliotyjy asmeny sarasas tvirtinamas atskiru PAGD direktoriaus



isakymu. Patekimas j patalpas kontroliuojamas ir registruojamas. Kontrolei uztikrinti naudojama jrengta
PAGD patalpose jeigos kontrolés sistema. Registracijos duomenys saugomi 14 dieny;

12.3. elektronin¢ informacija kopijose yra uzSifruojama (Sifravimo raktai saugomi atskirai
nuo kopijy) arba imamasi kity priemoniy, neleidzian¢iy panaudoti kopijy neteisétai elektroninei
informacijai atkurti;

12.4. Registro programiné jranga registruoja kopijy darymo istorija;

12.5. atsarginés laikmenos su Registro programinés jrangos kopijomis laikomos nedegioje
spintoje kitose patalpose arba kitame pastate, nei yra Registro tarnybinés stotys. Patekimas j
patalpas, kuriose laikomos programinés jrangos kopijos, kontroliuojamas.

12.6. uz Registro duomeny kopijavimg, saugojimg ir atk@irimg atsako sisteminis
administratorius;

12.7. uz atsarginiy duomeny saugojimo kontrole atsakingas saugos jgaliotinis;

12.8. uz savo kompiuterizuotose darbo vietose esanciy duomeny iSsaugojima atsakingi
Registro naudotojai.

13. Registro duomenys teikiami kitiems registrams, kadastrams bei informacinéms
sistemoms ir i§ jy gaunami pagal duomeny teikimo sutartis, kuriose jskaitant, bet neapsiribojant,
nurodoma informacijos saugumo ir slaptumo sglygos, teikiamy arba i§ jy gaunamy duomeny
sgraSai, duomeny teikimo arba gavimo juridinis pagrindas, duomeny teikimo arba gavimo ir
naudojimo tikslas, duomeny teikimo arba gavimo ir naudojimo tvarka ir sglygos, prieigos prie
Registro arba kity registry, kadastry ir informaciniy sistemy leistinas biidas ir laikas, atsakomybés ir
gin¢y sprendimo tvarka, duomeny teikimo sutarties galiojimo terminas ir sglygos. Registro
duomeny teikimo ir gavimo sutartys derinamos su saugos jgaliotiniu.

14. Elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
nustatymo tvarka:

14.1. sisteminis administratorius naudoja visas jmanomas aparatines, programines ir
administracines priemones, skirtas Registro duomenims nuo neleidziamos veiklos apsaugoti;

14.2. kilus jtarimui, kad su Registru arba jame saugomais ir apdorojamais duomenimis yra
vykdoma neleidziama veikla, sisteminis administratorius nedelsdamas privalo apie tai informuoti
saugos jgaliotinj;

14.3. saugos jgaliotinis, gaves praneSimg apie neleidziama veiklg ir jvertings neleidziamos
veiklos galimus padarinius Registro veiklai, gali paskelbti elektroninés informacijos saugos
incidentg ir imtis jo Salinimo veiksmy nustatyty Registro veiklos testinumo valdymo plane.

15. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka:

15.1. pries atlikdamas Registro programinés ir techninés jrangos keitimg, kurio metu gali
i8kilti grésmé Registro elektroninés informacijos konfidencialumui, vientisumui ar pasiekiamumui,
sisteminis administratorius iSbando planuojamus Registro pakeitimus atskiroje testavimo aplinkoje,
kurioje esantys asmens duomenys naudojami, vadovaudamasis Valstybés duomeny apsaugos
inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymo Nr. 1T-71(1.12) ,.Dél bendryjy
reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo* 10.10
papunk¢io reikalavimu;

15.2. sékmingai atlikes Registro programinés ir techninés jrangos pakeitimy bandymus,
sisteminis administratorius gali pradéti keisti Registro programing ir techning jranga;

15.3. planuodamas Registro programinés arba techninés jrangos keitima, kurio metu galimi
Registro veikimo sutrikimai, sisteminis administratorius i§ anksto elektroniniu pastu informuoja
Registro naudotojus apie tokiy darby pradzig ir galimus Registro veikimo sutrikimus;

15.4. sisteminis administratorius Registro naudotojams i§ anksto pateikia visa reikalinga
informacija apie naudojimosi Registru pokycius, kuriy atsiradimas susij¢s su jvykdytais arba
vykdomais Registro pakeitimais.

16. Registro pokyciy valdymo tvarka nurodyta Registro valdytojo patvirtintame Registro
poky¢iy valdymo tvarkos apraSe.



17. Nesiojamuosius kompiuterius ir kitus mobiliuosius jrenginius galima naudoti tik su
einamosiomis pareigomis susijusiai veiklai. Nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy,
skirty Registro elektroninei informacijai tvarkyti, naudojimo ne Registro tvarkytojo patalpose
tvarka pateikta Saugos nuostaty 26 punkte.

IV SKYRIUS
REIKALAVIMAI, KELIAMI REGISTRUI FUNKCIONUOTI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

18. Paslaugy teikéjy prieigos prie Registro lygiai ir salygos:

18.1. paslaugy teikéjui suteikiama tik tokia prieiga prie Registro techninés ir programinés
jrangos, kuri paslaugy teikéjo jgaliotam atsakingam asmeniui bitina sutartyse numatytiems
isipareigojimams vykdyti;

18.2. paslaugy teikéjo jgalioti atsakingi asmenys supazindinami su prieigos prie Registro
salygomis, elektroninés informacijos saugos reikalavimais ir atsakomybe, numatomas reikalavimas
pasiraSyti konfidencialumo susitarimg arba pasiZadéjima;

18.3. pasibaigus sutartyje nurodytam jsipareigojimy vykdymo laikotarpiui, duomeny
tvarkymo administratorius panaikina paslaugy teikéjo jgalioty atsakingy asmeny prieigas prie
Registro.

19. Patalpy, jrangos, informaciniy sistemy, duomeny perdavimo tinkly projektavimo,
diegimo ir priezitros paslaugy reikalavimai nustatomi $iy paslaugy teikimo sutartyse, atsizvelgiant
I:

19.1. atitiktj Registro keliamiems saugos reikalavimams;

19.2. Registro turimos ir planuojamos jdiegti jrangos suderinamuma;

19.3. suderinamumg su kitomis Registro valdytojo valdomomis informacinémis sistemomis
ir registrais, naudojama technine ir programine jranga.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20. Tvarkymo taisyklés yra privalomos Registro naudotojams, saugos jgaliotiniui ir
administratoriams.

21. Registro naudotojai privalo kuo greiiau informuoti administratoriy arba saugos
jgaliotinj apie pastebétus §iy Tvarkymo taisykliy reikalavimy pazeidimus, Registro veiklos
sutrikimus arba nejprastg Registro veikima.

22. Registro naudotojai, saugos jgaliotinis ar administratoriai, pazeid¢ Siy Tvarkymo
taisykliy ar kity saugos politika jgyvendinanciy dokumenty reikalavimus, atsako teisés akty
nustatyta tvarka.




PATVIRTINTA

Priesgaisrinés apsaugos ir gelbéjimo
departamento prie Vidaus reikaly
ministerijos direktoriaus

2016 m. sausio 4 d.

jsakymu Nr. 1/2015-412

VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
VEIKLOS TESTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés reikSmés ir pavojingy objekty registro veiklos testinumo valdymo plano
(toliau — Valdymo planas) tikslas — nustatyti Valstybinés reikSmés ir pavojingy objekty registro
(toliau — Registras) sisteminiy administratoriy, duomeny tvarkymo administratoriy (toliau —
administratoriai), saugos jgaliotinio, Registro naudotojy ir kity asmeny veiksmus, jvykus
elektroninés informacijos saugos incidentui, kurio metu iSkyla pavojus Registro duomenims,
Registro techninés, programinés jrangos funkcionavimui.

2. Valdymo plane vartojamos sgvokos atitinka Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo®, Valstybinés reikSmés ir pavojingy objekty registro
nuostatuose, patvirtintuose Lietuvos Respublikos Vyriausybés 2000 m. lapkric¢io 8 d. nutarimu Nr.
1386 ,,D¢l Valstybinés reikSmeés ir pavojingy objekty registro nuostaty patvirtinimo*, PrieSgaisrinés
apsaugos ir gelb¢jimo departamento prie Vidaus reikaly ministerijos valdomy valstybés
informaciniy sistemy ir Valstybinés reikSmés ir pavojingy objekty registro duomeny saugos
nuostatuose, patvirtintuose PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly
ministerijos direktoriaus 2019 m. spalio 4 d. jsakymu Nr. 1-414, ir kituose saugy elektroninés

informacijos ir duomeny tvarkyma reglamentuojanciuose teisés aktuose apibréztas savokas.
Punkto pakeitimai:
Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

3. Registro naudotojai, pasteb¢je saugos dokumentuose nustatyty reikalavimy pazeidimy,
nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias saugos uztikrinimo
priemones, privalo nedelsdami pranesti apie tai sisteminiam administratoriui ir saugos jgaliotiniui.

4. Saugos jgaliotinis, jtargs neteiséta veika, pazeidziancig ar neiSvengiamai pazeisiancia
Registro sauga, skelbia elektroninés informacijos saugos incidentg ir apie tai praneSa Veiklos
testinumo valdymo grupei.

5. Valdymo planas jsigalioja jvykus elektroninés informacijos saugos incidentui.

6. Registro elektroninés informacijos saugos incidento tyrimas atliekamas pagal Registro
elektroninés informacijos saugos incidenty tyrimy tvarkos aprasa (1 priedas).

7. Administratoriai, saugos jgaliotinis, Registro naudotojai ir kiti asmenys elektroninés
informacijos saugos incidento metu turi visus jgaliojimus atlikti veiksmus, nurodytus Registro
veiklos atktirimo detaliajame plane (Valdymo plano 2 priedas). Administratoriai, saugos jgaliotinis,
prireikus — Registro naudotojai nedelsdami Salina elektroninés informacijos saugos incidento
padarinius ir jgyvendina kitas detaliajame plane numatytus veiksmus.
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8. Sis Valdymo planas privalomas Registro tvarkytojui, valdytojui, saugos jgaliotiniui,
administratoriams, Registro naudotojams.

9. Registro veiklos atktirimas, jvykus elektroninés informacijos saugos incidentui,
finansuojamas 1§ Lietuvos Respublikos valstybés biudzeto ir kity finansavimo Saltiniy.
Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos (toliau — PAGD)
finansavimo plane numatomi finansiniai iStekliai, kuriy pakakty elektroninés informacijos saugos
incidentui pasalinti ne ilgiau nei per 12 valandy ir Valdymo plano 10 punkte nurodytiems
kriterijams uztikrinti.

Punkto pakeitimai:
Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

10. Registro veiklos kriterijai, pagal kuriuos galima nustatyti, ar Registro veikla atkurta, yra
Sie:

10.1. Registro naudotojai gali atlikti savo darbines funkcijas jprastiniu btdu;

10.2. uztikrintas duomeny tvarkomy Registre pricinamumas, konfidencialumas ir
vientisumas;

10.3. Registras vykdo Registro nuostatuose ir kituose teisés aktuose nurodytus uzdavinius ir
funkcijas;

10.4. per metus uztikrintas Registro priecinamumas ne maziau kaip 96 proc. laiko visg para.

Il SKYRIUS
ORGANIZACINES NUOSTATOS

11. Elektroninés informacijos saugos incidentams valdyti ir veiklai atkurti sudaromos dvi
grupés: Veiklos testinumo valdymo grupé (toliau — Valdymo grupé) ir Veiklos atktirimo grupé.

12. Valdymo grupé — uztikrina veiklos testinumui kylan¢iy grésmiy valdymag ir Registro
atktirimo koordinavimg jvykus elektroninés informacijos saugos incidentui.

13. Registro Valdymo grupés sudétis:

13.1. PAGD Civilinés saugos valdybos vir§ininkas — Valdymo grupés vadovas;

13.2. PAGD Materialiniy istekliy ir logistikos grupés pataréjas — Valdymo grupés vadovo
pavaduotojas;

13.3. PAGD Pajégy valdymo valdybos Veiklos organizavimo skyriaus vir§ininkas;

13.4. PAGD Planavimo ir projekty valdymo skyriaus ved¢jas;

13.5. PAGD Finansy skyriaus vedé¢jas;

13.6. PAGD Teisés ir personalo skyriaus vedéjas;

13.7. PAGD Viesyjy pirkimy skyriaus vedéjas;

13.8. saugos jgaliotinis.

Punkto pakeitimai:
Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

14. Pagrindiné Registro Valdymo grupés pasitarimy vieta — PAGD posédziy salé (401 kabinetas,
1 korpusas, Svitrigailos g. 18, Vilnius). Alternatyvi Registro Valdymo grupés pasitarimy vieta —
Valstybés ekstremaliyjy situacijy operacijy centro sléptuveé (2 korpusas, Svitrigailos g. 18, Vilnius).
Punkto pakeitimai:
Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

15. Valdymo grupés nariai, gave informacija i§ saugos jgaliotinio apie jvykusj elektroninés
informacijos saugos incidenta, susisiekia su Valdymo grupés vadovu ir kuo skubiau susirenka i
Valdymo grupés pasitarimy vieta, jei Valdymo grupés vadovas nenurodeé kitos susirinkimo vietos.

16. Valdymo grupé¢ atlieka Sias funkcijas:
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16.1. analizuoja elektroninés informacijos saugos incidentus ir priima sprendimus Registro
veiklos tgstinumo valdymo klausimais;

16.2. bendrauja su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

16.3. bendrauja su kity informaciniy sistemy veiklos testinumo valdymo grupémis;

16.4. bendrauja su teisésaugos ir kitomis institucijomis, Siy institucijy darbuotojais ir kitais
suinteresuotais asmenimis;

16.5. atlieka finansiniy ir kity iStekliy, reikalingy Registro veiklai atkurti jvykus elektroninés
informacijos saugos incidentui, naudojimo kontrole;

16.6. organizuoja Registro duomeny fizing sauga, jvykus elektroninés informacijos saugos
incidentui;

16.7. organizuoja logistikg (zmoniy, daikty, jrangos vezimo organizavimas ir jy vezimas);

16.8. vykdo Registro veiklos atkiirimo priezitirg ir koordinavima;

16.9. duoda Zodinius ir raSytinius nurodymus, kurie yra privalomi visiems PAGD
darbuotojams.

17. Veiklos atkiirimo grupé vykdo Registro atkiirimo darbus ir Valdymo grupés nurodymus
susijusius su Registro funkcionalumo atkarimu.

18. Veiklos atkiirimo grupés sudétis:

18.1. PAGD Civilinés saugos valdybos Civilinés saugos planavimo ir koordinavimo
skyriaus virSininkas — Veiklos atkiirimo grupés vadovas;

18.2. PAGD Informaciniy technologijy ir rysiy skyriaus vedéjas — Veiklos atkiirimo grupés
vadovo pavaduotojas;

18.3. PAGD Pajégy valdymo valdybos Veiklos organizavimo skyriaus, PAGD Civilinés
saugos valdybos Gyventojy apsaugos organizavimo skyriaus ir PAGD Informaciniy technologijy ir
ry$iy skyriaus darbuotojai (Registro administratoriai).

Punkto pakeitimai:
Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

19. Esant poreikiui ir suderinus su Registro Valdymo grupe, Veiklos atkiirimo grupés
funkcijoms vykdyti galima pasitelkti papildomus Registro valdytojo, tvarkytojo ar kity subjekty
zmogiskuosius isteklius.

20. Registro Veiklos atkiirimo grupés funkcijos ir asmenys, atsakingi uz Siy funkcijy
vykdyma:

20.1. tarnybiniy stociy veikimo atkiirimo organizavimas (atsakingi Veiklos atkiirimo grupés
vadovas ir sisteminiai administratoriai);

20.2. kompiuteriy tinklo veikimo atkiirimo organizavimas (atsakingi Veiklos atkiirimo
grupés vadovo pavaduotojas ir sisteminiai administratoriai);

20.3. Registro ir jo posistemiy elektroninés informacijos atklirimo organizavimas (atsakingi
Veiklos atklirimo grupés vadovas ir sisteminiai administratoriai);

20.4. taikomyjy programy tinkamo veikimo atklirimo organizavimas (atsakingi Veiklos
atkiirimo grupés vadovas, sisteminiai ir duomeny tvarkymo administratoriai);

20.5. kompiuteriy ir kitos techninés jrangos veikimo atkiirimo ir prisijjungimo prie
kompiuteriy tinklo organizavimas (atsakingi Veiklos atkiirimo grupés vadovo pavaduotojas ir
sisteminiai administratoriai).

21. Ivykus elektroninés informacijos saugos incidentui Valdymo grupé ir Veiklos atkiirimo
grupé vadovaujasi Registro veiklos tegstinumo detaliuoju planu, kuris pateikiamas Sio Valdymo
plano 2 priede.

22. Valdymo grupe ir Veiklos atkiirimo grupé tarpusavyje ir su kitomis grupémis bendrauja
naudodamosi elektroniniy rySiy priemonémis: elektroniniu pastu, mobiliuoju rySiu ir kitomis
jmanomomis rySio priemonémis. Bendravimo daZnumas priklauso nuo Registro elektroninés
informacijos saugos incidento masto, pobiidzio ir veiklos atkiirimo eigos, taCiau grupés privalo
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komunikuoti ne reciau kaip vieng kartg per 6 val., kol bus pasalinti elektroninés informacijos saugos
incidento padariniai.

23. Ivykus elektroninés informacijos saugos incidentui, visi Valdymo grupés ir Veiklos
atkfirimo grupés nariai visg para pasiekiami mobiliuoju telefonu.

24. Jeigu pagrindinés Registro patalpos, kuriose yra Registro tarnybinés stotys ir kita
telekomunikaciné jranga, yra netinkamos, siekiant uztikrinti Registro veikla jvykus elektroninés
informacijos saugos incidentui, naudojamos atsarginés Registro atkiirimo patalpos. Numatoma vieta —
Informatikos ir rysio departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos (Sventaragio
g. 2, Vilnius).

25. Atsarginés patalpos atitinka pagrindinéms patalpoms keliamus reikalavimus, kurie
nurodyti Valstybinés reikSmes ir pavojingy objekty registro saugaus elektroninés informacijos
tvarkymo taisyklése.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

26. Parengti ir saugomi dokumentai:

26.1. Registro techninés ir programinés jrangos specifikacija;

26.2. Registro minimalaus funkcionalumo techninés ir programinés jrangos specifikacija;

26.3. Registro techninés jrangos iSdéstymo bréziniai,

26.4. Registro kompiuteriy tinklo fizinio ir loginio sujungimo schemy rinkinys;

26.5. Registro duomeny teikimo ir kompiuterin€s, techninés ir programinés jrangos
priezitros sutarciy sgrasas;

26.6. Registro programinés jrangos laikmeny ir laikmeny su atsarginémis programingés
jrangos kopijomis saugojimo Zurnalas;

26.7. Registro Veiklos testinumo valdymo grupés ir Registro Veiklos atkiirimo grupés nariy
sgrasas.
Punkto pakeitimai:
Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

27. Registro techninés ir programinés jrangos specifikacijoje pateikta informacija apie
Registro techning ir programine jrangg ir jos parametrus. Uz Registro techninés ir programinés
jrangos priezilirg yra atsakingas sisteminis administratorius. Elektroninés informacijos incidento
metu nesant sisteminio administratoriaus (dél komandiruotés, ligos ar kity prieZaséiy), ji
pavaduojanc¢io asmens minimalus kompetencijos ar Ziniy lygis negali biiti Zemesnis uz sisteminiam
administratoriui keliamy reikalavimy lygj. Minimaliis reikalavimai sisteminiam administratoriui yra
nurodyti Registro saugos nuostatuose.

28. Registro minimalaus funkcionalumo techninés ir programinés jrangos specifikacijoje
pateikta informacija apie minimalaus funkcionalumo techninés ir programinés jrangos, tinkamos
Registro tvarkymo jstaigos poreikius atitinkan¢iai veiklai uZtikrinti elektroninés informacijos
saugos incidento metu, specifikacija.

29. Registro techninés jrangos iSdéstymo bréZiniuose pateikti kiekvieno pastato, kuriame yra
Registro jranga, auk$to patalpy bréZiniai su juose pazZymétais tarnybinémis stotimis, kompiuteriy
tinklo ir telefony tinklo mazgais, kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato
auksty vietomis ir elektros jvedimo pastate vietomis.

30. Registro kompiuteriy tinklo fizinio ir loginio sujungimo schemy rinkinyje pateiktos
Registro kompiuteriy tinklo fizinio ar loginio sujungimo schemos.

31. Registro duomeny teikimo ir kompiuterinés, techninés ir programinés jrangos priezitiros
sutar¢iy sgrase pateiktos duomeny teikimo ir kompiuterinés, techninés ir programinés jrangos
prieziiiros sutartys ir atsakingy uz $iy sutaréiy jgyvendinimo priezilirg asmeny pareigos.
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32. Registro programinés jrangos laikmeny ir laikmeny su atsarginémis programinés jrangos
kopijomis saugojimo zurnale nurodyta programinés jrangos laikmeny ir laikmeny su atsarginémis
programinés jrangos kopijomis saugojimo vieta ir Siy laikmeny perkélimo j saugojimo vieta laikas
ir salygos.

33. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sgrase nurodytas
Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sarasas, kuriame pateikti
mobiliojo, darbo ir namy telefono numeriai ir gyvenamosios vietos adresai.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

34. Veiklos testinumo valdymo plano veiksmingumas iSbandomas ne re¢iau kaip karta per
metus, data numatoma atliekant Registro saugos atitikties vertinimg. Numatytu laiku imituojamas
elektroninés informacijos saugos incidentas, kurio metu uZz elektroninés informacijos saugos
incidento padariniy likvidavimg atsakingi asmenys atlieka minéty padariniy likvidavimo veiksmus.
Saugos jgaliotinis turi teis¢ inicijuoti neplaninj Valdymo plano veiksmingumo iSbandyma.

35. Plano veiksmingumo iSbandymo rezultatus saugos jgaliotinis iSdésto ataskaitoje
(Valdymo plano 3 priedas), kurioje apraSomi pastebéti trilkumai ir pateikiami pasitilymai dél
pastebéty truikumy Salinimo. Parengtg ataskaitg saugos jgaliotinis pateikia Registro valdytojo
vadovui.

36. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami laikantis
operatyvumo, veiksmingumo ir ekonomiSkumo principy.




Valstybinés reik§més ir pavojingy objekty
registro veiklos testinumo valdymo plano
1 priedas

VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU TYRIMO TVARKOS
APRASAS

1. Ivykus elektroninés informacijos saugos incidentui, saugos jgaliotinis surenka informacija
apie incidento vieta, pozymius, laikg, padarinius ir Kitus su incidentu susijusius duomenis, pateikia
visa turimg informacijg Veiklos tgstinumo valdymo grupei.

2. Likvidavus elektroninés saugos incidento sukeltus padarinius, saugos jgaliotinis
dokumentuoja visg surinktg informacijg. Elektroninés informacijos saugos incidentas, Registro
atkuriamieji darbai ir juose dalyvave, sutrikimus paSaling darbuotojai registruojami elektroninés
informacijos saugos incidenty Zurnale (Valdymo plano 4 priedas).

3. Uzpildyta elektroninés informacijos saugos incidenty registravimo zurnalg ir kita su
incidentu susijusig informacijg saugos jgaliotinis pateikia Registro veiklos testinumo valdymo
grupei.

4. Registro veiklos testinumo valdymo grupé apsvarsciusi turimg informacijg apie incidenta,
jo padarinius, atliktus atkuriamuosius darbus ir Registro patirtg zala, priima sprendimus dél
priemoniy jgyvendinimo, kurios ateityje leisty iSvengti panasaus pobudzio elektroninés
informacijos saugos incidenty pasikartojimo arba sumazinty galima jy padarytg zala.

5. Registro veiklos testinumo valdymo grupés priimtus sprendimus saugos jgaliotinis
pateikia Registro valdytojo vadovui.




Valstybinés reik§més ir pavojingy objekty
registro veiklos testinumo valdymo plano

2 priedas

VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
VEIKLOS ATKURIMO DETALUSIS PLANAS

Pavojaus rusys,

sukeliancios Veiklos atkiirimo veiksmai Igaliotieji vykdytojai
incidentg
1. Gamtos 1.1. specialiyjy tarnyby informavimas, jeigu biitina; pavojy pastebéjes
veiksniai ir jy Registro darbuotojas
padariniai 1.2. saugos jgaliotinio ir Veiklos testinumo valdymo | pavojy pastebéjes
(smarkus lietus, | grupés nario informavimas; Registro darbuotojas
labai smarki 1.3. Veiklos testinumo valdymo grupés vadovo ir saugos jgaliotinis

audra, Skvalas,
kruSa, smarkus

nariy informavimas ir susitikimo pasitarimy vietoje
organizavimas;

speigas) 1.4. darbuotojy evakavimo organizavimas, jeigu Veiklos testinumo

bitina; valdymo grupés vadovas

1.5. nurodymy ir rekomendacijy i$ specialiyjy Veiklos testinumo

tarnyby gavimas; valdymo grupés vadovas

1.6. galimybés dirbti pavojaus vietoje svarstymas; Veiklos testinumo
valdymo grupés vadovas

1.7. darbuotojy informavimas apie nurodymus ir Veiklos testinumo

rekomendacijas, galimybes dirbti pavojaus vietoje; valdymo grupés vadovo
pavaduotojas

1.8. nuostoliy, padaryty patalpoms, jy jtakos Registro | Veiklos testinumo

veiklai ir 1§ to iSplaukianCiy padariniy jvertinimas; valdymo grupés vadovas

1.8. visy jmanomy priemoniy, siekiant apsaugoti Veiklos atktirimo grupés

svarbiausig Registro jrangg ir duomenis, vadovas

jgyvendinimas;

1.9. nuostoliy, padaryty Registro jrangai ir Veiklos testinumo

duomenims, jvertinimas; valdymo grupés vadovas

1.10. Registro nuostoliy likvidavimo priemoniy plano | Veiklos testinumo

sudarymas ir paskelbimas; valdymo grupés vadovas

1.11. Registro nuostolius likviduojanciy darbuotojy Veiklos atkiirimo grupés

paskyrimas ir jy veiksmy koordinavimas; vadovas

1.12. Registro veiklos perkélimas j atsargines Registro | Veiklos atkiirimo grupés

atkiirimo patalpas, jeigu biitina; vadovas

1.13. sugadintos ar prarastos jrangos atkiirimas, Veiklos atkiirimo grupés

remontuojant ar jsigyjant nauja; vadovas, sisteminis
administratorius

1.14. Registro duomeny atkiirimas i$ atsarginiy sisteminis

kopijy ir veiklos atktirimas duomeny praradimo ar administratorius

sugadinimo atveju;

1.15. ivykusio incidento analize ir Veiklos testinumo | saugos jgaliotinis,

valdymo plano pakeitimai, siekiant i§vengti panaSiy | Veiklos testinumo

situacijy arba jy padariniy ateityje. valdymo grupés vadovas

2. Gaisras 2.1. gaisro gesinimas ankstyvojoje stadijoje, jeigu yra | pavojy pastebéjes

galimybe;

Registro darbuotojas




Pavojaus risys,

sukeliancios Veiklos atkiirimo veiksmai Igaliotieji vykdytojai
incidenta
2.2. priesgaisrinés gelbéjimo tarnybos informavimas; | pavojy pastebéjes
Registro darbuotojas
2.3. Registro saugos jgaliotinio ir Veiklos testinumo | pavojy pastebéjes
valdymo grupés nario informavimas; Registro darbuotojas
2.4. Veiklos testinumo valdymo grupés vadovo ir saugos jgaliotinis
nariy informavimas ir susitikimo pasitarimy vietoje
organizavimas;
2.5. darbuotojy evakavimo organizavimas; Veiklos testinumo
valdymo grupés vadovas
2.6. nurodymy ir rekomendacijy i$ prieSgaisrinés Veiklos tgstinumo
gelbéjimo tarnybos gavimas; valdymo grupés vadovas
2.7. galimybés dirbti pavojaus vietoje svarstymas; Veiklos testinumo
valdymo grupés vadovas
2.8. darbuotojy informavimas apie nurodymus ir Veiklos testinumo
rekomendacijas, galimybes dirbti pavojaus vietoje; valdymo grupés vadovo
pavaduotojas
2.9. komunikacijy ir jrangos, galin¢iy sukelti pavojy, | Veiklos atkirimo grupés
iSjungimas; vadovas
2.10. nuostoliy, padaryty patalpoms, jy jtakos Veiklos testinumo
Registro veiklai ir 1§ to iSplaukianciy padariniy valdymo grupés vadovas
jvertinimas;
2.11. visy jmanomy priemoniy, siekiant apsaugoti Veiklos atkiirimo grupés
svarbiausig Registro jrangg ir duomenis, vadovas
jgyvendinimas;
2.12. nuostoliy, padaryty Registro jrangai ir Veiklos atktirimo grupés
duomenims, jvertinimas; vadovas
2.13. Registro nuostoliy likvidavimo priemoniy plano | Veiklos testinumo
sudarymas ir paskelbimas; valdymo grupés vadovas
2.14. Registro nuostolius likviduojanciy darbuotojy Veiklos atktirimo grupés
paskyrimas ir jy veiksmy koordinavimas; vadovas
2.15. Registro veiklos perkélimas j atsargines Registro | Veiklos atkiirimo grupés
atklirimo patalpas, jeigu bitina; vadovas
2.16. sugadintos ar prarastos jrangos atkiirimas, Veiklos atkiirimo grupés
remontuojant ar jsigyjant nauja; vadovas, sisteminis
administratorius
2.17. Registro duomeny atkiirimas i$ atsarginiy sisteminis
kopijy ir veiklos atktirimas duomeny praradimo ar administratorius
sugadinimo atveju;
2.18. ivykusio incidento analizé ir Veiklos testinumo | saugos jgaliotinis,
valdymo plano pakeitimai, siekiant i§vengti panasiy | Veiklos tgstinumo
situacijy arba jy padariniy ateityje. valdymo grupés vadovas
3. Patalpy 3.1. specialiyjy tarnyby informavimas; pavojy pastebejes
pazeidimas Registro darbuotojas
arba praradimas | 3.2. saugos jgaliotinio ir Veiklos testinumo valdymo | pavojy pastebéjes

grupés nario informavimas;

Registro darbuotojas

3.3. Veiklos testinumo valdymo grupés vadovo ir

saugos jgaliotinis




Pavojaus risys,

sukeliancios Veiklos atkiirimo veiksmai Igaliotieji vykdytojai
incidenta
nariy informavimas, susitikimo pasitarimy vietoje
organizavimas;
3.4. darbuotojy evakavimo organizavimas; Veiklos testinumo
valdymo grupés vadovas
3.5. nurodymy ir rekomendacijy i§ specialiyjy Veiklos tgstinumo
tarnyby gavimas; valdymo grupés vadovas
3.6. galimybés dirbti pavojaus vietoje svarstymas; Veiklos testinumo
valdymo grupés vadovas
3.7. darbuotojy informavimas apie nurodymus ir Veiklos testinumo
rekomendacijas, galimybes dirbti pavojaus vietoje; valdymo grupés vadovo
pavaduotojas
3.8. patalpose esancios jrangos i$jungimas ir Veiklos atkiirimo grupés
uzrakinimas, jeigu yra galimybé; vadovas
3.9. patalpy apsaugos organizavimas; Veiklos testinumo
valdymo grupés vadovas
3.10. nuostoliy, padaryty patalpoms, jy jtakos Veiklos testinumo
Registro veiklai ir 18 to iSplaukianciy padariniy valdymo grupés vadovas
jvertinimas;
3.11. nuostoliy, padaryty Registro jrangai ir Veiklos atkiirimo grupés
duomenims, jvertinimas; vadovas
3.12. Registro nuostoliy likvidavimo priemoniy plano | Veiklos testinumo
sudarymas ir paskelbimas; valdymo grupés vadovas
3.13. Registro nuostolius likviduojanc¢iy darbuotojy Veiklos atkiirimo grupés
paskyrimas ir jy veiksmy koordinavimas; vadovas
3.14. Registro veiklos perkélimas j atsargines Registro | Veiklos atkiirimo grupés
atk@irimo patalpas; vadovas
3.15. pazeisty patalpy remonto, renovacijos arba Veiklos testinumo
atklirimo organizavimas; valdymo grupés vadovas
3.16. sugadintos ar prarastos jrangos atkiirimas Veiklos atktirimo grupés
remontuojant ar jsigyjant nauja; vadovas, sisteminis
administratorius
3.17. Registro duomeny atkiirimas i$ atsarginiy sisteminis
kopijy ir veiklos atkiirimas duomeny praradimo ar administratorius
sugadinimo atveju;
3.18. jvykusio incidento analize ir Veiklos testinumo | saugos jgaliotinis,
valdymo plano pakeitimai, siekiant i§vengti panaSiy | Veiklos tgstinumo
situacijy arba jy padariniy ateityje. valdymo grupés vadovas
4. Elektros 4.1. saugos jgaliotinio ir Veiklos testinumo valdymo | pavojy pastebéjes
energijos grupés nario informavimas; Registro darbuotojas
tiekimo 4.2. Veiklos tgstinumo valdymo grupés vadovo ir saugos jgaliotinis
sutrikimai nariy informavimas, susitikimo pasitarimy vietoje

organizavimas;

4.3. elektros energijos tieckimo sutrikimo priezasc¢iy
nustatymas;

Veiklos tgstinumo
valdymo grupés vadovas

4.4. kreipimasis ] elektros energijos tiekéjg dél
sutrikimo pasalinimo trukmés ir galimybiy;

Veiklos tgstinumo
valdymo grupés vadovas




Pavojaus risys,
sukeliancios
incidenta

Veiklos atkturimo veiksmai

Igaliotieji vykdytojai

4.5. informacijos ir rekomendacijy i§ elektros
energijos tiekéjo gavimas;

Veiklos tgstinumo
valdymo grupés vadovas

4.6. tarnybiniy stoCiy ir kitos techninés jrangos
alternatyvaus elektros energijos tiekimo uztikrinimas;

Veiklos atkiirimo grupés
vadovas

4.7. alternatyvaus elektros energijos tiekimo jrenginio
(generatoriaus) ir nepertraukiamo maitinimo Saltiniy
prieziira,

Veiklos atkiirimo grupés
vadovas

4.8. elektros energijos tiekimo sutrikimo poveikio
svarbiausiai Registro jrangai ir duomenims
jvertinimas;

Veiklos atkiirimo grupés
vadovas

4.9. Registro nuostoliy likvidavimo priemoniy plano
sudarymas ir paskelbimas, jeigu bitina;

Veiklos testinumo
valdymo grupés vadovas

4.10. Registro nuostolius likviduojan¢iy darbuotojy
paskyrimas ir jy veiksmy koordinavimas, jeigu
biitina;

Veiklos atkiirimo grupés
vadovas

4.11. Registro duomeny atkiirimas i§ atsarginiy
kopijy ir veiklos atkiirimas duomeny praradimo ar
sugadinimo atveju;

sisteminis
administratorius

4.12. jvykusio incidento analizé ir Veiklos tgstinumo
valdymo plano pakeitimai, siekiant iSvengti panasiy
situacijy arba jy padariniy ateityje.

saugos jgaliotinis,
Veiklos testinumo
valdymo grupés vadovas

5. Vandentiekio
arba Sildymo
sistemos
sutrikimai

5.1. saugos jgaliotinio ir Veiklos testinumo valdymo
grupés nario informavimas;

pavojy pastebéjes
Registro darbuotojas

5.2. Veiklos tgstinumo valdymo grupés vadovo ir
nariy informavimas, susitikimo pasitarimy vietoje
organizavimas;

saugos jgaliotinis

5.3. vandentiekio arba Sildymo komunikacijy
atjungimo svarstymas ir iniciavimas;

Veiklos testinumo
valdymo grupés vadovas

5.4. kreipimasis ] vandentiekio arba Sildymo paslaugy
tiekéja dél sutrikimo pasalinimo trukmés ir
galimybiy;

Veiklos testinumo
valdymo grupés vadovas

5.5. darbuotojy informavimas apie sutrikimg ir
elgesio patalpose rekomendacijas;

Veiklos testinumo
valdymo grupés vadovo
pavaduotojas

5.6. sutrikimo priezas¢iy nustatymas;

Veiklos testinumo
valdymo grupés vadovas

5.7. sutrikimo poveikio svarbiausiai Registro jrangai
ir duomenims jvertinimas;

Veiklos atkiirimo grupés
vadovas

5.8. Registro nuostoliy likvidavimo priemoniy plano
sudarymas ir paskelbimas, jeigu bitina;

Veiklos tgstinumo
valdymo grupés vadovas

5.9. Registro nuostolius likviduojanciy darbuotojy
paskyrimas ir jy veiksmy koordinavimas, jeigu
bitina;

Veiklos atkiirimo grupés
vadovas

5.10. Registro veiklos perkélimas j atsargines Registro
atkiirimo patalpas, jeigu biitina;

Veiklos atkiirimo grupés
vadovas

5.11. vandentiekio arba Sildymo tiekimo paslaugy

Veiklos tgstinumo




Pavojaus risys,

sukeliancios Veiklos atkiirimo veiksmai Igaliotieji vykdytojai
incidenta
atnaujinimo organizavimas; valdymo grupés vadovas
5.12. Registro veiklos atkiirimas, atnaujinus Veiklos atkiirimo grupés
vandentiekio ir Sildymo paslaugy tiekima, jeigu vadovas
biitina;
5.13. jvykusio incidento analiz¢ ir Veiklos tgstinumo | saugos jgaliotinis,
valdymo plano pakeitimai, siekiant i§vengti panaSiy | Veiklos testinumo
situacijy arba jy padariniy ateityje. valdymo grupés vadovas
6. Rysio 6.1. saugos jgaliotinio ir Veiklos testinumo valdymo | pavojy pastebejes
sutrikimai grupés nario informavimas; Registro darbuotojas
6.2. Veiklos tgstinumo valdymo grupés vadovo ir saugos jgaliotinis
nariy informavimas, susitikimo pasitarimy vietoje
organizavimas;
6.3. ry$io sutrikimo priezas¢iy nustatymas; Veiklos testinumo
valdymo grupés vadovas
6.4. kreipimasis ] rySio paslaugy teikéja dél sutrikimo | Veiklos testinumo
pasalinimo trukmés; valdymo grupés vadovas
6.5. darbuotojy informavimas dél rySio sutrikimo; Veiklos testinumo
valdymo grupés vadovo
pavaduotojas
6.6. kreipimasis ] alternatyvy rysio paslaugy teikéja, | Veiklos testinumo
jeigu sutrikimas nepasalintas; valdymo grupés vadovas
6.7. tvykusio incidento analiz¢ ir Veiklos testinumo saugos jgaliotinis,
valdymo plano pakeitimai, siekiant iSvengti panaSiy | Veiklos testinumo
situacijy arba jy padariniy ateityje. valdymo grupés vadovas
7. Techninés 7.1. saugos jgaliotinio ir Veiklos testinumo valdymo | pavojy pastebéjes
jrangos grupés nario informavimas; Registro darbuotojas
sugadinimas, 7.2. Veiklos testinumo valdymo grupés vadovo ir saugos jgaliotinis

netekimas arba
funkcionavimo
sutrikimai

nariy informavimas, susitikimo pasitarimy vietoje
organizavimas;

7.3. praneSimas teis€saugos tarnybai apie jvyki
vagystés arba vandalizmo atveju;

Veiklos testinumo
valdymo grupés vadovas

7.4. bendravimas su teisésaugos tarnyba vykstant
jvykio tyrimui;

Veiklos testinumo
valdymo grupés vadovas

7.5. darbuotojy informavimas apie techninés jrangos
sutrikimus;

Veiklos testinumo
valdymo grupés vadovo
pavaduotojas

7.6. techninés jrangos gedimy nustatymas;

Veiklos atkiirimo grupés
vadovas, sisteminis
administratorius

7.7.sugadintos techninés jrangos atkiirimo galimybiy
jvertinimas;

Veiklos atkiirimo grupés
vadovas

7.8. netektos techninés jrangos pakeitimo galimybiy
naujas jvertinimas;

Veiklos atkiirimo grupés
vadovas

7.9. nuostoliy, padaryty Registro jrangai ir
duomenims, jvertinimas;

Veiklos atkiirimo grupés
vadovas

7.10. Registro nuostoliy likvidavimo priemoniy plano

Veiklos tgstinumo




Pavojaus risys,
sukeliancios
incidenta

Veiklos atkturimo veiksmai

Igaliotieji vykdytojai

sudarymas ir paskelbimas;

valdymo grupés vadovas

7.11. Registro nuostolius likviduojan¢iy darbuotojy
paskyrimas ir jy veiksmy koordinavimas;

Veiklos atkiirimo grupés
vadovas

7.12. esamy techninés jrangos istekliy perskirstymas,
siekiant kompensuoti praradima;

Veiklos atkiirimo grupés
vadovas

7.13. sugadintos ar prarastos techninés jrangos
atkiirimas, remontuojant ar jsigyjant nauja;

Veiklos atkiirimo grupés
vadovas, sisteminis
administratorius

7.14. Registro duomeny atkiirimas 1§ atsarginiy
kopijy ir veiklos atkiirimas duomeny praradimo ar
sugadinimo atveju;

sisteminis
administratorius

7.15. jvykusio incidento analiz¢ ir Veiklos tgstinumo
valdymo plano pakeitimai, siekiant i§vengti panaSiy
situacijy arba jy padariniy ateityje.

saugos jgaliotinis,
Veiklos testinumo
valdymo grupés vadovas

8. Programinés
jrangos
sugadinimas,
duomeny
praradimas

8.1. saugos jgaliotinio ir Veiklos testinumo valdymo
grupés nario informavimas;

pavojy pastebéjes
Registro darbuotojas,
Registro naudotojas

8.2. Veiklos testinumo valdymo grupés vadovo ir
nariy informavimas, susitikimo pasitarimy vietoje
organizavimas;

saugos jgaliotinis

8.3. darbuotojy informavimas apie veiklos sutrikimus
arba prarastus duomenis;

Veiklos testinumo
valdymo grupés vadovo
pavaduotojas

8.4. prarasty duomeny apimties ir praradimo
priezas¢iy nustatymas;

Veiklos testinumo
valdymo grupés vadovas,
sisteminis
administratorius

8.5. praneSimas teisésaugos tarnybai, jeigu su
Registro duomenimis buvo atliktos neteisétos veikos;

Veiklos testinumo
valdymo grupés vadovas

8.6. bendravimas su teisésaugos tarnyba vykstant
jvykio tyrimui;

Veiklos testinumo
valdymo grupés vadovas

8.7. nuostoliy, padaryty Registrui, ir i$ to
iSplaukianciy padariniy jvertinimas;

Veiklos testinumo
valdymo grupés vadovas

8.8. Registro nuostoliy likvidavimo priemoniy plano
sudarymas ir paskelbimas;

Veiklos testinumo
valdymo grupés vadovas

8.9. Registro nuostolius likviduojanc¢iy darbuotojy
paskyrimas ir jy veiksmy koordinavimas;

Veiklos atkiirimo grupés
vadovas

8.10. Registro duomeny atkiirimas i§ atsarginiy
kopijy ir veiklos atkiirimas;

sisteminis
administratorius

8.11. Registro saugumo spragy pasalinimas, jeigu dél
ju kaltés duomenys buvo prarasti;

Veiklos atkiirimo grupés
vadovas

8.12. jvykusio incidento analiz¢ ir Veiklos tgstinumo
valdymo plano pakeitimai, siekiant i§vengti panaSiy
situacijy arba jy padariniy ateityje.

saugos jgaliotinis,
Veiklos tgstinumo
valdymo grupés vadovas

9. Isilauzimas j
vidinj tinklg

9.1. saugos jgaliotinio ir Veiklos tgstinumo valdymo
grupés nario informavimas;

pavojy pastebejes
Registro darbuotojas,




Pavojaus risys,

sukeliancios Veiklos atkiirimo veiksmai Igaliotieji vykdytojai
incidenta
(kibernetiné Registro naudotojas
ataka) 9.2. Veiklos testinumo valdymo grupés vadovo ir saugos jgaliotinis

nariy informavimas, susitikimo pasitarimy vietoje
organizavimas;,

9.3. Registro veiklos sutrikimo dél jsilauzimo j vidinj
kompiuteriy tinklg prieZas¢iy ir trikdZiy Saltinio
identifikavimas;

Veiklos tgstinumo
valdymo grupés vadovas

9.4. praneSimas apie jvykj elektroniniy rysiy tinkly ir
informacijos saugumo incidenty tyrimo tarnybai,
nustacius jsilauzimg } Vidaus reikaly ministerijos
telekomunikacinj tinklg 1§ iSorés;

Veiklos testinumo
valdymo grupés vadovas

9.5. darbuotojy informavimas apie Registro veiklos
sutrikimus;

Veiklos testinumo
valdymo grupés vadovo
pavaduotojas

9.6. nuostoliy, padaryty Registro duomenims, ir i$ to
iSplaukian¢iy padariniy jvertinimas;

Veiklos testinumo
valdymo grupés vadovas

9.7. Registro nuostoliy likvidavimo priemoniy plano
sudarymas ir paskelbimas;

Veiklos testinumo
valdymo grupés vadovas

9.8. Registro nuostolius likviduojan¢iy darbuotojy
paskyrimas ir jy veiksmy koordinavimas;

Veiklos atkiirimo grupés
vadovas

9.9. Registro duomeny atkiirimas i§ atsarginiy kopijy
ir veiklos atktirimas duomeny praradimo ar
sugadinimo atveju;

sisteminis
administratorius

9.10. alternatyvaus svarbiy duomeny perdavimo biido
kompiuteriniais tinklais organizavimas ir duomeny
perdavimo saugumo uZztikrinimas.

Veiklos atktirimo grupés
vadovas

9.11. Registro saugumo spragy pasalinimas, jeigu dél
ju kaltés buvo jsilauzta j vidinj kompiuteriy tinkla;

Veiklos atktirimo grupés
vadovas

9.12. jvykusio incidento analiz¢ ir Veiklos tgstinumo
valdymo plano pakeitimai, siekiant i§vengti panaSiy
situacijy arba jy padariniy ateityje.

saugos jgaliotinis,
Veiklos testinumo
valdymo grupés vadovas




Valstybinés reik§més ir pavojingy objekty
registro veiklos testinumo valdymo plano
3 priedas

VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
VEIKLOS TESTINUMO VALDYMO PLANO
BANDYMO ATASKAITA

(data)

Elektroninés
informacijos saugos
incidento scenarijus:

Funkcijos ir
posistemiai, kuriuos
paveike elektroninés
informacijos saugos
incidentas:

Elektroninés
informacijos saugos
incidento Salinimo
eiga:

Rasti Registro veiklos
testinumo valdymo
plano trilkumai:

Pasiiilymai keisti arba
papildyti Registro
veiklos testinumo
valdymo plang:

Bandant Valstybinés reikSmés ir pavojingy objekty registro veiklos testinumo valdymo plang
dalyvavo:

Vardas, pavardé ParaSas

SHESI RN e







Valstybinés reik§més ir pavojingy objekty registro
veiklos testinumo valdymo plano
4 priedas

(Valstybinés reikSmeés ir pavojingu objekty registro
elektroninés informacijos saugos incidenty registravimo Zurnalo formos pavyzdys)

VALSTYBINES REIKSMES IR PAVOJINGU OBJEKTU REGISTRO
ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO
ZURNALAS

Elektroninés informacijos saugos incidentas

Ei pradzia | pabaiga
l. | pozy | (metai, | (metali,
Nr | mio | ménuo, | ménuo,
koda | diena, diena,
S valanda | valanda

) )

saugos
paSalino | jgaliotinis
jvykio apra§ymas | atkuriamieji darbai | (vardasir | (vardas ir
pavarde) pavarde,
parasas)

Elektroninés informacijos saugos incidento situacijos pozymiai:

1. gamtos veiksniai ir jy padariniai; 2. gaisras; 3. patalpy pazeidimas arba praradimas; 4. elektros
energijos tiekimo sutrikimai; 5. vandentiekio arba Sildymo sistemos sutrikimai; 6. rySio sutrikimai;
7. techninés jrangos sugadinimas, netekimas arba funkcionavimo sutrikimai; 8. programinés jrangos
sugadinimas, duomeny praradimas; 9. jsilauZimas j vidinj kompiuteriy tinklg arba kibernetiné ataka.

Pakeitimai:

1.

PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Isakymas

Nr. 1-414, 2019-10-04, paskelbta TAR 2019-10-04, i. k. 2019-15863

Dél Priesgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos valdomy valstybés informaciniy
sistemy ir valstybinés reik§més ir pavojingy objekty registro duomeny saugos nuostaty patvirtinimo

2.

PrieSgaisrinés apsaugos ir gelbéjimo departamentas prie Vidaus reikaly ministerijos, Jsakymas

Nr. 1-472, 2019-11-15, paskelbta TAR 2019-11-15, i. k. 2019-18335

Dél PrieSgaisrinés apsaugos ir gelbéjimo departamento prie Vidaus reikaly ministerijos direktoriaus 2016 m. sausio 4 d.
jsakymo Nr. 1/2015-412 ,,.Dél Valstybinés reik§més ir pavojingy objekty registro duomeny saugos nuostaty, Valstybinés



https://www.e-tar.lt/portal/legalAct.html?documentId=0119f6c0e6a211e99681cd81dcdca52c
https://www.e-tar.lt/portal/legalAct.html?documentId=c02dbab0077211ea9d279ea27696ab7b

reikSmés ir pavojingy objekty registro saugaus elektroninés informacijos tvarkymo taisykliy, Valstybinés reik§més ir
pavojingy objekty registro naudotojy administravimo taisykliy ir Valstybinés reikSmés ir pavojingy objekty registro
veiklos testinumo valdymo plano patvirtinimo* pakeitimo



