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ISAKYMAS
DEL KALEJIMU DEPARTAMENTO PRIE LIETUVOS RESPUBLIKOS TEISINGUMO
MINISTERIJOS INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO, SAUGOS JGALIOTINIO, ADMINISTRATORIU SKYRIMO IR
SAUGOS POLITIKA JGYVENDINANCIU DOKUMENTU RENGIMO

2016 m. vasario 3 d. Nr. 1R-34
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo*, 7 ir 19 punktais:

1. Tvirtinu Kaléjimy departamento prie Lietuvos Respublikos teisingumo ministerijos
informacinés sistemos (toliau — KADIS) saugos nuostatus (pridedama).

2. P avedu Kaléjimy departamentui prie Lietuvos Respublikos teisingumo ministerijos ir
valstybés jmonei Registry centrui:

2.1. paskirti KADIS saugos jgaliotinj ir KADIS administratorius;

2.2. paskirti valstybés tarnautoja ar darbuotoja, dirbantj pagal darbo sutartj, kuris
kontroliuoty KADIS techninés ir programinés jrangos priezitiros funkcijas teikiancio paslaugy
teikéjo darba, jei tokios funkcijos paslaugy teikéjui perduotos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo 41 straipsnyje nustatytomis saglygomis ir tvarka;

2.3. ne veliau kaip per 2 ménesius nuo §io jsakymo jsigaliojimo dienos parengti ir pateikti
Lietuvos Respublikos teisingumo ministrui tvirtinti saugos politikg jgyvendinanciy dokumenty
projektus.

Teisingumo ministras Juozas Bernatonis

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2015-12-14 rastu Nr. 1D-9743


https://www.e-tar.lt/portal/legalAct.html?documentId=993c3d1081bc11ed8df094f359a60216

PATVIRTINTA
Lietuvos Respublikos teisingumo ministro
2016 m. vasario 3 d. jsakymu Nr. 1R-34

KALEJIMU DEPARTAMENTO PRIE LIETUVOS RESPUBLIKOS TEISINGUMO
MINISTERIJOS INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Kaléjimy departamento prie Lietuvos Respublikos teisingumo ministerijos informacinés
sistemos (toliau — KADIS) duomeny saugos nuostatai (toliau — saugos nuostatai) reglamentuoja
KADIS elektroninés informacijos saugos politika.

2. Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe, Saugos
dokumenty turinio gairiy aprase, Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprase, patvirtintuose
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo*, Techniniuose valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus
reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo®, ir kituose teisés aktuose bei Lietuvos
,Informacijos technologija. Saugumo metodai grupés standartuose.

3. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

3.1. elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo uztikrinimas;

3.2. KADIS veiklos testinumo uztikrinimas;

3.3. KADIS naudotojy mokymas;

3.4. asmens duomeny apsauga.

4. Elektroninés informacijos saugumo uztikrinimo tikslai:

4.1. sudaryti salygas automatiniu biidu saugiai tvarkyti elektroning informacija;

4.2. uztikrinti, kad elektroniné informacija buty patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo ar neteiséto jos tvarkymo.

5. Saugos nuostatai taikomi KADIS valdytojai — Lietuvos Respublikos teisingumo
ministerijai (Gedimino pr. 30, Vilnius) — ir KADIS tvarkytojams: Kaléjimy departamentui prie
Lietuvos Respublikos teisingumo ministerijos (L. Sapiegos g. 1, Vilnius), Alytaus pataisos namams
(Ulony g. 8A, Alytus), Marijampolés pataisos namams (Sporto g. 7, Marijampol¢), PanevéZio
pataisos namams (P. Puzino g. 12, Panevézys), Pravieniskiy pataisos namams-atvirajai kolonijai
(Pravieniskiy g. 5, Pravieniskiy k., Kaisiadoriy r.), Vilniaus pataisos namams (Rasy g. 8, Vilnius),
Kauno tardymo izoliatoriui (A. Mickevi¢iaus g. 11, Kaunas), Siauliy tardymo izoliatoriui (Traky g.
10, Siauliai), Laisvés atémimo viety ligoninei (Pravieni$kiy g. 57, Pravieniskiy k., Kai$iadoriy r.),



Lietuvos probacijos tarnybai (Kalvarijy g. 129-302, Vilnius), valstybés jmonei Registry centrui
(V. Kudirkos g. 18-3, Vilnius).

Punkto pakeitimai:

Nr. 1R-170, 2018-09-03, paskelbta TAR 2018-09-03, i. k. 2018-13847

Nr. 1R-221, 2022-05-30, paskelbta TAR 2022-05-31, i. k. 2022-11580

6. KADIS valdytojo funkcijos:

6.1. metodiskai vadovauti KADIS tvarkytojams ir koordinuoti KADIS funkcionavima;

6.2. koordinuoti KADIS tvarkytojy, techninés ir programinés jrangos priezitiros funkcijas
teikiancio paslaugy teikéjo darba, nustatyta tvarka atlikti jy veiklos prieziiira;

6.3. prizitiréti, kaip laikomasi elektroninés informacijos saugos reikalavimy;

6.4. nagrinéti KADIS tvarkytojy pasiiilymus dél KADIS elektroninés informacijos saugos
tobulinimo ir priimti dél jy sprendimus;

6.5. priimti jsakymus dél KADIS elektroninés informacijos saugumo uztikrinimo;

6.6. uztikrinti vienodg ir sparty KADIS poky¢iy valdymo planavima;

6.7. skirti KADIS saugos jgaliotinj (toliau — saugos jgaliotinis) arba pavesti jj paskirti
KADIS tvarkytojui — Kaléjimy departamentui prie Lietuvos Respublikos teisingumo ministerijos;

6.8. skirti KADIS administratorius (toliau — administratoriai) arba pavesti juos paskirti
KADIS tvarkytojui — Kaléjimy departamentui prie Lietuvos Respublikos teisingumo ministerijos;

6.9. prireikus tvirtinti rizikos jvertinimo ir rizikos valdymo priemoniy plana;

6.10. prireikus tvirtinti KADIS informaciniy technologijy saugos atitikties vertinimo metu
pastebéty trukumy Salinimo plang;

6.11. atlikti kitas KADIS saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

7. KADIS tvarkytojy funkcijos:

7.1. uztikrinti nepertraukiamg KADIS veikima;

7.2. uztikrinti KADIS elektroninés informacijos sauga ir saugy jos perdavimg elektroniniy
rysiy tinklais;

7.3. uztikrinti KADIS valdytojo priimty teisés akty ir rekomendacijy tinkamag jgyvendinima;

7.4. ne reCiau kaip karta per metus organizuoti saugos dokumenty persvarstymg
(perzitiréjimg);

7.5. organizuoti KADIS naudotojams mokomuosius ir pazintinius kursus KADIS
elektroninés informacijos tvarkymo klausimais;

7.6. atlikti kitas KADIS saugos nuostatuose ir kituose teisés aktuose nustatytas funkcijas.

8. Uz elektroninés informacijos saugg pagal kompetencija atsako KADIS valdytojas ir
tvarkytojai.

9. KADIS valdytojas atsako uz saugos politikos formavimg ir jgyvendinimo organizavima,
prieziiirg ir elektroninés informacijos tvarkymo teisétuma.

10. KADIS tvarkytojai atsako uz reikiamy administraciniy, techniniy ir organizaciniy saugos
priemoniy jgyvendinimg, uZtikrinimg ir laikymasi saugos nuostatus ir saugos politikg
igyvendinan¢iy dokumenty nustatyta tvarka.

11. KADIS saugos jgaliotinio, koordinuojan¢io ir prizitrin¢io KADIS saugos politika,
funkcijos ir atsakomybeé:

11.1. teikti KADIS tvarkytojo vadovui pasitlymus del:

11.1.1. KADIS administratoriaus paskyrimo ir reikalavimy administratoriams nustatymo;

11.1.2. informaciniy technologijy saugos atitikties vertinimo pagal Informaciniy
technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus reikaly
ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,.Dél Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo*;

11.2. teikti KADIS valdytojo vadovui pasitilymus dél saugos dokumenty priémimo, keitimo;

11.3. koordinuoti KADIS elektroninés informacijos saugos incidenty tyrimg ir
bendradarbiauti su kompetentingomis institucijomis, tirianiomis elektroniniy rySiy tinkly,
informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos


https://www.e-tar.lt/portal/legalAct.html?documentId=d1ac18f0af3e11e88f64a5ecc703f89b
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incidentais, iSskyrus tuos atvejus, kai $ig funkcijg atlieka elektroninés informacijos saugos darbo
grupés;

11.4. teikti administratoriams ir KADIS naudotojams privalomus vykdyti nurodymus ir
pavedimus dél saugos politikos jgyvendinimo;

11.5. organizuoti rizikos ir informaciniy technologijy saugos atitikties jvertinima;

11.6. atlikti kitas saugos nuostatuose, kituose teisés aktuose nustatytas ir Bendryjy
elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraso patvirtinimo*, saugos jgaliotiniui priskirtas funkcijas.

12. Saugos jgaliotinis negali atlikti administratoriaus funkcijy.

13. Saugos jgaliotinis, atlikdamas savo funkcijas, turi teis¢ pagal savo jgaliojimus duoti
privalomus vykdyti nurodymus ir pavedimus ir kitiems KADIS valdytojo ir informaciniy sistemy
tvarkytojy darbuotojams, jeigu tai biitina saugos politikai jgyvendinti.

14. Administratoriai skiriami keliems KADIS posistemiams, funkciskai savarankiSkoms
sudedamosioms dalims ar tam tikroms administratoriaus funkcijoms atlikti.

15. Administratoriai skirstomi j Sias grupes:

15.1. koordinuojantis administratorius, kuris priziiiri administratoriy veiklg siekdamas
uztikrinti tinkamg administratoriy funkcijy vykdyma;

15.2. KADIS naudotojy administratorius, kuris atlieka KADIS naudotojy teisiy valdymo
funkcijas;

15.3. KADIS komponenty administratorius, kuris atliecka funkcijas, susijusias su KADIS
komponentais (kompiuteriais, operacinémis sistemomis, duomeny baziy valdymo sistemomis,
taikomyjy programy sistemomis, uzkardomis, jsilauzimy aptikimo sistemomis, elektroninés
informacijos perdavimu tinklais, byly serveriais ir kitais komponentais) ir jy saranka;

15.4. saugumo administratorius, Kkuris atlieka KADIS pazeidziamy viety nustatymo,
saugumo reikalavimy atitikties nustatymo ir stebésenos funkcijas.

16. Administratoriy skaicCius nustatomas KADIS valdytojo, kai jis skiria administratorius,
arba informaciniy sistemy tvarkytojo jsakyme dél administratoriy skyrimo.

17. Administratoriai privalo vykdyti visus saugos jgaliotinio nurodymus ir pavedimus dé¢l
KADIS saugos uztikrinimo, pagal kompetencija reaguoti j elektroninés informacijos saugos
incidentus ir nuolat teikti saugos jgaliotiniui informacijg apie saugg uztikrinanciy pagrindiniy
komponenty bukle.

18. Atlikdamas KADIS sarankos pakeitimus, KADIS komponenty administratorius turi
laikytis KADIS valdytojo KADIS poky¢iy valdymo tvarkos, nustatytos informaciniy sistemy
valdytojo tvirtinamose KADIS saugaus elektroninés informacijos tvarkymo taisyklése.

19. KADIS komponenty administratoriai privalo patikrinti (perzitréti) KADIS saranka ir
KADIS busenos rodiklius reguliariai — ne reiau kaip karta per metus ir (ar) po informaciniy
sistemy pokycio.

20. Teises aktai, kuriais vadovaujamasi tvarkant elektroning informacijg ir uztikrinant jos
sauga:

20.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

20.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

20.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

20.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas, patvirtintas Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Valstybes
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir -elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo*;

20.5. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraSas, patvirtintas Lietuvos Respublikos
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Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraSo patvirtinimo* (toliau — Informaciniy sistemy klasifikavimo gairiy aprasas);

20.6. Saugos dokumenty turinio gairiy apraSas, patvirtintas Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo
gairiy apraso patvirtinimo*;

20.7. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

20.8. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms,
patvirtinti Valstybés duomeny apsaugos inspekcijos direktoriaus 2014 m. gruodzio 18 d. jsakymu
Nr. 1T-74(1.12.E) ,,Dél Bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo
priemonéms patvirtinimo* (toliau — Bendrieji reikalavimai saugumo priemonéms);

20.9. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, Lietuvos ir
tarptautiniai ,,Informacijos technologija. Saugumo technika* grupés standartai, nustatantys saugy
informacings sistemos duomeny tvarkyma.

I SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

21. KADIS tvarkoma elektroniné informacija priskiriama zinybinés svarbos elektroninés
informacijos kategorijai. Elektroniné informacija Siai kategorijai priskiriama vadovaujantis
Informaciniy sistemy klasifikavimo gairiy apraSo 4.3 papunkcio nuostatomis.

22. KADIS priskiriama treciai kategorijai, vadovaujantis Informaciniy sistemy
klasifikavimo gairiy apraso 5.3 papunkCio nuostatomis, atsizvelgiant j informacin€je sistemoje
apdorojamos elektroninés informacijos svarbos kategorija.

23. Informacinés sistemos asmens duomeny tvarkymas automatiniu biidu priskirtinas

antrajam saugumo lygiui, vadovaujantis Bendryjy reikalavimy saugumo priemonéms 11.2
papunkcio nuostatomis.

24. KADIS saugos jgaliotinis, vadovaudamasis Lietuvos Respublikos vidaus reikaly
ministerijos metodine priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautiniais ,,Informacijos
technologija. Saugumo technika* grupés standartais, kasmet organizuoja KADIS rizikos veiksniy
vertinimg. Prireikus saugos jgaliotinis gali organizuoti neeilinj KADIS rizikos veiksniy vertinimg.

25. KADIS rizikai jvertinti gali biiti naudojamos interaktyvios priemonés (kompiuterinés
programos ir pan.).

26. KADIS rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo ataskaitoje, Kuri
pateikiama KADIS tvarkytojo vadovui. KADIS rizikos jvertinimo ataskaita rengiama jvertinant
rizikos veiksnius, galinCius turéti jtakos elektroninés informacijos saugai, jy galimg Zzala,
pasireiskimo tikimybe ir pobudj, galimus rizikos valdymo biidus, rizikos priimtinumo Kriterijus.
Svarbiausi rizikos veiksniai yra Sie:

26.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kt.);
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26.2. subjektyviis ty¢iniai (nesankcionuotas naudojimasis KADIS elektroninei informacijai
gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kt.);

26.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

27. KADIS rizikos vertinimo metu atliekami darbai:

27.1. KADIS sudaranc¢iy informaciniy istekliy inventorizacija;

27.2. jtakos KADIS veiklai vertinimas;

27.3. grésmés ir pazeidimy analizé;

27.4. liekamosios rizikos vertinimas.

28. Elektroninés informacijos saugos priemoniy parinkimo principai:

28.1. lickamoji rizika turi biiti sumazinta iki priimtino lygio;

28.2. informacijos saugos priemonés diegimo kaina turi bati adekvati saugomos
informacijos vertei;

28.3. atsizvelgiant ] priemoniy efektyvumg ir taikymo tikslinguma, turi buti jdiegtos
prevencinés, detekcinés ir korekcinés informacijos saugos priemongs.

29. Atsizvelgdamas | rizikos jvertinimo ataskaitg, KADIS valdytojas prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame nustatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

30. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas KADIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi
pateikti Valstybés informaciniy iStekliy elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos Respublikos vidaus reikaly
ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,,Dél Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos
nuostaty patvirtinimo*, nustatyta tvarka.

31. Siekiant uztikrinti saugos dokumentuose nustatyty reikalavimy jgyvendinimo
organizavimg ir kontrole, ne reciau kaip karta per dvejus metus organizuojamas informaciniy
technologijy saugos atitikties vertinimas.

32. Atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama KADIS tvarkytojo vadovui, ir
pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo
terminus nustato KADIS valdytojas.

33. Informaciniy technologijy saugos atitikties vertinimo ataskaitas, pastebéty trukumy
Salinimo plano kopijas KADIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,Dél Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos (Kibernetinio saugumo)
reikalavimams stebésenos sistemos nuostaty patvirtinimo*, nustatyta tvarka.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

34. Programinés jrangos, skirtos KADIS apsaugoti nuo kenksmingos programinés jrangos
(virusy, Snipin¢jimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.), naudojimo
nuostatos ir jos atnaujinimo reikalavimai:
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34.1. tarnybinése stotyse ir vidiniy KADIS naudotojy kompiuteriuose turi biiti naudojamos
centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo, stebéjimo
realiu laiku priemonés;

34.2. KADIS komponentai be kenksmingos programinés jrangos aptikimo priemoniy gali
biti eksploatuojami, jeigu rizikos vertinimo metu patvirtinama, kad $iy komponenty rizika yra
priimtina;

34.3. kenksmingos programings jrangos aptikimo priemongés turi atsinaujinti automatiskai ne
reciau kaip karta per 24 valandas. KADIS komponenty administratorius turi biiti automatiskai
informuojamas, kurie KADIS posistemiai, funkci$kai savarankiSskos sudedamosios dalys
neatsinaujino laiku dél kenksmingos programinés jrangos aptikimo.

35. Programinés jrangos, idiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

35.1. tarnybinése stotyse ir vidiniy KADIS naudotojy kompiuteriuose turi biiti naudojama
tik legali programiné jranga, jtraukta j su KADIS valdytoju suderintg leistinos programinés jrangos
sgraSa. Saugos jgaliotinis turi parengti, su informacinés sistemos valdytojo vadovu suderinti ir ne
reciau kaip kartg per metus perzitiréti bei prireikus atnaujinti leistinos programings jrangos sarasa;

35.2. vidiniy KADIS naudotojy kompiuterinéje jrangoje turi biiti naudojama tik darbo
(tarnybos) funkcijoms atlikti reikalinga programiné jranga;

35.3. tarnybiniy stoc¢iy ir vidiniy informaciniy sistemy naudotojy darbo viety kompiuterinés
jrangos operacings sistemos ir kitos naudojamos programinés jrangos gamintojy rekomenduojami
atnaujinimai turi biiti operatyviai iSbandomi ir jdiegiami;

35.4. saugos administratorius reguliariai, ne reciau kaip karta per savaite, turi jvertinti
informacijg apie nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
pazeidziamumo svarbos lygius KADIS posistemiuose, funkciSkai savarankiS§kose sudedamosiose
dalyse, vidiniy KADIS naudotojy darbo viety kompiuterin¢je jrangoje. Apie jvertinimo rezultatus
saugos administratorius turi informuoti saugos jgaliotinj;

35.6. programingés jrangos diegimg, konfigiiravima, prieziiirg ir gedimy Salinimg turi atlikti
kvalifikuoti specialistai — KADIS administratoriai arba tokias paslaugas teikiantys kvalifikuoti
paslaugy teikéjai;

35.7. programiné jranga turi biiti testuojama naudojant atskirg testavimo aplinka, kurioje
esantys asmens duomenys turi biiti naudojami vadovaujantis Bendraisiais reikalavimais saugumo
priemonéms.

36. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy
serveriy ir kt.) pagrindinés naudojimo nuostatos:

36.1. kompiuteriy tinklas turi biiti atskirtas nuo vieSyjy rySiy tinkly naudojant uzkardas,
DOS ir DDOS ataky prevencijai skirtg jrangg bei jsilauzimy aptikimo ir prevencijos jranga;

36.2. kompiuteriy tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSajame rySiy tinkle narSanciy vidiniy KADIS naudotojy kompiutering
jrangg nuo kenksmingo kodo;

36.3. apsaugai nuo elektroninés informacijos nutekinimo turi biiti naudojama duomeny
srauty analizés ir kontrolés jranga, kuri Sifruoja jeinanciy ir iSeinanc¢iy duomeny srauty duomenis.

37. Leistinos kompiuteriy naudojimo ribos:

37.1. stacionarius kompiuterius leidziama naudoti tik KADIS valdytojo ir KADIS tvarkytojy
patalpose;



37.2. neSiojamiesiems kompiuteriams, iSneSamiems i§ KADIS valdytojo ar tvarkytojy
patalpy, turi biiti taikomos papildomos saugos priemonés (elektroninés informacijos Sifravimas,
papildomas tapatybés patvirtinimas, prisijungimo ribojimai, rakinimo jrenginiy naudojimas);

37.3. 18 stacionariy ir neSiojamyjy kompiuteriy ar elektroninés informacijos laikmeny, kurie
perduodami remonto, techninés priezitiros paslaugy teikéjui arba nuraSomi, turi biiti neatkuriamai
pasalinta visa neviesa elektroniné informacija.

38. Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikima ir (ar)
gavima:

38.1. elektroniné informacija teikiama (daugkartinio ir vienkartinio teikimo atvejais) KADIS
nuostatuose nustatyta tvarka;

38.2. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavimg naudojamas
Sifravimas, virtualus privatus tinklas, skirtinés linijos, saugus elektroniniy ryS$iy tinklas ar kitos
priemongs, kuriomis uZtikrinamas saugus elektroninés informacijos perdavimas;

38.3. elektroniné informacija automatiniu budu turi bti teikiama ir (ar) gaunama tik pagal
duomeny teikimo sutartyse nustatytas specifikacijas ir sglygas.

39. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

39.1. i8samios atsarginés elektroninés informacijos kopijos turi biiti daromos automatiskai
kartg per savaite, dalinés atsarginés duomeny kopijos — kiekvieng darbo diena;

39.2. atsarginiy kopijy darymas turi biiti registruojamas kopijy darymo apskaitos zurnale;

39.3. periodiskai, bet ne reCiau kaip kartg per pusmetj, turi biiti atlieckami elektroninés
informacijos atkiirimo i§ atsarginiy kopijy bandymai;

39.4. atsarginés duomeny kopijos turi buti saugomos atskiroje patalpoje nei jrenginys,
kuriuo elektroniné informacija buvo nukopijuota, ir latkomos uzrakintoje nedegioje spintoje;

39.5. atsarginés laikmenos su KADIS programinés jrangos kopijomis turi buti laikomos
kitose patalpose arba kitame pastate nei informaciniy sistemy tarnybinés stotys;

39.6. atsarginiy kopijy laikmenos turi biiti Zymimos taip, kad jas biity galima identifikuoti,

39.7. elektronin¢é informacija kopijose turi biiti uzsifruota (Sifravimo raktai turi buti saugomi
atskirai nuo kopijy) arba turi buti imtasi kity priemoniy, dél kuriy nebiity galima neteisétai atkurti
elektroninés informacijos;

39.8. patekimas | KADIS tarnybiniy sto¢iy patalpas ir patalpas, kuriose saugomos atsarginés
kopijos, galimas tik su asmens, atsakingo uz atsarginiy kopijy daryma, leidimu.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

40. Reikalavimai KADIS naudotojams, administratoriams ir saugos jgaliotiniui:

40.1. vidiniy KADIS naudotojy, administratoriy, saugos jgaliotinio kvalifikacija turi atitikti
bendruosius ir specialiuosius reikalavimus, nustatytus jy pareigybiy apraSymuose;

40.2. visi KADIS naudotojai privalo turéti darbo kompiuteriu, taikomosiomis programomis
igadziy;

40.3. KADIS naudotojai privalo riipintis KADIS ir joje tvarkomos elektroninés informacijos
Saugumu;

40.4. KADIS saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos
uztikrinimo principus, tobulinti kvalifikacija elektroninés informacijos saugos srityje, savo darbe
vadovautis Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy elektroninés
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informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo®, kity Lietuvos Respublikos ir Europos
Sajungos teisés akty nuostatomis;

40.5. KADIS saugos ijgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar
nepanaikintg teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip
pat paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidima elektroniniy rySiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy rySiy tinklo gadinimg ar savavaliskg prisijungimg prie tinklo arba
galiniy jrenginiy, kurie trukdo elektroniniy rySiy tinklo darbui, savavaliska prisijungimg arba
elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo jos skyrimo praéjo maziau kaip vieni metai;

40.6. administratoriai pagal kompetencija privalo i$manyti elektroninés informacijos saugos
uztikrinimo principus, darbg su kompiuteriy tinklais, gebéti uZztikrinti jy saugg, iSmanyti
informaciniy sistemy komponenty administravimo prieziiros pagrindus, biiti susipazing su saugos
dokumentais ir laikytis jy reikalavimy.

41. KADIS naudotojy ir administratoriy mokymo planavimo, organizavimo ir vykdymo
tvarka, mokymo daznumo reikalavimai:

41.1. KADIS naudotojams ir administratoriams turi biiti periodiskai, bet ne re¢iau kaip kartg
per dvejus metus, organizuojami mokymai elektroninés informacijos saugos klausimais, jvairiais
biidais primenama apie elektroninés informacijos saugos problemas (pvz., priminimai elektroniniu
paStu, teminiy renginiy organizavimas, atmintinés naujiems KADIS naudotojams,
administratoriams ir pan.);

41.2. mokymai elektroninés informacijos saugos klausimais turi biiti planuojami ir mokymo
biidai parenkami atsizvelgiant j elektroninés informacijos saugumo uZztikrinimo prioritetines kryptis
ir tikslus, jdiegtas ar planuojamas jdiegti technologijas (techning¢ ar programing jrangg), KADIS
naudotojy poreikius;

41.3. mokymai turi biiti vykdomi pagal KADIS tvarkytojo patvirtinta mokymy plang.
Mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kt. teminiai
renginiai) ar nuotoliniu bidu (pvz., vaizdo konferencijos, mokomosios medziagos pateikimas
elektroninéje erdvéje ir pan.). Mokymus gali vykdyti saugos jgaliotinis ar kitas KADIS valdytojo ar
tvarkytojo valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj, iSmanantis
elektroninés informacijos saugos uztikrinimo principus, arba elektroninés informacijos saugos
mokymo paslaugy teikéjas;

41.4. uz mokymy organizavimg atsakingas saugos jgaliotinis.

V SKYRIUS
KADIS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

42. Uz KADIS naudotojy supazindinimg su Siais saugos nuostatais ir kitais saugos politikg
igyvendinanciais teisés aktais bei atsakomybe uz saugos dokumenty pazeidimus yra atsakingas
KADIS saugos jgaliotinis.

43. Vidinius KADIS naudotojus su saugos dokumentais supazindina saugos jgaliotinis. Kiti
KADIS naudotojai su saugos dokumentais supaZindinami elektroniniu biidu KADIS naudotojams
pasiekiamame tinklalapyje.

44. KADIS naudotojai pirmojo prisijungimo prie KADIS metu turi patvirtinti, kad
susipazino su saugos dokumentais ir sutinka laikytis jy reikalavimy. KADIS naudotojy
patvirtinimai saugomi KADIS elektroniniame jvykiy Zurnale siekiant uztikrinti susipaZinimo su
saugos dokumentais jrodomuma.

45. Pakartotinai su saugos dokumentais KADIS naudotojai supazindinami tik i§ esmés
pasikeitus KADIS arba elektroninés informacijos saugg reglamentuojantiems teisés aktams.



Informacija apie pasikeitimus saugos politikag jgyvendinanCiuose teisés aktuose siunciama
elektroniniu bidu.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

46. KADIS valdytojas saugos dokumentus gali keisti savo arba saugos jgaliotinio iniciatyva.
Keic¢iami saugos dokumentai turi biiti derinami su Lietuvos Respublikos vidaus reikaly ministerija.
Kei¢iami saugos dokumentai gali biiti nederinami su Lietuvos Respublikos vidaus reikaly
ministerija tais atvejais, kai atlickami tik redakciniai ar nezymiis nustatyto teisinio reguliavimo
esmés ar saugos politikos nekeiciantys pakeitimai arba taisoma teisés technika.

47. KADIS tvarkytojai saugos dokumentus turi persvarstyti (perzitréti) ne re¢iau kaip karta
per kalendorinius metus. Saugos dokumentai turi biiti persvarstomi (perziiirimi) atlikus rizikos
jvertinimg ar informaciniy technologijy atitikties vertinimg arba jvykus esminiams organizaciniams,
sisteminiams ar kitiems KADIS poky¢iams.

Pakeitimai:

1.

Lietuvos Respublikos teisingumo ministerija, Jsakymas

Nr. 1R-170, 2018-09-03, paskelbta TAR 2018-09-03, i. k. 2018-13847

Dél teisingumo ministro 2016 m. vasario 3 d. jsakymo Nr. 1R-34 ,Dél Kal¢jimy departamento prie Lietuvos
Respublikos teisingumo ministerijos informacinés sistemos duomeny saugos nuostaty patvirtinimo, saugos jgaliotinio,
administratoriy skyrimo ir saugos politika jgyvendinan¢iy dokumenty rengimo* pakeitimo

2.

Lietuvos Respublikos teisingumo ministerija, [sakymas

Nr. 1R-221, 2022-05-30, paskelbta TAR 2022-05-31, i. k. 2022-11580

Dél teisingumo ministro 2016 m. vasario 3 d. jsakymo Nr. 1R-34 ,Dél Kal¢jimy departamento prie Lietuvos
Respublikos teisingumo ministerijos informacinés sistemos duomeny saugos nuostaty patvirtinimo, saugos jgaliotinio,
administratoriy skyrimo ir saugos politika jgyvendinan¢iy dokumenty rengimo* pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=d1ac18f0af3e11e88f64a5ecc703f89b
https://www.e-tar.lt/portal/legalAct.html?documentId=c9ffb400e02611ec8d9390588bf2de65

