Suvestiné redakcija nuo 2018-05-09 iki 2023-08-30

Isakymas paskelbtas: TAR 2014-07-14, i. k. 2014-10212

LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

ISAKYMAS
DEL TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES
SISTEMOS NUOSTATU IR DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2014 m. liepos 9 d. Nr. V-776
Vilnius

Igyvendindamas Lietuvos Respublikos sveikatos apsaugos ministro 2014 m. vasario 3 d.
jsakymo Nr. V-153 , D¢l Traumy ir nelaimingy atsitikimy stebésenos tvarkos apraso patvirtinimo*
2.1 ir 2.2 papunkcius ir vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo 8 straipsniu, 30 straipsnio 1 ir 2 dalimis, Valstybés informaciniy sistemy
steigimo, kairimo, modernizavimo ir likvidavimo tvarkos apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,Dél Valstybés informaciniy sistemy steigimo,
kiirimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo*, 4 ir 11 punktais ir Bendryjy
elektroninés informacijos saugos reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, 7 ir 19 punktais:

Preambulés pakeitimai:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

1. Tvirtinu pridedamus:

1.1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos nuostatus;

1.2. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos duomeny saugos
nuostatus.

2. P avedu Higienos institutui:

2.1. paskirti Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos saugos
igaliotinj, administratoriy, duomeny valdymo jgaliotinj;

2.2. per 5 ménesius nuo Sio jsakymo jsigaliojimo parengti, teisés akty nustatyta tvarka
suderinti ir Lietuvos Respublikos sveikatos apsaugos ministerijai pateikti tvirtinti:

2.2.1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy projekta;

2.2.2. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos veiklos testinumo
valdymo plano projekta;

2.2.3. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos naudotojy
administravimo taisykliy projekta.

3. Isakymo vykdyma p a v e d u kontroliuoti ministerijos kancleriui.

Sveikatos apsaugos ministras Vytenis Povilas Andriukaitis


https://www.e-tar.lt/portal/legalAct.html?documentId=17ac90b051f611e884cbc4327e55f3ca

SUDERINTA SUDERINTA

Lietuvos Respublikos vidaus reikaly ministerijos ~ Valstybinés duomeny apsaugos inspekcijos
2014 m. birzelio 5 d. rastu Nr. 1D-4249 (52) 2014 m. birzelio 6 d. rastu Nr. 2R-2943 (3.33.)
SUDERINTA SUDERINTA

Informacinés visuomenés plétros komiteto prie Valstybinés ligoniy kasos prie

Susisiekimo ministerijos Sveikatos apsaugos ministerijos

2014 m. birzelio 5 d. rastu Nr. S-807 2014 m. birzelio 9 d. rastu Nr. 4K-4767
SUDERINTA SUDERINTA

Nejgalumo ir darbingumo nustatymo tarnybos Valstybinio socialinio draudimo fondo valdybos
prie Socialinés apsaugos ir darbo ministerijos prie Socialinés apsaugos ir darbo ministerijos

2014 m. birzelio 5 d. rastu Nr. R-21687 2014 m. birzelio 9 d. rastu Nr. (11.2) 1-5180



PATVIRTINTA

Lietuvos Respublikos
sveikatos apsaugos ministro
2014 m. liepos 9 d.
jsakymu Nr. V-776

TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES SISTEMOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos nuostatai (toliau —
Nuostatai) reglamentuoja Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos (toliau
— Informaciné sistema) steigimo pagrinda, tikslus, uzdavinius, funkcijas, organizacing, informacing
ir funkcing struktiirg, reglamentuoja duomeny teikimo ir naudojimo tvarka, duomeny sauga,
finansavimg, modernizavimg ir likvidavima.

2. Informaciné sistema yra steigiama vadovaujantis Lietuvos Respublikos sveikatos apsaugos
ministerijos nuostaty, patvirtinty Lietuvos Respublikos Vyriausybés 1998 m. liepos 24 d. nutarimu
Nr. 926 ,.Dé¢l Lietuvos Respublikos sveikatos apsaugos ministerijos nuostaty patvirtinimo®, 9
punktu.

3. Informacinés veiklos sritj reglamentuojantys teisés aktai, kuriais vadovaujantis tvarkoma
Informacing sistema:

3.1. Lietuvos Respublikos civilinis kodeksas;

3.2. Lietuvos Respublikos visuomenés sveikatos prieziiiros jstatymas;

3.3. Lietuvos Respublikos visuomenés sveikatos stebésenos (monitoringo) jstatymas;

3.4. Lietuvos Respublikos sveikatos sistemos jstatymas;

3.5. Lietuvos Respublikos sveikatos priezitiros jstaigy jstatymas;

3.6. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

3.7. Lietuvos Respublikos kibernetinio saugumo jstatymas;
Papildyta papunkciu:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

3.8. Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimas Nr. 387 , D¢l
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos

informacinei infrastruktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo*;
Papildyta papunkciu:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

3.9. Lietuvos Respublikos sveikatos apsaugos ministro 2011 m. kovo 28 d. jsakymas Nr. V-
294 ,D¢l Lietuvos E. sveikatos sistemos funkcinés, techninés ir programinés jrangos modelio
patvirtinimo*;
Punkto numeracijos pakeitimas:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

3.10. Lietuvos Respublikos Vyriausybés 2011 m. rugséjo 7 d. nutarimas Nr. 1057 ,,D¢l
Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros informacinés sistemos nuostaty
patvirtinimo*;

Punkto numeracijos pakeitimas:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404
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3.11 Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimas Nr. 180 ,Dél
valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo*;

Punkto numeracijos pakeitimas:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

3.12. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*;

Punkto pakeitimai:

Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404
Punkto numeracijos pakeitimas:

Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

3.13. kiti teisés aktai, reglamentuojantys saugy elektroninés informacijos tvarkyma,
saugojimg bei sunaikinimg.
Punkto numeracijos pakeitimas:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

4. Siuose nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d.
nutarime Nr. 180 ,Dél Valstybés informaciniy sistemy steigimo, kirimo, modernizavimo ir
likvidavimo tvarkos apraso patvirtinimo* ir kKituose teisés aktuose vartojamas sgvokas.

5. Informacinés sistemos tikslas — informaciniy technologijy priemonémis valdyti duomenis
apie traumas ir nelaimingus atsitikimus.

6. Informacinés sistemos uzdavinys — centralizuotai tvarkyti duomenis apie traumas ir
nelaimingus atsitikimus ir atlikti traumy ir nelaimingy atsitikimy priezasciy analize.

7. Informacingés sistemos pagrindinés funkcijos:

7.1. 18 informaciniy sistemy surinkti duomenis apie traumas ir nelaimingus atsitikimus;

7.2. teikti duomenis Informacinés sistemos naudotojams.

. Il SKYRIUS '
INFORMACINES SISTEMOS ORGANIZACINE STRUKTURA

8. Informacinés sistemos organizacing struktiira:

8.1. Informacinés sistemos valdytoja — Lietuvos Respublikos sveikatos apsaugos ministerija
(toliau — Sveikatos apsaugos ministerija);

8.2. Informacinés sistemos tvarkytojas — Higienos institutas.

9. Informacinés sistemos valdytoja vykdo Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas. Taip
pat Informacinés sistemos valdytoja atlieka Sias funkcijas:

9.1. priima sprendimus, susijusius su Informacinés sistemos kirimu, plétra, likvidavimu,
modernizavimu, priezitira, administravimu ir kontroliuoja jy vykdyma;

9.2. uztikrina nustatyto Elektroninés sveikatos paslaugy ir bendradarbiavimo infrastruktiiros
informacings sistemos duomeny mainy biido ir formato laikymasi,

9.3. tvirtina su Informacinés sistemos veikla, informaciniy ir rySiy technologijy infrastruktira
susijusius dokumentus;

9.4. nagrin¢ja sitilymus tobulinti Informacing sistema, tvirtina Informacinés sistemos kiirimo,
plétros planus ir projektus, Informacinés sistemos tvarkymo ir administravimo veiklos planus ir
ataskaitas bei kontroliuoja jy vykdyma;
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9.5. vertina Informacinés sistemos tvarkytojo sitilymus dél duomeny tvarkymo tiksly bei
priemoniy ir priima dél jy atitinkamus sprendimus;

9.6. analizuoja teisines, technines, technologines, metodines ir organizacines Informacinés
sistemos tvarkymo problemas ir pagal savo kompetencija priima sprendimus, reikalingus
Informacinés sistemos veiklai uztikrinti;

9.7. teisés akty nustatyta tvarka teikia informacija apie Informacinés sistemos veikla.

10. Informacinés sistemos tvarkytojas vykdo Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas. Taip
pat atlieka Sias funkcijas:

10.1. teisés akty nustatyta tvarka rengia teisés akty projektus, susijusius su Informacinés
sistemos duomeny tvarkymu ir sauga;

10.2. teikia Informacinés sistemos valdytojui sitilymus, susijusius su duomeny tvarkymu ir
duomeny sauga, Informacinés sistemos kiirimu, plétra, likvidavimu, modernizavimu, priezilira,
administravimu ir kartu su Informacinés sistemos valdytoju priima susijusius sprendimus;

10.3. rengia ir teikia derinimui su Informacinés sistemos veikla, informaciniy ir rysiy
technologijy infrastruktiira, duomeny tvarkymu ir sauga susijusiy teisé€s akty projektus;

10.4. rengia ir teikia derinti Informacinés sistemos tvarkymo ir administravimo veiklos plany ir
ataskaity projektus;

10.5. teikia sitilymus teisinéms, techninéms, technologinéms, metodinéms ir organizacinéms
Informacinés sistemos tvarkymo problemoms spresti ir kartu su Informacinés sistemos valdytoju
priima susijusius sprendimus;

10.6. wuztikrina Informacinés sistemos veikimui ir duomeny mainams su kitomis
informacinémis sistemomis ir registrais biitinos techninés ir programinés jrangos jdiegima,
nepertraukiamg funkcionavimg ir atnaujinima;

10.7. administruoja Informacinés sistemos duomeny saugykla, duomeny archyva techninés ir
funkcinés jrangos centre ir uztikrina jy sauga;

10.8. skiria darbuotojus, atsakingus uz Informacinés sistemos duomeny tvarkyma;

10.9. organizuoja Informacinés sistemos eksploatavimui, priezidrai ir plétrai skirty funkciniy,
techniniy, programiniy priemoniy jsigijima, diegimg ir modernizavima;

10.10. jgyvendina Informacinés sistemos techniniy ir programiniy priemoniy }sigijima,
jdiegima ir modernizavima;

10.11. sudaro sutartis su Informacinés sistemos duomeny teikéjais ir gavéjais;

10.12. registruoja Informacinés sistemos naudotojus, vadovaudamasis Informacinés sistemos
naudotojy administravimo taisyklémis;

10.13. organizacinémis, techninémis, technologinémis ir metodinémis priemonémis uztikrina
Informacinés sistemos sauga, Informacinéje sistemoje tvarkomy duomeny konfidencialuma,
vientisuma ir prieinamuma, apsaugg nuo neteiséto sunaikinimo, pakeitimo, atskleidimo ar kitokio
neteiséto tvarkymo bei saugy duomeny perdavimg kompiuteriniais tinklais.

11. Informacinés sistemos duomeny teik¢jai ir jy valdomos informacinés sistemos:

11.1. Valstybine¢ ligoniy kasa prie Sveikatos apsaugos ministerijos (toliau — Valstybiné
ligoniy kasa) teikia Privalomojo sveikatos draudimo informacinés sistemos ,,Sveidra® duomenis;

11.2. Higienos institutas teikia Mirties atvejy ir jy priezasciy valstybés registro duomenis;

11.3. Greitosios medicinos pagalbos jstaigos, turin€ios informacines sistemas, teikia
duomentis i savo informaciniy sistemy;

11.4. Nejgalumo ir darbingumo nustatymo tarnyba prie Socialinés apsaugos ir darbo
ministerijos (toliau — Nejgalumo ir darbingumo nustatymo tarnyba) teikia Nejgalumo ir darbingumo
nustatymo tarnybos informacinés sistemos duomenis;

11.5. Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos ir darbo
ministerijos (toliau — Valstybinio socialinio draudimo fondo valdyba) teikia Valstybinio socialinio
draudimo fondo valdybos informacinés sistemos duomentis.
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INFORMACINES SISTEMOS INFORMACINE STRUKTURA

12. Informacing struktiirg sudaro:

12.1. Traumy ir nelaimingy atsitikimy duomeny baze;

12.2. Ataskaity duomeny bazé.

13. Traumy ir nelaimingy atsitikimy duomeny bazéje saugomi:

13.1. Bendri duomenys:

13.1.1. gimimo data;

13.1.2. Iytis;

13.1.3. savivaldybé.

13.2. Duomenys apie asmens sveikatos prieziliros jstaiga (toliau — ASP]) ir asmeniui,
patyrusiam suzalojimg / apsinuodijima, suteiktas sveikatos priezitiros paslaugas:

13.2.1. ASPI kodas;

13.2.2. ASP] pavadinimas;

13.2.3. atvykimo informacija: siuncianti ASP], siuntimo priezastis, atvezé Greitosios
medicinos pagalbos (toliau — GMP) brigada, biitinoji pagalba;

13.2.4. stacionarinio gydymo epizodo informacija:

13.2.4.1. atvykimo, iSvykimo data ir laikas;

13.2.4.2. lovadieniy skaicius;

13.2.4.3. epizodo tipas;

13.2.4.4. skyrius, paslaugos kodas, diagnozés kodas, gydytojo spaudo numeris, paslaugos
kaina;

13.2.4.5. medicininés intervencijos data, kodas, specialisto spaudo numeris, paslaugos kodas,
kaina.

13.2.5. Ambulatorinio gydymo epizodo informacija:

13.2.5.1. apsilankymo data, tipas, diagnozés kodas, specialisto spaudo numeris, paslaugos
kodas ir kaina.

13.2.6. epizodo metu nustatytos diagnozes ir traumos priezastys, kodai pagal TLK-10-AM,;

13.2.7. asmens priemokos ir mokamos paslaugos;

13.2.8. centralizuotai perkami vaistai ir medicinos priemonés;

13.2.9. gydymo rezultatas;

13.2.10. bendra epizodo kaina;

13.2.11. gydancio gydytojo spaudo numeris.

13.3. Bendri formos Nr. 106/a, patvirtintos Lietuvos Respublikos sveikatos apsaugos ministro
1999 m. lapkricio 29 d. jsakymu Nr. 515, duomenys:

13.3.1. mirties data, laikas;

13.3.2. mirties vieta;

13.3.3. mirties priezastys.

13.4. Bendri formos Nr. 110/a, patvirtintos Lietuvos Respublikos sveikatos apsaugos ministro
2013 m. gruodzio 20 d. jsakymu Nr. V-1234, duomenys:

13.4.1. kvietimo data;

13.4.2. kvietimo laikas;

13.4.3. GMP atvykimo laikas;

13.4.4. jvykio vietos adresas;

13.4.5. pristatymo j gydymo jstaigg laikas;

13.4.6. informacija apie traumg: suZalojimo vieta, suZalojimai, traumos sunkumo vertinimas,
traumos aplinkybeés;

13.4.7. informacija apie pacienty: saugos dirzai, séd¢jimo vieta, oro pagalvés, saugumo
priemonés;

13.4.8. pagalbos teikimo protokolas;

13.4.9. suteikta pagalba;

13.4.10. transportavimas;



13.4.11. vélavimo | iSkvietimg priezastis;

13.4.12. informacija apie mirtj;

13.4.13. ligonio biiklé suteikus medicining pagalbg;

13.4.14. ligonio buiklé atvykus j priémimo-skubios pagalbos skyriy.

13.5. Duomenys apie asmeniui nustatyta nejgalumo ar darbingumo lygi:

13.5.1. asmeniui nustatytas nejgalumo lygis;

13.5.2. nejgalumo lygio nustatymo pradzios data;

13.5.3. nejgalumo lygio nustatymo pabaigos data;

13.5.4. pagrindiné diagnozg;

13.5.5. asmeniui nustatytas darbingumo lygis;

13.5.6. darbingumo lygio nustatymo pradzios data;

13.5.7. darbingumo lygio nustatymo pabaigos data;

13.5.8. pagrindiné diagnozé.

13.6. Bendri Nedarbingumo pazyméjimo duomenys:

13.6.1. laikinojo nedarbingumo data nuo, data iki;

13.6.2. laikinojo nedarbingumo diagnozg;

13.6.3. iSmokéta ligos pasalpos suma;

13.6.4. laikinojo nedarbingumo priezastis (nelaimingas atsitikimas buityje, nelaimingas
atsitikimas darbe, kelyje j (i8) darbg (-0));

13.6.5. nelaimingas atsitikimas darbe, kelyje i (i$) darba (-0) pripazintas draudiminiu jvykiu,
pripazintas nedraudiminiu jvykiu.

13.7. Klasifikatoriy duomenys:

13.7.1. Tarptautinés statistinés ligy ir sveikatos sutrikimy klasifikacijos deSimtasis pataisytas
ir papildytas leidimas ,,Sisteminis ligy sgrasas“ (Australijos modifikacija, TLK-10-AM), idiegtas
sveikatos apsaugos ministro 2011 m. vasario 23 d. jsakymu Nr. V-164 , D¢l Tarptautinés statistinés
ligy ir sveikatos sutrikimy klasifikacijos deSimtojo pataisyto ir papildyto leidimo ,,Sisteminis ligy
sgraSas“ (Australijos modifikacija, TLK-10-AM) jdiegimo* ir jo pakeitimai;

13.7.2. valstybiy ir savivaldybiy kody klasifikatorius ir jo pakeitimai;

13.7.3. kiti su sveikatinimo paslaugy teikimu susije¢ klasifikatoriai.

14. Ataskaity duomeny bazéje tvarkomi ir saugomi duomenys, kuriy reikia ataskaitoms
formuoti, statistikai skaiCiuoti ir analizei vykdyti.

15. Informacinés sistemos duomeny teikéjai teikia Siuos duomenis:

15.1. GMP teikia $iy Nuostaty 13.1.1-13.1.3 ir 13.4.1-13.4.14 papunkc¢iuose nurodytus
duomenis;

15.2. Valstybiné ligoniy kasa, vadovaudamasi Privalomojo sveikatos draudimo informacinés
sistemos ,,Sveidra“ nuostatais, pagal duomeny teikimo — gavimo sutart, teikia Nuostaty 13.1.1-
13.1.3, 13.2.1-13.2.11, 13.7.1-13.7.3 papunkciuose nurodytus duomenis.

15.3. Valstybinio socialinio draudimo fondo valdyba teikia Valstybinio socialinio draudimo
fondo valdybos informacinés sistemos duomenis, nurodytus $iy Nuostaty 13.1.1-13.1.2 ir 13.6.1-
13.6.5 papunkc¢iuose;

15.4. Nejgalumo ir darbingumo nustatymo tarnyba teikia Nejgalumo ir darbingumo
nustatymo tarnybos informacinés sistemos duomenis, nurodytus $§iy Nuostaty 13.1.1-13.1.2 ir
13.5.1-13.5.8 papunkciuose;

15.5. Higienos institutas teikia Mirties atvejy ir jy priezasCiy valstybés registro duomenis,
nurodytus $iy Nuostaty 13.1.1-13.1.3 ir 13.3.1-13.3.3 papunk¢iuose.

~ IVSKYRIUS
INFORMACINES SISTEMOS FUNKCINE STRUKTURA

16. Informacinés sistemos funkcing struktiirg sudaro:
16.1. duomeny mainy posisteme;
16.2. analitinés informacijos posisteme;



16.3. administravimo posisteme.

17. Duomeny mainy posistemé vykdo duomeny surinkimg i$ kity informaciniy sistemy, jy
kaupima.

18. Analitinés informacijos posistemé vykdo:

18.1. ataskaity formavima,

18.2. informacijos paieska;

18.3. duomeny eksporta duomeny teikimui, tolimesnei analizei ir apdorojimui.

19. Administravimo posistemé vykdo:

19.1. sistemos naudotojy identifikavima ir autentifikavima;

19.2. sistemos naudotojy ir jy prieigos teisiy valdyma;

19.3. sistemos parametry valdyma;

19.4. informacinés sistemos duomeny srauty valdyma.

V SKYRIUS
INFORMACINES SISTEMOS DUOMENU TEIKIMAS IR NAUDOJIMAS

20. Informacinés sistemos duomenys yra viesi ir teikiami Lietuvos Respublikos jstatymuose,
Europos Sajungos teisés aktuose ir (arba) kituose teisés aktuose nustatyta tvarka institucijoms ir
kitiems juridiniams ir fiziniams asmenims.

21. Informacinés sistemos duomenys teikiami pagal duomeny teikimo sutartis (daugkartinio
teikimo atvejais) arba pagal duomeny gavéjo praSymg (vienkartinio teikimo atvejais). Kai
informacija teikiama pagal duomeny gavéjo praSyma, prasyme turi buti nurodytas prasomos
informacijos teikimo ir gavimo teisinis pagrindas, jos naudojimo tikslas, teikimo biidas, apimtis,
gavimo budai, teikiamy duomeny formatas. Kai informacija duomeny gavéjui teikiama pagal
duomeny teikimo sutart], sutartyje turi biiti nustatyta teiktinos informacijos apimtis, praSomos
informacijos teikimo ir gavimo teisinis pagrindas, naudojimo tikslas, informacijos teikimo budas,
teikiamy duomeny formatas, teikimo terminai, informavimo apie klaidy iStaisymg tvarka ir
terminai, sutarties keitimo tvarka.

22. Informacinés sistemos duomenys Europos Sajungos valstybiy nariy ir (arba) Europos
ekonominés erdvés valstybiy, treCiyjy Saliy fiziniams ir juridiniams asmenims, juridinio asmens
statuso neturintiems subjektams, jy filialams ir atstovybéms teikiami Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatymo nustatyta tvarka.

23. Informacija teikiama Siomis formomis:

23.1. rastu, zodziu ir (arba) elektroniniu rysiu;

23.2. perziiira leidziamosios kreipties biidu internetu.

24. Duomenys duomeny gavéjams teikiami tokio turinio ir tokios formos, kurie tvarkytojo
naudojami ir nereikalauja papildomo duomeny apdorojimo.

25. Tais atvejais, kai paprastai teikiamos informacijos turinys ar forma neatitinka prasancios
institucijos poreikiy arba praSanti institucija neturi techniniy galimybiy reikiamai apdoroti gaunamy
duomeny, taip pat kai paprastai teikiamos informacijos turinys ir forma neatitinka kity juridiniy ar
fiziniy asmeny, kurie dazniausiai kreipiasi dél tokios informacijos ir siekia jg pakartotinai
panaudoti, poreikiy, informacija teikianti institucija sukuria reikiamas papildomas priemones.

26. Informacinés sistemos duomenys duomeny gavéjams teikiami neatlygintinai.

27. Duomeny gavejas, registro ar kitos valstybés informacinés sistemos tvarkytojas, duomeny
subjektas, kiti asmenys turi teis¢ reikalauti iStaisyti netikslius duomenis. Gavegs §j reikalavima,
Informacinés sistemos tvarkytojas privalo per 5 darbo dienas nuo reikalavimo ir jame nurodytus
faktus patvirtinan¢iy dokumenty gavimo iStaisyti nurodytus netikslumus ir informuoti apie tai
reikalavusj asmenj.

28. Informacinés sistemos tvarkytojo — Higienos instituto interneto svetain¢je adresu
http://www.hi.It yra viesai skelbiama statistiné informacija apie traumas ir nelaimingus atsitikimus.




~ VISKYRIUS
INFORMACINES SISTEMOS DUOMENU SAUGA

29. Informacinés sistemos organizacinés ir techninés duomeny saugos priemonés, skirtos
Informacinés sistemos duomeny konfidencialumui, pricinamumui ir vientisumui uZztikrinti,
igyvendinamos, vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy aprasu,
Saugos dokumenty turinio gairiy aprasu ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSu, patvirtintais Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos informacinei infrastruktirai ir
valstybés informaciniams iStekliams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2016 m.
balandzio 20 d. nutarimu Nr. 387 ,D¢l Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy ypatingos svarbos informacinei infrastruktiirai ir valstybés informaciniams
iStekliams, apraso patvirtinimo®, Lietuvos standartais LST EN ISO / IEC 27002, LST ISO / IEC
27001, taip pat kitais Lietuvos ir tarptautiniais ,Informacijos technologija. Saugumo metodai‘
grupés standartais, reglamentuojanciais saugy elektroninés informacijos tvarkyma, bei kitais

duomeny saugg reglamentuojanciais Lietuvos Respublikos teisés aktais.
Punkto pakeitimai:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

30. Uz Informacinés sistemos duomeny saugg teisés akty nustatyta tvarka pagal kompetencija
atsako Informacinés sistemos valdytojas ir Informacinés sistemos tvarkytojas.

31. Informacinés sistemos duomenys kaupiami ir saugomi Informacinés sistemos duomeny
saugykloje neterminuotai. Informacinés sistemoje esantys duomenys, prarad¢ savo aktualuma,
sunaikinami arba perduodami valstybés archyvams ar kitai valdytojo informacinei sistemai Lietuvos
Respublikos dokumenty ir archyvy jstatymo ir kity teisés akty nustatyta tvarka.

32. Tvarkant ir saugant Informacinéje sistemoje kaupiamus duomenis turi buti jgyvendintos
duomeny saugos organizacinés, programinés, techninés, patalpy apsaugos ir administracinés
priemongés, skirtos Informacinés sistemos duomeny konfidencialumui, prieinamumui teisétiems
Informacinés sistemos tvarkytojams, vientisumui ir autentiSkumui uZtikrinti ir apsaugoti nuo
atsitiktinio ar neteiséto sunaikinimo, naudojimo, atskleidimo, taip pat bet kokio kito neteiséto
tvarkymo. Minétos priemonés turi uZztikrinti tokio lygio sauguma, kuris atitikty saugotiny
Informacingje sistemoje tvarkomy duomeny pobiidj.

VIl SKYRIUS
FINANSAVIMAS

33. Informacinés sistemos kiirimas, eksploatacija, palaikymas ir plétra finansuojama Lietuvos
Respublikos valstybés biudzeto 1éSomis.

) VIl SKYRIUS
INFORMACINES SISTEMOS MODERNIZAVIMAS IR LIKVIDAVIMAS

34. Informaciné sistema modernizuojama arba likviduojama Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo ijstatymo ir Valstybés informaciniy sistemy steigimo, kiirimo,
modernizavimo ir likvidavimo tvarkos apraso nustatyta tvarka.

35. Likviduojamos Informacinés sistemos duomenys perduodami kitai informacinei sistemai,


https://www.e-tar.lt/portal/legalAct.html?documentId=17ac90b051f611e884cbc4327e55f3ca
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sunaikinami arba perduodami valstybés archyvams Lietuvos Respublikos dokumenty ir archyvy
istatymo nustatyta tvarka.




PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2014 m. liepos 9 d.

jsakymu Nr. V-776

(Lietuvos Respublikos sveikatos apsaugos
ministro 2018 m. geguzés 7 d.

jsakymo Nr. V-551

redakcija)

TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja Lietuvos Respublikos sveikatos apsaugos
ministerijos valdomos ir Higienos instituto tvarkomos Traumy ir nelaimingy atsitikimy stebésenos
informacinés sistemos (toliau — Informacin¢ sistema) elektroninés informacijos saugos politikg ir
kibernetinio saugumo politika (toliau — elektroninés informacijos saugos politika).

2. Informacinés sistemos elektroninés informacijos saugos politika jgyvendinama pagal
sveikatos apsaugos ministro tvirtinamus saugos politika jgyvendinancius dokumentus: saugaus
elektroninés informacijos tvarkymo taisykles, veiklos testinumo valdymo plang, naudotojy
administravimo taisykles (toliau — saugos politikg jgyvendinantys dokumentai).

3. Saugos nuostatuose vartojamos savokos apibréztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendryjy
saugos reikalavimy aprasas), Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
ypatingos svarbos informacinei struktiirai ir valstybés informaciniams iStekliams, apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2016 m. balandzio 20 d. nutarimu Nr. 387 ,,.Dé¢l
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ypatingos svarbos
informacinei struktiirai ir valstybés informaciniams iStekliams, apraso patvirtinimo* (toliau —
Kibernetinio saugumo reikalavimy aprasas), Lietuvos Respublikos ,Informacijos technologija.
Saugumo metodai* grupés standartuose.

4. Informacinés sistemos elektroninés informacijos sauga — tai elektroninés informacijos
konfidencialumo, vientisumo ir pricinamumo uZztikrinimas.

5. Informacinés sistemos elektroninés informacijos saugos ir Kibernetinio saugumo (toliau
kartu — elektroninés informacijos sauga) uztikrinimo tikslai:

5.1. automatiniu biidu tvarkomos elektroninés informacijos saugumo uztikrinimas;

5.2. elektroninés informacijos patikimumo ir saugumo nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo ar neteiséto jos tvarkymo, uZtikrinimas;

5.3. elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos incidentai)
prevencijos vykdymas.

6. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

6.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Informacinés
sistemos duomeny saugai uztikrinti, jgyvendinimas ir kontrolg;

6.2. elektroninés informacijos konfidencialumo, vientisumo ir priecinamumo uztikrinimas;

6.3. Informacinés sistemos veiklos tgstinumo uztikrinimas.



7. Elektroninés informacijos saugai uztikrinti kompleksiskai naudojamos organizacinés,
techninés ir programinés priemoneés.

8. Saugos nuostaty reikalavimai yra taikomi:

8.1. Informacinés sistemos valdytojai — Lietuvos Respublikos sveikatos apsaugos ministerijai,
Vilnius, Vilniaus g. 33;

8.2. Informacinés sistemos tvarkytojui — Higienos institutui, Vilnius, DidZioji g. 22;

8.3. Informacings sistemos tvarkytojo paskirtam saugos jgaliotiniui;

8.4. Informacinés sistemos tvarkytojo paskirtam administratoriui;

8.5. Informacinés sistemos kibernetinio saugumo vadovui,

8.6. Informacinés sistemos naudotojams.

9. Informacinés sistemos valdytojo funkcijos:

9.1. pagal kompetencija atsako uz elektroninés informacijos saugos politikos formavima, jos
jgyvendinimo organizavimg ir prieziiirg;

9.2. tvirtina Informacinés sistemos Saugos nuostatus, saugos politikg jgyvendinancius
dokumentus (toliau visi kartu — Saugos dokumentai) ir kitus teisés aktus, susijusius su Informacinés
sistemos sauga;

9.3. priima sprendimus dél Informacinés sistemos techniniy ir programiniy priemoniy, biitiny
Informacinés sistemos elektroninés informacijos saugai uZtikrinti, jsigijimo, jdiegimo ir
modernizavimo;

9.4. nagringja Informacinés sistemos tvarkytojo pasitilymus dél Informacinés sistemos
elektroninés informacijos saugos priemoniy tobulinimo ir priima d¢l jy sprendimus;

9.5. koordinuoja Informacinés sistemos tvarkytojo veikla jgyvendinant elektroninés
informacijos saugos reikalavimus;

9.6. vykdo kitas Valstybés informaciniy istekliy valdymo jstatyme, Kibernetinio saugumo
jstatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy apraSe,
Informacinés sistemos nuostatuose bei saugos politikg jgyvendinan¢iuose dokumentuose nustatytas
funkcijas.

10. Informacinés sistemos tvarkytojo funkcijos:

10.1. pagal kompetencijg atsako uz Informacinés sistemos elektroninés informacijos tvarkymo
teisétuma ir sauga;

10.2. jgyvendina tinkamas organizacines ir technines priemones, skirtas elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo;

10.3. teikia pasiilymus Informacinés sistemos valdytojui dél Informacinés sistemos
elektroninés informacijos saugos tobulinimo, Informacinés sistemos saugos dokumenty priémimo,
keitimo arba panaikinimo, taip pat rengia Informacinés sistemos saugos dokumenty projektus;

10.4. teikia pasiiilymus Informacinés sistemos valdytojui dé¢l Informacinés sistemos techniniy
ir programiniy priemoniy, biitiny Informacinés sistemos elektroninés informacijos saugai uztikrinti,
isigijimo, idiegimo ir modernizavimo, organizuoja jy jdiegimg ir modernizavima;

10.5. atlieka Informacinés sistemos duomeny bazés techning priezitirg ir uztikrina
nepertraukiama Informacinés sistemos veikima;

10.6. uztikrina saugig Informacinés sistemos sgveikg su kitomis informacinémis sistemomis ir
registrais;

10.7 Informacinés sistemos valdytojo vadovo pavedimu skiria duomeny valdymo jgaliotinj,
saugos jgaliotinj, administratoriy;

10.8. uZtikrina, kad Informacinés sistemos naudotojai, turintys teis¢ naudotis Informacinés
sistemos elektronine informacija, laikytysi reikalavimy, nustatyty Informacinés sistemos saugos
dokumentuose;

10.9. vykdo kibernetinio saugumo organizavimo ir uZtikrinimo funkcijas, nustatytas
Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy apraSe ir kituose kibernetinj
sauguma reglamentuojanciuose teisés aktuose;

10.10. vykdo kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
jstatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy aprase,
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Informacinés sistemos nuostatuose bei saugos politikg jgyvendinan¢iuose dokumentuose nustatytas
funkcijas.

11. Informacingés sistemos saugos jgaliotinio funkcijos:

11.1. atsako uz tinkamg Informacinés sistemos elektroninés informacijos saugos priemoniy
igyvendinima;

11.2. teikia Informacinés sistemos tvarkytojo vadovui pasitlymus dél:

11.2.1. keliamy reikalavimy Informacinés sistemos administratoriui nustatymo;

11.2.2. elektroninés informacijos saugos politika jgyvendinanciy dokumenty pri€émimo,
keitimo ar panaikinimo;

11.2.3. Informacinés sistemos informaciniy technologijy saugos reikalavimy atitikties
vertinimo atlikimo;

11.3. teikia Informacinés sistemos valdytojo vadovui pasitilymus dél saugos dokumenty
priémimo, keitimo;

11.4. organizuoja Informacinés sistemos rizikos vertinimg (prireikus ir neeilinius rizikos
vertinimus) ir parengia rizikos jvertinimo ataskaita;

11.5. pagal kompetencijg teikia Informacinés sistemos administratoriui ir naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su Informacinés sistemos elektroninés
informacijos saugos politikos jgyvendinimu;

11.6. supazindina Informacinés sistemos naudotojus su Saugos nuostatais ir saugos politika
lgyvendinanciais dokumentais bei atsakomybe uZ Siy reikalavimy nesilaikyma;

11.7. atsako uZ Informacinés sistemos saugos dokumenty reikalavimy vykdyma;

11.8. periodiskai organizuoja naudotojy mokymg elektroninés informacijos saugos
klausimais, reguliariai primena saugos problemas, teikia konsultacijas ir rekomendacijas
(elektroniniu pastu, telefonu ir kitais budais), prireikus parengia atmintines naudotojams;

11.9. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy Informacingje
sistemoje, tyrima;

11.10. vykdo kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
jstatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy apraSe,
Informacinés sistemos nuostatuose bei saugos politikg jgyvendinan¢iuose dokumentuose nustatytas
funkcijas.

12. Informacinés sistemos administratorius vykdo $ias funkcijas:

12.1. atsako uz Informacinés sistemos funkcionavimg uztikrinanc¢ios techninés ir programinés
jrangos, infrastrukttros bei informaciniy technologijy paslaugy administravima;

12.2. pagal kompetencija rengia pasitilymus dél Informacinés sistemos kiirimo, palaikymo,
priezitros, techninés ir programinés jrangos modernizavimo ir duomeny saugos uztikrinimo ir juos
teikia Informacinés sistemos tvarkytojo vadovui;

12.3. registruoja Informacinés sistemos naudotojus ir suteikia prieigos teis¢ naudotis
Informacings sistemos infrastruktiira paskirtoms funkcijoms atlikti;

12.4. atlieka Informacinés sistemos sudaranc¢iy komponenty (kompiuteriy, operaciniy sistemuy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy aptikimo
sistemy, elektroninés informacijos perdavimo tinklais, byly serveriais ir kitais) ir §iy informacinés
sistemos komponenty sarankos administravimg, paZeidziamy viety nustatymg ir saugumo
reikalavimy atitikties nustatymg ir stebéseng, reaguoja j elektroninés informacijos saugos
incidentus, taip pat privalo vykdyti visus saugos jgaliotinio nurodymus ir pavedimus, susijusius su
Informacinés sistemos saugos uZztikrinimu, ir nuolat teikti saugos jgaliotiniui informacija apie sauga
uztikrinan¢iy pagrindiniy komponenty biikle bei atsako uz jy atitiktj Informacinés sistemos saugos
politika jgyvendinanciy dokumenty reikalavimams;

12.5. daro atsargines Informacinés sistemos duomeny kopijas, tikrina $iy kopijy atkiirima;

12.6. dalyvauja atliekant Informacinés sistemos rizikos vertinimg ir Informacinés sistemos
informaciniy technologijy saugos atitikties vertinima;

12.7. vykdo kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
jstatyme, Bendryjy saugos reikalavimy apraSe, Kibernetinio saugumo reikalavimy aprase,
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Informacinés sistemos nuostatuose bei saugos politika jgyvendinanc¢iuose dokumentuose nustatytas
funkcijas.

13. Informacinés sistemos kibernetinio saugumo vadovas vykdo Kibernetinio saugumo
organizavimo ir uZztikrinimo funkcijas, nustatytas Kibernetinio saugumo jstatyme, Kibernetinio
saugumo reikalavimy aprase ir kituose kibernetinj saugumg reglamentuojanciuose teisés aktuose.

14. Informacinés sistemos naudotojai, vadovaudamiesi saugos politika jgyvendinanéiais
dokumentais, pareigybiy aprasymais ir Kkitais teisés aktais, naudojasi Informacinés sistemos
elektronine informacija tvarkymo arba kitais su tiesioginiy funkcijy vykdymu susijusiais tikslais.

15. Teisés aktai, kuriais vadovaujantis tvarkoma Informacinés sistemos elektroniné
informacija ir uztikrinama jos sauga:

15.1. Valstybés informaciniy iStekliy valdymo jstatymas;

15.2. Kibernetinio saugumo jstatymas;

15.3. Bendryjy saugos reikalavimy aprasas;

15.4. Kibernetinio saugumo reikalavimy aprasas;

15.5. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d jsakymu Nr. 1V-832 ,Dél
techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

15.6. Informacinés sistemos nuostatai;

15.7. Lietuvos standartai LST EN ISO / IEC 27002 ir LST EN ISO / IEC 27001 bei Lietuvos
ir tarptautiniai ,,Informacijos technologija. Saugumo metodai*“ grupés standartai, reglamentuojantys
saugy elektroninés informacijos tvarkyma;

15.8. kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkymo teisétumg ir
elektroninés informacijos saugos valdyma.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

16. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo* (toliau — Elektroninés informacijos svarbos nustatymo
gairiy aprasas), 9.1 ir 9.2 papunkciais, Informacinéje sistemoje tvarkoma elektroniné informacija
priskiriama prie vidutinés svarbos informacijos kategorijos.

17. Vadovaujantis Elektroninés informacijos svarbos nustatymo gairiy apraso 12.3 papunk¢iu,
Informaciné sistema priskiriama prie treciosios kategorijos informaciniy sistemy — Informacingje
sistemoje tvarkoma vidutinés svarbos informacija.

18. Informacinés sistemos Saugos priemonés parenkamos jvertinus galimus rizikos veiksnius
elektroninés informacijos vientisumui, konfidencialumui ir prieinamumui.

19. Informacinés sistemos kaupiamy ir apdorojamy duomeny rinkimo tvarka, kriterijai bei
sarasas pateikiami Informacinés sistemos nuostatuose.

20. Informacinés sistemos saugos jgaliotinis, vadovaudamasis Lietuvos Respublikos vidaus
reikaly ministerijos metodine priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautiniais
,Informacijos technologija. Saugumo technika*“ grupés standartais, kasmet organizuoja
Informacinés sistemos rizikos vertinimg. Prireikus Informacinés sistemos saugos jgaliotinis gali
organizuoti neeilinj Informacinés sistemos rizikos vertinimg. Informacinés sistemos saugos
jgaliotinj paskyrusio tvarkytojo vadovo raSytiniu pavedimu Informacinés sistemos rizikos vertinima
gali atlikti pats Informacinés sistemos saugos jgaliotinis.

21. Informacinés sistemos rizikos vertinimui atlikti naudojama Valstybés informaciniy
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iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistema (toliau —
ARSIS).

22. Informacinés sistemos rizikos vertinimo informacija pateikiama ataskaitoje. Informacinés
sistemos rizikos jvertinimo ataskaita rengiama atsizvelgiant | rizikos veiksnius, galinCius turéti
jtakos Informacings sistemos informacijos saugai. Svarbiausi rizikos veiksniai:

22.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, duomeny perdavimo tinklais sutrikimai,
programinés jrangos klaidos, neteisingas veikimas ir kita);

22.2. subjektyvis tyciniai (nesankcionuotas naudojimasis Informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugos pazeidimai, vagystes ir kita);

22.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840 ,.Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo*, 3 punkte.

23. Prireikus, Informacinés sistemos tvarkytojo vadovas, atsizvelgdamas ] Informacinés
sistemos rizikos jvertinimo ataskaitg, tvirtina Informacinés sistemos saugos jgaliotinio parengta
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy, organizaciniy
ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti, nurodomi atsakingi vykdytojai,
priemoniy jgyvendinimo terminai.

24. Siekiant jvertinti Informacinés sistemos saugos dokumentuose iSdéstyty nuostaty
jgyvendinimo kontrolg karta per metus organizuojamas Informacinés sistemos informaciniy
technologijy saugos atitikties vertinimas.

25. Atlikus Informacinés sistemos informaciniy technologijy saugos atitikties vertinima,
rengiama Informacinés sistemos informaciniy technologijy saugos atitikties vertinimo ataskaita,
kuri pateikiama Informacinés sistemos tvarkytojo vadovui.

26. Atsizvelgdamas ] Informacinés sistemos informaciniy technologijy saugos atitikties
vertinimo ataskaitg, Informacinés sistemos saugos jgaliotinis prireikus parengia pastebéty trikumy
Salinimo plang, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato
Informacinés sistemos tvarkytojas.

27. Informacinés sistemos grésmiy ir pazeidziamumy, galin¢iy turéti jtakos Informacinés
sistemos saugumui, vertinimas atlickamas kartu su Informacinés sistemos rizikos ir / arba
Informacinés sistemos informaciniy technologijy saugos atitikties vertinimu. Informacinés sistemos
rizikos ir / arba informaciniy technologijy saugos atitikties vertinimo metu gali biiti atlickamas
paZzeidziamumy testavimas imituojant kibernetines atakas bei vykdant kibernetiniy incidenty
imitavimo pratybas. Imituojant kibernetines atakas rekomenduojama vadovautis tarptautiniu mastu
pripazinty organizacijy (pavyzdziui, EC-COUNCIL, ISACA, NIST ir kt.) rekomendacijomis ir
geraja praktika.

28. Informacinés sistemos rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo
priemoniy plano, Informacinés sistemos informaciniy technologijy saugos atitikties vertinimo
ataskaitos, pastebéty trikumy Salinimo plano kopijas Informacinés sistemos valdytojas arba jos
jgaliotas Informacinés sistemos tvarkytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti ARSIS Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty, patvirtinty Lietuvos
Respublikos vidaus reikaly ministro 2012 m. spalio 16 d. jsakymu Nr. 1V-740 ,.Dél Valstybés
informaciniy iStekliy atitikties elektronines informacijos saugos reikalavimams stebésenos sistemos
nuostaty patvirtinimo*, nustatyta tvarka.

29. Elektroninés informacijos saugos bukl¢é gerinama techninémis, programinémis,
organizacinémis ir kitomis Informacinés sistemos elektroninés informacijos saugos priemonémis,
kurios pasirenkamos atsizvelgiant ] Informacinés sistemos valdytojo skiriamus iSteklius,
vadovaujantis $iais principais:

29.1. likutiné rizika turi buiti sumazinta iki priimtino lygio;



29.2. elektroninés informacijos saugos priemonés diegimo kaina turi atitikti saugomos
elektroninés informacijos vertg;

29.3. esant galimybei, turi biti jdiegtos prevencinés elektroninés informacijos saugos
priemones.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

30. Programinés jrangos, skirtos apsaugoti Informacing sistemga nuo kenksmingos
programinés jrangos (virusy, Snipin€jimo programinés jrangos, nepageidaujamo elektroninio pasto
ir panaSiai), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

30.1. Informacinés sistemos tarnybinése stotyse ir kompiuterizuotose darbo vietose turi buti
naudojamos centralizuotai valdomos kenksmingosios programinés jrangos aptikimo, stebéjimo
realiu laiku priemonés;

30.2. apsaugai naudojama programiné jranga turi atsinaujinti automatiniu biidu ne reciau kaip
kartg per 24 valandas;

30.3. apsaugai naudojama programiné jranga privalo automatiSkai elektroniniu pastu
informuoti Informacinés sistemos administratoriy apie kompiuterizuotas darbo vietas ir tarnybines
stotis, kuriose apsaugos sistema netinkamai funkcionuoja, yra iSjungta arba neatsinaujino per 24
valandas;

30.4. programings jrangos konfigiiravimas turi biiti apsaugotas slaptazodziu.

31. Programinés jrangos, jdiegtos Informacinés sistemos tarnybinése stotyse ir
kompiuterizuotose darbo vietose, naudojimo nuostatos:

31.1. naudojama tik legali ir darbo funkcijoms atlikti reikalinga programiné jranga;

31.2. programinés jrangos prieziirg ir gedimy Salinimg atlieka tik Informacinés sistemos
administratorius arba kitas Informacinés sistemos tvarkytojo jgaliotas asmuo;

31.3. turi biti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie Informacinés sistemos elektroninés informacijos, atliktus veiksmus;

31.4. Informacinés sistemos neveikimo laikotarpis negali biiti ilgesnis nei 16 valandy. Per §j
laikotarpj turi buti uztikrintas Informacinés sistemos veiklos atnaujinimas.

32. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

32.1. Informacinés sistemos elektroninés informacijos perdavimo tinklas turi biiti atskirtas
nuo vieSyjy rysiy tinkly naudojant ugniasienes, ugniasieniy jvykiy zurnalai turi biiti reguliariai
analizuojami, o ugniasienés saugumo taisyklés periodiskai perzitirimos ir atnaujinamos;

32.2. Informacinés sistemos programiné jranga turi turéti apsaugg nuo pagrindiniy per tinklg
vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo
nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS);

32.3. Informacinés sistemos tinklo perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSame rySiy tinkle narSanc¢iy Informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo;

32.4. viesaisiais rysiy tinklais perduodamos Informacinés sistemos elektroninés informacijos
konfidencialumas turi bati uztikrintas, naudojant Sifravimg, virtualy privaty tinklg (angl. virtual
private network), skirtines linijas, saugy elektroniniy rysiy tinklg ar kitas priemones.

33. Leistinos kompiuteriy naudojimo ribos:

33.1. Informacinés sistemos naudotojy kompiuteriai privalo biiti naudojami tik tiesioginéms
pareigoms atlikti. IS kompiuteriy, kurie perduodami remontuoti ar techninei prieZitirai atlikti, turi
biiti pasalinti visi Informacinés sistemos duomenys ir Informacinés sistemos informacija;

33.2. Informacinés sistemos duomeny naudotojai privalo naudotis visomis saugumo
priemonémis, siekiant apsaugoti kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

34. Nesiojamuose kompiuteriuose ir kituose mobiliuosiuose jrenginiuose Informacinés
sistemos programiné jranga néra diegiama.

35. Metodai, kuriais uZtikrinamas saugus Informacinés sistemos elektroninés informacijos



teikimas ir (ar) gavimas:

35.1. elektroniné informacija i§ susijusiy registry ir informaciniy sistemy gaunama tik pagal
duomeny teikimo ir gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo
salygas ir tvarka;

35.2. prieigos prie Informacinés sistemos elektroninés informacijos teises gali suteikti tik
Informacinés sistemos administratorius. Informacinés sistemos naudotojams suteikiamos tik jy
funkcijoms vykdyti bitinos teises;

35.3. prieiga prie Informacinés sistemos elektroninés informacijos suteikiama tik naudotojui
patvirtinus savo tapatybg (jvedus Informacinés sistemos naudotojo vardg ir slaptazodj). Prieigos
prie Informacinés sistemos elektroninés informacijos valdymas apibréztas Informacinés sistemos
naudotojy administravimo taisyklése;

35.4. jstatymy numatytais atvejais nuSalinus Informacinés sistemos naudotojg ar Informacinés
sistemos administratoriy nuo darbo, neatitinkant kituose teisés aktuose nustatyty Informacinés
sistemos naudotojui ir Informacinés sistemos administratoriui keliamy kvalifikaciniy reikalavimy,
taip pat pasibaigus jy darbo santykiams, praradus patikimumga, Informacinés sistemos naudotojo ar
Informacinés sistemos administratoriaus teis¢ naudotis Informacine sistema turi biiti panaikinta.

36. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo reikalavimai:

36.1. atsarginés elektroninés informacijos kopijos (toliau — kopijos) daromos automatiskai,

36.2. kopijas turi teis¢ tvarkyti Informacinés sistemos administratorius;

36.3. laikmenos, kuriose yra kopijos, saugomos kitoje patalpoje nei Informacinés sistemos
tarnybinés stotys;

36.4. atkurti elektroning informacija i§ kopijy turi teise tik Informacinés sistemos
administratorius.

37. Turi buti uztikrintas saugos incidenty, jvykusiy Informacinéje sistemoje, registravimas,
valdymas ir tyrimas Kibernetiniy saugumo reikalavimo apraSo bei Informacinés sistemos veiklos
testinumo valdymo plano nustatyta tvarka:

37.1. registruojami Informacinéje sistemoje jvyke saugos incidentai ir nedelsiant j juos
reaguojama, techninémis ir programinémis priemonémiS saugos incidentai valdomi, tiriami ir
Salinami bei atkuriama Informacinés sistemos veikla;

37.2. Nacionalinio kibernetinio saugumo centrui prie KraSto apsaugos ministerijos ir kitoms
atsakingoms institucijoms pagal kompetencijg praneSama apie jvykusius saugos incidentus, jy
vertinimg ir suvaldyma.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

38. Informacinés sistemos saugos jgaliotinis ir Informacinés sistemos kibernetinio saugumo
vadovas privalo iSmanyti elektroninés informacijos saugos uztikrinimo principus, tobulinti
kvalifikacijg elektroninés informacijos saugos srityje, savo darbe vadovautis Informacinés sistemos
saugos dokumentais ir kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais,
reglamentuojanciais saugy elektroninés informacijos tvarkymg. Informacinés sistemos saugos
jgaliotinis ar Informacinés sistemos kibernetinio saugumo vadovas paZeidgs Saugos nuostaty ar kity
saugy elektroninés informacijos tvarkyma reglamentuojanéiy teisés akty nuostatas, atsako Lietuvos
Respublikos jstatymy nustatyta tvarka.

39. Informacinés sistemos administratorius privalo iSmanyti darbg su duomeny perdavimo
tinklais, mokéti uztikrinti jy sauga, administruoti ir prizitiréti duomeny bazes, turi biiti susipazings
su Informacinés sistemos nuostatais, Informacinés sistemos saugos dokumentais ir kitais Lietuvos
Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma.
Informacinés sistemos administratorius, pazeides Saugos nuostaty ar kity saugy elektroninés
informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos
jstatymy nustatyta tvarka.

40. Informacinés sistemos saugos jgaliotiniu, Informacinés sistemos kibernetinio saugumo
vadovu, Informacinés sistemos administratoriumi negali biiti skiriamas asmuo, turintis neiSnykusj
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ar nepanaikintg teistuma uz nusikaltima elektroniniy duomeny ir informaciniy sistemy saugumui,
taip pat paskirta administracing nuobauda uz neteisétag asmens duomeny tvarkymga ir privatumo
apsaugos pazeidima elektroniniy rysiy srityje, elektroniniy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektronlnlq ry$iy tinklo gadlnlmq ar savavahskq prisijungimg arba elektrommq rys1q
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo praéje maziau kaip vieni metai.

41. Informacinés sistemos naudotojai privalo turéti darbo kompiuteriu jgiidziy, mokéti
tvarkyti Informacinés sistemos duomenis Informacinés sistemos nuostaty nustatyta tvarka, buti
susipazing su Informacinés sistemos saugos dokumentais ir pasiraS¢ pasizadéjimus saugoti
konfidencialig elektroning informacijg (toliau — Pasizadéjimas). Informacinés sistemos naudotojai,
pazeide Informacinés sistemos saugos dokumenty reikalavimus ar kity saugy -elektroninés
informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos
Jstatymy nustatyta tvarka.

42. Informacinés sistemos saugos jgaliotinio, Informacinés sistemos kibernetinio saugumo
vadovo, Informacinés sistemos naudotojy ir Informacinés sistemos administratoriaus mokymo
planavimo, organizavimo ir vykdymo tvarka, mokymo daZznumo reikalavimai:

42.1. Informacinés sistemos saugos jgaliotiniui, Informacinés sistemos kibernetinio saugumo
vadovui, Informacinés sistemos naudotojams ir Informacinés sistemos administratoriui turi biiti
organizuojami mokymai elektroninés informacijos saugos klausimais;

42.2. Informacinés sistemos naudotojams turi biti jvairiais budais (pavyzdziui, priminimai
elektroniniu pastu, teminiy renginiy organizavimas, atmintinés naujiems Informacinés sistemos
naudotojams ir Informacinés sistemos administratoriui ir panasiai) primenama apie elektroninés
informacijos saugos problemas;

42.3. mokymai elektroninés informacijos saugos klausimais turi biiti planuojami ir mokymo
biidai parenkami atsizvelgiant j prioritetines elektroninés informacijos saugos uztikrinimo kryptis ir
tikslus, jdiegtas ar planuojamas jdiegti technologijas (techning ar programing jrangg), Informacinés
sistemos saugos jgaliotinio, Informacinés sistemos kibernetinio saugumo vadovo, Informacinés
sistemos naudotojy ar Informacinés sistemos administratoriaus poreikius;

42.4. mokymai gali buti vykdomi tiesioginiu (pavyzdziui, paskaitos, seminarai, konferencijos
ir kiti teminiai renginiai) ar nuotoliniu biidu (pavyzdziui, vaizdo konferencijos, mokomosios
medziagos pateikimas elektroninéje erdvéje ir panasiai);

42.5. Informacinés sistemos naudotojy ir Informacinés sistemos administratoriaus mokymus
gali vykdyti Informacinés sistemos saugos jgaliotinis ar kitas Informacinés sistemos valdytojo ar
Informacinés sistemos tvarkytojo darbuotojas, iSmanantis elektroninés informacijos saugos
uztikrinimo principus, arba elektroninés informacijos saugos mokymy paslaugy teikéjas.
Informacinés sistemos saugos jgaliotinio ir Informacinés sistemos kibernetinio saugumo vadovo
mokymus gali vykdyti tik aukStos kvalifikacijos elektroninés informacijos saugos mokymy
paslaugy teikéjas;

42.6. Informacinés sistemos naudotojy mokymai turi biiti organizuojami periodiskai, ne
reCiau kaip kartg per dvejus metus. Informacinés sistemos saugos jgaliotinio, Informacinés sistemos
kibernetinio saugumo vadovo ir Informacinés sistemos administratoriaus mokymai turi buti
organizuojami pagal poreikj. UZ mokymy organizavimg atsakingas Informacinés sistemos saugos
igaliotinis ar kitas Informacineés sistemos tvarkytojo paskirtas darbuotojas.

V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

43. Tvarkyti Informacinés sistemos elektronine informacija gali tik jgalioti Informacinés
sistemos naudotojai, susipazing su Informacinés sistemos saugos dokumentais ir pasiraSe
Pasizadéjimus.

44. Uz Informacinés sistemos naudotojy supazindinimg su Informacinés sistemos sSaugos
dokumentais ir kitais saugos politika jgyvendinanciais teisés aktais bei Pasizad¢jimy registravima



9

yra atsakingas Informacinés sistemos saugos jgaliotinis. Pakartotinai su Informacinés sistemos
saugos dokumentais Informacinés sistemos naudotojai supazindinami tik i§ esmés jiems pasikeitus.
45. Saugos nuostatai skelbiami Informacinés sistemos tvarkytojo interneto svetaingje.

Priedo pakeitimai:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

Pakeitimai:

1.

Lietuvos Respublikos sveikatos apsaugos ministerija, J[sakymas

Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404

Dél Lietuvos Respublikos sveikatos apsaugos ministerijos 2014 m. liepos 9 d. jsakymo Nr. V-776 "Dél Traumy ir
nelaimingy atsitikimy stebésenos informacinés sistemos nuostaty ir duomeny saugos nuostaty patvirtinimo" pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=17ac90b051f611e884cbc4327e55f3ca
https://www.e-tar.lt/portal/legalAct.html?documentId=17ac90b051f611e884cbc4327e55f3ca

