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Isakymas paskelbtas: TAR 2014-07-14, i. k. 2014-10212

LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

' ISAKYMAS _ _
DEL TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES
SISTEMOS NUOSTATU IR DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2014 m. liepos 9 d. Nr. V-776
Vilnius

Igyvendindamas Lietuvos Respublikos sveikatos apsaugos ministro 2014 m. vasario 3 d.
jsakymo Nr. V-153 , D¢l Traumy ir nelaimingy atsitikimy stebésenos tvarkos apraso patvirtinimo*
2.1 ir 2.2 papunkcius ir vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymo 30 straipsnio 1 ir 2 dalimis, Valstybés informaciniy sistemy steigimo,
kiirimo, modernizavimo ir likvidavimo tvarkos apraSo, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. vasario 27 d. nutarimu Nr. 180 ,,.Dél Valstybés informaciniy sistemy steigimo, kairimo,
modernizavimo ir likvidavimo tvarkos apraso patvirtinimo®, 4 ir 11 punktais, Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*, 7 punktu, Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,Dél

Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, 5.3 papunkciu:

Preambulés pakeitimai:
Nr. V-551, 2018-05-07, paskelbta TAR 2018-05-08, i. k. 2018-07404
Nr. V-946, 2023-08-30, paskelbta TAR 2023-08-30, i. k. 2023-17075

1. Tvirtinu pridedamus:

1.1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos nuostatus;

1.2. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos duomeny saugos
nuostatus.

2. P avedu Higienos institutui:

2.1. paskirti Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos saugos
igaliotinj, administratoriy, duomeny valdymo jgaliotinj;

2.2. per 5 ménesius nuo Sio jsakymo jsigaliojimo parengti, teisés akty nustatyta tvarka
suderinti ir Lietuvos Respublikos sveikatos apsaugos ministerijai pateikti tvirtinti:

2.2.1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy projekta;

2.2.2. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos veiklos testinumo
valdymo plano projekta;

2.2.3. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos naudotojy
administravimo taisykliy projekta.

3. Isakymo vykdyma p a v e d u kontroliuoti ministerijos kancleriui.


https://www.e-tar.lt/portal/legalAct.html?documentId=17ac90b051f611e884cbc4327e55f3ca
https://www.e-tar.lt/portal/legalAct.html?documentId=6f579480471511ee9de9e7e0fd363afc

Sveikatos apsaugos ministras

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2014 m. birzelio 5 d. rastu Nr. 1D-4249 (52)

SUDERINTA

Informacinés visuomenés plétros komiteto prie
Susisiekimo ministerijos

2014 m. birzelio 5 d. rastu Nr. S-807

SUDERINTA

Nejgalumo ir darbingumo nustatymo tarnybos
prie Socialinés apsaugos ir darbo ministerijos
2014 m. birzelio 5 d. rastu Nr. R-21687

Vytenis Povilas Andriukaitis

SUDERINTA
Valstybinés duomeny apsaugos inspekcijos
2014 m. birzelio 6 d. rastu Nr. 2R-2943 (3.33.)

SUDERINTA

Valstybinés ligoniy kasos prie
Sveikatos apsaugos ministerijos

2014 m. birzelio 9 d. rastu Nr. 4K-4767

SUDERINTA

Valstybinio socialinio draudimo fondo valdybos
prie Socialinés apsaugos ir darbo ministerijos
2014 m. birzelio 9 d. rastu Nr. (11.2) 1-5180



PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2014 m. liepos 9 d.

jsakymu Nr. V-776

(Lietuvos Respublikos sveikatos apsaugos
ministro 2023 m. rugpjacio 30 d.

jsakymo Nr. V-946

redakcija)

TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES SISTEMOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos nuostatai (toliau —
Nuostatai) nustato Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos (toliau —
Informaciné sistema) steigimo teisinj pagrinda, tikslus, uzdavinius ir funkcijas, organizacing,
informacing ir funkcing struktiiras, Informacinés sistemos duomeny teikimo ir naudojimo tvarka,
Informacinés sistemos duomeny saugg, finansavimg, Informacinés sistemos modernizavimg ir
likvidavima.

2. Informacinés sistemos steigimo teisinis pagrindas — Lietuvos Respublikos visuomenés
sveikatos prieziliros jstatymo 26 straipsnio 4 dalis.

3. Informacinés sistemos tikslas — informaciniy technologijy priemonémis valdyti duomenis
apie traumas ir nelaimingus atsitikimus.

4. Informacinés sistemos uzdavinys — centralizuotai tvarkyti duomenis apie traumas ir
nelaimingus atsitikimus ir atlikti traumy ir nelaimingy atsitikimy priezasciy analize.

5. Informacingés sistemos pagrindinés funkcijos:

5.1. rinkti, kaupti ir apdoroti duomenis apie traumas ir nelaimingus atsitikimus;

5.2. rengti statisting informacija;

5.3. vykdyti surinkty duomeny apie traumas ir nelaimingus atsitikimus analize;

5.4. teikti duomenis Informacinés sistemos naudotojams (sprendimy priémejams, sveikatos
specialistams, mokslininkams, visuomenei) traumy ir nelaimingy atsitikimy valdymo ir prevencijos,
statistinés analizés, mokslo tyrimy ir visuomenés informavimo tikslais.

6. Informacinés sistemos asmens duomeny tvarkymo tikslai:

6.1. siekiant uztikrinti oficialiosios statistikos programos vykdyma ir visuomenés interesa,
integruoti registry ir informaciniy sistemy kaupiamus duomenis, susijusius su traumomis ir
nelaimingais atsitikimais, ir naudoti statistikos tikslams;

6.2. tvarkyti statistinius duomenis apie traumas ir nelaimingus atsitikimus, jskaitant duomeny
tvarkymg traumy ir nelaimingy atsitikimy valdymo ir prevencijos, statistinés analizés, mokslo
tyrimy ir visuomeneés informavimo tikslams jgyvendinti, rengti statisting informacija;

6.3. analizuoti duomenis apie traumas ir nelaimingus atsitikimus;

6.4. administruoti Informacinés sistemos naudotojy ir prieigos teises.

7. Informaciné sistema tvarkoma vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento
ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny
apsaugos reglamentas) (toliau — Reglamentas (ES) 2016/679), Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymu, Lietuvos Respublikos oficialiosios statistikos ir valstybés
duomeny valdysenos istatymu, Lietuvos Respublikos visuomenés sveikatos stebésenos
(monitoringo)  jstatymu, Lietuvos Respublikos kibernetinio saugumo jstatymu, Lietuvos
Respublikos teisés gauti informacija ir duomeny pakartotinio naudojimo jstatymu, Informacinés



visuomenés plétros komiteto direktoriaus 2013 m. kovo 25 d. jsakymu Nr. T-36 ,,Dél Duomeny
teikimo formaty ir standarty rekomendacijy patvirtinimo*, Nuostatais ir kitais teisés aktais,
reglamentuojanciais informaciniy sistemy veikla.

8. Nuostatuose vartojamos sgvokos atitinka Nuostaty 7 punkte nurodytuose teisés aktuose
vartojamas sgvokas.

Il SKYRIUS
INFORMACINES SISTEMOS ORGANIZACINE STRUKTURA

9. Informacinés sistemos valdytojas, tvarkytojas ir asmens duomeny valdytojas yra Higienos
institutas (toliau — Informacinés sistemos valdytojas ir tvarkytojas).

10. Informacinés sistemos valdytojas ir tvarkytojas turi Reglamente (ES) 2016/679 nustatytas
teises ir pareigas, atlieka Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme
nustatytas funkcijas, taip pat:

10.1. pagal kompetencija priima sprendimus, susijusius su Informacinés sistemos kiirimu,
plétra, likvidavimu, modernizavimu, prieziiira, administravimu ir juos vykdo;

10.2. uztikrina Informacinés sistemos funkcionavima;

10.3. tvarko Informacinés sistemos duomentis ir teikia juos duomeny gavéjams;

10.4. sudaro duomeny teikimo sutartis su duomeny gavéjais;

10.5. teikia pasiilymus Lietuvos Respublikos sveikatos apsaugos ministerijai dél
Informacinés sistemos eksploatavimui, priezitirai ir plétrai skirty funkciniy, techniniy, programiniy
priemoniy  finansavimo, jsigijimo, jdiegimo ir modernizavimo, organizuoja jy jdiegimg ir
modernizavima;

10.6. uztikrina reikiamas administracines, technines ir organizacines Informacinés sistemos
tvarkomy duomeny saugos priemones ir kontroliuoja, kaip jy laikomasi;

10.7. rengia ir tvirtina teisés akty projektus, susijusius su Informacinés sistemos duomeny
tvarkymu ir sauga;

10.8. uztikrina, kad asmens duomenis tvarkyti jgalioti asmenys biity jsipareigoje¢ uZztikrinti
konfidencialumg arba jiems biity taikomi atitinkamais teisés aktais nustatyti konfidencialumo
reikalavimai;

10.9. atsizvelgdamas ] Informacinés sistemos duomeny tvarkymo pobidj, taiko tinkamas
technines ir organizacines priemones, kiek tai jmanoma, jgyvendinant prievolg atsakyti j praSymus
pasinaudoti Reglamento (ES) 2016/679 III skyriuje nustatytomis duomeny subjekty teisémis;

10.10. uztikrina Reglamento (ES) 2016/679 32-36 straipsniuose nustatyty prievoliy
laikymasi, atsizvelgdamas j asmens duomeny tvarkymo pobiidj ir Informacinés sistemos asmens
duomeny informacija;

10.11. atlieka kitas Nuostatuose ir kituose teisés aktuose, susijusiuose su Informacinés
sistemos tvarkymu, nustatytas funkcijas.

11. Informacingés sistemos duomeny teiké&jai:

11.1. Valstybin¢ ligoniy kasa prie Sveikatos apsaugos ministerijos (toliau — Valstybiné
ligoniy kasa), teikianti Privalomojo sveikatos draudimo informacinés sistemos ,,Sveidra* duomenis;

11.2. Higienos institutas, teikiantis Mirties atvejy ir jy priezas¢iy valstybés registro duomenis;

11.3. Nejgalumo ir darbingumo nustatymo tarnyba prie Socialinés apsaugos ir darbo
ministerijos (toliau — Nejgalumo ir darbingumo nustatymo tarnyba), teikianti Nejgalumo ir
darbingumo nustatymo tarnybos informacinés sistemos duomenis;

11.4. Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos ir darbo
ministerijos (toliau — Valstybinio socialinio draudimo fondo valdyba), teikianti Valstybinio
socialinio draudimo fondo valdybos informacinés sistemos duomenis.

_ 11 SKYRIUS .
INFORMACINES SISTEMOS INFORMACINE STRUKTURA



12. Informacing strukttirg sudaro:

12.1. traumy ir nelaimingy atsitikimy duomeny baze;

12.2. ataskaity duomeny bazé.

13. Traumy ir nelaimingy atsitikimy duomeny bazéje saugomi:

13.1. bendrieji duomenys:

13.1.1. gimimo data;

13.1.2. Iytis;

13.1.3. savivaldybé;

13.2. duomenys apie asmens sveikatos prieziliros jstaigg (toliau — ASP]) ir asmeniui,
patyrusiam suzalojima / apsinuodijima, suteiktas sveikatos prieziiiros paslaugas:

13.2.1. ASPI] kodas;

13.2.2. ASP] pavadinimas;

13.2.3. atvykimo informacija: siuncianti ASP], siuntimo priezastis, atvezé greitosios
medicinos pagalbos brigada, biitinoji pagalba;

13.2.4. stacionarinio gydymo epizodo informacija:

13.2.4.1. atvykimo, iSvykimo data ir laikas;

13.2.4.2. lovadieniy skaicius;

13.2.4.3. epizodo tipas;

13.2.4.4. skyrius, paslaugos kodas, diagnozés kodas, gydytojo spaudo numeris, paslaugos
kaina;

13.2.4.5. medicininés intervencijos data, kodas, specialisto spaudo numeris, paslaugos kodas,
kaina;

13.2.5. ambulatorinio gydymo epizodo informacija: apsilankymo data, tipas, diagnozés kodas,
specialisto spaudo numeris, paslaugos kodas ir kaina;

13.2.6. epizodo metu nustatytos diagnozés ir traumos priezastys, kodai pagal Tarptautinés
statistinés ligy ir sveikatos sutrikimy klasifikacijos deSimtgjj pataisyta ir papildyta leidima
»Sisteminis ligy sarasas® (Australijos modifikacija, TLK-10-AM), jdiegta Lietuvos Respublikos
sveikatos apsaugos ministro 2011 m. vasario 23 d. jsakymu Nr. V-164 , D¢l Tarptautinés statistinés
ligy ir sveikatos sutrikimy klasifikacijos deSimtojo pataisyto ir papildyto leidimo ,,Sisteminis ligy
sgraSas“ (Australijos modifikacija, TLK-10-AM) jdiegimo* (toliau — Tarptautinés statistinés ligy ir
sveikatos sutrikimy klasifikacijos deSimtasis pataisytas ir papildytas leidimas ,,Sisteminis ligy
sgrasas‘ (Australijos modifikacija, TLK-10-AM));

13.2.7. asmens priemokos ir mokamos paslaugos;

13.2.8. centralizuotai perkami vaistai ir medicinos priemonés;

13.2.9. gydymo rezultatas;

13.2.10. bendra epizodo kaina;

13.2.11. gydancio gydytojo spaudo numeris;

13.3. bendrieji formos Nr. 106/a, patvirtintos Lietuvos Respublikos sveikatos apsaugos
ministro 2014 m. birzelio 9 d. jsakymu Nr. V-667 ,,.Dél Medicininio mirties liudijimo formy ir jy
pildymo taisykliy patvirtinimo*, duomenys:

13.3.1. mirties data, laikas;

13.3.2. mirties vieta;

13.3.3. mirties prieZastys;

13.4. duomenys apie asmeniui nustatyta nejgalumo ar darbingumo lygj:

13.4.1. asmeniui nustatytas nejgalumo lygis;

13.4.2. nejgalumo lygio nustatymo pradzios data;

13.4.3. nejgalumo lygio nustatymo pabaigos data;

13.4.4. pagrindin¢ diagnoze;

13.4.5. asmeniui nustatytas darbingumo lygis;

13.4.6. darbingumo lygio nustatymo pradzios data;

13.4.7. darbingumo lygio nustatymo pabaigos data;

13.4.8. pagrindin¢ diagnoze;



13.5. bendrieji Nedarbingumo pazyméjimo duomenys:

13.5.1. laikinojo nedarbingumo data nuo, data iki;

13.5.2. laikinojo nedarbingumo diagnozg;

13.5.3. iSmokéta ligos pasalpos suma;

13.5.4. laikinojo nedarbingumo priezastis (nelaimingas atsitikimas buityje, nelaimingas
atsitikimas darbe, kelyje j (i8) darba (-0));

13.5.5. nelaimingas atsitikimas darbe, kelyje i (i§) darba (-0) pripazintas draudiminiu jvykiu,
pripazintas nedraudiminiu jvykiu;

13.6. klasifikatoriy duomenys:

13.6.1. Tarptautinés statistinés ligy ir sveikatos sutrikimy klasifikacijos deSimtasis pataisytas
ir papildytas leidimas ,,Sisteminis ligy sarasas“ (Australijos modifikacija, TLK-10-AM) ir jo
pakeitimai;

13.6.2. Australijos medicininiy intervencijy klasifikacija (ACHI), sisteminis intervencijy
sgraSas, jdiegtas Lietuvos Respublikos sveikatos apsaugos ministro 2010 m. kovo 30 d. jsakymu
Nr. V-229 , Dél medicininiy intervencijy klasifikacijos naudojimo*;

13.6.3. valstybiy ir savivaldybiy kody klasifikatorius.

14. Ataskaity duomeny bazéje tvarkomi ir saugomi duomenys, kuriy reikia ataskaitoms
formuoti, statistikai skaiciuoti ir analizei vykdyti:

14.1. ambulatoriniy ligoniy, gydyty stacionaro priemimo-skubiosios pagalbos skyriuose dél
traumy ir nelaimingy atsitikimy, skaiCius pagal diagnozes, traumy aplinkybes, vietg ir veikla, pagal
asmens sveikatos prieziiiros jstaigas, pagal regionus, amziy, lytj, gyvenamaja vietove;

14.2. stacionaro ligoniy, gydyty dél traumy ir nelaimingy atsitikimy, skai¢ius pagal diagnozes,
traumy aplinkybes, vieta ir veikla, pagal asmens sveikatos prieziiiros jstaigas, pagal regionus,
amziy, lytj, gyvenamaja vietove;

14.3. laikinojo nedarbingumo atvejy dél traumy ir nelaimingy atsitikimy skaiCius pagal
diagnozes, nedarbingumo priezastj, regionus, amziy, lytj, gyvenamajg vietove;

14.4. asmeny, kuriems pirmg kartg nustatytas nejgalumas / darbingumo lygis dél traumy ir
nelaimingy atsitikimy, skaicius pagal diagnozes, nejgalumo / darbingumo lygj, regionus, amziy,
lytj, gyvenamaja vietove;

14.5. asmeny, mirusiy nuo traumy ir nelaimingy atsitikimy, skai¢ius pagal diagnozes,
regionus, amziy, lytj, gyvenamajg vietove.

15. Informacinés sistemos duomeny teikéjai teikia Siuos duomenis:

15.1. Valstybiné ligoniy kasa teikia Privalomojo sveikatos draudimo informacinés sistemos
»Sveidra®“ duomenis, nurodytus S§iy Nuostaty 13.1.1-13.1.3, 13.2.1-13.2.11, 13.6.1-13.6.3
papunkciuose;

15.2. Valstybinio socialinio draudimo fondo valdyba teikia Valstybinio socialinio draudimo
fondo valdybos informacinés sistemos duomenis, nurodytus $iy Nuostaty 13.1.1-13.1.2 ir 13.5.1-
13.5.5 papunk¢iuose;

15.3. Nejgalumo ir darbingumo nustatymo tarnyba teikia Nejgalumo ir darbingumo
nustatymo tarnybos informacinés sistemos duomenis, nurodytus $iy Nuostaty 13.1.1-13.1.2 ir
13.4.1-13.4.8 papunkciuose;

15.4. Higienos institutas teikia Mirties atvejy ir jy priezasCiy valstybés registro duomenis,
nurodytus $iy Nuostaty 13.1.1-13.1.3 ir 13.3.1-13.3.3 papunk¢iuose.

~ IVSKYRIUS
INFORMACINES SISTEMOS FUNKCINE STRUKTURA

16. Informacinés sistemos funkcing struktiirg sudaro:

16.1. duomeny mainy posisteme;

16.2. analitinés informacijos posisteme;

16.3. administravimo posisteme.

17. Duomeny mainy posistemé vykdo duomeny surinkimg i§ kity informaciniy sistemy, jy



kaupima.
18. Analitinés informacijos posistemé vykdo:
18.1. ataskaity formavima,
18.2. informacijos paieska;
18.3. duomeny eksporta duomeny teikimui, tolimesnei analizei ir apdorojimui.
19. Administravimo posistemé vykdo:
19.1. sistemos naudotojy identifikavimg ir autentifikavima;
19.2. sistemos naudotojy ir jy prieigos teisiy valdyma;
19.3. sistemos parametry valdyma;
19.4. informacinés sistemos duomeny srauty valdyma.

V SKYRIUS
INFORMACINES SISTEMOS DUOMENU TEIKIMAS IR NAUDOJIMAS

20. Informacinés sistemos duomenys yra viesi ir teikiami duomeny gavéjams, jeigu Lietuvos
Respublikos jstatymai ir (ar) Europos Sgjungos teisés aktai nenustato kitaip.

21. Informacinés sistemos asmens duomenys teikiami duomeny gavéjams vadovaujantis
Reglamento (ES) 2016/679 nustatytais su asmens duomeny tvarkymu susijusiais principais ir esant
teisétoms asmens duomeny tvarkymo sglygoms bei kitais teisés aktais, reglamentuojanciais asmens
duomeny teikimg fiziniams ir juridiniams asmenims. Informacinés sistemos asmens duomenys
neteikiami, jeigu duomeny gavéjui gauti Siuos duomenis néra teisinio pagrindo.

22. Informacinés sistemos duomenys ES valstybiy nariy ir (arba) Europos ekonominés erdvés
valstybiy fiziniams ir juridiniams asmenims, juridinio asmens statuso neturintiems subjektams, jy
filialams ir atstovybéms teikiami ta pacia tvarka, kaip ir Lietuvos Respublikos fiziniams ir
juridiniams asmenims.

23. Informacinés sistemos duomenys treciyjy Saliy fiziniams ir juridiniams asmenims,
juridinio asmens statuso neturintiems subjektams, jy filialams ir atstovybéms teikiami ta pacia
tvarka, kaip ir Lietuvos Respublikos fiziniams ir juridiniams asmenims, jeigu tai neprieStarauja
Lietuvos Respublikos jstatymams, tarptautinéms sutartims ir kitiems teisés aktams bei
vadovaujantis Reglamento (ES) 2016/679 V skyriaus nuostatomis.

24. Informacinés sistemos duomenys gali bati teikiami leidziamosios kreipties biidu internetu
ar elektroniniy rysiy tinklais, pateikiami rastu, Zzodziu ir (arba) elektroniniy rySiy priemonémis.

25. Informacinés sistemos duomenys teikiami pagal duomeny teikimo sutartis (daugkartinio
teikimo atvejais) arba pagal duomeny gavéjo praSyma (vienkartinio teikimo atvejais). Kai
informacija teikiama pagal duomeny gavéjo praSymga, praSyme turi biiti nurodytas prasomos
informacijos teikimo ir gavimo teisinis pagrindas, jos naudojimo tikslas, teikimo buidas, apimtis,
gavimo bidai, teikiamy duomeny formatas. Kai informacija duomeny gavéjui teikiama pagal
duomeny teikimo sutartj, sutartyje turi biiti nustatyta teikiamos informacijos apimtis, prasomos
informacijos teikimo ir gavimo teisinis pagrindas, naudojimo tikslas, informacijos teikimo budas,
teikiamy duomeny formatas, teikimo terminai, informavimo apie klaidy iStaisymg tvarka ir
terminai, sutarties keitimo tvarka.

26. Duomenys duomeny gavéjams teikiami tokio turinio ir tokios formos, kurie Informacinés
sistemos valdytojo ir tvarkytojo naudojami ir nereikalauja papildomo duomeny apdorojimo.
Valstybés informaciniy iStekliy valdymo jstatymo 35 straipsnio 3 dalyje nurodytais atvejais
Lietuvos Respublikos Vyriausybés nustatyta tvarka duomenys gali biiti pateikiami duomeny gavéjo
prasomo formato ir turinio.

27. Informacinés sistemos duomeny gavejo gauti Informacinés sistemos duomenys negali buti
naudojami kitaip ar kitu tikslu, negu buvo nurodyta juos gaunant. Informacinés sistemos duomeny
pakartotinio naudojimo salygas nustato Teisés gauti informacijg ir duomeny pakartotinio naudojimo
jstatymo 8 straipsnis.

28. Informacinés sistemos duomenys teikiami neatlygintinai.



29. Kai atsisakoma teikti Informacinés sistemos duomenis, asmeniui, pateikusiam prasymag
juos gauti, rastu arba elektroniniy rySiy priemonémis praneSama apie priimtg motyvuotg sprendimag
atsisakyti tenkinti jo praSymg ir suteikiama informacija apie tokio sprendimo apskundimo tvarka.

30. Duomeny subjektai, jy jstatyminiai atstovai, duomeny gavéjai, registro ar kitos valstybés
informacinés sistemos tvarkytojai, kiti asmenys turi teis¢ reikalauti iStaisyti neteisingus, netikslius,
neiSsamius Informacinés sistemos duomenis (toliau — netikslis duomenys). Rasytinj praSyma
iStaisyti netikslius duomenis galima pateikti asmeniskai, pastu ar elektroniniy rysiy priemonémis.

31. Informacinés sistemos valdytojas ir tvarkytojas, gaves duomeny subjekty, jy istatyminiy
atstovy, duomeny gavéjy, registro ar kitos valstybés informacinés sistemos tvarkytojy, kity asmeny
raSytinj praSyma istaisyti netikslius duomenis, nedelsdamas (ne ilgiau kaip per 5 darbo dienas)
patikrina Informacinés sistemos duomeny tikslumg ir prireikus iStaiso netikslius duomenis.
PraneSimas apie netiksliy duomeny iStaisymg arba apie motyvuotg atsisakymg tai padaryti
nedelsiant (ne veliau kaip per vieng darbo dieng) siunciamas asmeniui, pateikusiam raSytinj
praSyma iStaisyti netikslius duomenis, pastu ir (ar) elektroniniy rySiy priemonémis. IStaisgs
netikslius duomenis, Informacinés sistemos valdytojas ir tvarkytojas per vieng darbo dieng nuo jy
iStaisymo apie tai pranesa Informacinés sistemos duomeny gavéjams, kuriems perduoti netikslis
duomenys. Informacinés sistemos valdytojas ir tvarkytojas, nustates, kad yra Informacinés sistemos
duomeny netikslumy, turi nedelsdamas (ne véliau kaip per vieng darbo dieng) elektroniniy rySiy
tinklais perduoti §ig informacijg susijusiam duomeny teikéjui.

32. Informacinés sistemos duomeny pagrindu parengta statistiné informacija apie traumas ir
nelaimingus atsitikimus yra vieSai skelbiama Informacinés sistemos valdytojo ir tvarkytojo
interneto svetainéje.

~ VISKYRIUS
INFORMACINES SISTEMOS DUOMENU SAUGA

33. Informacinés sistemos duomeny saugg ir asmens duomeny saugumg reglamentuoja
Informacinés sistemos duomeny saugos nuostatai, kiti saugos politikg jgyvendinantys
dokumentai, kurie rengiami, derinami ir tvirtinami Lietuvos Respublikos Vyriausybés nustatyta
tvarka. Sickiant uztikrinti Informacinés sistemos duomeny saugg, vadovaujamasi:

33.1. Reglamentu (ES) 2016/679;

33.2. Kibernetinio saugumo jstatymu;

33.3. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo*;

33.4. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

33.5. Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,Dé¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

34. Uz duomeny sauga Lietuvos Respublikos jstatymy nustatyta tvarka atsako Informacinés
sistemos valdytojas ir tvarkytojas. Prireikus nustatoma duomeny teikéjy ir kity asmeny atsakomybé
uz Informacinés sistemos duomeny sauga.

35. Duomeny saugos priemonés turi uztikrinti:



35.1. informaciniy technologijy priemonémis perduodamy, saugomy, apdorojamy ir
naudojamy duomeny sauga;

35.2. Informacinés sistemos duomeny saugg nuo atsitiktinio ar neteiséto sunaikinimo,
atskleidimo, pakeitimo ir kitokio neteiséto tvarkymo.

36. Informacinés sistemos valdytojo ir tvarkytojo darbuotojai, Informacinéje sistemoje
tvarkantys asmens duomenis, jpareigojami saugoti Informacinéje sistemoje esanCiy asmens
duomeny paslaptj, nepazeisdami Reglamento (ES) 2016/679 ir kity teisés akty reikalavimy. Si
pareiga galioja ir jiems nutraukus su Informacinés sistemos duomeny tvarkymu susijusia veikla,
peréjus dirbti j kitas pareigas, pasibaigus jy darbo ar sutartiniams santykiams.

37. Informacinés sistemos duomenys saugomi 50 mety, po to perkeliami j Informacinés
sistemos archyva, kuriame yra saugomi 30 mety. Pasibaigus duomeny saugojimo Informacinéje
sistemoje duomeny bazés archyve terminui, duomenys sunaikinami. Informacingje sistemoje
esantys duomenys, prarade savo aktualumg, sunaikinami arba perduodami valstybés archyvams ar
kitai valdytojo informacinei sistemai Lietuvos Respublikos dokumenty ir archyvy jstatymo ir kity
teisés akty nustatyta tvarka.

VIl SKYRIUS
FINANSAVIMAS

38. Informaciné sistema finansuojama i§ Lietuvos Respublikos valstybés biudzeto (jskaitant
Europos Sgjungos léSas).

VIl SKYRIUS
INFORMACINES SISTEMOS MODERNIZAVIMAS IR LIKVIDAVIMAS

39. Informaciné sistema modernizuojama arba likviduojama Valstybés informaciniy istekliy
valdymo jstatymo ir Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir
likvidavimo tvarkos apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d.
nutarimu Nr. 180 ,,.Dél Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir
likvidavimo tvarkos apraso patvirtinimo*, nustatyta tvarka.

40. Jei Informaciné sistema likviduojama, jos duomenys perduodami kitai valstybés
informacinei sistemai, valstybés archyvui arba sunaikinami Lietuvos Respublikos dokumenty ir
archyvy jstatymo nustatyta tvarka.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

41. Duomeny subjekty teisés yra jgyvendinamos vadovaujantis Reglamentu (ES) Nr.
2016/679 ir Duomeny subjekty teisiy jgyvendinimo tvarkant asmens duomenis Higienos instituto
valdomuose registruose ir valstybés informacinése sistemose tvarkos aprasu, patvirtintu Higienos
instituto direktoriaus 2023 m. liepos 25 d. jsakymu Nr. V-87 ,Dél Duomeny subjekty teisiy
jgyvendinimo tvarkant asmens duomenis Higienos instituto valdomuose registruose ir valstybes
informacinése sistemose tvarkos apraso patvirtinimo*.

Priedo pakeitimai:
Nr. V-946, 2023-08-30, paskelbta TAR 2023-08-30, i. k. 2023-17075
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PATVIRTINTA

Lietuvos Respublikos sveikatos apsaugos
ministro 2014 m. liepos 9 d.

jsakymu Nr. V-776

(Lietuvos Respublikos sveikatos apsaugos
ministro 2023 m. rugpjacio 30 d.

jsakymo Nr. V-946

redakcija)

TRAUMU IR NELAIMINGU ATSITIKIMU STEBESENOS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Traumy ir nelaimingy atsitikimy stebésenos informacinés sistemos duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja Traumy ir nelaimingy atsitikimy stebésenos
informacinés sistemos (toliau — Informacin¢ sistema) elektroninés informacijos saugos politikg ir
kibernetinio saugumo politikg (toliau — elektroninés informacijos saugos politika), kurios tikslas —
nustatyti ir jgyvendinti organizacines, technines ir kitas priemones, suteikiancias galimybe¢ saugiai
tvarkyti elektroning informacijg, ir uZztikrinti, kad elektroniné informacija biity patikima ir
apsaugota nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo ar neteisé€to tvarkymo.

2. Informacinés sistemos elektroninés informacijos saugos politika jgyvendinama pagal
Lietuvos Respublikos sveikatos apsaugos ministro tvirtinamus Saugos nuostatus ir saugos politika
jgyvendinancius dokumentus: saugaus elektroninés informacijos tvarkymo taisykles, naudotojy
administravimo taisykles, veiklos testinumo valdymo plang (toliau visi kartu — Saugos dokumentai).

3. Saugos nuostatuose vartojamos sgvokos atitinka Liectuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemuy,
registry ir kity informaciniy sistemy klasifikavimo gairiy aprasSo patvirtinimo* (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy aprasSas), Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo* (toliau — Kibernetinio saugumo reikalavimy
aprasas), vartojamas sgvokas.

4. Informacinés sistemos elektroninés informacijos saugos ir kibernetinio saugumo (toliau —
elektroninés informacijos sauga) uztikrinimo tikslai:

4.1. automatiniu biidu tvarkomos elektroninés informacijos saugumo uztikrinimas;

4.2. elektroninés informacijos patikimumo ir saugumo nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo ar neteiséto jos tvarkymo, uZtikrinimas;

4.3. elektroninés informacijos saugos ir kibernetiniy incidenty (toliau — saugos incidentai),
asmens duomeny saugumo pazeidimy prevencijos vykdymas, reagavimas ] saugos incidenty,
asmens duomeny saugumo pazeidimus ir jy operatyvus valdymas.

5. Informacinés sistemos elektroninés informacijos saugumo uztikrinimo prioritetinés
Kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Informacinés
sistemos duomeny saugai uztikrinti, jgyvendinimas ir $iy priemoniy kontrol¢;

5.2. elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo uZztikrinimas;

5.3. Informacinés sistemos veiklos tgstinumo uztikrinimas;



5.4. Informacinés sistemos asmens duomeny apsauga.

6. Saugos nuostaty reikalavimai taikomi:

6.1. Informacinés sistemos valdytojui ir tvarkytojui — Higienos institutui (toliau —
Informacingés sistemos valdytojas ir tvarkytojas), Studenty g. 45A, Vilnius;

6.2. Informacingés sistemos saugos jgaliotiniui,

6.3. Informacinés sistemos administratoriui,

6.4. Informacings sistemos duomeny valdymo jgaliotiniui;

6.5. Informacinés sistemos naudotojams;

6.6. asmeniui, atsakingam uz kibernetinio saugumo organizavimg ir uztikrinimg Higienos
institute tvarkomuose registruose ir informacinése sistemose (toliau — Kibernetinio saugumo vadovas).

7. Informacinés sistemos valdytojo ir tvarkytojo funkcijos:

7.1. pagal kompetencijg atsako uZ Informacinés sistemos saugos politikos formavimg, jos
jgyvendinimo organizavimg, prieZiiirg ir elektroninés informacijos tvarkymo teisétuma;

7.2. uztikrina veiksmingg ir sparty Informacinés sistemos pokyciy valdymo planavima;

7.3. skiria kibernetinio saugumo vadova, Informacinés sistemos duomeny valdymo jgaliotinj,
Informacinés sistemos saugos jgaliotinj, Informacinés sistemos administratoriy;

7.4. atlieka Informacinés sistemos duomeny bazés techning prieziiirg ir uztikrina
nepertraukiamg Informacinés sistemos veikima;

7.5. uztikrina saugig Informacinés sistemos sgveika su kitomis informacinémis sistemomis ir
registrais;

7.6. jgyvendina tinkamas organizacines ir technines priemones, skirtas elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio Kito neteiséto tvarkymo;

7.7. teikia pasitilymus Lietuvos Respublikos sveikatos apsaugos ministerijai dél Informacinés
sistemos techniniy ir programiniy priemoniy, biiting Informacinés sistemos elektroninés
informacijos saugai uztikrinti, finansavimo, jsigijimo, jdiegimo ir modernizavimo, organizuoja jy
jdiegimg ir modernizavima;

7.8. vykdo kitas teisés aktuose, reglamentuojanCiuose valstybés registry ir informaciniy
sistemy saugg, nustatytas funkcijas.

8. Informacinés sistemos saugos jgaliotinio funkcijos:

8.1. koordinuoja ir priziiiri Informacinés sistemos elektroninés informacijos saugos politikos
jgyvendinima;

8.2. teikia Informacinés sistemos valdytojui ir tvarkytojui pasitlymus, kaip nustatyta
Bendryjy elektroninés informacijos saugos reikalavimy aprase;

8.3. organizuoja Informacinés sistemos informaciniy technologijy saugos atitikties vertinima
ir parengia saugos atitikties vertinimo ataskaita;

8.4. organizuoja Informacinés sistemos rizikos jvertinimg (prireikus ir neeilinius rizikos
vertinimus) ir parengia rizikos jvertinimo ataskaita;

8.5. supazindina Informacinés sistemos administratoriy ir Informacinés sistemos naudotojus
su Saugos dokumenty reikalavimais ir atsakomybe uZz reikalavimy nesilaikyma, organizuoja
Informacinés sistemos naudotojy mokymg elektroninés informacijos saugos klausimais, informuoja
juos apie elektroninés informacijos saugos problemas;

8.6. teikia Informacinés sistemos administratoriui ir Informacinés sistemos naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

8.7. turi teis¢ pagal savo jgaliojimus duoti privalomus vykdyti nurodymus ir pavedimus ir
kitiems Informacinés sistemos valdytojo ir tvarkytojo darbuotojams, jeigu tai btina saugos
politikai jgyvendinti;

8.8. koordinuoja saugos incidenty, jvykusiy Informacinéje sistemoje, tyrima;

8.9. vykdo kitas Valstybés informaciniy istekliy valdymo jstatyme, Kibernetinio saugumo
istatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, Kibernetinio saugumo
reikalavimy aprase, Saugos nuostatuose bei saugos politikg jgyvendinanciuose dokumentuose
nustatytas funkcijas.

9. Informacinés sistemos administratoriaus funkcijos:



3

9.1. atsako uz Informacinés sistemos techninés ir programinés jrangos funkcionavima;

9.2. diegia ir priziri programing¢ jrangg, reikalingg Informacinés sistemos naudotojy
funkcijoms vykdyti;

9.3. suteikia teis¢ Informacinés sistemos naudotojams naudotis elektronine informacija,
reikalinga jy funkcijoms atlikti;

9.4. uztikrina Informacinés sistemos komponenty (kompiuteriy, tarnybiniy stociy, operaciniy
sistemy, taikomyjy programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimo aptikimo
sistemy ir kt.) tinkamg veikimg ir prieziiirg, pagal kompetencija nustato pazeidziamas Informacinés
sistemos vietas;

9.5. dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebésena;

9.6. pagal kompetencija teikia Informacinés sistemos valdytojo ir tvarkytojo vadovui
pasiiilymus dél Informacinés sistemos palaikymo, prieziiros, technin€s ir programin€s jrangos
modernizavimo ir elektroninés informacijos saugos uztikrinimo;

9.7. nuolat teikia Informacinés sistemos saugos jgaliotiniui informacija apie Informacinés
sistemos saugg uztikrinan¢iy pagrindiniy komponenty bukle, taip pat informuoja apie saugos
incidentus ir teikia pasitilymus dél saugos incidenty pasalinimo;

9.8. vykdo kitas Valstybés informaciniy iStekliy valdymo jstatyme, Kibernetinio saugumo
jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, Kibernetinio saugumo
reikalavimy aprase, Saugos nuostatuose bei saugos politikg jgyvendinanciuose dokumentuose
nustatytas funkcijas.

10. Teisés aktai, kuriais vadovaujantis tvarkoma Informacinés sistemos elektroniné
informacija ir uztikrinama jos sauga:

10.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

10.2. Valstybés informaciniy iStekliy valdymo jstatymas;

10.3. Kibernetinio saugumo jstatymas;

10.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

10.5. Kibernetinio saugumo reikalavimy aprasas;

10.6. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas ir
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinti Lietuvos Respublikos
kraSto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo* (toliau — Saugos atitikties vertinimo metodika);

10.7. Saugos dokumenty turinio gairiy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybes
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

10.8. Elektroninés informacijos, sudaranCios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr.
716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo* (toliau — Klasifikavimo gairiy apraSas);

10.9. Informacinés sistemos nuostatai;

10.10. kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkymo teisétuma ir
elektroninés informacijos saugos valdyma valstybés institucijose.

Il SKYRIUS
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ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

11. Vadovaujantis Klasifikavimo gairiy apraso 9.1, 9.2 ir 12.3 papunk¢iy reikalavimais:

11.1. Informacinéje sistemoje tvarkoma elektroniné informacija pagal svarba priskiriama
vidutinés svarbos informacijos kategorijai;

11.2. pagal Informacingje sistemoje tvarkomos elektroninés informacijos svarbg Informaciné
sistema priskiriama trecios kategorijos informacinéms sistemoms.

12. Informacinés sistemos saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio
saugumo centro prie Lietuvos Respublikos krasto apsaugos ministerijos (toliau — Kibernetinio
saugumo centras) interneto svetainéje skelbiamg metoding priemone ,,Rizikos analizés vadovas®,
Lietuvos ir tarptautinius ,Informacijos technologija. Saugumo technika® grupés standartus, kasmet
organizuoja Informacinés sistemos rizikos jvertinimg. Prireikus saugos jgaliotinis gali organizuoti
neeilin] Informacinés sistemos rizikos jvertinima.

13. Informacinés sistemos rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti
jtakos Informacinés sistemos elektroninés informacijos saugai, jy galima zala, pasireiSkimo
tikimybe, rizikos laipsnis ir galimi rizikos valdymo biidai. Kartu su Informacinés sistemos rizikos
vertinimu gali buti atliekamas grésmiy ir paZeidZiamumy, galinCiy turéti jtakos Informacinés
sistemos kibernetiniam saugumui, vertinimas. Svarbiausieji rizikos veiksniai nurodyti Bendryjy
elektroninés informacijos saugos reikalavimy aprase.

14. Informacinés sistemos rizikos veiksniams vertinti naudojama penkiabalé rizikos vertinimo
sistema, pagal kuria, nustaius rizikos veiksniy tikimybe ir poveikj, apskaiCiuojamas rizikos
laipsnis:

14.1. nereik$minga rizikos veiksniy tikimybé, zala — 1 balas;

14.2. maza rizikos veiksniy tikimybé, zala — 2 balai;

14.3. vidutiné rizikos veiksniy tikimybé, zala — 3 balai;

14.4. didelé rizikos veiksniy tikimybé, zala — 4 balai;

14.5. labai didelé rizikos veiksniy tikimybé, zala — 5 balai.

15. Informacinés sistemos rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo
ataskaitoje. Atsizvelgdamas |} rizikos jvertinimo ataskaitg, Informacinés sistemos valdytojas ir
tvarkytojas prireikus tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame yra
numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms
jgyvendinti.

16. Patvirtintas rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy
plano, jei toks buvo parengtas, kopijas Informacinés sistemos valdytojas ir tvarkytojas ne véliau
kaip per 5 darbo dienas nuo minéty dokumenty patvirtinimo pateikia Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai (toliau —
ARSIS).

17. Elektroninés informacijos saugos priemoniy parinkimo principai:

17.1. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

17.2. saugos priemonés diegimo kaina turi biiti adekvati saugomos elektroninés informacijos
vertei;

17.3. kur galima, turi buti jdiegiamos prevencinés elektroninés informacijos saugos
priemones;

17.4. parenkamos tokios saugos priemonés, kad buty uZztikrintas Informacinés sistemos
veiklos testinumas ir saugus Informacinés sistemos darbas, patiriant kuo maziau islaidy.

18. Siekiant jvertinti Saugos nuostatuose ir saugos politika jgyvendinan¢iuose dokumentuose
i8déstyty nuostaty jgyvendinimo kontrole, vadovaujantis Saugos atitikties vertinimo metodika, karta
per metus organizuojamas Informacinés sistemos informaciniy technologijy saugos atitikties
vertinimas naudojantis ARSIS.

19. Atlikus Informacinés sistemos informaciniy technologijy saugos reikalavimy atitikties
vertinimg, rengiama Informacinés sistemos saugos atitikties vertinimo ataskaita, prireikus ir
pastebéty trukumy Salinimo planas.

20. Informaciniy technologijy saugos atitikties vertinimo ataskaitos kopija, pastebéty trukumy
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Salinimo plano kopija Informacinés sistemos valdytojas ir tvarkytojas ne véliau kaip per 5 darbo
dienas nuo minéty dokumenty patvirtinimo turi pateikti ARSIS.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

21. Programinés jrangos, skirtos apsaugoti Informacing sistemg nuo kenksmingos
programinés jrangos (virusy, Snipin¢jimo programinés jrangos, nepageidaujamo elektroninio pasto
ir pan.), naudojimo nuostatos ir atnaujinimo reikalavimai:

21.1. Informacings sistemos tarnybinése stotyse ir kompiuterizuotose darbo vietose turi buti
naudojamos kenksmingosios programinés jrangos aptikimo, stebéjimo realiu laiku priemonés;

21.2. apsaugai naudojama programiné jranga turi atsinaujinti automatiniu biidu ne reciau kaip
kartg per 24 valandas;

21.3. elektroninés informacijos apsaugai naudojama programiné jranga turi turéti apsaugos
mechanizmus, blokuojancius kenkimo programy bandymus panaikinti kenkimo programy apsaugas;

21.4. programings jrangos konfigliravimas turi biiti apsaugotas slaptazodziu.

22. Programinés jrangos, jdiegtos Informacinés sistemos tarnybinése stotyse ir
kompiuterizuotose darbo vietose, naudojimo nuostatos:

22.1. turi buti naudojama tik legali Informacinés sistemos funkcijoms vykdyti butina
programing jranga,

22.2. Informacinés sistemos programinés jrangos diegima, Salinimg ir konfigliravimag atlieka
tik Informacinés sistemos administratorius arba kitas Informacinés sistemos valdytojo ir tvarkytojo
jgaliotas asmuo;

22.3. turi biti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie Informacinés sistemos elektroninés informacijos, atliktus veiksmus;

22.4. Informacinés sistemos programiné jranga atnaujinama laikantis gamintojo reikalavimy.

23. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy ir Kkita)
pagrindinés naudojimo nuostatos:

23.1. Informacinés sistemos elektroninés informacijos perdavimo tinklai nuo vieSyjy
telekomunikacijy tinkly (interneto) turi bati atskirti ugniasienémis, DoS (angl. Denial of Service) ir
DDoS (angl. Distributed Denial of Service), ir kity ataky prevencijai skirta jranga bei jsilauzimy
aptikimo ir prevencijos jranga;

23.2. Informacinés sistemos tinklo perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paSte ir vieSame rySiy tinkle narSanc¢iy Informacinés sistemos naudotojy
kompiutering jrangg nuo kenksmingo kodo;

23.3. viesaisiais ry$iy tinklais perduodamos Informacinés sistemos elektroninés informacijos
konfidencialumas turi bati uztikrintas, naudojant Sifravima, virtualy privaty tinklg (angl. virtual
private network), skirtines linijas, saugy elektroniniy rysiy tinklg ar kitas priemones.

24. Leistinos kompiuteriy naudojimo ribos:

24.1. Informacinés sistemos duomeny tvarkymui leidziama naudoti tik leistinus stacionarius ir
nesSiojamuosius kompiuterius, atitinkancius teisés akty nustatytus elektroninés informacijos saugos
reikalavimus;

24.2. stacionarieji ir neSiojamieji Informacinés sistemos naudotojy kompiuteriai turi biti
naudojami tik tiesioginéms pareigoms atlikti. IS perduodamy remontuoti ar techninei priezitirai
atlikti kompiuteriy turi biiti paSalinti visi Informacinés sistemos duomenys ir Informacinés sistemos
informacija;

24.3. neSiojamuosiuose kompiuteriuose turi buti naudojamas jjungimo slaptazodis, jie turi
biiti atskirti nuo vieSojo interneto tinklo uzkarda;

24.4. Informacinés sistemos naudotojai privalo naudotis visomis saugumo priemonémis,
siekiant apsaugoti kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo, nenaudojami
nesiojamieji kompiuteriai turi biiti saugomi saugioje vietoje.

25. Metodai, kuriais uZtikrinamas saugus Informacinés sistemos elektroninés informacijos
teikimas ir (ar) gavimas:



25.1. elektroniné informacija i§ susijusiy registry ir informaciniy sistemy gaunama tik pagal
duomeny teikimo ir gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo
salygas ir tvarka;

25.2. prieigos prie Informacinés sistemos elektroninés informacijos teises gali suteikti tik
Informacinés sistemos administratorius. Informacinés sistemos naudotojams suteikiamos tik jy
funkcijoms vykdyti bitinos teises;

25.3. prieiga prie Informacinés sistemos elektroninés informacijos leidziama tik per
registracijos slaptazodziy sistema. Prieigos prie Informacinés sistemos elektroninés informacijos
valdymas apibréztas Informacinés sistemos naudotojy administravimo taisyklése.

26. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo reikalavimai:

26.1. Informacinés sistemos atsarginés elektroninés informacijos kopijos (toliau — kopijos)
daromos automatiniu budu kas 24 valandas, esant aktyviai Informacinés sistemos duomeny bazei;

26.2. elektroniné informacija kopijose turi biiti Sifruota;

26.3. kopijas turi teis¢ tvarkyti Informacinés sistemos administratorius arba techninés bei
programings jrangos prieziiiros paslaugy teikéjai;

26.4. laikmenos, kuriose yra kopijos, saugomos kitoje patalpoje nei Informacinés sistemos
tarnybinés stotys;

26.5. atkurti elektroning informacija i§ kopijy turi teise¢ tik Informacinés sistemos
administratorius.

27. Kopijy darymo ir saugojimo tvarka nustatoma Informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklése.

28. Turi buti uztikrintas saugos incidenty, jvykusiy Informacinéje sistemoje, registravimas,
valdymas ir tyrimas Kibernetiniy saugumo reikalavimo apraso bei Informacinés sistemos veiklos
testinumo valdymo plano nustatyta tvarka:

28.1. registruojami Informacinéje sistemoje jvyke saugos incidentai ir nedelsiant j juos
reaguojama, techninémis ir programinémis priemonémis pagal kompetencija saugos incidentai
valdomi, tiriami ir Salinami bei atkuriama Informacinés sistemos veikla;

28.2. Kibernetinio saugumo centrui ir kitoms atsakingoms institucijoms pagal kompetencija
praneSama apie jvykusius saugos incidentus, jy vertinimg ir suvaldyma.

29. Perkant paslaugas, darbus ar jrangg, susijusius su Informacine sistema, jos projektavimu,
kirimu, diegimu, modernizavimu, prieziiira, palaikymu, saugos uZztikrinimu, auditavimu,
elektroninés informacijos perdavimo tinklais, taip pat kitus, suteikiancius teis¢ ir galimybe prieiti
prie elektroninés informacijos, pirkimo dokumentuose turi biiti nustatyta, kad asmuo, atliekantis
Informacinés sistemos techninés ir programinés jrangos prieziiiros ir duomeny, informacijos ir
dokumenty ir (arba) jy kopijy tvarkymo funkcijas, negali turéti neiSnykusio ar nepanaikinto
teistumo uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat negali
turéti paskirtos administracinés nuobaudos uz Bendryjy elektroninés informacijos Saugos
reikalavimy apraso 20 punkte nurodytus atvejus, jeigu nuo jos paskyrimo yra praé¢j¢ maziau kaip
vieni metai, taip pat privalo laikytis Informacinés sistemos Saugos dokumentuose nustatyty
reikalavimy ir uZztikrinti teikiamy paslaugy, vykdomy darby ar tiekiamos jrangos atitiktj
nustatytiems Kibernetinio saugumo reikalavimy apraso reikalavimams.

30. I paslaugy pirkimo sutart] turi biiti jtraukta nuostata, jpareigojanti paslaugy teikéjo
darbuotojus pasiraSyti konfidencialumo pasiZzadéjima neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant §ig sutartj, i§skyrus tiek, kiek butina sutarciai vykdyti.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

31. Informacinés sistemos saugos ijgaliotinis ir kibernetinio saugumo vadovas privalo
iSmanyti elektroninés informacijos saugos uZztikrinimo principus, prireikus tobulinti kvalifikacija
elektroninés informacijos saugos srityje, savo darbe vadovautis Saugos dokumentais ir kitais
Lietuvos Respublikos ir Europos Sajungos teisés aktais, reglamentuojanciais saugy elektroninés
informacijos tvarkyma. Informacinés sistemos saugos jgaliotinis ar kibernetinio saugumo vadovas



pazeides Saugos nuostaty ar kity saugy elektroninés informacijos tvarkyma reglamentuojanciy
teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

32. Informacinés sistemos saugos igaliotiniu ir kibernetinio saugumo vadovu negali biiti
skiriami asmenys, turintys neiSnykusj ar nepanaikinta teistuma uz nusikaltimg elektroniniy
duomeny ir informaciniy sistemy saugumui, taip pat paskirta administracing nuobauda uz Bendryjy
saugos reikalavimy apraso 20 punkte nurodytus atvejus, jeigu nuo jos paskyrimo praéje maziau kaip
vieni metai.

33. Informacinés sistemos administratorius privalo iSmanyti darbg su duomeny perdavimo
tinklais, gebéti administruoti ir prizitiréti Informacinés sistemos duomeny baze, turi biiti susipazings
su Saugos nuostatais, Saugos dokumentais ir kitais Lietuvos Respublikos ir Europos Sajungos teisés
aktais, reglamentuojanciais saugy duomeny tvarkymg. Informacinés sistemos administratorius,
pazeidgs Saugos nuostaty ar kity saugy elektroninés informacijos tvarkyma reglamentuojanciy
teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

34. Informacinés sistemos naudotojai privalo turéti darbo kompiuteriu jgudziy, mokeéti
tvarkyti Informacinés sistemos duomenis Saugos nuostaty nustatyta tvarka, biiti susipazing su
Saugos dokumentais ir pasiraS¢ pasizad¢jimus saugoti konfidencialig elektronine informacija (toliau
— Pasizadéjimas).

35. Informacinés sistemos naudotojai, pastebéje saugos reikalavimy, pazeidimy,
nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias saugos uZtikrinimo
priemones Informacinéje sistemoje, privalo nedelsdami pranesti apie tai Informacinés sistemos
administratoriui ar Informacinés sistemos saugos jgaliotiniui.

36. Kibernetinio saugumo vadovas arba Informacinés sistemos saugos jgaliotinis ne reciau
kaip karta per dvejus metus inicijuoja Informacinés sistemos naudotojy mokymg elektroninés
informacijos saugos klausimais, prireikus jvairiais biidais — praneSimais elektroniniu pastu, naujy
darbuotojy instruktavimu, atmintiniy rengimu, teminiy seminary organizavimu ir Kkitais
informavimo budais — primena apie saugumo problemas.

37. Informacinés sistemos naudotojy mokymai elektroninés informacijos saugos klausimais
turi biiti planuojami ir mokymo budai parenkami atsizvelgiant j elektroninés informacijos saugos
uztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti technologijas (techning¢ ar
programing jrangg), Informacinés sistemos naudotojy, Informacinés sistemos duomeny valdymo
jgaliotinio ir Informacinés sistemos administratoriaus poreikius.

V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

38. Tvarkyti Informacinés sistemos duomenis ir gauti informacija gali tik Informacinés
sistemos naudotojai, susipazing su Saugos dokumentais ir raStu pasirase¢ Pasizad¢jimus. Pasikeitus
Informacinés sistemos Saugos dokumentams ar kitiems saugos politika jgyvendinantiems teisés
aktams, Informacinés sistemos naudotojai su jais supazindinami pakartotinai.

39. Uz Informacinés sistemos naudotojy supazindinimg su Saugos dokumentais ir kitais
saugos politika jgyvendinanciais teisés aktais bei atsakomybe uz Siy reikalavimy nesilaikymag
atsakingas Informacinés sistemos saugos jgaliotinis.

40. Informacinés sistemos naudotojai, pazeid¢ Saugos nuostaty ar kity saugy elektroninés
informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos
jstatymy nustatyta tvarka.
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