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NACIONALINES ZEMES TARNYBOS
PRIE ZEMES UKIO MINISTERIJOS DIREKTORIAUS

ISAKYMAS
DEL ZEMES INFORMACINES SISTEMOS NUOSTATU IR ZEMES INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2011 m. lapkri¢io 22 d. Nr. 1P-(1.3.)-267
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo 8
straipsnio 3 dalimi, 30 ir 31 straipsniais, Lietuvos Respublikos Zemeés jstatymo 34 straipsnio 3
dalimi, Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,D¢l
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo*®, 11 punktu, Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 7.1 papunk¢iu, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,.Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo®, 5.3 papunk¢iu ir Nacionalinés Zzemés tarnybos prie Aplinkos ministerijos,
patvirtinty Lietuvos Respublikos Aplinkos tkio ministro 2022 m. gruodzio 8 d. jsakymu Nr. D1-
393 ,.Dél Nacionalinés Zemés tarnybos prie Aplinkos ministerijos nuostaty patvirtinimo*, 13.1
papunkciu:

Preambulés pakeitimai:

Nr. 1P-(1.3.)-390, 2014-10-08, paskelbta TAR 2014-10-09, i. k. 2014-13929
Nr. 1P-441-(1.3 E.), 2023-06-20, paskelbta TAR 2023-06-20, i. k. 2023-12252

1. Tvirtinu pridedamus:

1.1. Zemés informacinés sistemos nuostatus;

1.2. Zemés informacinés sistemos duomeny saugos nuostatus.

2. S kir iu Nacionalinés zemés tarnybos prie Zemés tikio ministerijos Teritoriniy skyriy
veiklos vertinimo ir korupcijos prevencijos skyriaus vyriausiaja specialiste Jolita Skunéikaite Zemés
informacings sistemos saugos jgaliotine.

Punkto pakeitimai: )
Nr. 1P-(1.3.)-42, 2013-01-24, Zin., 2013, Nr. 14-712 (2013-02-07), i. k. 113233TISAK1.3.)-42

Nr. 1P-707-(1.3 E.), 2017-12-19, paskelbta TAR 2017-12-19, i. k. 2017-20404
Nr. 1P-484-(1.3 E.), 2018-12-11, paskelbta TAR 2018-12-11, i. k. 2018-20241
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PATVIRTINTA

Nacionalinés zemés tarnybos prie
Zemés tkio ministerijos direktoriaus
2011 m. lapkricio 22 d. jsakymu

Nr. 1P-(1.3.)-267

(Nacionalinés zemés tarnybos prie
Aplinkos ministerijos direktoriaus
2023 m. birzelio 20 d. jsakymo

Nr. 1P-441-(1.3 E.) redakcija)

ZEMES INFORMACINES SISTEMOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Zemés informacinés sistemos nuostatai (toliau — Nuostatai) reglamentuoja Zemés
informacinés sistemos (toliau — ZIS) steigimo teisinj pagrinda, tiksla, uzdavinius, pagrindines
funkcijas, ZIS organizacine, informacine ir funkcine struktiiras, ZIS duomeny teikima, naudojima ir
bendruosius duomeny saugos reikalavimus, ZIS finansavima, modernizavima ir likvidavima.

2. ZIS kuriama ir tvarkoma vadovaujantis:

2.1. 2010 m.  lapkri¢io 23d. Komisijos reglamentu (ES) Nr. 1089/2010, Kkuriuo
jgyvendinamos Europos Parlamento ir Tarybos direktyvos 2007/2/EB nuostatos dé¢l erdviniy
duomeny rinkiniy ir paslaugy sgveikumo;

2.2. Lietuvos Respublikos zemés jstatymu;

2.3. Lietuvos Respublikos geodezijos ir kartografijos jstatymu;

2.4. Lietuvos Respublikos melioracijos jstatymu;

2.5. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

2.6. Lietuvos Respublikos kibernetinio saugumo jstatymu;

2.7. Lietuvos Respublikos teisés gauti informacijg ir duomeny pakartotinio naudojimo
istatymu,

2.8. Lietuvos Respublikos Vyriausybés 2010 m. spalio 13 d. nutarimu Nr. 1460 ,,.D¢l Lietuvos
erdvines informacijos infrastruktiiros erdviniy duomeny temy patvirtinimo*;

2.9. Lietuvos Respublikos zemes tikio ministro 2017 m. spalio 24 d. jsakymu Nr. 3D-670
,Deél Lietuvos erdvinés informacijos infrastruktiiros erdviniy duomeny rinkiniy kiirimo tvarkos
apraSo patvirtinimo*;

2.10. Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,Dél
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso

patvirtinimo*;



2.11. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*;

2.12. Lietuvos Respublikos Vyriausybés 2018 m. vasario 7 d. nutarimu Nr. 134 ,Dél
Priemoniy, kuriy reikia praSomam valstybés ar zinybinio registro (kadastro) ar wvalstybes
informacings sistemos duomeny, valstybés ar Zinybinio registro (kadastro) informacijos formatui ir
(ar) turiniui parengti ir (ar) apdoroti, uzsakymo, sukiirimo ir atlyginimo uZ jas tvarkos apraso
patvirtinimo* (toliau — AprasSas);

2.13. Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 , D¢l
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

2.14. Lietuvos Respublikos susisickimo ministro 2015 m. spalio 7 d. jsakymu Nr. 3-
416(1.5 E) ,,Dél metodiniy dokumenty patvirtinimo*;

2.15. Informacinés visuomeneés plétros komiteto prie Susisiekimo ministerijos direktoriaus
2014 m. vasario 25 d. jsakymu Nr. T-29 , D¢l Valstybés informaciniy sistemy gyvavimo ciklo
valdymo metodikos patvirtinimo*;

2.16. Lietuvos Respublikos zemes iikio ministro 2018 m. birzelio 1 d. jsakymu Nr. 3D-350
,»De€l Lietuvos erdvinés informacijos portalo nuostaty ir Lietuvos erdvinés informacijos portalo
duomeny saugos nuostaty patvirtinimo*;

2.17. siais Nuostatais ir kitais teisés aktais, reglamentuojanciais saugy elektroninés
informacijos tvarkyma, saugojima bei sunaikinimg.

3. Nuostatuose vartojamos sgvokos atitinka S§iy Nuostaty 2 punkte nurodytuose teisés
aktuose apibréztas sgvokas.

4. 718 steigimo teisinis pagrindas — Zemés jstatymo 34 straipsnis.

5. ZIS tikslas — naudojantis atskiruose teminiuose erdviniy duomeny rinkiniuose sukauptais ir j
vieng sistemg susietais erdviniais duomenimis apie zemg, tvarkyti ir teikti gavéjams informacija apie
Lietuvos Respublikos zemés fonda, Zemés naudmeny sudétj, Zemés kiekybines ir kokybines savybes,
Zemés naudojimo salygas, kitas zemés naudojimui turin¢ias jtakos charakteristikas.

6. ZIS uzdavinys — informaciniy technologijy priemonémis sudaryti valstybinius teminius
erdviniy duomeny rinkinius (toliau — Erdviniy duomeny apie Zeme rinkiniai) ir Zemelapius,
kuriuose biity kaupiama ir atvaizduojama informacija apie apleisty zemiy plotus, sausinamos Zemes
plotus, sausinamos Zemes ploty bikle, dirvozemiy i§déstyma, jy fizines ir agrochemines savybes ir
kitas zemés naudojimui turincias jtakos charakteristikas.

7. Pagrindinés ZIS funkcijos yra:
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7.1. tvarkyti Erdviniy duomeny apie zemg rinkinius, kuriuose kaupiama informacija apie:

7.1.1. melioruotus zemés iikio paskirties zemés plotus ir jy biikle;

7.1.2. melioracijos statinius;

7.1.3. jgyvendintus melioracijos projektus;

7.1.4. dirvozemiy i$sidéstyma;

7.1.5. dirvozemio fizines ir agrochemines savybes;

7.1.6. apleistus zemés plotus;

7.1.7. kitas Zemés naudojimui turincias jtakos Zemeés charakteristikas;

7.2. kurti ir tvarkyti Erdviniy duomeny apie zemg¢ rinkiniy metaduomenis;

7.3. uztikrinti ZIS sgveikg su valstybés registrais (kadastrais), valstybés informacinémis sistemomis ir
kitomis informacinémis sistemomis,

7.4. uztikrinti prieigg prie Erdviniy duomeny apie Zemg¢ rinkiniy ir Erdviniy duomeny apie
zemg rinkiniy metaduomeny;

7.5. teikti Erdviniy duomeny apie Zemg rinkiniy analizés elektronines paslaugas;

Il SKYRIUS
ZIS ORGANIZACINE STRUKTURA

8. ZIS valdytojas — Nacionalin¢ Zemés tarnyba prie Aplinkos ministerijos.

9. ZIS tvarkytojas — valstybés jmoné Zemés tikio duomeny centras.

10. ZIS valdytojas ir ZIS tvarkytojas atlicka Valstybés informaciniy istekliy valdymo
jstatyme nustatytas funkcijas, turi Siame jstatyme nurodytas teises ir pareigas.

11. ZIS tvarkytojas, be Valstybés informaciniy iStekliy valdymo jstatyme nustatyty
funkcijy, teisiy ir pareigy, taip pat atliecka Sias funkcijas:

11.1. rengia ir teikia ZIS valdytojui ZIS specifikacijos, Erdviniy duomeny apie Zeme
rinkiniy specifikacijy ar jy pakeitimy projektus ir kitus su ZIS palaikymu, vystymu ar
modernizavimu susijusiy dokumenty projektus;

11.2. organizuoja ir uztikrina prieiga prie ZIS duomeny ir ZIS elektroniniy paslaugy per
Lietuvos erdvinés informacijos portala;

11.3. teikia Erdviniy duomeny apie zemeg rinkiniy analizés elektronines paslaugas;

11.4. administruoja ZIS interneto svetaing;

11.5. eksploatuoja bei priziaréti techning ir programine jranga, reikalingg ZIS veiklai
vykdyti;

11.6. kas pusmetj, iki liepos 31 d. ir iki sausio 31 d., teikia ZIS valdytojui ZIS veiklos
ataskaita, pagal poreikj — pasiilymus dél ZIS duomeny turinio ir jy objektus atitinkanéiy
identifikavimo kody ir aprasomosios informacijos bei rekomendacijas dé¢l ZIS duomeny tvarkymo,

718 eksploatavimo ir tobulinimo;
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11.7. atlieka kitus ZIS valdytojo pavestus darbus, susijusius su ZIS veikla;

11.8. organizuoja ir uztikrina ZIS reikalingy duomeny gavima i3 valstybés registry (kadastry),
Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy;

11.9. atlieka kitas Nuostatais bei saugos politikos jgyvendinamaisiais teisés aktais
priskirtas funkcijas.

12.  ZIS duomeny teikéjai:

12.1. valstybés jmoné¢ — Zemés iikio duomeny centras teikia:

12.1.1. Georeferencinio pagrindo kadastro (valdytojas — Lietuvos Respublikos aplinkos
ministerija) duomenis;

12.1.2. Paraisky priémimo informacinés sistemos (valdytojas — Zemés iikio ministerija)
duomenis;

12.1.3. dirvozemio lauko tyrimy duomenis ir Melioruotos zemés ir melioracijos statiniy
apskaitos duomenis, kaupiamus Lietuvos Respublikos teritorijos M 1:2 000 melioruotos zemés ir
melioracijos statiniy erdviniy duomeny rinkinyje Mel DR2LT;

12.2. valstybés jmoné Registry centras teikia Lietuvos Respublikos nekilnojamojo turto
registro (valdytojas — Lietuvos Respublikos teisingumo ministerija) duomenis;

12.3. Zemes ukio ministerija teikia Agrocheminiy dirvoZemiy savybiy duomeny rinkinj
DirvAgroch_DR10LT;

12.4. Valstybiné¢ miSky tarnyba teikia Lietuvos Respublikos misky valstybés kadastro
(valdytojas — Lietuvos Respublikos aplinkos ministerija) duomenis;

12.5. Valstybiné saugomy teritorijy tarnyba prie Aplinkos ministerijos teikia Lietuvos
Respublikos saugomy teritorijy valstybés kadastro (valdytojas — Aplinkos ministerija) duomenis;

12.6. ZIS valdytojas teikia Lietuvos Respublikos teritorijos M 1:10 000 skaitmeninj
rastrinj ortofotografinj zemélap; ORT10LT;

12.7. savivaldybiy administracijos teikia archyving melioracijos projekty medziagg ir
naujai jgyvendinty melioracijos projekty inZineriniy statiniy planus;

12.8. fiziniai ir juridiniai asmenys, besinaudojantys ZIS paslaugomis, teikia pastabas ir
savanoriskai savo léSomis parengta informacija, pagal turinj susijusia su 15 punkte nurodytais ZIS
duomenimis.

13.  ZIS duomeny teikéjy funkcijos:

13.1. pagal duomeny teikimo sutartyse nurodytus terminus ir periodiskuma teikti duomenis
718 tvarkytojui;

13.2. uztikrinti teikiamy duomeny patikimuma.

14.  ZIS duomeny gavéjai — Lietuvos Respublikos ir uZsienio fiziniai, juridiniai asmenys,

kitos uzsienio valstybiy organizacijos, susij¢ registrai ir valstybés informacinés sistemos, kurie
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naudojasi Nuostaty 15 punkte nurodytais ZIS duomenimis ir Nuostaty 22 punkte nurodytomis ZIS
elektroninémis paslaugomis.

111 SKYRIUS
ZIS INFORMACINE STRUKTURA

15.  ZIS duomenis sudaro:

15.1. Erdviniy duomeny apie zeme rinkiniai:

15.1.1. valstybiniy teminiy erdviniy duomeny rinkiniy, nurodyty Siy Nuostaty 16 punkte,
objekty grafiniai (vektoriniai) duomenys, Siy objekty identifikavimo kodai ir aprasomoji
informacija (kiekybiniai ir kokybiniai rodikliai). Valstybiniy teminiy erdviniy duomeny rinkiniy
turinys, jy objekty identifikavimo kodai ir apraSomoji informacija detaliai aprasomi specifikacijose,
kurias tvirtina ZIS valdytojas;

15.1.2. teminiy erdviniy duomeny rinkiniy, kuriuose kaupiama informacija apie Zemes
naudojimui turin¢ias jtakos charakteristikas, objekty grafiniai (vektoriniai) duomenys, Siy objekty
identifikavimo kodai ir apraSomoji informacija. Teminiy erdviniy duomeny rinkiniy turinys, jy
objekty identifikavimo kodai ir apraSomoji informacija detaliai apraSomi specifikacijose, kurias
tvirtina ZIS valdytojas;

15.2. valstybiniy teminiy erdviniy duomeny rinkiniy, nurodyty $iy Nuostaty 16 punkte, ir
teminiy erdviniy duomeny rinkiniy, nurodyty S$iy Nuostaty 15.1.2 papunktyje, metaduomenys
tvarkomi Lietuvos erdvinés informacijos portale Lietuvos Respublikos zemés tikio ministro nustatyta
tvarka;

15.3. Erdviniy duomeny apie zem¢ rinkiniy, nurodyty Nuostaty 15.1 papunktyje,
apdorojimo procesy rezultatai, t. y. teminiai Zemélapiai, ataskaitos, suvestings, statistiné ir kita viesa
informacija apie Lietuvos Respublikos Zemés fonds, Zemés naudmeny sudétj, zemés kiekybines ir
kokybines savybes, zemés naudojimo sglygas, kitas Zemés naudojimui turincias jtakos charakteristikas.

16. Valstybiniai teminiai erdviniy duomeny rinkiniai yra:

16.1. Lietuvos Respublikos teritorijos M 1:10 000 dirvozemio erdviniy duomeny rinkinys
Dirv_DRI10LT, kurj sudaro pagal Lietuvos dirvozemiy klasifikacija LTDK-99 ir Lietuvos
dirvoZemio tipologiniy vienety bendraji sistematinj sgraSg LT DTV96 susisteminti ir koduoti
duomenys apie Lietuvos dirvoZzemiy iSsidéstyma, jy fizines ir agrochemines savybes ir kitas
charakteristikas;

16.2. Lietuvos Respublikos teritorijos M 1:10 000 zemiy melioracinés bikles ir uzmirkimo
erdviniy duomeny rinkinys Mel DR10LT, kuriame saugoma informacija apie nusausinty (geros ir
blogos melioracinés biiklés) zemiy plotus, nurasytos melioruotos zemés plotus ir nesausinty Zemiy
plotus, hidrotechnikos (melioracijos) statinius;

16.3. Lietuvos Respublikos teritorijos apleisty Zemiy duomeny rinkinys AZ DRLT,
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kuriame saugoma informacija apie neprizitrimas, nenaudojamas arba netinkamas naudoti pagal
nustatytg pagrinding zemés naudojimo paskirtj zemés tikio naudmenas.

17. Tvarkant ZIS duomenis naudojami $ie ZIS duomeny teikéjy duomenys:

17.1. Lietuvos Respublikos teritorijos M 1:10 000 skaitmeninis rastrinis ortofotografinis
zemélapis ORT10LT;

17.2. Georeferencinio pagrindo kadastro duomenys;

17.3. Lietuvos Respublikos adresy registro duomenys:

17.3.1. apskri¢iy teritorijy ribos ir apibtidinantys duomenys;

17.3.2. savivaldybiy teritorijy ribos ir apibiidinantys duomenys;

17.3.3. gyvenamyjy vietoviy teritorijy ribos ir apibiidinantys duomenys;

17.4. Lietuvos Respublikos misky valstybés kadastro duomenys:

17.4.1. wvalstybinés reikSmés misky ribos ir apibiidinantys duomenys;

17.4.2. valstybiniy misky valdytojy ribos ir apibidinantys duomenys;

17.4.3. misko grupiy ir pogrupiy ribos;

17.5.  Lietuvos Respublikos saugomy teritorijy valstybés kadastro duomenys:

17.5.1. rezervaty ribos ir apibiidinantys duomenys;

17.5.2. draustiniy ribos ir apibiidinantys duomenys;

17.5.3. gamtos paveldo objektai ir apibudinantys duomenys;

17.5.4. atkuriamyjy sklypy ribos ir apibadinantys duomenys;

17.5.5. nacionaliniy parky ribos apibiidinantys duomenys;

17.5.6. regioniniy parky ribos ir apibudinantys duomenys;

17.5.7. biosferos rezervaty ribos ir apibiidinantys duomenys;

17.5.8. biosferos poligony ribos ir apibiidinantys duomenys;

17.5.9. funkcinio zonavimo ir buferinés apsaugos zony ribos ir apibtidinantys duomenys;

17.5.10. erdviniy duomeny rinkinio ,,Natura 2000* buveiniy ir pauks¢iy apsaugai svarbios
teritorijos ir apibiidinantys duomenys;

17.6. Agrocheminiy dirvozemiy savybiy duomeny rinkinys DirvAgroch DR10LT;

17.7. Nekilnojamojo turto registro duomenys:

17.7.1. Nekilnojamojo turto kadastro Zemelapio duomenys:

17.7.1.1. kadastro vietoviy ribos, pavadinimai, kodai;

17.7.1.2. zemés sklypy ribos, Siy riby posiikio tasky koordinatés valstybingje koordinaciy
sistemoje

17.7.2. duomenys apie 1 zemés sklypa iregistruota nuosavybés teis¢ (privati, valstybes,
savivaldybés, nuosavybés teisiy dalys), turto patikéjimo teis¢ (patikéjimo teisiy dalys, patikétinio

pavadinimas);



17.7.3. duomenys apie valstybinés zemés sklypui jregistruota juridinj fakta (nuomos ar
panaudos sutartis, sutarties galiojimo terminas, iSnuomotas ar suteiktas panaudai plotas);

17.8. ParaiSky priemimo informacinés sistemos duomenys:

17.8.1. deklaruojamo lauko vietos duomenys ir lauke auginamo augalo duomenys;

17.8.2. lauko atributiné informacija, kurig sudaro apibendrinta informacija apie lauko
naudmenas;

17.8.3. ekologiniu atzvilgiu svarbiy vietoviy (medziy grupés, miskeliai, kuriy plotas ir
konfigiiracija nepasikeit¢ 3 metus ir daugiau) erdviniai duomenys;

17.9.  Lietuvos Respublikos teritorijos M 1:2 000 melioruotos Zemés ir melioracijos statiniy
erdviniy duomeny rinkinys Mel DR2LT;

17.10. archyviné melioracijos projekty medziaga ir naujai jgyvendinty melioracijos
projekty inZineriniy statiniy planai;

17.11.  ZIS tvarkytojo atlikty lauko tyrimy duomenys.

IV SKYRIUS
ZIS FUNKCINE STRUKTURA

18.  ZIS funkcine struktiira sudaro ZIS interneto svetainé ir posistemeés.

19.  ZIS sudaro $ios posistemés:

19.1. Erdviniy duomeny rinkiniy tvarkymo posisteme, skirta Erdviniy duomeny apie Zzemg
rinkiniams kaupti, tikslinti, atnaujinti, jkelti i§ ZIS duomeny teikéjy ir ZIS kaupiamy duomeny
Saltiniy gautus duomenis, duomeny loginei kontrolei atlikti;

19.2. Erdviniy duomeny saugojimo posisteme, skirta Erdviniy duomeny apie zeme
rinkiniams (visoms jy versijoms) nuolat saugoti;

19.3. Erdviniy duomeny apdorojimo posistemé, skirta Erdviniy duomeny apie Zeme
rinkiniy analizei atlikti, Zemés naSumo balui ir kitoms Zemés naudojimui turiniy jtakos
charakteristiky reik§méms apskai¢iuoti pagal ZIS duomeny gavéjy nurodytus parametrus ir kitoms
suvestinéms ir ataskaitoms formuoti;

19.4. Erdviniy duomeny sgsajos su Lietuvos erdvinés informacijos portalu posistemeé, skirta
prieigai prie ZIS duomeny ZIS tvarkytojui ir ZIS duomeny gavéjams, ZIS duomeny mainams su
kitomis valstybés informacinémis sistemomis per Lietuvos erdvinés informacijos portalg uztikrinti;

19.5. Administravimo posistemé, skirta ZIS administruoti, ZIS parametrams nustatyti ir
valdyti, ZIS duomeny mainy su kitomis valstybés informacinémis sistemomis parametrams tvarkyti
ir duomeny apsikeitimui per ZIS vykdyti bei ZIS duomeny saugai uztikrinti.

20.  ZIS duomeny apdorojimo procesai:

20.1. duomeny jra§ymas i§ ZIS kaupiamy duomeny 3altiniy, duomeny tikrinimas ir

jungimas su ZIS duomeny teikéjy duomenimis, duomeny klasifikavimas;



8

20.2. duomeny atranka pagal pasirinktus kriterijus ir pasirinktg teritoring apréptj;
20.3. teminiy Zzemélapiy ir dokumenty i§ atrinkty duomeny formavimas;

20.4. duomeny archyvavimas.

V SKYRIUS
Z1IS DUOMENU TEIKIMAS IR NAUDOJIMAS

21. ZIS duomenys yra viesi ir ZIS duomeny gavéjams pasiekiami per ZIS elektronines
paslaugas, kurios teikiamos per Lietuvos erdvinés informacijos portala.

22.  Per Lietuvos erdvinés informacijos portala ZIS duomeny gavéjams teikiamos Sios ZIS
elektroninés paslaugos:

22.1. objekty paieskos pagal valstybinés koordinaciy sistemos koordinates elektronine
paslauga suteikia galimybe atlikti erdviniy objekty padéties paieSkg pagal jvestas X ir Y
koordinates. Jvestos koordinatés zemélapyje atvaizduojamos taskais, linijjomis arba plotais;

22.2. objekty paieSkos pagal plota eclektroniné paslauga suteikia galimybe nurodytoje
teritorijoje atlikti plotiniy erdviniy objekty apie Zemg paieSka pagal nurodyta ploto intervala;

22.3. objekty statistikos elektroniné paslauga suteikia galimybe nurodytoje teritorijoje
atlikti erdviniy duomeny apie Zeme¢ analize, kurios rezultatas yra nurodyty objekty statistiniai
duomenys (bendras kiekis, bendras plotas, bendras ilgis). Taip pat nurodytam zemes sklypui galima
atlikti vidutinio Zemés tikio naudmeny nasumo balo skaiiavimus;

22.4. zem¢lapiy palyginimo elektroniné paslauga suteikia galimybe atlikti skirtingy
zemélapiy palyginimg dviejuose vienodo dydzio zemélapiy languose;

22.5. zemélapiy spausdinimo Sablono (maketo) sudarymo ir iSsaugojimo elektroniné
paslauga suteikia galimyb¢ suformuoti pageidaujamos atspausdinti zemélapiy iStraukos Sablong
(maketg), iSsaugoti juos ir parsisiysti nustatytais (PDF, PNG, JPG, BMP) duomeny formatais;

22.6. zemés ukio paskirties, miSky tkio paskirties ir kitos paskirties zemes sklypy (toliau —
Sklypai) nuomos ir pardavimo elektroniné paslauga suteikia galimybe atlikti Sklypy nuomos ir
pardavimo aukcionuose skelbiamy arba anksciau skelbty Sklypy paieska pagal pasirinktus kriterijus
(zemés sklypo paskirtis, aukciono tipas (nuoma / pardavimas), aukciono biisena (ivykes / nejvykes /
vykdomas) nurodytoje teritorijoje;

22.7. plany paieSkos elektroniné paslauga suteikia galimybe pagal jvairius kriterijus
(administracinés ribos, nurodyta apréptis, plano pavadinimas) atlikti geografiSkai orientuoty
(susiety su koordinatémis) melioracijos projektinés medZiagos, melioracijos statiniy plany, zemes
reformos Zemétvarkos projekty arba kameralinio Zemés naSumo vertinimo plany paieska ir atsisiysti
surastus planus nustatytais (TIFF, PDF arba MrSID) formatais, juos perziaréti ZIS Zemélapiy

narSykléje.



9

23.  Nuostaty 22 punkte nurodytos ZIS elektroninés paslaugos ir duomenys ZIS duomeny
gavejams teikiamos neatlygintinai.

24. 7IS duomenys, isskyrus Nuostaty 15.1 papunktyje nurodytus duomenis, duomeny
gavéjams teikiami Valstybés informaciniy istekliy valdymo jstatyme ir Aprase nustatyta tvarka.

25. Erdviniy duomeny apie zeme rinkiniai, nurodyti Nuostaty 15.1 papunktyje, teikiami
Geodezijos ir kartografijos jstatymo, Valstybés informaciniy iStekliy valdymo jstatyme, ir Teisés
gauti informacija ir duomeny pakartotinio naudojimo jstatyme nustatyta tvarka.

26. ZIS duomeny gavéjas, registro ar kitos valstybés informacinés sistemos tvarkytojas,
kiti asmenys turi teis¢ reikalauti iStaisyti pastebétus klaidingus, netikslius, papildyti neiSsamius
duomenis (toliau — duomeny netikslumai). Apie pastebétus duomeny netikslumus ZIS tvarkytojas
informuojamas rastu.

27. 71IS tvarkytojas, gaves reikalavima iStaisyti duomeny netikslumus ir patikrings jo
pagristuma, privalo iStaisyti duomenis per 5 darbo dienas nuo reikalavimo gavimo dienos arba gali
reikalavima atmesti kaip nepagrista. Sis terminas gali biiti pratesiamas iki 30 darbo dieny, kai dél
netiksliy duomeny iStaisymo bitina kreiptis ] duomeny teikéja ar atlikti patikrg vietovéje. Apie
reikalavimo i§taisyti netikslumus atmetima ir reikalavimo atmetimo motyvus ZIS tvarkytojas rastu
informuoja reikalavima iStaisyti netikslumus pateikusj asmenj. Apie duomeny i§taisyma ZIS
tvarkytojas nedelsdamas (bet ne ilgiau kaip per 3 darbo dienas) rastu informuoja reikalavimag
iStaisyti netikslumus pateikusj asmenj, registro ar kitos valstybés informacinés sistemos tvarkytoja.
Elektroninémis ry$io priemonémis ZIS tvarkytojas apie ZIS duomeny istaisyma informuoja ZIS
duomeny gavéjus, kurie jau naudoja ZIS duomenis.

28. ZIS duomeny bazéje pakeitus ZIS duomenis, senieji jrasai ne véliau kaip per 5 darbo

dienas perkeliami j ZIS archyva, kuriame saugomi neterminuotai.

5 VI SKYRIUS
Z1S DUOMENU SAUGA

29. Uz ZIS duomeny saugg pagal kompetencijg atsako ZIS valdytojas ir ZIS tvarkytojas
Lietuvos Respublikos jstatymy nustatyta tvarka.

30. Tvarkant ir saugant ZIS duomenis turi biti jgyvendintos duomeny saugos
organizacinés ir techninés priemonés, skirtos ZIS duomeny konfidencialumui, prieinamumui
teisétam ZIS tvarkytojui, vientisumui ir autentiSkumui uztikrinti bei apsaugoti nuo atsitiktinio ar
neteiséto sunaikinimo, naudojimo, atskleidimo, taip pat bet kokio kito neteiséto tvarkymo. Minétos

priemonés turi uztikrinti tokio lygio sauguma, kuris atitikty saugotiny ZIS duomeny pobiidj.

31 71S duomeny sauga organizuojama vadovaujantis Lietuvos Respublikos kibernetinio

saugumo jstatymu, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
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kibernetinio saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 , D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo

jgyvendinimo®, ir ZIS duomeny saugos nuostatais.

VIl SKYRIUS
Z1S FINANSAVIMAS

32. ZIS kiirimas, tvarkymas ir prieziiira finansuojami i§ Zemes tikio ministerijos skiriamy

valstybés biudzeto 1Sy, Europos Sajungos struktiiriniy fondy I€sy.

VIl SKYRIUS
ZIS MODERNIZAVIMAS IR LIKVIDAVIMAS

33. ZIS modernizuojama arba likviduojama Valstybés informaciniy istekliy valdymo
jstatymo, Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,Dél
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo®, ir kity teisés akty, reglamentuojaniy valstybés informaciniy sistemy kirimg ir
naudojima, nustatyta tvarka.

34. Jeigu ZIS likviduojama, jos duomenys perduodami kitai valstybés informacinei
sistemai arba sunaikinami, arba perduodami valstybés archyvui Lietuvos Respublikos dokumenty ir

archyvy jstatymo nustatyta tvarka.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

35. ZIS valdytojas atnaujina (tikslina ar papildo) ZIS nuostatus atsizvelgdamas i
susijusiy teisés akty ir (arba) ZIS funkcionalumy pasikeitimus.
36. Asmenys, pazeide Nuostaty ir kity teisés akty nuostatas, reglamentuojanéias ZIS

veikla, atsako jstatymy nustatyta tvarka.




PATVIRTINTA

Nacionalinés zemés tarnybos prie
Zemés tkio ministerijos direktoriaus
2011 m. lapkricio 22 d. jsakymu

Nr. 1P-(1.3.)-267

(Nacionalinés zemés tarnybos prie
Aplinkos ministerijos direktoriaus
2023 m. birzelio 20 d. jsakymo

Nr. 1P-441-(1.3) redakcija)

ZEMES INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Zemés informacinés sistemos duomeny saugos nuostatai (toliau — Saugos
nuostatai) reglamentuoja Zemés informacinés sistemos (toliau — ZIS) elektroninés
informacijos saugos ir kibernetinio saugumo politikg, nustato organizacines, technines,
programines, teisines ir kitas priemones, uztikrinandias saugy ZIS duomeny ir ZIS
informacijos (toliau — ZIS elektroniné informacija) tvarkyma.

2. 7IS saugos politika jgyvendinama pagal ZIS valdytojo tvirtinamus ZIS saugos
politika jgyvendinandius teisés aktus: ZIS naudotojy administravimo taisykles, ZIS saugaus
elektroninés informacijos tvarkymo taisykles, ZIS veiklos testinumo valdymo plana (toliau
visi kartu — ZIS saugos dokumentai).

3. Saugos nuostatai parengti vadovaujantis Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymu, Lietuvos Respublikos kibernetinio saugumo jstatymu,
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraso patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018
m. rugpjiicio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo* (toliau — Kibernetinio saugumo reikalavimy apraSas), Techniniy valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraSo ir

Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau —
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Techniniai informaciniy sistemy elektroninés informacijos saugos reikalavimai), Zemés
informacinés sistemos nuostatais, patvirtintais Nacionalinés Zemés tarnybos prie Zemés iikio
ministerijos direktoriaus 2011 m. lapkri¢io 22 d. jsakymu Nr. 1P-(1.3.)-267 ,Dél Zemés
informacinés sistemos nuostaty ir Zemés informacinés sistemos duomeny saugos nuostaty
patvirtinimo* (toliau — ZIS nuostatai), ir kitais teisés aktais, reglamentuojanéiais elektroninés
informacijos sauga.

4. Saugos nuostatuose vartojamos sgvokos:

4.1. Z1IS administratorius — ZIS tvarkytojo vadovo ar jo jgalioto asmens jsakymu
paskirtas darbuotojas, dirbantis pagal darbo sutartj, priziarintis ZIS ir jos infrastruktiira,
uztikrinantis jos veikimg ir elektroninés informacijos sauga.

4.2. 718 saugos jgaliotinis — ZIS valdytojo vadovo ar jo jgalioto asmens jsakymu
paskirtas valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj, koordinuojantis
ir prizidrintis ZIS saugos politikos jgyvendinima.

4.3. ZIS naudotojas — ZIS valdytojo valstybés tarnautojas arba darbuotojas,
dirbantis pagal darbo sutartj, arba ZIS tvarkytojo darbuotojas, dirbantis pagal darbo sutartj, ar
kitas asmuo, informaciniy sistemy veikla reglamentuojanciy teisés akty nustatyta tvarka pagal
kompetencija naudojantis ir (ar) tvarkantis ZIS elektroning informacija.

4.4, Kitos Saugos nuostatuose vartojamos sgvokos atitinka Saugos nuostaty 3 punkte
iSvardytuose teisés aktuose, Lietuvos standarte LST EN ISO/IEC 27001:2017 ,Informacinés
technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai® ir
Lietuvos standarte LST EN ISO/IEC 27002:2017 ,Informacinés technologijos. Saugumo
metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai®, kituose Lietuvos ir
tarptautiniuose standartuose, apibudinan¢iuose saugy informacinés sistemos duomeny
tvarkyma, apibréztas savokas.

5. ZIS elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo tikslai:

5.1. sudaryti salygas saugiai automatiniu biidu tvarkyti ZIS elektroning informacija;

5.2. uztikrinti ZIS elektroninés informacijos konfidencialuma, prieinamuma,
vientisumg ir tinkamg kompiuterizuoty darbo viety bei tinklo jrangos funkcionavima;

5.3. uztikrinti, kad ZIS elektronin¢ informacija baty patikima ir apsaugota nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, praradimo, taip pat nuo bet kokio
kito neteiséto tvarkymo;

5.4. vykdyti ZIS elektroninés informacijos saugos ir kibernetiniy incidenty (toliau —
saugos incidentai), asmens duomeny saugumo pazeidimy prevencija, reaguoti ] saugos

incidentus, asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.
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6. ZIS elektroninés informacijos ir kibernetinio saugumo uztikrinimo prioritetinés
kryptys:

6.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty ZIS
elektroninés informacijos saugai uztikrinti, jgyvendinimas ir kontrolé;

6.2. ZIS veiklos testinumo uztikrinimas;

6.3. ZIS naudotojy mokymas;

6.4. ZIS elektroninés informacijos saugos — konfidencialumo, prieinamumo ir
vientisumo uztikrinimas;

6.5. ZIS kibernetinio saugumo uztikrinimas.

7. Saugos nuostaty reikalavimai taikomi:

7.1. ZIS valdytojui — Nacionalinei Zemés tarnybai prie Aplinkos ministerijos,
Gedimino pr. 19, LT-01103 Vilnius;

7.2. 7IS tvarkytojui — valstybés jmonei Zemés iikio duomeny centrui, Vinco
Kudirkos g. 18-1, LT-03105 Vilnius;

7.3. ZIS naudotojams;

7.4. 71S saugos jgaliotiniui;

7.5. ZIS administratoriui.

8. ZIS valdytojas atlieka Sias funkcijas:

8.1. tvirtina Saugos nuostatus, ZIS saugos dokumentus ir kitus teisés aktus, susijusius
su ZIS elektroninés informacijos sauga ir kibernetiniu saugumu;

8.2. tvirtina ZIS rizikos jvertinimo ataskaita, ZIS rizikos jvertinimo ir rizikos
valdymo priemoniy plang ir ZIS saugos atitikties vertinimo metu nustatyty trikumy $alinimo
plana;

8.3. priziiiri ir kontroliuoja, kaip laikomasi ZIS nuostatuose, Saugos nuostatuose, ZIS
saugos dokumentuose ir kituose elektroninés informacijos sauga ir kibernetinj sauguma
reglamentuojanciuose teisés aktuose nustatyty reikalavimy;

8.4. koordinuoja ZIS tvarkytojo darba jgyvendinant ZIS elektroninés informacijos
saugos ir kibernetinio saugumo reikalavimus;

8.5. priima sprendimus dél ZIS techniniy ir programiniy priemoniy, batiny ZIS
elektroninés informacijos saugai ir kibernetiniam saugumui uZtikrinti, jsigijimo, jdiegimo ir
modernizavimo;

8.6. skiria ZIS administratoriy arba paveda jj skirti ZIS tvarkytojui;

8.7. priima sprendimg dél ZIS informaciniy technologijy saugos reikalavimy

atitikties vertinimo atlikimo;
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8.8. nagrinéja ZIS tvarkytojo pasiiilymus dél ZIS elektroninés informacijos saugos ir
kibernetinio saugumo priemoniy tobulinimo ir priima dél jy sprendimus;

8.9. atsako uz ZIS elektroninés informacijos saugos politikos formavima ir
jgyvendinimo organizavima, prieziiira ir ZIS elektroninés informacijos tvarkymo teisétuma;

8.10. atlicka kitas ZIS nuostatuose, Saugos nuostatuose ir Saugos nuostaty 12 punkte
nurodytuose teisés aktuose nustatytas ZIS valdytojo funkcijas.

9. ZIS tvarkytojas atlieka Sias funkcijas:

9.1. pagal kompetencija jgyvendina ZIS nuostaty, Saugos nuostaty, ZIS saugos
dokumenty ir kity elektroninés informacijos saugg ir kibernetinj sauguma reglamentuojanciy
teisés akty reikalavimus;

9.2. uztikrina, kad ZIS elektroniné informacija biity apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, praradimo, taip pat nuo bet kokio neteiséto
veiksmo;

9.3. vykdo ZIS techning prieziiira, uztikrina nepertraukiamg ZIS veikima, ZIS
elektroninés informacijos sauga ir kibernetinj sauguma ir saugy ZIS elektroninés informacijos
perdavimg elektroniniy rysiy tinklais;

9.4. rengia ZIS rizikos jvertinimo ir rizikos valdymo priemoniy plana ir ZIS saugos
atitikties vertinimo metu nustatyty trikumy Salinimo plang;

9.5. uztikrina, kad ZIS veikty nepertraukiamai;

9.6. vykdo kibernetinio saugumo organizavimo ir uztikrinimo funkcijas, nustatytas
Kibernetinio saugumo jstatyme, Kibernetinio saugumo reikalavimy apraSe ir Kituose
kibernetinj saugumg reglamentuojanciuose teisés aktuose;

9.7. teikia pasitilymus ZIS valdytojui dé¢l ZIS elektroninés informacijos saugos ir
kibernetinio saugumo tobulinimo, ZIS techniniy ir programiniy priemoniy, bitiny ZIS
elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti, jsigijimo, jdiegimo ir
modernizavimo;

9.8. ZIS valdytojo pavedimu skiria ZIS administratoriy;

9.9. atsako uz ZIS elektroninés informacijos saugos ir kibernetinio saugumo
igyvendinimg, reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy
jgyvendinima, uztikrinimg ir laikymasi Saugos nuostatuose ir ZIS saugos dokumentuose
nustatyta tvarka;

9.10. atlieka ZIS valdytojo vadovo ar jo jgalioto asmens pavestas ir ZIS nuostatuose,
Saugos nuostatuose ir Saugos nuostaty 12 punkte nurodytuose teisés aktuose nustatytas ZIS
tvarkytojo funkcijas.

10. ZIS saugos jgaliotinis atlieka $ias funkcijas:



5

10.1. rengia ZIS saugos dokumenty projektus (isskyrus ZIS triikumy $alinimo plana);

10.2. teikia ZIS valdytojo vadovui pasialymus dél:

10.2.1. ZIS administratoriaus skyrimo ir reikalavimy ZIS administratoriui nustatymo;

10.2.2. Saugos nuostaty, ZIS saugos dokumenty priemimo, keitimo ar panaikinimo;

10.2.3. ZIS informaciniy technologijy saugos reikalavimy atitikties vertinimo
atlikimo;

10.3. koordinuoja saugos incidenty, jvykusiy ZIS, tyrima ir bendradarbiauja su
kompetentingomis institucijomis, tirianiomis elektroniniy rysiy tinkly, informacijos saugos
incidentus, neteisétas veikas, susijusias su elektroninés informacijos saugos incidentais,
18skyrus tuos atvejus, kai $ig funkcijg atlieka elektroninés informacijos saugos darbo grupés;

10.4. kasmet organizuoja ZIS rizikos jvertinima ir rengia ZIS rizikos jvertinimo
ataskaita, o prireikus — ZIS rizikos jvertinimo ir rizikos valdymo priemoniy plana, taip pat
prireikus organizuoja neeilinj ZIS rizikos jvertinima;

10.5. teikia ZIS administratoriui ir ZIS naudotojams, prireikus ir kitiems ZIS
valdytojo ir tvarkytojo darbuotojams, privalomus vykdyti nurodymus ir pavedimus, susijusius
su ZIS elektroninés informacijos saugos politikos jgyvendinimu;

10.6. periodiskai inicijuoja ZIS administratoriaus ir ZIS naudotojy mokymus ZIS
elektroninés informacijos saugos klausimais, jvairiais biidais informuoja juos apie ZIS
elektroninés informacijos saugos problematikg (priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintiniy priimtiems naujiems darbuotojams rengimas ir pan.);

10.7. supazindina ZIS administratoriy ir ZIS naudotojus su Saugos nuostatais ir ZIS
saugos dokumentais ir atsakomybe, kylancia dél jy pazeidimo;

10.8. uztikrina tinkama ZIS saugos dokumentuose nustatyty reikalavimy
jgyvendinimo ir ZIS elektroninés informacijos saugos politikos laikymosi kontrole;
jgyvendinimg ZIS saugos dokumentuose nustatyta tvarka;

10.10. atlieka kitas ZIS valdytojo vadovo pavestas, Saugos nuostatuose, ZIS saugos
dokumentuose, Kibernetinio saugumo reikalavimy apraSe ir kituose teisés aktuose,
reglamentuojanciuose elektroninés informacijos sauga, informacinés sistemos saugos
jgaliotiniui priskirtas funkcijas.

11. ZIS administratorius atlieka $ias funkcijas:

11.1. rengia ir teikia pasitilymus ZIS tvarkytojo vadovui ir ZIS saugos jgaliotiniui dél
718 palaikymo, tobulinimo ir plétros bei ZIS elektroninés informacijos saugos;

11.2. sukuria (suteikia prisijungimo vardus ir slaptazodzius), kei¢ia ir panaikina ZIS

naudotojy atitinkamas teises, jas administruoja;
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11.3. suteikdamas prieigos prie ZIS elektroninés informacijos teis¢, ZIS naudotojus
supazindina su ZIS naudojimo taisyklémis, kuriose nurodomos ZIS naudotojy teisés, pareigos
ir atsakomybeg;

11.4. pagal kompetencija reaguoja | saugos incidentus ir juos valdo, atlicka
isilauzimy j ZIS aptikimo funkcijas;

11.5. registruoja saugos incidentus, informuoja apie juos ZIS saugos jgaliotinj ir
teikia pasitilymus dél $iy incidenty pasalinimo;

11.6. uztikrina ZIS techninés ir programinés jrangos, infrastruktiiros ir informaciniy
technologijy paslaugy funkcionavima;

11.7. pagal kompetencija daro atsargines ZIS elektroninés informacijos kopijas,
tikrina Siy kopijy atkuriamuma;

11.8. vykdo ZIS infrastruktiros (kompiuteriy, tarnybiniy sto¢iy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy
aptikimo sistemy, duomeny perdavimo tinkly) ir ZIS sudaranéiy posistemiy prieZiiira;

11.9. nustato ZIS paZeidziamas vietas ir rizikos veiksnius, galindius paZeisti ZIS
elektroninés informacijos saugg;

11.10. dalyvauja atliekant ZIS saugumo reikalavimy atitikties vertinima ir dalyvauja
rengiant ZIS informaciniy technologijy saugos atitikties vertinimo ataskaita, o prireikus — ZIS
trilkumy Salinimo plana;

11.11. dalyvauja atlickant ZIS rizikos jvertinima ir rengiant ZIS rizikos jvertinimo
ataskaita, o prireikus — ZIS rizikos jvertinimo ir rizikos valdymo priemoniy plana, taip pat
prireikus dalyvauja atliekant neeilinj ZIS rizikos vertinima;

11.12. reguliariai, ne re¢iau kaip karta per metus ir (arba) po ZIS poky¢io, patikrina
(perziiiri) ZIS saranka ir ZIS bisenos rodiklius;

11.13. parenka ZIS techninés ir programinés jrangos saugos priemones bei nustato jy
atitiktj Saugos nuostaty ir ZIS saugos dokumenty reikalavimams;

11.14. kontroliuoja, kad tvarkant ZIS ir ZIS elektronine informacija nebiity paZeisti
Saugos nuostaty reikalavimai;

11.15. atsako uz ZIS infrastruktiros funkcionavima ir ZIS saugos dokumentuose
nustatyty funkcijy atlikima;

11.16. atlieka ZIS saugos jgaliotinio pavestas ir kitas Saugos nuostatuose, ZIS saugos
dokumentuose bei kituose teisés aktuose, reglamentuojanciuose elektroninés informacijos
tvarkymo teisétumg ir saugos valdyma, administratoriui priskirtas funkcijas.

12. Tvarkant ZIS elektronine informacija ir uztikrinant jos sauga, vadovaujamasi

Siais teisés aktais ir standartais:



7

12.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB;

12.2. Valstybés informaciniy istekliy valdymo jstatymu;

12.3. Kibernetinio saugumo jstatymu;

12.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, patvirtintu
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo
ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy
apraso patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy
aprasas);

12.5. Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24
d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo“ (toliau — Elektroninés
informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasas);

12.6. Kibernetiniy saugumo reikalavimy aprasu;

12.7. Techniniais informaciniy sistemy elektroninés informacijos saugos
reikalavimais;

12.8. ZIS nuostatais;

12.9. Lietuvos standartu LST EN ISO/IEC 27001:2017 ,,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®, Lietuvos
standartu
LST EN ISO/IEC 27002:2017 ,Informacinés technologijos. Saugumo metodai. Informacijos
saugumo kontrolés priemoniy praktikos nuostatai®, kitais Lietuvos Respublikos ir
tarptautiniais grupés ,,Informacijos technologija. Saugumo metodai* standartais, naudojamais
kaip elektroninés informacijos saugos uztikrinimo rekomendacinés priemonés;

12.10. kitais teisés aktais, reglamentuojanciais elektroninés informacijos tvarkymo

teisétumg ir elektroninés informacijos saugos valdyma.
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5 _ Il SKYRIUS
Z1S ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraso 10 punktu, ZIS tvarkoma elektroniné informacija
priskiriama maziausios svarbos informacijos kategorijai.

14. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraso 12.4 papunkéiu ZIS, pagal joje tvarkoma elektroninés
informacijos svarbg, yra priskiriama ketvirtajai informaciniy sistemy kategorijai.

15. ZIS rizikos vertinimas, kurio metu i$analizuojami rizikos veiksniai, galimos jy
pasalinimo arba neigiamo poveikio sumazinimo priemongs, atlickamas kasmet atsizvelgiant |
Nacionalinio kibernetinio saugumo centro prie Lietuvos Respublikos krasto apsaugos
ministerijos interneto svetain¢je skelbiamg metoding priemone ,,Rizikos analizés vadovas® ir
Saugos nuostaty 12.10 papunktyje nurodytus standartus. ZIS rizikos vertinimas gali biiti
atlieckamas kartu su informaciniy technologijy saugos atitikties vertinimu.

16. ZIS rizikos vertinimo metu turi biti:

16.1. nustatomos grésmeés ir pazeidziamumai, galintys turéti jtakos ZIS elektroninés
informacijos saugai ir kibernetiniams saugumui;

16.2. nustatomos galimos grésmiy ir pazeidziamumy poveikio vykdomai veiklai
sritys;

16.3. jvertinama ZIS paZeidimo grésmiy tikimybé ir pasekmés;

16.4. nustatomas rizikos lygis ir jvertinamos identifikuotos grésmiy tikimybés, kurios
i8déstomos prioriteto tvarka pagal svarba, nustatoma atsizvelgiant j atliktg rizikos vertinimg.

17. Atlikgs ZIS rizikos jvertinimg, ZIS saugos jgaliotinis parengia ZIS rizikos
jvertinimo ataskait, kurioje iSdéstomi rizikos jvertinimo rezultatai. ZIS rizikos jvertinimo
ataskaita pateikiama ZIS valdytojo vadovui ir ZIS tvarkytojo vadovui.

7ZIS rizikos jvertinimo ataskaita rengiama atsizvelgiant j rizikos veiksnius, galinGius
turéti jtakos ZIS elektroninés informacijos saugai ir kibernetiniam saugumui, jy galimg Zala,
pasireiSkimo tikimybe ir pobiidj, galimus rizikos valdymo biidus ir rizikos priimtinumo
kriterijus. Svarbiausieji rizikos veiksniai, kurie gali turéti jtakos ZIS elektroninés informacijos
saugai, yra:

17.1. subjektyviis netyéiniai (ZIS elektroninés informacijos tvarkymo klaidos ir
apsirikimai, ZIS elektroninés informacijos iStrynimas, klaidingas ZIS elektroninés

informacijos teikimas, fiziniai elektroninés informacijos technologijy sutrikimai, elektroninés
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informacijos perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas
ir kita);

17.2. subjektyviis ty&iniai (nesankcionuotas naudojimasis ZIS elektroninei
informacijai gauti, ZIS elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

17.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo®, 3 punkte.

18. Pagrindiniai ZIS elektroninés informacijos saugos ir kibernetinio saugumo
valdymo priemoniy parinkimo principai yra Sie:

18.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

18.2. ZIS elektroninés informacijos saugos priemonés diegimo kaina turi bato tapati
tvarkomos elektroninés informacijos vertei,

18.3. esant galimybei, turi biti jdiegtos prevencinés, detekcinés ir korekcinés ZIS
elektroninés informacijos saugos ir kibernetinio saugumo priemonegs.

19. Atsizvelgdamas j ZIS rizikos jvertinimo ataskaita, ZIS saugos jgaliotinis
prireikus, t. y. jeigu ZIS rizikos jvertinimo ataskaitoje nustatyti rizikos veiksniai yra
nepriimtini, parengia ZIS rizikos jvertinimo ir rizikos valdymo priemoniy plana, kuriame, be
kita ko, numatomas techniniy, administraciniy ir kity istekliy poreikis rizikos valdymo
priemonéms jgyvendinti. ZIS rizikos jvertinimo ataskaita, ZIS rizikos jvertinimo ir rizikos
valdymo priemoniy planas teikiamas tvirtinti ZIS valdytojo vadovui.

ZIS rizikos jvertinimo ataskaitos, ZIS rizikos jvertinimo ir rizikos valdymo
priemoniy plano kopijas ZIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti Valstybés informaciniy istekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty,
patvirtinty Lietuvos Respublikos kraSto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu
Nr. V-1183 ,,Dé¢l Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty patvirtinimo* (toliau — Valstybés informaciniy
iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos
nuostatai), nustatyta tvarka.

20. ZIS informaciniy technologijy saugos atitikties vertinimo organizavimas:

20.1. siekiant uztikrinti Saugos nuostatuose ir ZIS saugos dokumentuose nustatyty

ZIS elektroninés informacijos saugos ir kibernetinio saugumo jgyvendinimo organizavimg ir
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kontrole, ne re¢iau kaip karta per dvejus metus, organizuojamas ZIS informaciniy
technologijy saugos atitikties vertinimas;

20.2. ZIS informaciniy technologijy saugos atitikties vertinimas atlickamas
Informaciniy technologijy saugos atitikties vertinimo metodikoje, patvirtintoje Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraSo ir
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo®, ir Kibernetinio
saugumo reikalavimy aprasSe nustatyta tvarka;

20.3. atlikus ZIS informaciniy technologijy saugos atitikties vertinima, rengiama ZIS
informaciniy technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama susipaZinti
ZIS valdytojo vadovui.

Jeigu atlikus ZIS informaciniy technologijy saugos atitikties vertinima buvo
nustatyta informaciniy technologijy saugos neatitikéiy Bendryjy elektroninés informacijos
saugos reikalavimy apra$o nuostatoms, ZIS administratorius parengia ZIS pastebéty trikumy
Salinimo plang, kuriame numatomos trukumy Salinimo priemonés, atsakingi vykdytojai,
jgyvendinimo terminai, techniniy, administraciniy, finansiniy ar kity iStekliy poreikis, ir, kurj
jsakymu tvirtina ZIS valdytojo vadovas.

21. 7IS informaciniy technologijy saugos atitikties vertinimo ataskaitas, pastebéty
trikumy $alinimo plano kopijas ZIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostaty

nustatyta tvarka.

5 111 SKYRIUS
Z1S ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

22. Organizaciniai ir techniniai ZIS elektroninés informacijos saugos kibernetinio
saugumo reikalavimai nustatomi pagal Saugos nuostaty 13 punkte nustatyta ZIS svarbos
kategorija, vadovaujantis Saugos nuostaty 12 punkte nurodytais teisés aktais ir standartais.

23. Kibernetinio saugumo priemonés, nurodytos Kibernetinio saugumo reikalavimy
apraSo priede, turi biiti diegiamos atsizvelgiant ] naujausius technologinius sprendimus,
vadovaujantis gamintojo pateikiama bent viena gerosios saugumo praktikos rekomendacija.

24. Organizaciniy ir techniniy ZIS elektroninés informacijos saugos ir kibernetinio

saugumo priemoniy uztikrinimas turi biiti grindZiamas grésmiy ir pazeidZziamumo, galin€io turéti
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jtakos ZIS elektroninés informacijos saugai ir kibernetiniam saugumui, rizikos vertinimu,
atsizvelgiant | naujausius technikos laimejimus.

25. Programinés jrangos, skirtos ZIS apsaugoti nuo kenksmingos programinés jrangos
(virusy, $nipiné€jimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.), naudojimo
nuostatos ir jos atnaujinimo reikalavimai:

25.1. tarnybinése stotyse ir kompiuterizuotose darbo vietose turi biiti naudojamos
centralizuotai valdomos ir atnaujinamos kenksmingosios programinés jrangos aptikimo,
stebéjimo realiu laiku priemonés, nuolat ieSkancios ir blokuojancios kenksminggja programing
jranga, kurios turi biiti reguliariai atnaujinamos automatiniu biidu ne reciau kaip kartg per 10
dieny;

25.2. 7IS informacinés sistemos komponentai (kompiuteriai, operacinés sistemos,
duomeny bazés ir jy valdymo sistemos, taikomyjy programy sistemos, uzkardos, elektroninés
informacijos perdavimo tinklai, duomeny saugyklos, serveriai ir kita techniné ir programiné
jranga, kurios pagrindu funkcionuoja ZIS) be kenksmingo programinés jrangos aptikimo
priemoniy gali biti eksploatuojami, jeigu rizikos vertinimo metu patvirtinama, kad Siy
komponenty rizika yra priimtina;

25.3. ZIS administratorius turi biti automatigkai informuojamas elektroniniu pastu apie
tai, kuriems ZIS posistemiams, funkcikai savaranki§kosioms sudedamosioms dalims, vidiniy
ZIS naudotojy kompiuteriams ir kitiems ZIS komponentams yra pradelstas kenksmingosios
programinés jrangos aptikimo priemoniy atsinaujinimo laikas, taip pat jei kenksmingos
programings jrangos aptikimo priemonés netinkamai veikia arba yra iSjungtos;

25.4. programinés jrangos konfigiiravimas turi biiti apsaugotas slaptazodziu.

26. Priemonés ir metodai, kurie taikomi uztikrinant prieiga prie ZIS, nurodant leisting
$ios prieigos laikg ir biidg, nustatomi ZIS naudotojy administravimo taisyklése.

27. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo
nuostatos:

27.1. ZIS tarnybinése stotyse, ZIS naudotojy kompiuteriuose turi biti diegiama ir
naudojama tik legali, saugi ir darbo funkcijoms atlikti reikalinga programiné jranga;

27.2. 7IS saugos jgaliotinis turi parengti, su ZIS valdytojo vadovu suderinti ir ne
reciau kaip karta per metus perzitréti bei prireikus atnaujinti leistinos programinés jrangos
sarasg;

27.3. ZIS tarnybiniy sto¢iy, ZIS naudotojy kompiuteriy operaciniy sistemy ir
taikomyjy programy struktiira sudaroma tokiu biidu, kad biity uztikrintas didziausias saugumo
lygis (iSjungiami nereikalingi darbui procesai ir reikmenys (angl. services), ribojamas

pri¢jimas prie operacinés sistemos prievady);
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27.4. 71S tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su ZIS
funkcine sistema;

27.5. ZIS programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipazinti asmenims, t. y. asmenims, nenurodytiems ZIS naudotojy
administravimo taisyklése;

27.6. ZIS naudotojy kompiuteriuose draudziama naudoti programing jranga,
nesusijusia su jy tiesiogine veikla ir funkcijomis;

27.7. turi biiti naudojama ZIS administravimo programinés jrangos ugniasien¢;

27.8. ZIS funkcionuoti biitina programiné jranga (operacinés sistemos, duomeny
baziy ir aplikacijy valdymo programiné jranga, interneto narSyklés, interneto narSykliy priedai
ir kita) turi biti konfigliruojama laikantis programinés jrangos gamintojy saugaus
konfigiiravimo  rekomendacijy. Programinés jrangos konfigiravima atlicka ZIS
administratorius;

27.9. ZIS funkcionuoti biitina programiné jranga turi biiti atnaujinama ne véliau kaip
per 5 darbo dienas nuo programinés jrangos gamintojy prane$imo apie programinés jrangos
atnaujinima gavima dienos. Programinés jrangos atnaujinima atlieka ZIS administratorius;

27.10. programinés jrangos testavimas turi biiti atliekamas naudojant atskirg tam
skirta testavimo aplinka. Programinés jrangos testavima atlieka ZIS administratorius;

27.11. programiné jranga turi buti apsaugota nuo pagrindiniy per tinkla vykdomy
ataky: struktarizuoty uzklausy kalbos jskverbties (angl. SQL injection), XSS (angl. Cross-site
scripting), atkirtimo nuo paslaugos (angl. DOS), paskirstyto atsisakymo aptarnauti (angl.
DDOS) ir kity. Pagrindiniy per tinklg vykdomy ataky sgraSas skelbiamas Atviro tinklo
programy saugumo projekto (angl. The Open Web Application Security Project (OWASP)

interneto svetainéje WWWw.0wasp.org .

28. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy,
igaliotyjy serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

28.1. kompiuteriy tinklas, prie kurio prijungtos ZIS tarnybinés stotys, nuo viesyjy
elektroniniy ry$iy tinkly (interneto) turi buti atskirtas tinklo uzkarda (angl. firewall),
automatine jsilauzimy aptikimo ir prevencijos jranga, atkirtimo nuo paslaugos jranga. Uz
tinklo uzkardos priezitirg atsako ZIS administratorius;

28.2. kompiuteriy tinkly perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSuose rysiy tinkluose nar$anéiy ZIS naudotojy kompiutering jranga
nuo kenksmingo kodo. Visas duomeny srautas ] internetg ir i§ jo turi buti filtruojamas

naudojant apsauga nuo virusy ir kitos kenksmingos programings jrangos;
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28.3. prieiga prie ZIS elektroninés informacijos ZIS naudotojams suteikiama ZIS
naudotojy administravimo taisyklése nustatyta tvarka ir saglygomis;

28.4. 71IS elektroniné informacija automatiniu bidu j ZIS teikiama ir (ar) per ZIS
gaunama tik duomeny teikimo sutartyse nustatyta tvarka ir sglygomis, naudojant TCP (angl.
Transmission Control Protocol) / IP (angl. Internet Protocol) protokolg realiu laiku (,,on-line*
rezimu) arba asinchroniniu rezimu,

28.5. pagrindiné ZIS elektroninés informacijos pateikimo priciga yra duomeny
perdavimas Sifruotu virtualaus privataus tinklo (angl. VPN) duomeny perdavimo kanalu arba
panaudojant saugy HTTPS (angl. Hypertext Transfer Protocol Secure) duomeny perdavimo
protokola.

29. Leistinos kompiuteriy naudojimo ribos:

29.1. nesiojamujy kompiuteriy ir kity mobiliyjy jrenginiy, naudojamy ZIS naudotojy
tarnybinéms ar darbo funkcijos vykdyti, naudojimo tvarka nustatyta ZIS saugaus elektroninés
informacijos tvarkymo taisyklése;

29.2. stacionariuosius kompiuterius leidziama naudoti tik ZIS valdytojo ir ZIS
tvarkytojo patalpose;

29.3. kompiuteriai, kuriuose saugomi su ZIS susije duomenys, turi biiti apsaugoti
prisijungimo vardu ir slaptazodziu.

30. Uztikrinant saugy ZIS elektroninés informacijos teikima ir (ar) gavima, turi biti
naudojamas Sifravimas, virtualus privatus tinklas (angl. VPN), skirtinés linijos, saugus
elektroniniy rysiy tinklas ar kitos priemonés, kuriomis uZtikrinamas saugus ZIS elektroninés
informacijos perdavimas. Metodai, kuriais leidziama uZtikrinti saugy ZIS elektroninés
informacijos teikima ir (ar) gavima (ZIS naudotojy autentifikavimo priemonés, prieigos prie
informaciniy sistemy suteikimas tik registruotiems ZIS naudotojams, nuotolinio prisijungimo
prie ZIS budai, protokolai, ZIS elektroninés informacijos keitimosi formatai, Sifravimo, ZIS
elektroninés informacijos kopijy skaidiaus reikalavimai, reikalavimai teikti ir (ar) gauti ZIS
elektroning informacija automatiniu biidu tik pagal duomeny teikimo sutartyse nustatytas
specifikacijas ir salygas, ir panasiai), nustatyti ZIS saugaus elektroninés informacijos tvarkymo
taisyklése.

31. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

31.1. atsarginiy ZIS elektroninés informacijos kopijy darymo strategija turi biiti
pasirenkama atsizvelgiant j priimting elektroninés informacijos praradima (angl. recovery point

objective) ir priimting ZIS neveikimo laikotarpj (angl. recovery time objective);
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31.2. atsarginés ZIS elektroninés informacijos kopijos turi bati daromos ir saugomos
tokiu mastu, kad ZIS veiklos sutrikimo, saugos incidenty ar ZIS elektroninés informacijos
vientisumo praradimo atvejais ZIS neveikimo laikotarpis nebity ilgesnis nei 16 val., o ZIS
elektroninés informacijos praradimas atitikty priimtinumo kriterijus;

31.3. atsarginés ZIS elektroninés informacijos kopijos j rezervinio kopijavimo juosty
biblioteka turi biiti daromos automatiskai periodiskai vieng kartg per 24 valandas;

31.4. ZIS elektroniné informacija atsarginése kopijose turi biti uZSifruota (Sifravimo
raktai turi biiti saugomi atskirai nuo kopijy) arba turi biiti imtasi kity priemoniy, neleidzian¢iy
panaudoti kopijas neteisétai atkuriant ZIS elektronine informacija;

31.5. ZIS elektroninés informacijos kopijos turi bati saugomos uzrakintoje nedegioje
spintoje, esandioje kitose patalpose nei yra ZIS tarnybiniy stoéiy jrenginys, kurio elektroniné
informacija buvo nukopijuota, arba kitame pastate;

31.6. uz atsarginiy ZIS elektroninés informacijos kopijy daryma, ZIS elektroninés
informacijos atkiirimg ir atsarginiy ZIS elektroninés informacijos kopiju apsauga yra atsakingas
ZIS administratorius, kurio funkcijos aprasytos ZIS naudotojy administravimo taisyklése ir
kituose teisés aktuose, reglamentuojanéiuose ZIS veikla;

31.7. ZIS administratorius ne reciau kaip karta per metus atlicka atsarginiy kopijy
tinkamumo ir saugojimo kontrole;

31.8. periodiskai, bet ne reciau kaip kartg per metus, turi biiti atlickami iSsamus ir (ar)
daliniai ZIS elektroninés informacijos atkiirimo i§ atsarginiy kopijy bandymai;

31.9. patekimas j patalpas, kuriose saugomos atsarginés ZIS elektroninés informacijos
kopijos, turi buti kontroliuojamas;

31.10. ZIS elektroninés informacijos kopiju, pagal kurias bty galima atstatyti ZIS
elektroning informacijg, darymo ir saugojimo tvarka nustatoma ZIS saugaus elektroninés
informacijos tvarkymo taisyklése.

32. Turi bati uztikrintas saugos incidenty, jvykusiy ZIS, registravimas, valdymas ir
tyrimas Kibernetiniy saugumo reikalavimy aprao ir ZIS veiklos testinumo valdymo plano

nustatyta tvarka.

IV KYRIUS
REIKALAVIMAI PERSONALUI
33. ZIS saugos jgaliotinis privalo i§manyti ZIS elektroninés informacijos saugos ir
kibernetinio saugumo uztikrinimo principus, tobulinti ZIS elektroninés informacijos saugos
srities kvalifikacija, savo darbe vadovautis Bendryjy elektroninés informacijos saugos

reikalavimy apra$u, Saugos nuostatais, ZIS saugos dokumentais ir kitais Lietuvos Respublikos ir
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Europos Sajungos teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma ir
kibernetinj sauguma informacinéje sistemoje, ir sugebéti priziliréti saugos politikos
igyvendinima.

34. ZIS saugos jgaliotiniu negali bati skiriamas asmuo, turintis nei$nykusj ar
nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy
saugumui, taip pat paskirta administracing nuobaudg uz neteiséta asmens duomeny tvarkyma
ir privatumo apsaugos pazeidimg elektroniniy rySiy srityje, elektroniniy rysiy istekliy
naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliSkg
prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui,
savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir
apsaugos salygy ir taisykliy paZeidima, jeigu nuo jos paskyrimo pra¢je maziau kaip vieni
metai.

35. ZIS administratorius privalo i¥manyti ZIS elektroninés informacijos saugos ir
kibernetinio saugumo uztikrinimo principus, mokéti uztikrinti ZIS ir joje tvarkomos elektronings
informacijos sauga ir kibernetinj sauguma, administruoti ir prizitréti ZIS komponentus ir
komponenty saranka (stebéti ZIS komponenty veikima, atlikti jy profilakting prieZiiira, trik&iy
diagnostikg ir Salinima, gebéti uztikrinti nepertraukiamg VIPVIS komponenty funkcionavimg).

36. ZIS administratorius turi biiti susipaZines su Saugos nuostatais ir ZIS saugos
dokumentais bei rastu sutikes laikytis juose nustatyty reikalavimy.

37. ZIS administratorius turi bati susipazines su duomeny baziy administravimo ir
priezitros pagrindais ir kontroliuoti paslaugy teikéja (jei toks yra), administruojant] ir prizitirint]
ZIS techning ir programine jranga.

38. ZIS naudotojai privalo turéti darbo kompiuteriu jgidZiy, bati susipazing su Saugos
nuostatais, ZIS saugos dokumentais ir atsakomybe uZ jy reikalavimy nesilaikyma bei rastu sutike
laikytis juose nustatyty reikalavimy.

39. ZIS tvarkytojo darbuotojai (idskyrus ZIS saugos jgaliotin ir ZIS administratoriy),
kurie dalyvauja prizitirint, valdant ir tobulinant ZIS, privalo gerai i¥manyti ZIS veiklos principus,
bati susipazing ir vykdyti ZIS saugos dokumentuose nustatytus reikalavimus bei atlikti ZIS
saugos dokumentuose nurodytas procediiras.

40. ZIS saugos jgaliotinis periodiskai privalo organizuoti ZIS naudotojy mokyma
elektroninés informacijos saugos klausimais, jvairiais biidais informuoti juos apie elektroninés
informacijos saugos problemas.

41. 7IS saugos jgaliotinio, ZIS administratoriaus ir ZIS naudotojy mokymo planavimo,

organizavimo ir vykdymo tvarka, mokymo daznumo reikalavimai:
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41.1. ZIS naudotojai turi buti periodiskai jvairiais budais informuojami apie
elektroninés informacijos saugos ir kibernetinio saugumo problemas (pvz., priminimai
elektroniniu pastu, teminiy seminary organizavimas, atmintinés naujiems ZIS naudotojams, ZIS
administratoriui ir pan.);

41.2. mokymai elektroninés informacijos saugos ir kibernetinio saugumo klausimais
turi buti planuojami ir mokymo buidai parenkami atsizvelgiant j elektroninés informacijos saugos
ir kibernetinio saugumo uZztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ir programine jranga), ZIS saugos jgaliotinio, ZIS naudotojy ir ZIS
administratoriaus poreikius;

41.3. mokymai gali biiti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos
ir kiti teminiai renginiai) ar nuotoliniu (pvz., vaizdo konferencijos, mokomosios medziagos
pateikimas elektroningje erdvéje ir pan.) budu;

41.4. mokymai ZIS naudotojams turi bati organizuojami periodiskai, bet ne reciau kaip
kartg per dvejus metus;

41.5. mokymai ZIS saugos jgaliotiniui ir ZIS administratoriui turi biiti organizuojami
pagal poreik]j.

42. 7IS naudotojai privalo ripintis ZIS ir joje tvarkomos elektroninés informacijos

Saugumu.

ZIS NAUDOTOJU SUPAZINDINII\\/I/SIEJZ/I:JUSGOS DOKUMENTAIS PRINCIPAI

43. Tvarkyti ZIS elektroning informacija gali tik tie asmenys, kurie yra susipaZing su
Saugos nuostatais, ZIS saugos dokumentais ir kitais teisés aktais, kuriais vadovaujamasi tvarkant
ZIS elektronine informacija, uztikrinant jos sauga, bei susipaZing su atsakomybe uZ $iy teisés
akty reikalavimy nesilaikyma ir sutike jy laikytis.

44. 71IS naudotojy supazindinimg su Saugos nuostatais ir ZIS saugos dokumentais ar jy
santrauka bei atsakomybe uZ jy reikalavimy nesilaikyma organizuoja ZIS saugos jgaliotinis.

45. 7IS naudotojy supazindinimo su Saugos nuostatais ir ZIS saugos dokumentais ar jy
santrauka biidai turi biiti pasirenkami atsizvelgiant j ZIS specifika (pvz., ZIS ir jos buvimo vieta
organizaciniy ir (ar) techniniy priemoniy, leidzianéiy identifikuoti su Saugos nuostatais ir ZIS
saugos dokumentais ar jy santrauka susipazinusi asmenj ir uZztikrinanciy supazindinimo
procediiros jrodomaja (teising) galia, panaudojimo galimybes ir panagiai). ZIS naudotojai su
Saugos nuostatais ir ZIS saugos dokumentais ar jy santrauka turi biti supazindinami

pasiraSytinai arba elektroniniu biidu, uZtikrinanciu supazindinimo jrodomumg. Saugos nuostaty
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ir ZIS saugos dokumenty santrauka ZIS naudotojams skelbiama ZIS tvarkomoje interneto
svetainéje ir (ar) ZIS taikomosiose programose.

46. Pakartotinai su Saugos nuostatais ir ZIS saugos dokumentais ar jy santrauka ZIS
naudotojai supazindinami tik i§ esmés pasikeitus ZIS arba ZIS elektroninés informacijos sauga ir

kibernetinj sauguma reglamentuojantiems teisés aktams.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

47. 7IS valdytojas saugos dokumentus gali keisti savo arba ZIS saugos jgaliotinio
iniciatyva.

48. Saugos nuostatai ir ZIS saugos dokumentai turi biiti persvarstomi (perZitirimi) ne
reiau kaip karta per metus po ZIS rizikos jvertinimo ar ZIS informaciniy technologijy saugos
reikalavimy atitikties vertinimo atlikimo arba jvykus esminiams organizaciniams, sisteminiams
ar kitiems ZIS valdytojo ir ZIS tvarkytojo poky¢iams. Prireikus, Saugos nuostatai ir ZIS saugos
dokumentai turi biti tikslinami.

49. 7IS saugos jgaliotinis, ZIS administratorius ir ZIS naudotojai privalo saugoti ir
neatskleisti ZIS elektroninés informacijos, jsipareigojimas saugoti ir neatskleisti ZIS
elektroninés informacijos galioja ir nutraukus su ZIS elektroninés informacijos tvarkymu
susijusig veikla.

50. ZIS saugos jgaliotinis, ZIS administratorius, ZIS naudotojai ir kiti asmenys, pazeide
Saugos nuostatus, ZIS saugos dokumentus ar kity elektroninés informacijos sauga ir kibernetinj
saugumg reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy ir kity

teisés akty nustatyta tvarka.
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