Suvestiné redakcija nuo 2011-07-20 iki 2013-12-31

Nutarimas paskelbtas: Zin. 2009, Nr. 144-6363, i. k. 1091100NUTA00001545

LIETUVOS RESPUBLIKOS VYRIAUSYBE
NUTARIMAS

DEL NACIONALINES KOMUNIKACIJU APSAUGOS, SAUGUMO PRIEZIUROS,
NACIONALINES SIFRU PASKIRSTYMO TARNYBU IR INSTITUCLJU,
UZTIKRINANCIU APSAUGA NUO INFORMATYVIOJO ELEKTROMAGNETINIO
SPINDULIAVIMO, FUNKCIJU ATLIKIMO

2009 m. lapkricio 18 d. Nr. 1545
Vilnius

Vadovaudamasi Lietuvos Respublikos valstybés ir tarnybos paslapéiy jstatymo (Zin.,
1999, Nr. 105-3019; 2004, Nr. 4-29; 2010, Nr. 157-7971) 12 straipsnio 1 dalimi, 40 straipsnio
3 dalimi, 41 straipsnio 4 dalimi, 42 straipsnio 2 dalimi, sickdama uztikrinti 2011 m. kovo
31 d. Tarybos sprendimo 2011/292/ES d¢l Tarybos saugumo nuostaty patvirtinimo ir Siaurés
Atlanto Tarybos dokumenty (C-M(2002)49, AC/35-D/2004-REV1, AC/322-D/0052-REV1)
nuostaty jgyvendinimg, taip pat tobulinti valstybés ir tarnybos paslapt]j sudarancios
informacijos saugojimo, apdorojimo ir perdavimo elektroninémis rySio priemonémis
apsaugos sistemg, Lietuvos Respublikos Vyriausybé nutaria:

Preambulés pakeitimai.:
Nr. 865, 2011-07-13, Zin., 2011, Nr. 91-4345 (2011-07-19), i. k. 1111100NUTA00000865

1. Pavesti:

1.1. Informatikos ir rySiy departamentui prie Vidaus reikaly ministerijos — atlikti
Saugumo prieziiiros tarnybos funkcijas nustatant automatizuoto duomeny apdorojimo (toliau
— ADA) sistemy ir tinkly, kuriuose saugoma, apdorojama ar kuriais perduodama Lietuvos
Respublikos jslaptinta informacija, Lietuvos Respublikai perduota uZzsienio valstybiy,
Europos Sajungos ir tarptautiniy organizacijy jslaptinta informacija, apsaugos reikalavimus,
vertinant tokiy sistemy ir tinkly saugumo atitiktj, iSduodant leidimus automatizuotai apdoroti
jslaptintg informacijg ir vykdant kitus teisés aktuose Saugumo priezitiros tarnybai nustatytus
uzdavinius;

Punkto pakeitimai: )
Nr. 1487, 2010-10-13, Zin., 2010, Nr. 125-6409 (2010-10-23), i. k. 1101100NUTA00001487

1.2. Vyriausybiniy rySiy centrui prie Lietuvos Respublikos valstybés saugumo
departamento:

1.2.1. atlikti Nacionalinés komunikacijy apsaugos tarnybos funkcijas — nustatyti
reikalavimus, kaip ADA sistemose ir tinkluose saugoti, apdoroti ar jais perduoti Lietuvos
Respublikos jslaptinta informacija, uzsienio valstybiy, Europos Sajungos ir tarptautiniy
organizacijy Lietuvos Respublikai perduotg jslaptinta informacija, taip pat kontroliuoti, kaip

nustatyty reikalavimy laikosi paslap¢iy subjektai, rangovai ir / ar subrangovai;
Punkto pakeitimai:
Nr. 865, 2011-07-13, Zin., 2011, Nr. 91-4345 (2011-07-19), i. k. 1111100NUTA00000865

1.2.2. atlikti Nacionalinés S$ifry paskirstymo tarnybos funkcijas administruojant
kriptografines priemones, naudojamas saugoti, apdoroti ar perduoti Lietuvos Respublikos
islaptintai informacijai, uZsienio valstybiy, tarptautiniy organizacijy, i§skyrus Siaurés Atlanto
Sutarties Organizacija (NATO), Lietuvos Respublikai perduotai jslaptintai informacijai ADA
sistemose ir tinkluose, kuriy valdytojai nepriklauso krasto apsaugos sistemai, administruojant
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kriptografines priemones, naudojamas ADA sistemose ir tinkluose Europos Sajungos
Lietuvos Respublikai perduotai jslaptintai informacijai saugoti, apdoroti ar perduoti, taip pat
tvirtinant kriptografinius metodus ir produktus, naudojamus Siame punkte nurodytose ADA
sistemose saugomos, apdorojamos, perduodamos jslaptintos informacijos apsaugai uztikrinti;

1.2.3. atlikti institucijos, uztikrinan¢ios Lietuvos Respublikos jslaptintos informacijos,
uzsienio valstybiy, Europos Sajungos ir tarptautiniy organizacijy Lietuvos Respublikai
perduotos jslaptintos informacijos, saugomos ir apdorojamos ADA sistemose ar tinkluose,
kuriy valdytojai nepriklauso kraSto apsaugos sistemai, ar jais perduodamos informacijos
apsauga nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST), funkcijas —
vykdyti informatyviojo elektromagnetinio spinduliavimo (TEMPEST) matavimus, nustatyti
patalpy TEMPEST zonas ir jrangos, apdorojancios, saugancios ir perduodancios jslapting
informacijag, TEMPEST apsaugos lygj, jrangg sertifikuoti ir kontroliuoti, kaip paslapciy
subjektai, rangovai ir / ar subrangovai laikosi jslaptintos informacijos apsaugos nuo
informatyviojo  elektromagnetinio  spinduliavimo (TEMPEST) reikalavimy, atlikti
Nacionalinés TEMPEST tarnybos funkcijas, nustatytas 2009 mety gruodzio ménesio NATO

direktyvoje Nr. SDIP-27/1 ,NATO TEMPEST reikalavimai ir jvertinimo procediiros;
Punkto pakeitimai:
Nr. 865, 2011-07-13, Zin., 2011, Nr. 91-4345 (2011-07-19), i. k. 1111100NUTA00000865

1.3. Rysiy ir informaciniy sistemy tarnybai prie Krasto apsaugos ministerijos:
Punkto pakeitimai:
Nr. 1487, 2010-10-13, Zin., 2010, Nr. 125-6409 (2010-10-23), i. k. 1101100NUTA00001487

1.3.1. atlikti Nacionalinés Sifry paskirstymo tarnybos funkcijas administruojant
kriptografines priemones, naudojamas saugoti, apdoroti ar perduoti Lietuvos Respublikos
jslaptintai informacijai, uZsienio valstybiy, tarptautiniy organizacijy Lietuvos Respublikai
perduotai jslaptintai informacijai ADA sistemose ir tinkluose, kuriy valdytojai priklauso
kraSto apsaugos sistemai, administruojant kriptografines priemones, naudojamas ADA
sistemose ir tinkluose Siaurés Atlanto Sutarties organizacijos (NATO) Lietuvos Respublikai
perduotai jslaptintai informacijai saugoti, apdoroti ar perduoti, taip pat tvirtinant
kriptografinius metodus ir produktus, naudojamus Siame punkte nurodytose ADA sistemose
saugomos, apdorojamos, perduodamos jslaptintos informacijos apsaugai uztikrinti,

1.3.2. atlikti institucijos, uztikrinan¢ios Lietuvos Respublikos jslaptintos informacijos,
uzsienio valstybiy, Europos Sajungos ir tarptautiniy organizacijy Lietuvos Respublikai
perduotos jslaptintos informacijos, saugomos ar apdorojamos ADA sistemose ar tinkluose,
kuriy valdytojai priklauso krasto apsaugos sistemai, ar jais perduodamos informacijos
apsaugg nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST), funkcijas —
vykdyti informatyviojo elektromagnetinio spinduliavimo (TEMPEST) matavimus, nustatyti
patalpy TEMPEST zonas ir jrangos, apdorojancios, saugancios ir perduodancios jslapting
informacija, TEMPEST apsaugos lygj, irangg sertifikuoti ir kontroliuoti, kaip paslapciy
subjektai, rangovai ir / ar subrangovai laikosi jslaptintos informacijos apsaugos nuo
informatyviojo  elektromagnetinio  spinduliavimo (TEMPEST) reikalavimy, atlikti
Nacionalinés TEMPEST tarnybos funkcijas, nustatytas 2009 mety gruodzio ménesio NATO

direktyvoje Nr. SDIP-27/1 ,NATO TEMPEST reikalavimai ir jvertinimo procediiros®;
Punkto pakeitimai:
Nr. 865, 2011-07-13, Zin., 2011, Nr. 91-4345 (2011-07-19), i. k. 1111100NUTA00000865

2. Nustatyti, kad:
2.1. Neteko galios nuo 2011-07-20
Punkto naikinimas:
Nr. 865, 2011-07-13, Zin. 2011, Nr. 91-4345 (2011-07-19), i. k. 1111100NUTA00000865

2.2. Institucijy, atliekanciy Nacionalinés Sifry paskirstymo tarnybos funkcijas, veikla
koordinuoja, informacija apie visas Lietuvos Respublikoje esancias kriptografines priemones
kaupia, sprendimus dél jgaliojimy administruoti kriptografines priemones §io nutarimo 1.2.2
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ir 1.3.1 punktuose nenumatytais atvejais suteikimo priima ir nustatytyjy kriptografiniy
priemoniy administravimo procediiry jgyvendinima kontroliuoja Lietuvos Respublikos
paslapc¢iy apsaugos koordinavimo komisija.

2.3. Institucijy, uztikrinanéiy ijslaptintos informacijos apsaugg nuo informatyviojo
elektromagnetinio spinduliavimo (TEMPEST), veiklg koordinuoja ir kontroliuoja Lietuvos
Respublikos paslap¢iy apsaugos koordinavimo komisija.

3. Ipareigoti:

3.1. Krasto apsaugos ministerijg ir Vyriausybiniy rysiy centrg prie Lietuvos Respublikos
valstybés saugumo departamento — iki 2010 m. geguzés 31 d. parengti, tarpusavyje suderinti
ir pateikti Lietuvos Respublikos paslapciy apsaugos koordinavimo komisijai tvirtinti:

3.1.1. Bendrasias (visiems vienodas) jslaptintos elektroninés informacijos kriptografinés
apsaugos taisykles ir Bendrgja (visiems vienoda) kriptografiniy priemoniy patikimumo
jvertinimo ir sertifikavimo metodika;

3.1.2. Bendryjy (visiems vienody) ADA sistemose ir tinkluose saugomos, apdorojamos
ar perduodamos jslaptintos informacijos apsaugos nuo informatyviojo elektromagnetinio
spinduliavimo (TEMPEST) uztikrinimo reikalavimy ir procediiry aprasa;

3.1.3. Tipinius Nacionalinés Sifry paskirstymo tarnybos nuostatus;

3.1.4. Tipinius institucijy, uztikrinan¢iy jslaptintos informacijos apsauga nuo
informatyviojo elektromagnetinio spinduliavimo (TEMPEST), nuostatus;

3.2. Vyriausybiniy rySiy centrg prie Lietuvos Respublikos valstybés saugumo
departamento — iki 2010 m. birzelio 30 d. parengti ir suderinus su Lietuvos Respublikos
paslap¢iy apsaugos koordinavimo komisija patvirtinti:

3.2.1. ADA sistemy ir tinkly, kuriuose saugoma, apdorojama ar kuriais perduodama
jslaptinta informacija, telekomunikacijy apsaugos reikalavimy aprasa;

3.2.2. Nacionalinés komunikacijy apsaugos tarnybos nuostatus;

3.3. Neteko galios nuo 2011-07-20
Punkto naikinimas:

Nr. 865, 2011-07-13, Zin. 2011, Nr. 91-4345 (2011-07-19), i. k. 1111100NUTA00000865

Punkto pakeitimai:
Nr. 1487, 2010-10-13, Zin., 2010, Nr. 125-6409 (2010-10-23), i. k. 1101100NUTA00001487

3.4. Lietuvos Respublikos paslap¢iy apsaugos koordinavimo komisijg — iki 2010 m.
birzelio 30 d. patvirtinti:

3.4.1. Bendrasias (visiems vienodas) jslaptintos elektroninés informacijos kriptografinés
apsaugos taisykles ir Bendraja (visiems vienodg) kriptografiniy priemoniy patikimumo
jvertinimo ir sertifikavimo metodika;

3.4.2. Bendryjy (visiems vienody) ADA sistemose ir tinkluose saugomos, apdorojamos
ar perduodamos jslaptintos informacijos apsaugos nuo informatyviojo elektromagnetinio
spinduliavimo (TEMPEST) uztikrinimo reikalavimy ir procediiry aprasa;

3.4.3. Tipinius Nacionalinés Sifry paskirstymo tarnybos ir institucijy, uztikrinanciy
islaptintos informacijos apsauga nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST), nuostatus.

4. Pripazinti netekusiais galios:

4.1. Lietuvos Respublikos Vyriausybés 2001 m. lapkri¢io 22 d. nutarimg Nr. 1398 ,,Dél
Saugumo priezitiros, Nacionalinés komunikacijy apsaugos ir Nacionalinés Sifry paskirstymo
tarnyby funkcijy vykdymo* (Zin., 2001, Nr. 99-3549);

4.2. Lietuvos Respublikos Vyriausybés 2007 m. sausio 29 d. nutarimg Nr. 103 , D¢l
apsaugos nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST)* (Zin., 2007,
Nr. 15-546).

5. Sio nutarimo 1, 2 ir 4 punktai jsigalioja 2010 m. liepos 1 diena.
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MINISTRAS PIRMININKAS ANDRIUS KUBILIUS

KRASTO APSAUGOS MINISTRE RASA JUKNEVICIENE

Pakeitimai:

1.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 1487, 2010-10-13, Zin., 2010, Nr. 125-6409 (2010-10-23), i. k. 1101100NUTA00001487

D¢l Lietuvos Respublikos Vyriausybés 2009 m. lapkri¢io 18 d. nutarimo Nr. 1545 "Dél nacionalinés
komunikacijy apsaugos, saugumo priezitiros, nacionalinés $ifry paskirstymo tarnyby ir institucijy, uztikrinanciy
apsaugg nuo informatyviojo elektromagnetinio spinduliavimo, funkcijy atlikimo" pakeitimo

2.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 865, 2011-07-13, Zin., 2011, Nr. 91-4345 (2011-07-19), i. k. 1111100NUTA00000865

Dél Lietuvos Respublikos Vyriausybés 2009 m. lapkri¢io 18 d. nutarimo Nr. 1545 "Dél Nacionalinés
komunikacijy apsaugos, Saugumo prieziiiros, Nacionalinés Sifry paskirstymo tarnyby ir institucijy, uztikrinanciy
apsaugg nuo informatyviojo elektromagnetinio spinduliavimo, funkcijy atlikimo" pakeitimo
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