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LIETUVOS RESPUBLIKOS SVEIKATOS APSAUGOS MINISTRAS

' ISAKYMAS _
DEL MIRTIES ATVEJU IR JU PRIEZASCIU VALSTYBES REGISTRO
DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

2009 m. rugséjo 29 d. Nr. V-819
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 7.1 papunkc¢iu, 9 punktu ir Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraso, patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo*, 6 punktu:
Preambulés pakeitimai.:

Nr. V-970, 2018-08-30, paskelbta TAR 2018-09-05, i. k. 2018-13994
Nr. V-1549, 2022-10-12, paskelbta TAR 2022-10-17, i. k. 2022-21017

1. T virtinu Mirties atvejy ir jy priezasCiy valstybés registro duomeny saugos nuostatus
(pridedama).

2. P a v e d u Higienos instituto direktoriui per 5 ménesius nuo $io jsakymo jsigaliojimo
dienos:

2.1. paskirti Mirties atvejy ir jy priezasCiy valstybés registro duomeny valdymo jgaliotinj,
saugos jgaliotinj ir Registro administratoriy;

2.2. pateikti Lietuvos Respublikos sveikatos apsaugos ministrui tvirtinti:

2.2.1. Mirties atvejy ir jy priezasCiy valstybés registro naudotojy administravimo taisykliy
projekta;

2.2.2. Mirties atvejy ir jy priezasCiy valstybés registro saugaus elektroninés informacijos
tvarkymo taisykliy projekta;

2.2.3. Mirties atvejy ir jy priezas¢iy valstybés registro veiklos testinumo valdymo plano
projekta.

SVEIKATOS APSAUGOS MINISTRAS ALGIS CAPLIKAS


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.30657E372D92
https://www.e-tar.lt/portal/legalAct.html?documentId=b54b56a085f611e481c9c95e73113964
https://www.e-tar.lt/portal/legalAct.html?documentId=81793700b0c911e88f64a5ecc703f89b
https://www.e-tar.lt/portal/legalAct.html?documentId=a7e4c2704de511edbc04912defe897d1




PATVIRTINTA

Lietuvos Respublikos sveikatos
apsaugos ministro 2009 m. rugséjo 29 d.
jsakymu Nr. V-819

(Lietuvos Respublikos sveikatos
apsaugos ministro 2022 m. spalio 12 d.
jsakymo Nr. V-1549

redakcija)

MIRTIES ATVEJU IR JU PRIEZASCIU VALSTYBES REGISTRO
DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Mirties atvejy ir jy priezasciy valstybés registro duomeny saugos nuostatai (toliau — Saugos
nuostatai) reglamentuoja Mirties atvejy ir jy priezasCiy valstybés registro (toliau — Registras)
elektroninés informacijos saugos politikg ir kibernetinio saugumo politikg (toliau — saugos
politika), organizacines, technines, programines, teisines ir kitas priemones, uztikrinancias saugy
Registro elektroninés informacijos tvarkyma.

2. Saugos nuostatuose vartojamos savokos atitinka Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaranios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendryjy -elektroninés informacijos saugos reikalavimy aprasas),
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy Kibernetinio saugumo
subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d.
nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
(toliau — Kibernetinio saugumo reikalavimy apraSas), Mirties atvejy ir jy priezas¢iy valstybés
registro nuostatuose, patvirtintuose Lietuvos Respublikos Vyriausybés 2009 m. liepos 8 d.
nutarimu Nr. 709 ,,Dél Mirties atvejy ir jy priezasCiy valstybés registro nuostaty patvirtinimo*
(toliau — Registro nuostatai), vartojamas sgvokas.

3. Registro elektroninés informacijos saugos ir kibernetinio saugumo (toliau — elektroninés
informacijos sauga) tikslas — uztikrinti Registro elektroninés informacijos konfidencialuma,
priecinamumg ir vientisumg ir sudaryti salygas saugiai automatiniu biidu tvarkyti Registro
elektronine informacija.

4. Elektroninés informacijos saugos politika jgyvendinama pagal Registro valdytojo
tvirtinamus Registro Saugos nuostatus ir saugos politikg jgyvendinan¢ius dokumentus: Registro
saugaus elektroninés informacijos tvarkymo taisykles, Registro naudotojy administravimo
taisykles, Registro veiklos testinumo valdymo plang (toliau visi kartu — saugos dokumentai).

5. Registro elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

5.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Registro duomeny
saugai uztikrinti, jgyvendinimas ir §iy priemoniy kontrole;

5.2. Registre tvarkomy asmens duomeny apsauga;

5.3. Registro veikos tgstinumo uZztikrinimas.

6. Saugos nuostaty reikalavimai taikomi:

6.1. Registro valdytojui — Lietuvos Respublikos sveikatos apsaugos ministerijai, Vilniaus g.
33, LT-01506 Vilnius;



6.2. Registro tvarkytojui — Higienos institutui, Studenty g. 45A, LT-08107 Vilnius;

6.3. Registro naudotojams;

6.4. Registro saugos jgaliotiniui,

6.5. Registro duomeny valdymo jgaliotiniui,

6.6. Registro administratoriui;

6.7. kibernetinio saugumo vadowvui.

7. Uz elektroninés informacijos sauga pagal kompetencija atsako Registro valdytojas ir Registro
tvarkytojas.

8. Registro naudotojai, duomeny valdymo jgaliotinis ir administratorius privalo jsipareigoti
saugoti duomeny ir informacijos paslaptj bei pasiraSyti konfidencialumo pasizadéjima.
Isipareigojimas saugoti duomeny ir informacijos paslaptj galioja ir nutraukus su Registru susijusia
veikla.

9. Registro valdytojo funkcijos:

9.1. tvirtina saugos politika jgyvendinancius dokumentus, Kitus dokumentus, susijusius su
elektroninés informacijos sauga, ir jy pakeitimus;

9.2. nagrin¢ja Registro tvarkytojo pasitilymus dél Registro elektroninés informacijos saugos
priemoniy tobulinimo ir priima sprendimus dél jy finansavimo;

9.3. priima sprendimus dél techniniy ir programiniy priemoniy, biitiny Registro elektroninés
informacijos saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

9.4. vykdo Kkitas teisés aktuose, reglamentuojanéiuose valstybés registry ir informaciniy
sistemy saugg, ir Registro nuostatuose nustatytas funkcijas.

10. Registro tvarkytojo funkcijos:

10.1. pagal kompetencijg atsako uz Registro elektroninés informacijos tvarkymo teisétumg ir
saugd,

10.2. jgyvendina tinkamas organizacines ir technines priemones, skirtas elektroninei
informacijai apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo bet kokio kito neteiséto tvarkymo;

10.3. pagal kompetencijg jgyvendina Registro saugos dokumenty ir kity saugos politikg
jgyvendinanciy teis€s akty reikalavimus;

10.4. teikia pasiilymus Registro valdytojui dél Registro elektroninés informacijos saugos
tobulinimo, Registro saugos dokumenty priémimo, keitimo arba panaikinimo, taip pat rengia
Registro saugos dokumenty projektus;

10.5. wuztikrina, kad Registro naudotojai, turintys teis¢ naudotis Registro elektronine
informacija, laikytysi reikalavimy, nustatyty Registro saugos dokumentuose;

10.6. atlieka Registro duomeny bazés techning prieziiirg ir uztikrina nepertraukiama Registro
veikima;

10.7. uztikrina saugia Registro sgveika su kitomis informacinémis sistemomis ir registrais;

10.8. teikia pasitlymus Registro valdytojui d¢l Registro techniniy ir programiniy priemoniy,
biitiny Registro elektroninés informacijos saugai uztikrinti, jsigijimo, idiegimo ir modernizavimo,
organizuoja jy idiegima ir modernizavima;

10.9. Registro valdytojo vadovo pavedimu skiria kibernetinio saugumo vadova, Registro
duomeny valdymo jgaliotinj, Registro saugos jgaliotinj ir Registro administratoriy;

10.10. atlieka kitas Registro valdytojo pavestas bei teisés aktuose, reglamentuojanciuose
valstybés registry ir informaciniy sistemy sauga, ir Registro nuostatuose nustatytas funkcijas.

11. Registro saugos jgaliotinio funkcijos ir atsakomybé:

11.2. organizuoja Registro informaciniy technologijy saugos atitikties vertinimg ir parengia
saugos atitikties vertinimo ataskaitg;

11.3. organizuoja Registro rizikos jvertinimg ir parengia rizikos jvertinimo ataskaita;

11.4. teikia pasitilymus Registro valdytojui d¢l Registro saugos dokumenty priémimo, keitimo
ar pripazinimo netekus galios;

11.5. koordinuoja Registre jvykusiy elektroninés informacijos saugos incidenty tyrima;



11.6. teikia Registro administratoriui ir Registro naudotojams privalomus vykdyti nurodymus
ir pavedimus, susijusius su elektroninés informacijos saugos politikos jgyvendinimu;

11.7. turi teis¢ pagal savo jgaliojimus duoti privalomus vykdyti nurodymus ir pavedimus ir
kitiems Registro tvarkytojo darbuotojams, jeigu tai biitina saugos politikai jgyvendinti;

11.8. supazindina Registro administratoriy ir Registro naudotojus su Registro saugos
dokumenty reikalavimais ir atsakomybe uz reikalavimy nesilaikyma, organizuoja Registro
naudotojy mokyma elektroninés informacijos saugos klausimais, informuoja juos apie
elektroninés informacijos saugos problemas;

11.9. atlieka kitas Registro tvarkytojo vadovo pavestas funkcijas.

12. Registro administratoriaus funkcijos ir atsakomybé:

12.1. atsako uz Registro technings ir programinés jrangos funkcionavima;

12.2. diegia ir prizidiri programing jrangg, reikalingg Registro naudotojy funkcijoms vykdyti,

12.3. suteikia teis¢ Registro naudotojams naudotis elektronine informacija, reikalinga jy
funkcijoms atlikti;

12.4. uztikrina registro komponenty (kompiuteriy, tarnybiniy stoiy, operaciniy sistemy,
taikomyjy programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimy aptikimo sistemy
ir kt.) tinkamg veikimg ir prieziiirg, pagal kompetencijg nustato Registro paZeidziamas vietas;

12.5. dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebéseng;

12.6. pagal kompetencijg teikia Registro tvarkytojo vadovui pasitlymus dél Registro
palaikymo, prieZiiiros, techninés ir programinés jrangos modernizavimo ir -elektroninés
informacijos saugos uZtikrinimo;

12.7. informuoja Registro saugos jgaliotinj apie elektroninés informacijos saugos incidentus ir
teikia pasitilymus d¢l elektroninés informacijos saugos incidenty pasalinimo;

12.8. atsako uz Registro duomeny bazés atsarginiy kopijy daryma;

12.9. atlieka kitas Registro tvarkytojo vadovo, Registro saugos jgaliotinio pavestas ir Registro
saugos dokumenty jam priskirtas funkcijas.

13. Kibernetinio saugumo vadovas atliecka $ias funkcijas:

13.1. koordinuoja kibernetiniy incidenty tyrimg, bendradarbiauja su kompetentingomis
institucijomis, tirian¢iomis Kibernetinius incidentus;

13.2. atliecka kitas Registro saugos dokumentuose nurodytas ir kituose teisés aktuose,
reglamentuojan¢iuose kibernetinj sauguma, jam priskirtas funkcijas.

14. Registro duomeny valdymo jgaliotinio funkcijos:

14.1. atlieka funkcijas, nustatytas Valstybés informaciniy istekliy valdymo jstatymo 8
straipsnio 2 dalyje, ir kitas Registro saugos dokumentuose, kituose teisés aktuose,
reglamentuojanciuose elektroninés informacijos sauga, nustatytas ir jam priskirtas funkcijas;

14.2. prireikus pagal kompetencijg teikia pasitilymus Registro saugos jgaliotiniui dél Saugos
nuostaty 43 ir 44 punktuose nurodyty mokymy organizavimo Registro naudotojams elektroninés
informacijos saugos ir kibernetinio saugumo klausimais.

15. Registro naudotojo funkcijos:

15.1. Registro saugos dokumenty nustatyta tvarka pagal kompetencija tvarko Registro
elektroning informacija, reikalingg jo funkcijoms atlikti;

15.2. pagal kompetencija prireikus teikia pasiiilymus Registro saugos jgaliotiniui dél Saugos
nuostaty 43 ir 44 punktuose nurodyty mokymy organizavimo Registro naudotojams elektroninés
informacijos saugos ir kibernetinio saugumo klausimais;

15.3. atlieka kitas Registro saugos dokumentuose, kituose teisés aktuose,
reglamentuojanciuose elektroninés informacijos sauga, nustatytas ir jam priskirtas funkcijas.

16. Teisés aktai, kuriais vadovaujantis tvarkoma Registro elektroniné informacija ir
uztikrinama jos sauga:

16.1. Valstybés informaciniy iStekliy valdymo jstatymas;

16.2. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);



16.3. Kibernetinio saugumo jstatymas;

16.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

16.5. Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Klasifikavimo gairiy aprasas);

16.6. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas ir
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinti Lietuvos Respublikos
kraSto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l Techniniy valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo* (toliau — Saugos atitikties vertinimo metodika);

16.7. Saugos dokumenty turinio gairiy aprasas, patvirtintas Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

16.8. Kibernetinio saugumo reikalavimy aprasas;

16.9. Registro nuostatai;

16.10. kiti teisés aktai, reglamentuojantys elektroninés informacijos tvarkymo teisétumg ir
elektroninés informacijos saugos valdyma valstybés institucijose.

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

17. Vadovaujantis Klasifikavimo gairiy apraso reikalavimais:

17.1. Registre tvarkoma elektroniné informacija pagal svarba priskiriama vidutinés svarbos
informacijos kategorijai;

17.2. pagal Registre tvarkomos elektroninés informacijos svarbg Registras priskiriamas trecios
kategorijos informacinéms sistemoms.

18. Registro saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo centro
prie Lietuvos Respublikos krasto apsaugos ministerijos (toliau — Kibernetinio saugumo centras)
interneto svetainéje skelbiamg metoding priemong ,Rizikos analizés vadovas®, Lietuvos ir
tarptautinius ,,Informacijos technologija. Saugumo technika“ grupés standartus, kasmet
organizuoja Registro rizikos jvertinimg. Prireikus saugos jgaliotinis gali organizuoti neeilinj
Registro rizikos jvertinima.

19. Registro rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti jtakos Registro
elektroninés informacijos saugai, jy galima Zala, pasireiSkimo tikimybé, rizikos laipsnis ir galimi
rizikos valdymo budai. Kartu su Registro rizikos vertinimu gali biiti atliekamas grésmiy ir
pazeidziamumy, galin€iy tureéti jtakos Registro kibernetiniam saugumui, vertinimas. Svarbiausieji
rizikos veiksniai nurodyti Bendryjy elektroninés informacijos saugos reikalavimy aprasSe.

20. Registro rizikos veiksniams vertinti naudojama penkiabalé rizikos vertinimo sistema, pagal
kuria, nustacius rizikos veiksniy tikimybe ir poveikj, apskaiciuojamas rizikos laipsnis:

20.1. nereikSminga rizikos veiksniy tikimyb¢, zala — 1 balas;

20.2. maza rizikos veiksniy tikimybé, zala — 2 balai;

20.3. vidutiné rizikos veiksniy tikimybé, zala — 3 balal;

20.4. didelé rizikos veiksniy tikimybé¢, zala — 4 balal;

20.5. labai didelé rizikos veiksniy tikimybé, zala — 5 balai.



21. Registro rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje, kurig
tvirtina Registro tvarkytojo vadovas. Prireikus tvirtinamas rizikos jvertinimo ir rizikos valdymo
priemoniy planas, kuriame numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos
valdymo priemonéms jgyvendinti.

22. Elektroninés informacijos saugos priemoniy parinkimo principai:

22.1. lickamoji rizika turi biiti sumazinta iki priimtino lygio;

22.2. saugos priemonés diegimo kaina turi buiti adekvati saugomos elektroninés informacijos
vertei;

22.3. kur galima, turi buti jdiegiamos prevencinés elektroninés informacijos saugos priemonés;

22.4. parenkamos tokios saugos priemonés, kad buty uztikrintas Registro veiklos testinumas ir
saugus Registro darbas, patiriant kuo maziau islaidy.

23. Siekiant jvertinti saugos dokumentuose iSdéstyty reikalavimy jgyvendinimo kontrolg,
vadovaujantis Saugos atitikties vertinimo metodika, karta per metus organizuojamas Registro
informaciniy technologijy saugos atitikties vertinimas.

24. Atlikus Registro informaciniy technologijy saugos atitikties vertinima, rengiama Registro
informaciniy technologijy saugos atitikties vertinimo ataskaita, prireikus — pastebéty truikumy
Salinimo planas, kuriuos tvirtina Registro tvarkytojas.

25. Registro rizikos jvertinimo ataskaitos, rizikos valdymo priemoniy plano, jei toks buvo
rengtas, bei informaciniy technologijy saugos atitikties vertinimo ataskaitos pastebéty tritkumy
Salinimo plano kopijas Registro tvarkytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty patvirtinimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai (toliau — ARSIS).

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

26. Programinés jrangos, skirtos Registrg apsaugoti nuo kenksmingosios programinés jrangos
(virusy, programinés jrangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto ir panasiai),
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

26.1. Registro tarnybinése stotyse ir kompiuterizuotose darbo vietose turi buti naudojamos
kenksmingosios programinés jrangos aptikimo priemonés, nuolat ieSkancios ir blokuojancios
kenksminggja programing jrangg ir atsinaujinanc¢ios automatiniu biidu;

26.2. programingés jrangos konfigliravimas turi biiti apsaugotas slaptazodziu;

26.3. elektroninés informacijos apsaugai naudojama programiné jranga turi turéti apsaugos
mechanizmus, blokuojancius kenkimo programy bandymus panaikinti kenkimo programy
apsaugas.

27. Programinés jrangos, idiegtos tarnybinése stotyse ir kompiuterizuotose darbo vietose,
naudojimo nuostatos:

27.1. Registro darbui turi biiti naudojama tik legali, Registro funkcijoms vykdyti biitina
programing jranga,

27.2. programin¢ jranga atnaujinama laikantis gamintojo reikalavimy;

27.3. programinés jrangos diegimg, Salinimg ir konfiglravimg atlieka Registro
administratorius;

27.4. turi buti jdiegta galimybé fiksuoti ir kaupti informacija apie asmeny, kurie naudojosi
prieiga prie Registro elektroninés informacijos, atliktus veiksmus.

28. Registro programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems teisés su
juo susipaZzinti asmenims.

29. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

29.1. Registro elektroninés informacijos perdavimo tinklai nuo vieSyjy telekomunikacijy
tinkly (interneto) turi bati atskirti ugniasienémis, DoS (angl. Denial of Service) ir DDoS (angl.



Distributed Denial of Service) ataky prevencijai skirta jranga bei jsilauzimy aptikimo ir
prevencijos jranga;

29.2. visas duomeny srautas ] internetg ir i§ jo turi biiti filtruojamas naudojant apsauga nuo
virusy ir kitos kenksmingosios programinés jrangos.

30. Leistinos kompiuteriy naudojimo ribos:

30.1. stacionarieji ir neSiojamieji Registro naudotojy kompiuteriai turi buti naudojami tik
tiesioginéms pareigoms atlikti. IS kompiuteriy, kurie perduodami remontuoti ar techninei
prieziiirai atlikti, turi biiti pasalinti visi Registro duomenys ir Registro informacija;

30.2. neSiojamieji kompiuteriai gali buti naudojami tik suvestiniams (vieSiems) Registro
duomenims ir negali biiti naudojami Registro duomenims registruoti, kaupti ir apdoroti;

30.3. nesiojamuosiuose kompiuteriuose turi buiti naudojamas jjungimo slaptazodis;

30.4. Registro naudotojai privalo naudotis visomis saugumo priemonémis, sickdami apsaugoti
kompiuter] ir duomeny laikmenas nuo vagystés arba pazeidimo, nenaudojami neSiojamieji
kompiuteriai turi biiti saugomi saugioje vietoje.

31. Metodai, kuriais uztikrinamas saugus Registro elektroninés informacijos teikimas ir (ar)
gavimas:

31.1. perduodama Registro elektroniné informacija yra Sifruojama naudojant saugy SSL (angl.
Secure Sockets Layer) protokola;

31.2. elektroniné informacija i§ susijusiy registry gaunama tik pagal duomeny teikimo ir
gavimo sutartyse nustatytas perduodamy duomeny specifikacijas, perdavimo sglygas ir tvarka;

31.3. prieigos prie Registro elektroninés informacijos teises gali suteikti tik Registro
administratorius. Registro naudotojams suteikiamos tik jy funkcijoms vykdyti biitinos teisés;

31.4. prieiga prie Registro elektroninés informacijos leidziama tik per registracijos
slaptazodziy sistema. Prieigos prie Registro elektroninés informacijos valdymas apibréztas
Registro naudotojy administravimo taisyklése.

32. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo reikalavimai:

32.1. atsarginés elektroninés informacijos kopijos (toliau — kopijos) turi biiti daromos
automatiniu biidu ne reciau kaip kas 24 valandas;

32.2. kopijos turi biiti saugomos kitoje patalpoje nei yra Registro tarnybinés stotys;

32.3. elektroniné informacija kopijose turi biiti Sifruojama;

32.4. kopijas turi teis¢ tvarkyti Registro administratorius arba techninés bei programinés
jrangos prieziiiros paslaugy teikéjai.

33. Turi buti uztikrintas saugos incidenty, jvykusiy Registre, registravimas, valdymas ir
tyrimas kibernetinio saugumo reikalavimy apraSo ir Registro veiklos tgstinumo valdymo plano
nustatyta tvarka:

33.1. registruojami Registre jvyke saugos incidentai ir nedelsiant j juos reaguojama,
techninémis ir programinémis priemonémis pagal kompetencijg saugos incidentai valdomi, tiriami
ir Salinami bei atkuriama Registro veikla;

33.2. Kibernetinio saugumo centrui ir kitoms atsakingoms institucijoms pagal kompetencija
praneSama apie jvykusius saugos incidentus, jy vertinima ir suvaldyma.

34. Perkant paslaugas, darbus ar jranga, susijusius su Registru, jo projektavimu, kiirimu,
diegimu, modernizavimu, prieZiira, palaikymu, saugos uZtikrinimu, auditavimu, elektroninés
informacijos perdavimo tinklais, taip pat kitus, suteikianCius teis¢ ir galimybe prieiti prie
elektroninés informacijos, pirkimo dokumentuose turi biiti nustatyta, kad asmuo, atliekantis
Registro techninés ir programinés jrangos prieziiiros ir duomeny, informacijos ir dokumenty ir
(arba) jy kopijy tvarkymo funkcijas, negali turéti neiSnykusio ar nepanaikinto teistumo uz
nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat negali turéti
paskirtos administracinés nuobaudos uz Bendryjy elektroninés informacijos saugos reikalavimy
apraSo 20 punkte nurodytus atvejus, jeigu nuo jos paskyrimo yra pra¢j¢ maziau kaip vieni metai,
taip pat privalo laikytis Registro saugos dokumentuose nustatyty reikalavimy ir uZtikrinti teikiamy
paslaugy, vykdomy darby ar tiekiamos jrangos atitikti nustatytiems Kibernetinio saugumo
reikalavimy apraso reikalavimams.



35. I paslaugy pirkimo sutartj turi buti jtraukta nuostata, jpareigojanti paslaugy teikéjo
darbuotojus pasirasyti konfidencialumo pasizadéjima neatskleisti tretiesiems asmenims jokios
informacijos, gautos vykdant S$ig sutartj, iSskyrus tiek, kiek biitina sutar¢iai vykdyti, nenaudoti
konfidencialios informacijos asmeniniams ar treciyjy asmeny poreikiams laikantis principo, kad
visa paslaugy teikéjui suteikta informacija yra konfidenciali, nebent rastu patvirtinama, kad tam
tikra pateikta informacija néra konfidenciali.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

36. Registro saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, savo darbe vadovautis Lietuvos Respublikos teisés aktais ir Europos Sgjungos teisés
aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma, tobulinti kvalifikacija
elektroninés informacijos saugos srityje.

37. Kibernetinio saugumo vadovas turi iSmanyti kibernetinio saugumo uztikrinimo principus,
tobulinti kvalifikacijg kibernetinio saugumo srityje ir savo darbe vadovautis Registro saugos
dokumentais, Kibernetinio saugumo reikalavimy apraSu, Lietuvos Respublikos ir Europos
Sajungos teisés aktais, standartais, reglamentuojanciais kibernetinj sauguma.

38. Registro saugos jgaliotiniu ir kibernetinio saugumo vadovu negali biiti skiriamas asmuo,
turintis neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy
sistemy saugumui, taip pat paskirta administracing nuobauda uz Bendryjy -elektroninés
informacijos saugos reikalavimy apraSo 20 punkte nurodytus atvejus, jeigu nuo jos paskyrimo
praéje maziau kaip vieni metai. Registro saugos jgaliotinis ir kibernetinio saugumo vadovas,
pazeides Saugos nuostaty ar kity saugy elektroninés informacijos tvarkyma reglamentuojanciy
teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

39. Registro administratorius privalo iSmanyti darbg su duomeny perdavimo tinklais, gebéti
administruoti ir prizitiréti Registro duomeny baze.

40. Registro naudotojai privalo turéti darbo kompiuteriu jgudziy, moketi tvarkyti Registro
duomenis Registro nuostaty nustatyta tvarka, biiti susipazing su Registro saugos dokumentais.

41. Registro naudotojai ir paslaugy, susijusiy su Registru, teikéjai turi raStu pasiraSytinai
jsipareigoti saugoti asmens duomeny paslapt]j. Jsipareigojimas saugoti asmens duomeny paslaptj
galioja ir pasibaigus darbo santykiams, per visg asmens duomeny teisinés apsaugos laika.

42. Registro naudotojai, pastebéje saugos reikalavimy pazeidimy, nusikalstamos veikos
pozymiy, neveikian¢ias arba netinkamai veikiancias saugos uztikrinimo priemones Registre,
privalo nedelsdami pranesti apie tai Registro administratoriui ar Registro saugos jgaliotiniui.

43. Kibernetinio saugumo vadovas arba Registro saugos jgaliotinis ne reciau kaip kartg per
dvejus metus inicijuoja Registro naudotojy mokymga elektroninés informacijos saugos ir
kibernetinio saugumo klausimais, prireikus jvairiais biidais — prane$imais elektroniniu pastu, naujy
darbuotojy instruktavimu, atmintiniy rengimu, teminiy seminary organizavimu ir Kitais
informavimo budais — primena apie saugumo problemas.

44. Registro naudotojy mokymai elektroninés informacijos saugos ir kibernetinio saugumo
klausimais turi biiti planuojami ir mokymo biidai parenkami atsiZvelgiant ] elektroninés
informacijos saugos uZztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing jrangg), Registro naudotojy, Registro duomeny valdymo
jgaliotinio ir Registro administratoriaus poreikius.

V SKYRIUS
REGISTRO NAUDOTOJU SUPAZINDINIMO SU
SAUGOS DOKUMENTAIS PRINCIPAI

45. Tvarkyti Registro duomenis ir gauti informacija gali tik Registro naudotojai, susipazing su
Registro saugos dokumentais, ir rastu pasiras¢ pasizadéjimus saugoti asmens duomeny paslapti.



46. Uz Registro naudotojy supazindinimg su Registro saugos dokumentais ir atsakomybe uz jy
reikalavimy nesilaikymg atsakingas Registro saugos jgaliotinis. Pasikeitus Registro saugos
dokumentams, Registro naudotojai su jais supazindinami pakartotinai.

47. Registro naudotojai, pazeide Registro saugos dokumenty reikalavimus, atsako Lietuvos
Respublikos jstatymy nustatyta tvarka.
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