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LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRAS

IJSAKYMAS
DEL LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS INFORMACINES
SISTEMOS NUOSTATU IR LIETUVOS AKADEMINES ELEKTRONINES
BIBLIOTEKOS INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2006 m. liepos 14 d. Nr. ISAK-1506
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo 8 straipsnio 3 dalimi ir 33 straipsnio 1 dalimi, Valstybés informaciniy sistemy steigimo,
kiirimo, modernizavimo ir likvidavimo tvarkos apraSo, patvirtinto Lietuvos Respublikos
Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,D¢l Valstybés informaciniy sistemy steigimo,
kiirimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo®, 11 punktu, Bendryjy
elektroninés informacijos saugos reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo*®, 7, 11, 19, 26 punktais:

1.Tvirtinu pridedamus:

1.1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos nuostatus;

1.2. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos duomeny
saugos nuostatus.

2. P avedupagrindiniam eLABa tvarkytojui — Vilniaus universitetui:

2.1. per vieng ménesj nuo $io jsakymo jsigaliojimo dienos:

2.1.1. paskirti uz pagrindinio eLABa tvarkytojo funkcijy vykdymga atsakingg padalinj;

2.1.2. paskirti eELABa duomeny valdymo jgaliotinj;

2.2. per du ménesius nuo Sio jsakymo jsigaliojimo dienos:

2.2.1. paskirti eLABa saugos jgaliotinj;

2.2.2. paskirti eLABa administratoriy;

2.2.3. parengti ir pateikti eLABa valdytojui Saugaus eLABa duomeny tvarkymo
taisykles, eLABa veiklos testinumo plana, eLABa naudotojy administravimo taisykles, eLABa
specifikacijos projekta.

L. E. SVIETIMO IR MOKSLO MINISTRO PAREIGAS REMIGIJUS MOTUZAS
SUDERINTA SUDERINTA SUDERINTA
Vidaus reikaly Informacinés visuomengés plétros Valstybinés duomeny apsaugos

ministerijos 2006 m.  komiteto prie Lietuvos Respublikos  inspekcijos 2006 m. liepos 10 d.
liepos 13 d. rastu Nr. ~ Vyriausybés 2006 m. liepos 4 d. rastu rastu Nr. 2R-1649
1D-5036-(13) Nr. (65)-S-828
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PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo
ministro 2006 m. liepos 14 d.

jsakymu Nr. ISAK-1506

(Lietuvos Respublikos $vietimo ir mokslo
ministro 2014 m. rugséjo 22 d.

jsakymo Nr. V-838 redakcija)

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS INFORMACINES
SISTEMOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos (toliau — eLABa)
nuostatai (toliau — Nuostatai) reglamentuoja Sios informacinés sistemos teisinj pagrindg, tikslus,
uzdavinius, funkcijas, organizacing, informacing ir funkcing struktiiras, duomeny teikimg ir
naudojimg, duomeny saugos reikalavimus, finansavimg, modernizavimg ir likvidavima.

2. eLABa teisinis pagrindas — Lietuvos Respublikos mokslo ir studijy jstatymo 45 straipsnis,
Lietuvos Respublikos Svietimo ir mokslo ministro 2012 m. gruodzio 12 d. jsakymo Nr. V-1738
,»De€l Lietuvos mokslo ir studijy informacinés infrastruktiiros plétros 2013-2016 mety programos
patvirtinimo“ 1 priedo 1.1 papunktis, Lietuvos Respublikos $vietimo ir mokslo ministerijos
nuostaty, patvirtinty Lietuvos Respublikos Vyriausybés 1998 m. liepos 21 d. nutarimu Nr. 914 , D¢l
Lietuvos Respublikos Svietimo ir mokslo ministerijos nuostaty patvirtinimo®, 7.1, 7.5, 8.28 ir 8.44
punktai.

3. eLABa tvarkoma ir plétojama vadovaujantis:

3.1. Lietuvos Respublikos mokslo ir studijy jstatymu;

3.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu;

3.3. Lietuvos Respublikos civiliniu kodeksu;

3.4. Lietuvos Respublikos biblioteky jstatymu;

3.5. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

3.6. Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymu;

3.7. Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,.Dél
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
patvirtinimo* (toliau — Aprasas);

3.8. Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir -elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo* (toliau — Saugos reikalavimy aprasas);

3.9. Lietuvos Respublikos Svietimo ir mokslo ministro 2012 m. spalio 16 d. jsakymu Nr. V-1457
,»,Del mokslo krypc¢iy patvirtinimo*;

3.10. Mokymosi pagal formaliojo Svietimo programas formy klasifikatoriumi, patvirtintu
Lietuvos Respublikos Svietimo ir mokslo ministro 2012 m. rugpjicio 14 d. jsakymu Nr. V-1204
,»,Del Mokymosi pagal formaliojo Svietimo programas formy klasifikatoriaus patvirtinimo”;

3.11. Aukstosios mokyklos realiyjy istekliy vertinimo metodika, patvirtinta Lietuvos
Respublikos $vietimo ir mokslo ministro 2011 m. liepos 1 d. jsakymu Nr. V-1170 ,,Dél Aukstosios
mokyklos realiyjy istekliy vertinimo metodikos patvirtinimo*;

3.12. Mokslo ir studijy institucijy mokslo (meno) darby vertinimo metodika, patvirtinta Lietuvos
Respublikos Svietimo ir mokslo ministro 2010 m. liepos 10 d. jsakymu Nr. V-1128 , D¢l Mokslo ir
studijy institucijy mokslo (meno) darby vertinimo metodikos* (toliau — Darby vertinimo metodika);



3.13. Lietuvos integralios biblioteky informacijos sistemos nuostatais, patvirtintais Lietuvos
nacionalinés M. Mazvydo bibliotekos generalinio direktoriaus 2009 m. rugpjii¢io 17 d. jsakymu Nr.
B-134 ,,Lietuvos integralios biblioteky informacijos sistemos nuostatai‘;

3.14. Siais Nuostatais;

3.15. eLABa duomeny saugos nuostatais;

3.16. kitais teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma,
saugojima ir sunaikinima.

4. Nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos civiliniame kodekse, Lietuvos
Respublikos mokslo ir studijy jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatyme, Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatyme, Lietuvos Respublikos biblioteky
jstatyme, Darby vertinimo metodikoje, ApraSe ir kituose teisés aktuose vartojamas sgvokas.

5. eLABa tikslas — informaciniy technologijy priemonémis centralizuotai tvarkyti moksliniy
tyrimy, eksperimentinei (socialinei, kultiirinei) plétrai ir studijoms reikiamus dokumentus, Lietuvos
mokslo ir studijy sistemos dalyviy mokslinés veiklos rezultatus.

6. Pagrindiniai eLABa uzdaviniai — automatizuoti mokslo ir studijy dokumenty kaupimo,
apdorojimo ir teikimo procesus, automatiniu biidu fiksuoti Lietuvos mokslo ir studijy sistemos
dalyviy mokslinés veiklos rezultatus.

7. Pagrindinés eLABa funkcijos:

7.1. priimti, kaupti ir apdoroti mokslo ir studijy dokumentus ir/arba jy metaduomenis;

7.2. teikti mokslo ir studijy dokumentus ir/arba jy metaduomenis eLABa duomeny gavéjams;

7.3. ieskoti dokumenty sutapties atvejy ir juos fiksuoti;

7.4. formuoti statistines ataskaitas bei dokumenty sgrasus;

7.5. fiksuoti Lietuvos mokslo ir studijy sistemos dalyviy mokslinés veiklos rezultatus ir formuoti
statistines ataskaitas mokslo vertinimo tikslais;

7.6. skelbti informacijg apie eLABa naudojimo tvarkg ir sglygas, mokslo ir studijy dokumentus
bei jy metaduomenis.

8. eLABa kaupiami ir tvarkomi asmens duomenys asmens tapatybés, autorystés nustatymo,
mokslo ir studijy institucijy darbuotojy ir studenty mokslinés (meno) veiklos rezultaty fiksavimo ir
vertinimo, studijy baigimo procediiros Lietuvos mokslo ir studijy institucijoje vykdymo, dokumenty
komplektavimo ir teikimo tikslais.

1. eLABa ORGANIZACINE STRUKTURA

9. eLABa valdytojas — Lietuvos Respublikos $vietimo ir mokslo ministerija.

10. Pagrindinis eLABa tvarkytojas — Vilniaus universitetas.

11. eLABa tvarkytojai yra Lietuvos mokslo ir studijy institucijos, kiti su moksliniy tyrimy,
eksperimentine (socialine, kultlirine) plétra ir studijomis susijusia veikla vykdantys juridiniai
asmenys. eLABa tvarkytoju yra ir pagrindinis eLABa tvarkytojas.

12. eLABa valdytojas turi Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatyme nurodytas teises ir pareigas bei atlieka Siame jstatyme nustatytas funkcijas.

13. eLABa tvarkytojai savo tvarkomy duomeny atzvilgiu turi Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme nurodytas atitinkamas teises ir pareigas bei atlieka Siame
Istatyme nustatytas funkcijas. Taip pat vykdo Sias funkcijas:

13.1. vadovaudamiesi pagrindinio eLABa tvarkytojo nustatyta eLABa naudotojy registracijos
bei eLABa duomeny jkélimo ir naudojimo tvarka tvarko savo jkeltus eLABa duomenis;

13.2. teikia pagrindiniam eLABa tvarkytojui pasitilymus dél eLABa veikimo, plétros ir
palaikymo tobulinimo.

14. eLLABa tvarkytojai yra savo jkelty j eLABa asmens duomeny valdytojai ir tvarkytojai, ir turi
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatyme nustatytas teises ir pareigas.

15. Pagrindinis eLABa tvarkytojas vykdo Sias funkcijas:

15.1. koordinuoja ir kontroliuoja eLABa tvarkytojy darba;



15.2. organizuoja eLABa tvarkytojy mokymus;

15.3. nustato eLABa naudotojy registracijos bei eLABa duomeny jkélimo ir naudojimo tvarka.

16. eLABa duomeny teikéjai:

16.1. Svietimo informaciniy technologijy centras. Teikiami duomenys is:

16.1.1. Studenty registro;

16.1.2. Diplomy ir atestaty registro;

16.1.3. Svietimo ir mokslo institucijy registro;

16.2. Registry centras. Teikiami duomenys i$ Juridiniy asmeny registro;

16.3. Lietuvos nacionaliné Martyno Mazvydo biblioteka. Teikiami duomenys i§ Lietuvos
integralios biblioteky informacijos sistemos.

17. eLABa naudoja studentai, klausytojai, déstytojai, mokslo darbuotojai ir kiti mokslo ir studijy
sistemos dalyviai, turintys skaitytojo bilietg ir gave prisijungimo prie eLABa varda ir slaptazod;.

18. eLABa naudojantys asmenys:

18.1. turi teis¢ atlikti eLABa mokslo ir studijy dokumenty ir/ar jy metaduomeny paieska,
perziiirg, uzsakyma, ir gautg informacijag naudoti mokslo, studijy ir kito mokymo, saviSvietos ir
kitais, teisés akty saugomy intelektinés nuosavybés teisiy ir komerciniy ar valstybés ir tarnybos
paslapCiy nepazeidzianciais, tikslais ir biidais;

18.2. atsako uz eLABa duomeny naudojimg nepazeidziant jy autoriy teisiy subjekty konkretiems
eLABa dokumentams nustatyty naudojimo sglygy bei autoriy teisiy subjekty turtiniy ir neturtiniy
teisiy.

I11. eLABa INFORMACINE STRUKTURA

19. eLABa informacing struktiirg sudaro:

19.1. eLABa tvarkytojy mokslo ir studijy dokumenty metaduomeny baze;

19.2. eLABa naudotojy duomeny bazg;

19.3. Lietuvos elektroniniy teziy ir disertacijy duomeny bazé;

19.4. Lietuvos mokslo ir studijy publikacijy duomeny bazg;

19.5. Elektroniniy objekty talpykla;

19.6. Statistikos duomeny baze;

19.7. Autoritetiniy jrasy duomeny bazé;

19.8. Dokumenty atspaudy duomeny bazé;

19.9. Universaliosios deSimtainés klasifikacijos duomeny bazé (toliau — UDK duomeny baz¢);

19.10. eLABa administraciniy duomeny bazé.

20. eLABa tvarkytojy mokslo ir studijy dokumenty metaduomeny bazéje kaupiama
bibliografiné informacija ir komplektavimo duomenys apie eLABa tvarkytojy saugomus ir
pateikiamus naudotis mokslo ir studijy dokumentus bei veiksmus su jais.

21. eLABa naudotojy duomeny bazéje kaupiami:

21.1. duomenys apie eLABa naudotojus:

21.1.1. jei eLABa naudotojas studentas:

21.1.1.1. asmens kodas;

21.1.1.2. asmens vardas, pavarde;

21.1.1.3. objekto identifikavimo Studenty registre kodas;

21.1.1.4. duomeny Studenty registre jraSymo ar keitimo data;

21.1.1.5. studento pazyméjimo informacija (MIFARE kodas, briksninis kodas, pazyméjimo
numeris);

21.1.1.6. studento studijy programos baigimo data;

21.1.1.7. aukstosios mokyklos, kurioje studijuoja studentas, juridinio asmens kodas;

21.1.1.8. studento studijos (iSskyrus doktorantiiros ir meno aspirantiiros studijos): studijy
programos studijy pradzios data, studijy forma, studijy nutraukimo/pertraukos pozymis ir data,
grizimo studijuoti data;



21.1.1.9. doktorantiiros ir meno aspirantiiros studijos: studijy pradzios data, studijy pabaigos
data, studijy nutraukimo data, grjzimo studijuoti data, mokslo kryptis, mokslo Saka;

21.1.1.10. atvykes i$ kitos aukstosios mokyklos daliniy studijy studentas: aukstoji mokykla, i§
kurios atvyko (lietuviy ir angly kalbomis), studijy pakopa, studijy pabaigos data, studento
pazyméjimo numeris (-iai);

21.1.1.11. aukstosios mokyklos, kurioje studijuoja studentas, fakulteto ar padalinio kodas,
pavadinimas;

21.1.1.12. akademiné grupg;

21.1.1.13. elektroninio pasto adresas;

21.1.2. jei eLABa naudotojas klausytojas:

21.1.2.1. asmens kodas;

21.1.2.2. asmens vardas, pavardé;

21.1.2.3. studento pazyméjimo (jei yra) numeris (-iai);

21.1.2.4. studento studijy programos baigimo data;

21.1.2.5. aukstosios mokyklos, kurioje studijuoja studentas: institucijos juridinio asmens kodas,
fakulteto kodas ir pavadinimas;

21.1.2.6. studijos (iSskyrus doktorantiiros ir meno aspirantiiros studijos): studijy programos
studijy pradzios data, studijy forma, studijy nutraukimo/pertraukos pozymis ir data, grjzimo
studijuoti data;

21.1.2.7. doktorantiiros ir meno aspirantiiros studijos: studijy pradzios data, studijy pabaigos
data, studijy nutraukimo data, grjzimo studijuoti data, mokslo kryptis, mokslo Saka;

21.1.2.8. atvykes i§ kitos aukstosios mokyklos daliniy studijy studentas: aukstoji mokykla, i$
kurios atvyko (lietuviy ir angly kalbomis), studijy pakopa, studijy pabaigos data;

21.1.2.9. aukstosios mokyklos, kurioje studijuoja, fakulteto ar padalinio kodas ir pavadinimas;

21.1.2.10. akademiné grupé;

21.1.2.11. elektroninio pasto adresas;

21.1.3. jei eLABa naudotojas ne studentas ir ne klausytojas:

21.1.3.1. asmens kodas;

21.1.3.2. asmens vardas, pavarde;

21.1.3.3. asmens dokumento tipas;

21.1.3.4. asmens dokumento numeris;

21.1.3.5. identifikaciniai duomenys (jei darbuotojas):

21.1.3.5.1. darbuotojo tabelio numeris;

21.1.3.5.2. personalo grupé;

21.1.3.5.3. darbo telefono rySio numeris;

21.1.3.5.4. darbuotojo pareigos;

21.1.3.5.5. darbo padalinys;

21.1.3.5.6. sutarties su eLABa tvarkytojo institucija nutraukimo data;

21.1.3.5.7. i8duoto diplomo serija;

21.1.3.5.8. i8duoto diplomo numeris;

21.1.3.5.9. i8duoto diplomo registravimo iSduoty diplomy, jy priedy ir priedéliy registracijos
zurnale numeris;

21.1.3.5.10. diplomo i8davimo data;

21.1.3.5.11. suteikto kvalifikacinio laipsnio ir (ar) profesinés kvalifikacijos pavadinimas.

21.1.3.6. elektroninio pasto adresas;

21.1.3.7. telefono rySio numeris.

21.2. eLABa tvarkytojo darbuotojo ir eLABa naudotojo veiksmai su dokumentais:

21.2.1. dokumento identifikaciniai duomenys;

21.2.2. dokumento uzsakymo, iSdavimo, grazinimo datos ir su jomis susijusi informacija bei
istorija;

21.2.3. nuorodos } perzitirétus metaduomenis.



22. Lietuvos elektroniniy teziy ir disertacijy duomeny bazé¢je kaupiami metaduomenys apie
eLABa tvarkytojy tvirtinamus studijy baigiamuosius darbus, daktaro disertacijas ir jy santraukas,
meno projekty tiriamuosius darbus (taip pat habilitacijos procediirai teiktas mokslo darby
apzvalgas) ir nuorodos ] jy elektroninius dokumentus Elektroniniy objekty talpykloje. Lietuvos
elektroniniy teziy ir disertacijy duomeny bazéje:

22.1. kaupiami eLABa tvarkytojo studijy baigiamyjy darby, daktaro disertacijy ir jy santrauky,
meno projekty tiriamyjy darby metaduomenys;

22.2. tvarkomi Lietuvos mokslo ir studijy institucijy déstytojy, mokslo darbuotojy ir studenty,
parengusiy Lietuvos mokslo ir studijy institucijy tvirtinamus studijy baigiamuosius darbus, daktaro
disertacijas ir jy santraukas, apzvalgas, meno projekty tiriamuosius darbus, $iy Nuostaty 21.1.1-
21.1.3 punktuose nurodyti duomenys.

23. Lietuvos mokslo ir studijy publikacijy duomeny bazéje kaupiami ir tvarkomi duomenys
apie eLABa tvarkytojy déstytojy, mokslo darbuotojy ir studenty paskelbtas publikacijas ir nuorodos
i publikacijy elektroninius dokumentus Elektroniniy objekty talpykloje. Sioje duomeny bazéje:

23.1. kaupiami eLABa tvarkytojy darbuotojy bei studenty paskelbty mokslo publikacijy
metaduomenys;

23.2. tvarkomi eLABa tvarkytojy déstytojy, mokslo darbuotojy ir studenty, paskelbusiy mokslo
publikacijas, $iy Nuostaty 21.1.1 ir 21.1.3 punktuose nurodyti duomenys.

24. Elektroniniy objekty talpykloje kaupiami elektroniniai mokslo ir studijy dokumentai ir jy
18saugojimo bei prieigos metaduomenys, kuriuose sudaro kilme, saugojimo veiksmus, technologine
aplinkg apibréziantys duomenys bei duomenys apie intelektinés nuosavybés teises.

25. Statistikos duomeny bazéje kaupiami statistiniai duomenys apie eLABa duomenis — jy
jvedimg, importg ir eksporta, komplektavimg, paieSka, pateikimg, panauda bei kitus su jais
susijusius procesus.

26. Autoritetiniy jrasSy duomeny bazéje kaupiami dalyky ir vardy autoritetiniai jraSai.

27. Dokumenty atspaudy duomeny bazéje kaupiami nustatyto formato dokumenty atspaudai,
tinkami dokumenty panasumo nustatymo funkcijai vykdyti.

28. UDK duomeny bazéje kaupiami universaliosios deSimtainés klasifikacijos indeksai, jy
reikSmés ir duomenys apie rysius tarp jy.

29. eLABa administraciniy duomeny baz¢je kaupiami:

29.1. Mokslo kryp¢iy ir Mokymosi pagal formaliojo Svietimo programas formy klasifikatoriai;

29.2. duomenys apie eLABa tvarkytojus:

29.2.1. institucijos juridinio asmens kodas, pavadinimas lietuviy ir angly kalba, adresas;

29.2.2. autoriy teisiy subjekto institucijos duomenys: institucijos juridinio asmens kodas,
pavadinimas lietuviy ir angly kalba.

29.3. autoriy teisiy subjekto institucijos, ne eLABa tvarkytojo, duomenys: institucijos juridinio
asmens kodas, institucijos pavadinimas lietuviy kalba, institucijos pavadinimas angly kalba,
institucijos adresas.

30. ] eLABa yra teikiami Sie duomenys:

30.1. Svietimo informaciniy technologijy centras teikia j eLABa duomenis, nurodytus Nuostaty
29.1. punkte, i§ Studenty registro teikia Nuostaty 21.1.1.1-21.1.1.10 (iSskyrus studento, jei atvykes
i§ kitos aukstosios mokyklos daliniy studijy studentas, pazyméjimo numerj (-ius)), i§ Diplomy ir
atestaty registro Nuostaty 21.1.3.5.7-21.1.3.11 punktuose nurodytus duomenis, i§ Svietimo ir
mokslo institucijy registro Nuostaty 29.2 punkte nurodytus duomentis;

30.2. Registry centras i§ Juridiniy asmeny registro teikia Nuostaty 29.3 punkte nurodytus
duomenis;

30.3. Lietuvos nacionaliné M. MaZzvydo biblioteka i§ Lietuvos integralios biblioteky
informacijos sistemos teikia Nuostaty 26 ir 28 punktuose nurodytus duomenis.

IV. eLABa FUNKCINE STRUKTURA

31. eLABa funkcing struktiirg sudaro:



31.1. eLABa paieskos portalas, vykdantis Sias funkcijas:

31.1.1. atlicka mokslo ir studijy dokumenty ir/arba jy metaduomeny paieska pagal pateiktas
uzklausas eLABa duomeny bazése;

31.1.2. atlieka paieska eLABa tvarkytojy pagal sutartis prenumeruojamose Lietuvos ir uzsienio
Saliy subjekty valdomose bei saityne esanciose viesai prieinamose mokslo tiriamosios veiklos ir
studijy dokumenty duomeny bazése, bei suteikia galimybe per nuorodas pasiekti tose duomeny
bazése saugomus dokumenty failus ir/arba metaduomenis;

31.1.3. pateikia mokslo ir studijy dokumentus ir/arba jy metaduomenis;

31.1.4. pateikia paieskos tikslinimo (pagal autoritetinius jrasus, UDK indeksus ir reikSmes, ir
pan.) parametrus;

31.1.5. pateikia eLABa naudotojui jo atliktos paieskos, veiksmy su mokslo ir studijy
dokumentais istorijg;

31.1.6. skelbia informacija apiec eLABa;

31.1.7. teikia vidines priemones eLABa naudotojams darbo su eLABa organizavimui, klaidy ir
Ju sprendimy registravimui, eLABa dokumentacijos prieigai.

31.2. Metaduomeny posisteme, kurios funkcijos:

31.2.1. metaduomeny apie mokslo ir studijy dokumentus jkélimas ir tvarkymas;

31.2.2. Lietuvos mokslo ir studijy mokslo (meno) darby metaduomeny jraSymas;

31.2.3. autoriy teisiy subjekty nurodyty prieigos salygy nustatymas.

31.3. Komplektavimo posistemé, kurios funkcijos:

31.3.1. mokslo ir studijy dokumenty komplektavimo duomeny jkélimas ir tvarkymas;

31.3.2. komplektavimo apskaitos tvarkymas.

31.4. eLABa naudotojy administravimo posistemé, kurios funkcijos:

31.4.1. eLABa naudotojy registravimas;

31.4.2. eLABa naudotojy duomeny tvarkymas;

31.4.3. duomeny apie eLABa naudotojy veiksmus su eLABa duomenimis fiksavimas.

31.5. Elektroniniy objekty ilgalaikio saugojimo posisteme, kurios funkcijos:

31.5.1. eLABa duomeny faily kaupimas ir saugojimas;

31.5.2. procesy, reikalingy saugomy faily autentiSskumo, atkiirimo ir perdavimo, pasikeitus
technologijoms, uztikrinimui vykdymas.

31.6. Dokumenty sutapties nustatymo posisteme, kurios funkcijos:

31.6.1. nustatyti ] eLABa jkeliamy mokslo ir studijy dokumenty sutapima;

31.6.2. formuoti ataskaitas apie aptiktus dokumenty sutapties atvejus.

31.7. Statistikos ir ataskaity formavimo posistemé, kurios funkcijos:

31.7.1. statistinés informacijos ir ataskaity apie eLABa dokumentus ir/arba jy metaduomenis, jy
ivedima, importg ir eksporta, komplektavima, paieska, pateikima, panaudg bei kitus procesus su jais
formavimas ir pateikimas;

31.7.2. statistinés informacijos, ataskaity apie Lietuvos mokslo ir studijy darbus ir jy saraSy
pateikimas Lietuvos mokslo ir studijy mokslinés, meninés ir su jomis susijusios kitos veiklos
vertinimo tikslais.

31.8. Administravimo posisteme, kurios funkcijos:

31.8.1. registruoti eLABa tvarkytojus ir jy darbuotojus;

31.8.2. administruoti eLABa valdyma;

31.8.3. stebéti eLABa vykstancius techninius (sisteminius) procesus;

31.8.4. valdyti eLABa duomeny srautus;

31.8.5. tvarkyti klasifikatorius;

31.8.6. vykdyti eLABa duomeny archyvavima iSorinése laikmenose.

V. eLABa DUOMENU TEIKIMAS IR NAUDOJIMAS

32. eLABa duomenys teikiami neatlygintinai.



33. eLABa duomenys yra viesi tiek, kad nebuty sudaryta prielaidy pazeisti asmens privatuma,
intelektinés nuosavybés ar kitas teisés akty saugomas teises bei teisétus interesus, atskleisti
valstybés, tarnybos, komercing ar kitg saugomg paslaptj ar informacija.

34. Duomeny gavéjas gali kreiptis | eLABa tvarkytoja dél neskelbiamy duomeny, o eLABa
tvarkytojas per 5 darbo dienas turi pagrijsti atsisakymg teikti duomenis duomeny gavéjui ir nurodyti
kitus galimus teisétus duomeny gavimo budus.

35. eLABa duomenys teikiami tokio turinio ir tokios formos, kurie naudojami eLABa tvarkytojy
ir nereikalauja papildomo apdorojimo, iSskyrus atvejus nurodytus Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme. Teikiant informacija naudojami Lietuvos Respublikos
valstybés informaciniy istekliy jstatyme numatyti informacijos teikimo biidai.

36. eLABa duomenys Europos Sajungos valstybiy nariy ir (arba) Europos ekonominés erdvés
valstybiy, treCiyjy Saliy fiziniams ir juridiniams asmenims, juridinio statuso neturintiems
subjektams, jy filialams ir atstovybéms vieng kartg ir daug karty teikiami Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatymo nustatyta tvarka.

37. Duomeny gavéjas, eLABa duomeny teikéjas, duomeny subjektas, kiti asmenys turi teisg
reikalauti iStaisyti netikslius eLABa duomenis. eLABa tvarkytojas turi priimti raStu pateiktg
reikalavimg iStaisyti netikslius eLABa duomenis ir rastu informuoti reikalavus] asmenj apie
netikslumy iStaisymga.

38. eLABa asmens duomenys teikiami ir naudojami vadovaujantis Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymu.

V1. eLABa DUOMENU SAUGA

39. eLABa saugg reglamentuoja Saugos reikalavimy aprasas, eLABa duomeny saugos nuostatai
ir kiti saugos politikg jgyvendinantys dokumentai.

40. eLABa duomenys saugomi:

40.1. Nuostaty 20, 22.1, 23.1, 24-29 punktuose jvardinti eLABa mokslo ir studijy dokumentai
ir/ar jy metaduomenys yra saugomi visg eLABa veikimo laikotarpj;

40.2. eLABa naudotojo asmens duomenys, nustatyti 21 punkte, saugomi visg naudojimosi
eLABa laikotarp; ir 2 metus nuo paskutinio aktyvaus jraso eLLABa apie naudotojg galiojimo
pabaigos, arba iki momento, kol eLABa naudotojo praSymu informacija apie jj paSalinama, iSskyrus
Nuostaty 40.2.2 punkte aptartg atvejj. Pasibaigus Siam laikotarpiui Nuostaty 21 punkte nustatyti
eLABa naudotojo asmens duomenys sunaikinami. Aktyvaus jraso apie eLABa naudotojg galiojimas
pasibaigia:

40.2.1. tg dieng, kai eLABa naudotojas paskutinj kartg pasinaudojo eLABa, i§skyrus atvejus kai
registravimo eLABa naudotoju metu nustatytas terminas arba paties fizinio asmens savarankiskai
eLABa nurodytas terminas baigiasi véliau, tokiu atveju laikoma, kad aktyvaus jraSo apie eLABa
naudotoja galiojimas pasibaigia paskuting termino dieng;

40.2.2. eLABa jrasy apie eLABa naudotojo nejvykdytas prievoles galiojimo terminas pasibaigia
ta diena, kai eL ABa naudotojas tas prievoles jvykdo.

40.3. Asmens duomenys, nustatyti Nuostaty 22.2 ir 23.2 punktuose, vadovaujantis Lietuvos
Respublikos mokslo ir studijy jstatymu eLABa saugomi 10 mety nuo studijy pabaigos datos, jei
asmuo studentas ar klausytojas, arba asmens sutarties su eLABa tvarkytoju nutraukimo dienos, jei
asmuo darbuotojas. Pasibaigus Siam laikotarpiui Nuostaty 22.2 ir 23.2 punktuose jvardinti asmens
duomenys automatiSkai perkeliami ; eLABa duomeny baziy archyva. Duomeny baziy archyve
Nuostaty 22.2 ir 23.2 punktuose jvardinti asmens duomenys saugomi 50 mety. Pasibaigus Siam
laikotarpiui eLABa duomeny baziy archyve esantys asmens duomenys sunaikinami.

41. Uz eLABa duomeny sauga pagal kompetencija atsako eLABa valdytojas ir eLABa
tvarkytojai. eLABa tvarkytojai, vadovaujantis eLABa duomeny saugos nuostatais, eLABa valdytojo
patvirtintomis Saugaus eLABa duomeny tvarkymo taisyklémis ir kitais eLABa saugos politikg
apibrézianciais dokumentais privalo:



41.1. uztikrinti, kad asmens duomenys biity apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

41.2. jgyvendinti priemones, kurios uztikrinty saugumo lygj, atitinkantj saugotiny asmens
duomeny pobiidj ir galimas jy neteiséto tvarkymo pasekmes.

42. eLABa duomeny sauga uztikrinama organizacinémis, techninémis, technologinémis,
metodinémis ir kitomis priemonémis, atitinkanciomis Saugos reikalavimy aprasa, Valstybinés
duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymag Nr. 1T-71(1.12) ,,Dél
Bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo*,
eLABa duomeny saugos nuostatus.

43. Asmenys, tvarkantys eLABa asmens duomenis, privalo pasirasyti pasizadéjimg saugoti
asmens duomeny paslaptj, jeigu $ie asmens duomenys neskirti skelbti viesai. Si pareiga galioja
peréjus dirbti j kitas pareigas arba pasibaigus darbo ar sutartiniams santykiams.

VIl. eLABa FINANSAVIMAS

44, elLABa kirimas, tvarkymas ir prieziiira finansuojama:

44.1. Lietuvos Respublikos valstybés biudzeto jskaitant ir Europos Sajungos struktiiriniy fondy,
léSomis;

44.2. Lietuvos ir tarptautiniy fondy léSomis;

44.3. eLABa tvarkytojy 1éSomis;

44 4. kity teiséty finansavimo Saltiniy l€Somis.

VIll. eLABa MODERNIZAVIMAS IR LIKVIDAVIMAS

45. eLABa modernizuojama ir likviduojama Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatymo, Apraso ir kity teisés akty nustatyta tvarka.

46. Likviduojamos eLABa duomenys perduodami kitai informacinei sistemai, sunaikinami arba
perduodami valstybés archyvams Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta
tvarka.

IX. BAIGIAMOSIOS NUOSTATOS

47. eLABa duomeny subjekto teisés susipazinti su savo eLABa tvarkomais asmens duomenimis
teisés akty nustatyta tvarka jgyvendinamos taip:

47.1. eLABa duomeny subjektas, pateikes eLABa tvarkytojui, kuris yra ji uZregistraves eLABa
naudotoju, asmens tapatybe patvirtinant] dokumentg arba teisés akty nustatyta tvarka arba
elektroniniy rySiy priemonémis, kurios leidzia tinkamai atpaZinti asmenj, patvirtings savo asmens
tapatybe, turi teis¢ susipazinti su savo eL ABa tvarkomais asmens duomenimis;

47.2. jeigu eLABa duomeny subjektas, susipazings su savo eLABa tvarkomais asmens
duomenimis, nustato, kad jo eLABa esantys asmens duomenys yra neteisingi ar netikslis, jis turi
teise nedelsdamas kreiptis j eLABa tvarkytoja, kuris yra jj uzregistraves eLABa naudotoju. Sis
eLABa tvarkytojas nedelsdamas privalo asmens duomenis patikrinti ir, nustates, kad eLABa
duomeny subjekto praSymas (pateiktas 46.1 punkte nustatyta tvarka) pagristas, iStaisyti neteisingus,
netikslius asmens duomentis ir (arba) sustabdyti tokiy asmens duomeny tvarkymo veiksmus;

47.3. tinkamg Nuostaty 47.1-47.2 punktuose nurodyty eLABa duomeny subjekto teisiy
igyvendinimg uztikrina eL ABa tvarkytojas, uzregistraves jj eL ABa naudotoju.

48. eLABa tvarkytojai Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo
nustatytais atvejais ir tvarka informuoja autoriy teisiy subjektus bei eLABa duomeny subjektus apie
eLABa asmens duomeny tvarkymo ir teikimo tvarka, teikia informacija autoriy teisiy subjektams
bei eLABa duomeny subjektams apie jy tvarkomus asmens duomenis; igyvendina autoriy teisiy
subjekty bei eLABa duomeny subjekty reikalavimus iStaisyti, sunaikinti savo asmens duomenis
arba sustabdyti, iSskyrus saugojima, savo asmens duomeny tvarkymo veiksmus, kai duomenys



tvarkomi nesilaikant Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo ir kity
istatymy nuostaty.




PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo

ministro 2006 m. liepos 14 d.

jsakymu Nr. ISAK-1506

(Lietuvos Respublikos $vietimo ir mokslo ministro
2014 m. rugséjo 22 d. jsakymo Nr. V-838 redakcija)

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos (toliau — eLABa)
duomeny saugos nuostatai (toliau — Saugos nuostatai) nustato eLABa saugos politika (toliau —
saugos politika), principus ir taisykles, uztikrinan¢ias saugy eLABa informacijos ir duomeny
tvarkyma, kuriy jgyvendinimg apibrézia Sie dokumentai (toliau — saugos politikg jgyvendinantys
dokumentai):

1.1. eLABa saugaus elektroninés informacijos tvarkymo taisyklés;

1.2. eLABa veiklos tgstinumo valdymo planas;

1.3. eLABa naudotojy administravimo taisyklés.

2. eLABa duomeny saugos tikslai:

2.1. eLABa duomeny vientisumo uztikrinimas;

2.2. eLABa duomeny prieinamumo uZztikrinimas;

2.3. eLABa duomeny konfidencialumo uztikrinimas.

3. eLABa duomeny saugos uztikrinimo prioritetinés kryptys: saugus eLABa duomeny teikimas
eLABa duomeny gavéjams, teisétas, saugus ir kokybiskas eLABa duomeny tvarkymas bei teisétas ir
saugus jy naudojimas.

4. Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, vartojamas Bendryjy elektroninés
informacijos saugos reikalavimy aprase (toliau — Saugos reikalavimy apraSas), Saugos dokumenty
turinio gairiy aprase (toliau — Turinio gairiy aprasas) ir Valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
aprase (toliau — Svarbos gairiy aprasas), patvirtintuose Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
patvirtinimo*.

5. Teisés aktai, kuriais vadovaujamasi tvarkant eLABa duomenis ir uZtikrinant jy sauguma:

5.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

5.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas;

5.3. Saugos reikalavimy aprasas;

5.4. Turinio gairiy aprasas;

5.5. Svarbos gairiy aprasas;

5.6. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 “D¢l Techniniy valstybés
registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy patvirtinimo*;

5.7. Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo priemonéms,
patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu
Nr. 1T-71(1.12) ,,.Dél Bendryjy reikalavimy organizacinéms ir techninéms duomeny saugumo
priemonéms* (toliau — Bendrieji reikalavimai saugumo priemonéms);

5.8. Lietuvos standartas LST ISO/IEC 27001:2006 ,Informacijos technologija. Saugumo
metodai. Informacijos saugumo valdymo sistemos. Reikalavimai;



5.9. Lietuvos standartas LST ISO/IEC 27002:2009 ,Informacijos technologija. Saugumo
metodai. Informacijos saugumo valdymo praktikos kodeksas®;

5.10. eLABa nuostatai;

5.11. Saugos nuostatai;

5.12. eLABa saugaus elektroninés informacijos tvarkymo taisyklés;

5.13. eLABa veiklos tgstinumo valdymo planas;

5.14. eLABa naudotojy administravimo taisyklés.

6. eLABa valdytojas — Lietuvos Respublikos §vietimo ir mokslo ministerija, A. Volano g. 2/7,
LT-01516, Vilnius.

7. eLABa tvarkytojai:

7.1. Pagrindinis eLABa tvarkytojas — Vilniaus universitetas, Universiteto g. 3, LT-01513
Vilnius;

7.2. eLABa tvarkytojai — Lietuvos mokslo ir studijy institucijos, kiti su moksliniy tyrimy,
eksperimentine (socialine, kultlirine) plétra ir studijomis susijusig veikla vykdantys juridiniai
asmenys. eLABa tvarkytoju yra ir pagrindinis eLABa tvarkytojas.

8. eLABa valdytojo, eLABa pagrindinio tvarkytojo ir eLABa tvarkytojy funkcijos ir
atsakomybeés nurodytos eLABa nuostatuose.

9. Tvarkyti eLABa duomenis gali tik eLABa tvarkytojai, supazindinti su Saugos nuostatais,
saugos politikg jgyvendinanciais dokumentais ir raStu jsipareigoj¢ laikytis Siy teisés akty
reikalavimy.

10. eLABa saugos jgaliotinis:

10.1. atsako uz eLABa duomeny saugos jgyvendinima;

10.2. organizuoja kasmetinj ir neeilinius eLABa rizikos jvertinimus;

10.3. rengia eLABa sistemy rizikos jvertinimo ataskaitg;

10.4. koordinuoja incidenty, jvykusiy eLABa duomeny saugos srityje, tyrima;

10.5. teikia eLABa administratoriui teis¢tus nurodymus ir pavedimus, kuriuos jis privalo
vykdyti;

10.6. teikia pasitlymus jj skiriancios jstaigos vadovui dél:

10.6.1. eLABa administratoriaus skyrimo (juo negali buti pats eLABa saugos jgaliotinis);

10.6.2. saugos politikg jgyvendinanciy dokumenty ir kity dokumenty priémimo, keitimo ar
panaikinimo;

10.6.3. eLABa saugos reikalavimy atitikties Saugos reikalavimy aprasui vertinimo Vidaus
reikaly ministro nustatyta tvarka atlikimo ne reciau kaip kartg per metus;

10.7. vykdo kitas jj skiriancios jstaigos vadovo pavestas ir Saugos reikalavimy apraSe saugos
igaliotiniui priskirtas funkcijas.

11. eLABa administratorius:

11.1. vykdo eLABa sudaran¢iy komponenty (kompiuteriy, operaciniy sistemy, duomeny baziy
valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, duomeny perdavimo tinkly) prieZziiira,
eLABa paZeidZziamy viety nustatyma ir saugos priemoniy parinkimag ir tikrina jy atitikimg Saugos
nuostaty reikalavimams;

11.2. apie eLABa pazeidziamas vietas informuoja eLABa saugos jgaliotinj;

11.3. suteikia eLABa tvarkytojams teise¢ dirbti su eLABa duomenimis;

11.4. vykdo kitas funkcijas, susijusias su eLABa atitikimo saugumo reikalavimams nustatymu.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. eLABa, vadovaujantis Svarbos gairiy aprasu, tvarkoma elektroniné informacija priskiriama
svarbios elektroninés informacijos kategorijai (informacijos konfidencialumo, vientisumo ir (ar)
prieinamumo praradimas gali turéti sunkiy padariniy keliy institucijy veiklai, gali sutrikdyti keliy
institucijy veikla ar vieSyjy paslaugy teikima daugiau kaip vienai dienai, kelioms institucijoms gali
sukelti finansinius nuostolius didesnius nei 1 000 000 lity, gali sukelti kity sunkiy padariniy kelioms
institucijoms).



13. eLABa, vadovaujantis Svarbos gairiy aprasu, priskiriama antrajai informaciniy sistemy
kategorijai.

14. eLABa, vadovaujantis Bendraisiais reikalavimais saugumo priemonéms, asmens duomeny
tvarkymas automatiniu biidu priskiriamas pirmajam saugumo lygiui.

15. eLABa saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleistas metodines
priemones, Lietuvos ir tarptautinius ,Informacijos technologija. Saugumo technika“ grupés
standartus, kasmet organizuoja eLABa rizikos jvertinima.

16. eLLABa rizikos rezultatai iSdéstomi rizikos jvertinimo ataskaitoje, kuria eLABa saugos
igaliotinis pateikia pagrindiniam eLABa tvarkytojui.

17. Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius, galinCius turéti jtakos
eLABa elektroninés informacijos saugai, jy galimg Zalg, pasireiSkimo tikimybe ir pobiidj, galimus
rizikos valdymo biidus, rizikos priimtinumo kriterijus. Svarbiausieji rizikos veiksniai:

17.1. subjektyvis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny iStrynimas,
klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny perdavimo
tinklais sutrikimai, programingés jrangos klaidos, netinkamas veikimas ir kita);

17.2. subjektyviis tyciniai (nesankcionuotas naudojimasis informacine sistema duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir kita);

17.3. nenugalima jéga (force majeure).

18. Rizikos veiksniai vertinami pagal elektroninés informacijos kategorijas, nustatant jy
pasireiSkimo daznio ir jtakos eLABa elektroninés informacijos saugai laipsnius:

18.1. Zemas. Pasireiskia vieng karta per ménesj. Duomeny paZeidimo poveikio laipsnis néra
didelis, padariniai nebus pavojingi — dingo ar yra sugadinta mazesné nei 5 proc. dalis informacijos;
atskleista 5 proc. nevieSos (pavyzdziui, asmens duomenys) informacijos. eLABa nepricinama ne
daugiau nei 20 min. Visa sugadinta informacija eLABa priemonémis yra atstatoma i§ atsarginiy
kopijy per 1 valanda;

18.2. Vidutinis. Pasireiskia daugiau nei vieng kartg per ménesj. Duomeny pazeidimo poveikio
laipsnis gali biiti didelis, padariniai rimti — dingo ar yra sugadinta mazesné¢ nei 50 proc. dalis
informacijos; atskleista 20 proc. nevieSos (pavyzdziui, asmens duomenys) informacijos; eLABa
neprieinama ne daugiau nei 35 min. Visa sugadinta informacija eLABa priemonémis yra atstatoma
1§ atsarginiy kopijy per 8 valandas;

18.3. Aukstas. PasireiSkia daugiau nei 3 kartus per ménesj. Duomeny pazeidimo poveikio
laipsnis labai didelis, padariniai rimti — dingo ar yra sugadinta didesné nei 50 proc. dalis
informacijos; atskleista 35 proc. nevieSos (pavyzdziui, asmens duomenys) informacijos; eLABa
neprieinama daugiau nei 50 min. Dalis informacijos (ne mazesné nei 30 proc.) eLABa priemonémis
yra atstatoma i$ atsarginiy kopijy per 16 valandy.19. Prireikus, eLABa saugos ijgaliotinis gali
organizuoti neeilinj eLABa rizikos jvertinima.

20. Neeilinis eLABa rizikos vertinimas turi biiti atlickamas:

20.1. jvykus pokyc¢iams eLABa techninéje ar programingje jrangoje, kurie galéty jtakoti eLABa
veikima;

20.2. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél kuriy kilty
grésmeé eLABa techninei, programinei jrangai ar eLABa duomenims;

20.3. po saugos incidento, kurio metu biity sutrikdyta eLABa veikla, sugadinti ar prarasti eLABa
duomenys.

21. Atsizvelgdamas | pagrindinio eLABa tvarkytojo pateiktus duomenis apie rizikos jvertinimo
ataskaita, eLABa valdytojas prireikus tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy
plana, kuriame, be kita ko, numatomas techniniy, administraciniy ir kity iStekliy poreikis rizikos
valdymo priemonéms jgyvendinti.

22. Pagrindiniai eLABa duomeny saugos priemoniy parinkimo principai yra §ie:

22.1. likutiné rizika turi biti sumazinama iki saugos politika jgyvendinan¢iuose dokumentuose
numatyty reikalavimy atitikties lygio;

22.2. duomeny saugos priemones diegimo kaina turi buti adekvati saugomy duomeny vertei;



22.3. kur galima, turi buti jdiegiamos prevencinés, detekcinés ir korekcinés duomeny saugos
priemones.

23. Siekdamas uztikrinti Saugos nuostaty ir saugos politika jgyvendinanciy dokumenty
jgyvendinimo prieziiira, eLABa saugos jgaliotinis kasmet organizuoja eLABa informaciniy
technologijy saugos reikalavimy atitikties jvertinimg. [vertinimo metu:

23.1. jvertinama realios eLABa duomeny saugos situacijos atitiktis Saugos nuostatams ir kitiems
saugos politikg jgyvendinantiems dokumentams;

23.2. vykdoma eLABa techninés ir programings jrangos inventorizacija;

23.3. ne véliau kaip prie$ 5 darbo dienas rastu apie tai informavus eLABa tvarkytojus, tikrinama
ne maziau kaip 10-ies procenty eLABa tvarkytojy kompiuteriniy darbo viety kompiuteriuose jdiegty
programy ir jy konfigiiracija, tikrinama visy tarnybiniy stoCiy programing jranga;

23.4. perziirima eLABa tvarkytojy vykdomy funkcijy ir suteikty eLABa tvarkytojy teisiy
atitiktis;

23.5. jvertinamas pasirengimas eL ABa veiklai atstatyti jvykus saugos incidentui;

23.6. atliekama rizikos analiz¢ ir atitinkamai koreguojama eLABa rizikos vertinimo ataskaita.

24. lvertings eLABa informaciniy technologijy saugos reikalavimy atitiktj, eLABa saugos
jgaliotinis rengia pastebéty saugos trukumy Salinimo plang, kurio vykdytojams paskirti ir jo
jgyvendinimo terminams nustatyti teikia pagrindiniam eLABa tvarkytojui tvirtinti.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

25. eLABa darbo vietose draudziama naudoti programing jrangg, nesusijusia su eLABa
tvarkytojy tiesiogine veikla ir funkcijomis.

26. Prieigos prie eLABa uztikrinimo metodai ir priemonés:

26.1. eLABa duomenys prieinami visg para;

26.2. teis¢ dirbti su konkreciais eLABa duomenimis suteikiama konkreciam eLABa tvarkytojui
arba eLABa tvarkytojy grupei;

26.3. duomenys teikiami ir (ar) gaunami automatiniu biidu tik pagal duomeny teikimo sutartyse
nustatytas specifikacijas ir salygas;

26.4. | eLABa vidin] tinkla duomeny srautas turi buti praleidZziamas tik per eLABa
funkcionalumui uztikrinti biitinus protokolus;

26.5. Sifruojami iSorinéje duomeny laikmenoje teikiami asmens duomenys arba naudojamos
saugos priemonés, uztikrinan¢ios, kad asmens duomenys bus perduodami saugiai ir nebus
galimybés tretiems asmenims jais pasinaudoti;

26.6. nutriikus sutartiniams santykiams tarp pagrindinio eLABa tvarkytojo ir eLABa tvarkytojo,
pastarojo teis¢ naudotis eLABa duomenimis turi biti panaikinta. eLABa tvarkytojo teis¢ dirbti su
konkreCiais eLABa duomenimis turi biti ribojama ar sustabdoma, kai vyksta tokio eLABa
tvarkytojo veiklos, susijusios su eLABa, tyrimas, patikrinimas;

26.7. papildomos priemonés ir metodai, kurie taikomi uztikrinant prieiga prie eLABa, nustatomi
eLABa naudotojy administravimo taisyklése.

27. eLABa veiklos testinumui uztikrinti eLABa duomenys yra periodiSkai kas 24 valandos
kopijuojami } rezerviniy kopijy laikmenas ir laikmenos saugomos taip, kad kilus elektroninés
informacijos saugos incidentui eLABa veiklg i§ atsarginiy kopijy biity galima atstatyti per 8
valandas. Byly ménesiniy kopijy laikmenos turi biiti laikomos atskiroje patalpoje.

28. Visuose eLABa darbo viety kompiuteriuose ir tarnybinése stotyse turi buti jdiegiama
apsaugos nuo virusy ir kitos nepageidaujamos programinés jrangos sistema, kurios ilgiausias
neatnaujinimo laikas — penkios paros.

29. Keitimuisi eLABa duomenimis naudojamos saugos priemonés, numatytos saugos politika
jgyvendinan¢iuose dokumentuose.

30. Kompiuteriy tinklo filtravimo jrangos naudojimo nuostata: eLABa duomeny perdavimo
tinklas nuo vieSojo kompiuteriy tinklo turi biiti atskirtas ugniasiene, kuri palaikyty filtravimo faily
lygmenyje funkcionaluma.



31. Leistinos kompiuteriy naudojimo ribos ir nuostatos:

31.1. prieigai prie eLABa naudojami kompiuteriai gali buti naudojami ir kitoms eLABa
naudotojo ir eLABa administratoriaus funkcijoms atlikti;

31.2.eLABa naudotojy ir eLABa administratoriy prieigai prie eLABa naudojamuose
nesiojamuose kompiuteriuose turi biiti jdiegtos papildomos apsaugos priemongs.

32. eLABa tvarkytojai, vadovaudamiesi saugos politikg jgyvendinanciais dokumentais, nuolat
ripinasi eLABa sauga, o pastebéje saugos pazeidimy, neveikianCias duomeny saugos uztikrinimo
priemones, nusikalstamos veikos pozymiy, privalo nedelsdami apie tai pranesti eLABa administratoriui.

33. eLABa tvarkytojy veiksmus esant nenumatytai situacijai reglamentuoja eLABa veiklos
testinumo valdymo planas, kurj pagrindiniam eLABa tvarkytojui teikia eL.ABa saugos jgaliotinis.

IV. REIKALAVIMAI PERSONALUI

34. eLABa saugos jgaliotinis:

34.1. negali buti skiriamas ar eiti pareigy, jei turi neiSnykusj ar nepanaikintg teistuma uz
nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidimg
elektroniniy rysiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy pazeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliS8kg prisijungima prie tinklo arba galiniy jrenginiy,
kurie trukdo elektroniniy rysiy tinklo darbui, savavaliSka prisijungimg arba elektroniniy rySiy
infrastrukttiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo jos
paskyrimo praéje maziau kaip vieni metai;

34.2. privalo i8manyti informacijos saugos uztikrinimo principus ir savo darbe vadovautis Saugos
nuostatais, eLABa nuostatais, saugos politikg jgyvendinanéiais dokumentais, Lietuvos standartais ir
kitais teisés aktais, reglamentuojanciais saugy elektroninés informacijos tvarkyma.

35. eLABa administratorius turi iSmanyti darbg su kompiuteriais, operacinémis sistemomis,
taikomosiomis programy sistemomis, kompiuteriniais tinklais, mokeéti uztikrinti jy sauguma, taip
pat turi iSmanyti duomeny baziy administravima, priezitirg, buti susipazings su Saugos nuostatais,
eLABa nuostatais, eLABa veiklos testinumo valdymo planu, saugos politikg jgyvendinanciais
dokumentais.

36. eLABa tvarkytojy darbuotojai — eLABa naudotojai — privalo turéti pagrindinius darbo su
kompiuteriu jgiidzius ir turi biiti pasiraSytinai supazindinti su Saugos nuostatais, saugos politika
jgyvendinanciais dokumentais.

37. eLABa tvarkytojai, prieS suteikiant jiems prieigg prie eLABa istekliy, privalo dalyvauti
ivadiniame mokyme, kurj vykdo eLABa saugos jgaliotinis ir kuriame jie supazindinami su saugos
politika jgyvendinanciais dokumentais, saugumo reikalavimais ir atsakomybe uz jy nesilaikyma.

38. eLABa tvarkytojams turi bati reguliariai, ne reciau kaip karta per metus, rengiami duomeny
saugos mokymai, kuriuos organizuoja eLABa saugos jgaliotinis.

V. eLABa NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

39. eLABa tvarkytojai su Saugos nuostatais, saugos politika jgyvendinanciais dokumentais,
kitais Lietuvos Respublikos teisés aktais ar dokumentais, kuriais vadovaujamasi tvarkant eLABa
duomenis ir uztikrinant jy sauguma, ir su atsakomybe uZz juose numatyty reikalavimy pazeidimus
supazindinami pasiraSytinai per jvadinius mokymus, uz kuriy vykdyma atsakingas eLABa saugos
jgaliotinis.

40. eLABa tvarkytojai tvarkyti eLABa duomenis gali tik susipazing su Saugos nuostatais, saugos
politikg jgyvendinanciais dokumentais ir tai patvirting rastu.

41. eLABa tvarkytojai, pazeide Saugos nuostaty ar saugos politika jgyvendinanciy dokumenty
reikalavimus, atsako Lietuvos Respublikos jstatymy ir kity teisés akty nustatyta tvarka.



VI. BAIGIAMOSIOS NUOSTATOS

42. eLABa saugos jgaliotinis, sickdamas uztikrinti eLABa duomeny sauguma, teikia sitilymus ji
skiriancios jstaigos vadovui dél Saugos nuostaty keitimo ar naujy / esamy saugos politika
igyvendinan¢iy dokumenty, kity dokumenty priémimo, keitimo ar panaikinimo.

43. Saugos nuostatai ir saugos politikg jgyvendinantys dokumentai tvirtinami eLABa valdytojo,
i§ esmés perzitrimi ir, prireikus, kei¢iami ne recCiau kaip karta per metus, atlikus eLABa
informaciniy technologijy saugos reikalavimy atitikties vertinima.

Pakeitimai:

1.

Lietuvos Respublikos §vietimo ir mokslo ministerija, J[sakymas

Nr. V-838, 2014-09-22, paskelbta TAR 2014-09-23, i. k. 2014-12699

Dél $vietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymo Nr. ISAK-1506 "Dél Lietuvos mokslo ir studijy
elektroniniy dokumenty informacinés sistemos (eLABa) jsteigimo* pakeitimo
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