Suvestiné redakcija nuo 2020-10-29

Isakymas paskelbtas: Zin. 2011, Nr. 25-1246, i. k. 1112214ISAK0000V-73

Nauja redakcija nuo 2020-10-29:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

LIETUVOS TRANSPORTO SAUGOS ADMINISTRACIJOS
DIREKTORIUS

2011 m. vasario 19 d. Nr. V-73
Vilnius

DEL GELEZINKELIU TRANSPORTO VALSTYBINES PRIEZIUROS
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU PATVIRTINIMO

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy aprasSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo®, 7.1 papunkciu ir 8 punktu:

1. Tvirtinu GeleZinkeliy transporto valstybinés prieZitiros informacinés sistemos
duomeny saugos nuostatus (pridedama).

2. Skiriu Gelezinkeliy transporto valstybinés priezitiros informacinés sistemos saugos
jgaliotiniu Lietuvos transporto saugos administracijos Bendryjy reikaly skyriaus pataréjg Gintarg
Serbenta.

VIRSININKAS STASYS PIESLIKAS

SUDERINTA
Lietuvos Respublikos vidaus reikaly ministerijos
2011 m. vasario 2 d. rastu Nr. 1D-893
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PATVIRTINTA

Valstybinés gelezinkelio inspekcijos prie
Susisiekimo ministerijos virSininko

2011 m. vasario 19 d. jsakymu Nr. V-73
(Valstybinés gelezinkelio inspekcijos prie
Susisiekimo ministerijos virSininko

2016 m. geguzes 11 d. jsakymo

Nr. VE-66 redakcija)

GELEZINKELIU TRANSPORTO VALSTYBINES PRIEZIUROS INFORMACINES
SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Gelezinkeliy transporto valstybinés priezitiros informacinés sistemos (toliau — VGI 1S)
duomeny saugos nuostatai (toliau — Saugos nuostatai) reglamentuoja VGI IS saugos valdyma,
organizacinius ir techninius reikalavimus, reikalavimus personalui ir VGI IS naudotojy
supazindinimo su saugos dokumentais principus.

2. Saugos nuostaty tikslas — sudaryti sglygas saugiai, automatiniu budu tvarkyti
elektroning informacijg VGI IS, wuztikrinti elektroninés informacijos konfidencialuma,
prieinamumg, vientisumg ir tinkamg kompiuterizuoty darbo viety bei tinklo jrangos
funkcionavima.

3. Saugos nuostatai parengti vadovaujantis Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatymu, Bendryjy elektroninés informacijos saugos reikalavimy aprasu (toliau
— Bendryjy elektroninés informacijos saugos reikalavimy aprasas), Saugos dokumenty turinio
gairiy apraSu (toliau — Saugos dokumenty turinio gairiy aprasSas), Elektroninés informacijos,
sudaranCios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSu (toliau — Elektroninés
informacijos, sudaran¢ios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasas),
patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo®, Techniniais valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
isakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo*.

Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

4. Saugos nuostatuose vartojamos sgvokos atitinka Bendryjy elektroninés informacijos
saugos reikalavimy aprase, Lietuvos Respublikos jstatymuose ir kituose teisés aktuose bei
Lietuvos standartuose LST ISO/IEC 27002:2014 ir LST ISO/IEC 27001:2013 vartojamas
sgvokas.

5. Saugos nuostaty reikalavimai taikomi tvarkant VGI IS duomenis ir yra privalomi
Lietuvos transporto saugos administracijos (toliau — Administracija) valstybés tarnautojams ir

darbuotojams, dirbantiems pagal darbo sutartis, turintiems bet kokias VGI IS naudotojy teises.
Punkto pakeitimai:
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Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

6. Saugos nuostatai reglamentuoja VGI IS saugos politikg (toliau — Saugos politika),
kurig jgyvendina Sie VGI patvirtinti teisés aktai (toliau — Saugos dokumentai):

6.1. Saugaus elektroninés informacijos tvarkymo taisyklés;

6.2. Naudotojy administravimo taisyklés;

6.3. Veiklos tgstinumo valdymo planas.

7. VGI IS elektroninés informacijos saugos tikslai yra Sie:

7.1. sudaryti sglygas automatiniu biidu saugiai tvarkyti elektroning informacija;

7.2. uztikrinti, kad elektroniné informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo ar neteiséto jos tvarkymo.

8. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys:

8.1. elektroninés informacijos prieinamumo uztikrinimas;

8.2. elektroninés informacijos vientisumo uztikrinimas;

8.3. elektroninés informacijos konfidencialumo uztikrinimas;

8.4. veiklos testinumo uztikrinimas.

9. VGI IS valdytojas ir tvarkytojas yra Administracija, adresas: Svitrigailos g. 42, 03209
Vilnius
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

10. Uz VGI IS elektroninés informacijos tvarkymo teisétuma, patikimuma, elektroninés
informacijos teikimo VGI IS elektroninés informacijos gavéjams teisétumg, patikimumg ir
elektroninés informacijos saugg atsako VGI IS valdytojas.

11. VGI IS valdytojo ir tvarkytojo funkcijos ir atsakomybeé:

11.1. tvirtina Saugos nuostatus, Saugaus elektroninés informacijos tvarkymo taisykles,
Naudotojy administravimo taisykles, Veiklos testinumo valdymo plana;

11.2. priziiiri Saugos dokumenty parengimg ir jgyvendinima;

11.3. atsizvelgdamas ] rizikos jvertinimo ataskaitg, prireikus tvirtina rizikos jvertinimo ir
rizikos valdymo priemoniy plang;

11.4. skiria VGI IS saugos jgaliotinj (toliau — Saugos jgaliotinis);

11.5. skiria VGI IS administratoriy, paveda jam uztikrinti VGI IS tarnybiniy stoc¢iy saugy
funkcionavimg, administruoti VGI IS duomeny baze Siy Saugos nuostaty ir kity saugos politikg
reglamentuojanciy teisés akty nustatyta tvarka;

11.6. atsako uz reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy
jgyvendinimg, uZtikrinimg ir laikymasi Siuose Saugos nuostatuose, Saugaus elektroninés
informacijos tvarkymo taisyklése, Naudotojy administravimo taisyklése, Veiklos testinumo
valdymo plane nustatyta tvarka.

12. Saugos jgaliotinis, jgyvendindamas Saugos politika, atlieka Sias funkcijas:

12.1. registruoja elektroninés informacijos saugos incidentus VGI IS elektroninés
informacijos saugos incidenty registravimo zurnale, pateiktame Gelezinkeliy transporto
valstybinés prieZiiiros informacinés sistemos veiklos testinumo valdymo plano priede Nr. 2;

12.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy VGI IS, tyrima;

12.3. teikia VGI IS administratoriui su VGI IS elektroninés informacijos saugos
uztikrinimu susijusius privalomus vykdyti nurodymus ir pavedimus;

12.4. kasmet organizuoja VGI IS rizikos vertinima, VGI IS rizikos vertinimo rezultatai
apraSomi rengiant VGI IS rizikos jvertinimo ataskaita;

12.5. prireikus organizuoja neeilinj VGI IS rizikos vertinima;

12.6. atliecka VGI IS informacijos saugos atitikties vertinima;

12.7. periodiSkai organizuoja VGI IS naudotojy mokymus informacijos saugos
klausimais;

12.8. teikia Administracijos direktoriui pasitlymus dél:
Punkto pakeitimai:
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Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373
12.8.1. VGI IS administratoriaus paskyrimo;
12.8.2. Saugos nuostaty ir Saugos dokumenty keitimo;
12.9. atlieka kitas Administracijos direktoriaus pavestas uzduotis ir Bendryjy elektroninés

informacijos saugos reikalavimy aprase jam priskirtas funkcijas;
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

12.10. atliecka Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo 8
straipsnyje numatytas duomeny valdymo jgaliotinio funkcijas.

13. VGI IS administratorius, vykdantis VGI IS priezitra, atlieka $ias funkcijas:

13.1. vertina VGI IS naudotojy pasirengimg dirbti su VGI IS;

13.2. atlieka VGI IS naudotojams suteikty teisiy ir priskirty funkcijy atitikties vertinima;

13.3. rengia ir tikrina VGI IS sudaranc¢iy komponenty (kompiuteriy, operaciniy sistemy,
duomeny baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, informacijos
perdavimo tinkly) sgrankg, nustato paZeidZiamas vietas ir saugos reikalavimy atitikt;, vykdo
stebéseng;

13.4. informuoja Saugos jgaliotinj apie Saugos politikos pazeidimus, nusikalstamos
veikos poZymius, neveikiancias arba netinkamai veikiancias elektroninés informacijos saugos
uztikrinimo priemones;

13.5. vykdo Saugos jgaliotinio nurodymus ir pavedimus, susijusius su elektroninés
informacijos saugos uztikrinimu;

13.6. ne reCiau kaip kartg per metus ir (arba) po VGI IS pokycio patikrina VGI IS
komponenty sarankg ir VGI IS busenos rodiklius;

13.7. nustato VGI IS pazeidziamas vietas ir informuoja apie jas Saugos jgaliotinj;

13.8. uztikrina VGI IS duomeny saugumg ir konfidencialuma;

13.9. atlieka VGI IS techninés ir programinés jrangos prieziiira;

13.10. atlieka VGI IS duomeny atsarginiy kopijy daryma.

14. Teisés aktai, kuriais vadovaujamasi tvarkant VGI IS elektroning informacijg ir
uztikrinant jos sauguma:

14.1. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

14.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

14.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

14.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

14.5. Saugos dokumenty turinio gairiy aprasas;

14.6. Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasas;

14.7. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 D¢l
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo”;

14.8. Gelezinkeliy transporto valstybinés prieZiliros informacinés sistemos nuostatai,
patvirtinti Valstybinés gelezinkelio inspekcijos prie Susisiekimo ministerijos virSininko 2011 m.
vasario 17 d. jsakymu Nr. V-57 ,,Dél Gelezinkeliy transporto valstybinés priezitiros informacinés
sistemos nuostaty patvirtinimo*;

14.9. Saugos dokumentai;
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14.10. Lietuvos standartai LST ISO/IEC 27002:2014 ir LST ISO/IEC 27001:2013,
Lietuvos ir tarptautiniai ,JInformacijos technologija. Saugumo technika* grupés standartai,
reguliuojantys saugy VGI IS duomeny tvarkyma;

14.11. kiti teisés aktai, reglamentuojantys Saugumo politikg ir elektroninés informacijos
tvarkymo teisétumg, valstybés informaciniy sistemy tvarkytojy veikla bei elektroninés

informacijos saugos valdyma.
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15. VGI IS tvarkoma elektronin¢ informacija priskirtina svarbios elektroninés
informacijos kategorijai, vadovaujantis Valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso
4.2.4 1r 4.2.7 papunk¢iy nuostatomis.

16. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraSo 5.2 papunkciu, VGI IS priskiriama antrai informaciniy
sistemy kategorijai.

Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

17. Saugos jgaliotinis, vadovaudamasis Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metodine priemone ,,Rizikos analizés vadovas® (http://www.vrm.lt/Rizikos analize.pdf),
Lietuvos standartu LST ISO/IEC 27005 ,Informacijos technologija. Saugumo technika.
Informacijos saugumo rizikos valdymas®, kasmet organizuoja VGI IS rizikos veiksniy vertinima.
Prireikus Saugos jgaliotinis gali organizuoti neeilinj VGI IS rizikos veiksniy vertinima.

18. VGI IS rizikos jvertinimas pateikiamas rizikos jvertinimo ataskaitoje. Rizikos
jvertinimo ataskaita rengiama atsizvelgiant ] rizikos veiksnius, galinCius turéti jtakos
informacijos saugai. Svarbiausieji rizikos veiksniai yra Sie:

18.1. subjektyviis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinkly sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir Kita);

18.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema
duomenims gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo paZeidimai, vagystés ir kita);

18.3. nenugalima jéga (force majeure).

19. Rizikos veiksniai vertinami, nustatant jy galimg pasireiSkimo daznj (zemas — gali
pasireiksti ne daZzniau kaip 1 karta per metus, vidutinis — gali pasireiks$ti ne dazniau kaip 1 karta
per 3 ménesius, aukstas — gali pasireiksti dazniau nei 1 karta per 3 ménesius) ir jtakos VGI IS
elektroninés informacijos saugai laipsnius:

19.1. Z — zemas. Duomeny paZeidimo poveikio laipsnis néra didelis, padariniai nebus
pavojingi — dingo ar yra sugadinta mazesné nei 5 proc. dalis informacijos, taciau ja VGI IS
priemonémis galima atstatyti i§ atsarginiy kopijy; atskleista iki 5 proc. nevieSos informacijos;
VGI IS neprieinama ne daugiau nei 20 min. per parg;

19.2. V — vidutinis. Duomeny paZeidimo poveikio laipsnis gali biiti didelis, padariniai
rimti — dingo ar yra sugadinta mazesné nei 50 proc. dalis informacijos, taciau ja VGI IS
priemonémis galima atstatyti i§ atsarginiy kopijy; atskleista 5—20 proc. nevieSos informacijos;
VGI IS neprieinama ne daugiau nei 60 min. per para;

19.3. A — aukstas. Duomeny paZeidimo poveikio laipsnis labai didelis, padariniai rimti —
dingo ar yra sugadinta didesné nei 50 proc. dalis informacijos ir (arba) dalis dingusios ar
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sugadintos informacijos VGI IS priemonémis negali biiti atstatyta i§ atsarginiy kopijy; atskleista
daugiau kaip 20 proc. nevieSos informacijos; VGI IS neprieinama daugiau nei 60 min. per para.

20. Rizikos vertinimo metu atliekamos veiklos:

20.1. VGI IS sudaranciy informaciniy iStekliy inventorizacija;

20.2. jtakos VGI IS veiklai vertinimas;

20.3. grésmiy ir pazeidimy analize;

20.4. liekamosios rizikos vertinimas.

21. Rizikos valdymo priemoniy planas, kuriame numatomas techniniy, administraciniy ir
kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti, tvirtinamas Administracijos
direktoriaus.

Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

22. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra $ie:

22.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

22.2. informacijos saugos priemonés diegimo kainos adekvatumas saugomos
informacijos vertei;

22.3. esant galimybei, turi biiti jdiegtos prevencinés, detekcinés ir korekcinés
informacijos saugos priemonegs.

23. Siekiant uztikrinti Saugos nuostatuose ir Saugos dokumentuose i§déstyty nuostaty
lgyvendinimo kontrole, kartg per dvejus metus organizuojamas informaciniy technologijy saugos
atitikties vertinimas (toliau — Atitikties vertinimas), kurio metu:

23.1. jvertinama esamos informacijos saugos padéties atitiktis Saugos nuostaty ir Saugos
dokumenty reikalavimams;

23.2. inventorizuojama VGI IS techning ir programing jranga;

23.3. tikrinama ne maziau kaip 10 procenty atsitiktinai parinkty VGI IS duomenis
tvarkanciy darbuotojy ir administratoriy darby viety bei visy tarnybiniy sto¢iy programiné jranga
ir jy saranka;

23.4. jvertinama VGI IS duomenis tvarkantiems darbuotojams ir administratoriams
suteikty teisiy atitiktis vykdomoms funkcijoms;

23.5. jvertinamas pasirengimas uztikrinti VGI IS veiklos testinumg jvykus saugos
incidentui.

24. Atlikus Atitikties vertinimg, rengiamas trikumy Salinimo planas, kurj tvirtina,

atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato Administracijos direktorius.
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

25. Prireikus Saugos jgaliotinis gali inicijuoti ir Administracijos direktoriaus pavedimu
atlikti neeilinj VGI IS rizikos jvertinima.
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

26. Neeilinis VGI IS rizikos vertinimas turi buti atliekamas:

26.1. jvykus pokyc€iams VGI IS techningje ar programinéje jrangoje, kurie galéty jtakoti
VGI IS veikima;

26.2. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél
kuriy kilty grésmé VGI IS techninei, programinei jrangai ar VGI IS laikomiems duomenims;

26.3. po saugos incidento, kurio metu biity sutrikdyta VGI IS veikla, sugadinti ar prarasti
VGI IS duomenys.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI
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27. Priemongs ir metodai, kurie taikomi uztikrinant prieigg prie VGI IS, nurodant leisting
Sios prieigos laika ir bida, nustatomi VGI IS naudotojy administravimo taisyklése.

28. Visos VGI IS tarnybinés stotys ir naudotojy darbo vietos turi biiti apsaugotos nuo
kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos S$nipinéti,
nepageidaujamo elektroninio pasto ir pan.). Apsaugai naudojama programiné jranga turi buti
atnaujinama automatisSkai ne reciau kaip karta per para.

29. Programinés jrangos naudojimo nuostatos:

29.1. naudojama tik legali ir saugi programing jranga;

29.2. naudojama tik VGI IS funkcijoms vykdyti biitina programiné jranga;

29.3. programiné jranga atnaujinama laikantis gamintojo reikalavimy;

29.4. rasta nelegali programiné jranga nedelsiant pasalinama;

29.5. programinés jrangos diegimg, Salinimg ir konfiglravimg atlieka VGI IS
administratorius;

29.6. VGI IS naudotojy kompiuteriuose draudziama naudoti programing jranga,
nesusijusig su Jy tiesiogine veikla ir funkcijomis.

30. Prieigai prie VGI IS naudojami kompiuteriai gali biiti naudojami ir kitoms VGI IS
naudotojo ir VGI IS administratoriaus funkcijoms atlikti.

31. VGI IS naudotojy prieiga prie kity valstybés institucijy, zinyby kompiuteriy tinkly ar
interneto turi biiti apsaugota ugniasienémis:

31.1. interneto turinys turi biti kontroliuojamas, filtruojant nepageidaujama informacija;

31.2. atskiri tinklo segmentai turi buti fiziSkai atskirti vienas nuo kito, informacijos
apsikeitimas tarp jy turi biiti realizuotas ugniasieniy pagalba;

31.3. ugniasieniy sistema turi biiti dubliuota.

32. Naudojami tarnybinés stoties operacinés sistemos metodai, leidZiantys
vienareikSmiskai atpazinti kompiuteriy tinklui priklausancius kompiuterius.

33. Draudziama neatpazintiems VGI IS naudotojams prisijungti prie kompiuteriy tinklo 1§
kompiuterio, nepriklausancio Siam tinklui.

34. Draudziama keisti kompiuteriy iSdéstymo vietas Administracijos patalpose be VGI IS

administratoriaus leidimo.

Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

35. Kompiuteriai naudojami tik tarnybinéms funkcijoms vykdyti.

36. Tarnybiniai neSiojamieji kompiuteriai ne Administracijos patalpose gali biiti
naudojami tik tarnybinéms funkcijoms vykdyti.
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

37. IS nutolusiy Administracijos darbo viety prie VGI IS jungiamasi naudojant virtualy
privaty tinkla.
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

38. Kompiuterius, turin¢ius prieiga prie VGI IS, naudojant nustatytoms funkcijoms
vykdyti ne Administracijos patalpose, jdiegiamos papildomos saugos priemonés (kietojo disko
duomeny Sifravimas, rakinimo jrenginiy naudojimas).

Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

39. Uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima i§ kity valstybés
institucijy, naudojamas Saugus valstybés duomeny perdavimo tinklas.
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373
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40. Neteko galios nuo 2020-10-29
Punkto naikinimas:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

41. Neteko galios nuo 2020-10-29
Punkto naikinimas:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

42. Duomenys teikiami ir (ar) gaunami automatiniu biidu tik pagal duomeny teikimo
sutartyse nustatytas specifikacijas ir saglygas.

43. Atsarginiy kopijy darymas turi uztikrinti VGI IS veiklos tgstinuma:

43.1 tarnybinése stotyse ir duomeny saugyklose esancios informacijos atsarginés
duomeny kopijos daromos automatiskai;

43.2 prarasta, iSkraipyta, sunaikinta elektroniné informacija turi buti atkuriama i$
informacijos atsarginiy kopijy;

43.3. duomeny atkiirimo i§ atsarginiy kopijy testavimas atlickamas ne reciau kaip kartg
per metus.

44. Prisijungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami.

45. Kompiuteriné jranga turi rezervinj maitinimo Saltinj (UPS), uztikrinantj $ios jrangos
veikimg ne maziau nei 30 min.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

46. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo ir
valdymo principus (informacijos konfidencialumo, vientisumo, pasiekiamumo, apsaugos) ir
priemones (administracines, organizacines, technines), tobulinti kvalifikacija elektroninés
informacijos saugos srityje, savo darbe vadovautis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu, Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,.Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*, kitais Lietuvos
Respublikos ir Europos Sgjungos teisés aktais.

47. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirtg administracing nuobaudg uz neteisétg asmens duomeny tvarkymg ir privatumo apsaugos
pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy
pazeidimg, elektroniniy rysiy tinklo gadinimg ar savavaliSska prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo -elektroniniy rySiy tinklo darbui, savavaliS8kg prisijungimg arba
elektroniniy rysSiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidima,
jeigu nuo jos paskyrimo pra¢j¢ maziau kaip vieni metai.

48. VGI IS administratoriumi gali biiti skiriamas valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutartj, iSmanantis pagrindinius elektroninés informacijos saugos principus,
darba su kompiuteriy tinklais ir mokantis uztikrinti jy sauguma. VGI IS administratorius privalo
biiti susipazings su duomeny baziy administravimo ir prieziiiros pagrindais.

49. Visi VGI IS naudotojai privalo turéti darbo kompiuteriu jgiidziy ir mokéti tvarkyti
VGI IS duomenis.

50. Tvarkyti VGI IS duomenis gali tik VGI IS naudotojai, susipazing su VGI IS
nuostatais, Saugos nuostatais ir Saugos dokumentais bei raStu sutike laikytis Siy teisés akty
reikalavimy.

51. VGI IS naudotojai, pazeid¢ Saugos nuostaty ar Saugos dokumenty reikalavimus,
atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

52. VGI IS naudotojy supazindinima su Saugos nuostatais, Saugos dokumentais ir kitais
saugos politikg jgyvendinanciais teisés aktais ir atsakomybe uZ reikalavimy, pateikty Siuose
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teisés aktuose, nesilaikyma organizuoja Saugos jgaliotinis. Saugos jgaliotinis rastu informuoja
VGI IS naudotojus apie Saugos nuostaty, Saugos dokumenty ar kity saugos politikg
igyvendinanciy teisés akty pripazinima netekusiais galios, keitimg ar priémima.

53. Saugos jgaliotinis organizuoja mokymus ir seminarus duomeny apsaugos klausimais.

54. Saugos jgaliotinis, ne reCiau kaip karta per dvejus metus esamiems VGI IS
naudotojams ir prie§ pradedant naudotis VGI IS naujiems VGI IS naudotojams, inicijuoja VGI
IS naudotojy mokymga informacijos saugos klausimais. VGI IS naudotojy mokymus informacijos
saugos klausimais vykdo VGI IS administratorius arba kitas Saugos jgaliotinio paskirtas asmuo.

55. Mokymai elektroninés informacijos saugos klausimais turi biiti planuojami ir
mokymo biidai parenkami atsizvelgiant j elektroninés informacijos saugumo uztikrinimo
prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti technologijas (techning ar
programing jrangg), VGI IS naudotojy ar VGI IS administratoriaus poreikius

56. Mokymy ir seminary metu VGI IS naudotojai supazindinami su duomeny apsaugos
politikg jgyvendinanciais teisés aktais, saugaus darbo su duomenimis principais.

57. Administracija sudaro galimybes VGI IS naudotojams dalyvauti Saugos jgaliotinio

organizuojamuose kvalifikacijos tobulinimo ir mokymo renginiuose.
Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

V SKYRIUS
VGI IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

58. Uz VGI IS naudotojy supazindinima su Saugos nuostatais ir Saugos dokumentais bei
atsakomybe uz $iy reikalavimy nesilaikymga yra atsakingas Saugos jgaliotinis.

59. VGI IS tvarkymo jstaigos atsakingi asmenys turi jgyvendinti Saugos nuostatuose ir
kituose teisés aktuose, reglamentuojanciuose saugy VGI IS duomeny tvarkyma, nustatytas
organizacines, technines ir Kitas priemones.

60. Saugos jgaliotinis ir VGI IS administratorius rastu jsipareigoja nepaZzeisti Saugos
nuostaty ir kity teisés akty, reglamentuojanc¢iy VGI IS duomeny saugy tvarkyma, reikalavimy.

61. VGI IS naudotojai su Saugos nuostatais ir Saugos dokumentais bei atsakomybe uz Siy
teisés akty reikalavimy nesilaikymg supazindinami pasirasytinai.

62. Saugos jgaliotinis tvarko VGI IS naudotojy supazindinimo su Saugos politika
zurnalg, kuriame pildomos Sios grafos: supazindinimo data, VGI IS naudotojo vardas ir pavarde¢,
pareigos, parasas.

63. Pakartotinai su Saugos nuostatais ir Saugos dokumentais VGI IS naudotojai
supazindinami tik 1§ esmeés pasikeitus VGI IS arba informacijos sauga reglamentuojantiems
teisés aktams.

64. Saugos nuostatai ir Saugos dokumentai skelbiami vidiniame Administracijos
tinklalapyje.

Punkto pakeitimai:
Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

65. Saugos jgaliotinis informuoja VGI IS naudotojus elektroniniu pastu ar kitu budu apie
Saugos nuostaty pakeitimus ar kity saugos politikos jgyvendinamyjy teisés akty pakeitimus ar
mineéty teisés akty pripazinimg netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

66. Saugos nuostatai ir Saugos dokumentai turi biiti perzitréti ne reciau kaip karta per
kalendorinius metus, atlikus rizikos analize ar informaciniy technologijy saugos atitikties
vertinimg, jvykus esminiams organizaciniams, technologiniams ar kitiems VGI IS poky¢iams.
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Priedo pakeitimai:
Nr. VE-66, 2016-05-11, paskelbta TAR 2016-05-12, i. k. 2016-12505

Pakeitimai:

1.

Valstybiné gelezinkelio inspekcija prie Susisiekimo ministerijos, [sakymas

Nr. V-419, 2012-07-02, Zin., 2012, Nr. 79-4137 (2012-07-05), i. k. 11222141SAK000V-419

Dél Valstybinés gelezinkelio inspekcijos prie Susisiekimo ministerijos virSininko 2011 m. vasario 19 d. jsakymo Nr.
V-73 "Dél Gelezinkeliy transporto valstybinés prieziiiros informacinés sistemos duomeny saugos nuostaty
patvirtinimo™ pakeitimo

2.

Valstybiné gelezinkelio inspekcija prie Susisiekimo ministerijos, [sakymas

Nr. VE-66, 2016-05-11, paskelbta TAR 2016-05-12, i. k. 2016-12505

Dél Valstybinés gelezinkelio inspekcijos prie susisiekimo ministerijos vir§ininko 2011 m. vasario 19 d. jsakymo Nr.
V-73 ,Dél Gelezinkeliy transporto valstybinés prieziliros informacinés sistemos duomeny saugos nuostaty
patvirtinimo* pakeitimo

3.

Lietuvos transporto saugos administracija, Jsakymas

Nr. 2BE-347, 2020-10-28, paskelbta TAR 2020-10-28, i. k. 2020-22373

Dél Valstybinés gelezinkelio inspekcijos prie Susisiekimo ministerijos virSininko 2011 m. vasario 19 d. jsakymo Nr.
V-73 ,Dél Gelezinkeliy transporto valstybinés prieziiiros informacinés sistemos duomeny saugos nuostaty
patvirtinimo* pakeitimo
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