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DEL VIESUJU RYSIU TINKLU, VIESUJU ELEKTRONINIU RYSIU PASLAUGU IR
ELEKTRONINES INFORMACIJOS PRIEGLOBOS PASLAUGU SAUGUMO IR
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Pakeistas teisés akto pavadinimas:
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Vadovaudamasis Lietuvos Respublikos elektroniniy ry$iy 42' straipsniu, Lietuvos
Respublikos kibernetinio saugumo jstatymo 8 straipsnio 1 dalies 1, 2 ir 3 punktais ir
jgyvendindamas 2002 m. kovo 7 d. Europos Parlamento ir Tarybos direktyva 2002/21/EB dél
elektroniniy ry$iy tinkly ir paslaugy bendrosios reguliavimo sistemos (Pagrindy direktyva) (OL
2004 m. specialusis leidimas, 13 skyrius, 29 tomas, p. 349) su paskutiniais pakeitimais, padarytais
2009 m. lapkricio 25 d. Europos Parlamento ir Tarybos direktyva 2009/140/EB (OL 2009 L 337,

. 37):
gream)bulés pakeitimai:
Nr. 1V-776, 2015-06-23, paskelbta TAR 2015-06-23, i. k. 2015-10089

1. Tvirtinu Viesyjy rysiy tinkly, vieSyjy elektroniniy rysiy paslaugy ir elektroninés
informacijos prieglobos paslaugy saugumo ir vientisumo uztikrinimo taisykles (pridedama).

Punkto pakeitimai:
Nr. 1V-776, 2015-06-23, paskelbta TAR 2015-06-23, i. k. 2015-10089

2.Pripazjstu netekusiu galios Lietuvos Respublikos ry$iy reguliavimo tarnybos
direktoriaus 2009 m. kovo 20 d. jsakyma Nr. 1V-348 .. D¢l Nacionalinio elektroniniy rySiy tinkly
ir informacijos saugumo incidenty tyrimy padalinio veiklos nuostaty patvirtinimo* (Zin., 2009,
Nr. 36-1419).

3. N uro daupaskelbti §j jsakyma oficialiame leidinyje ,,Valstybés zinios*.
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PATVIRTINTA

Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2011 m. spalio 21 d.
isakymu Nr. 1V-1013

(Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2015 m. birzelio 23 d.
jsakymo Nr. 1V-776 redakcija)

VIESUJU RYSIU TINKLU, VIESUJU ELEKTRONINIU RYSIU PASLAUGU IR
ELEKTRONINES INFORMACIJOS PRIEGLOBOS PASLAUGU SAUGUMO IR
VIENTISUMO UZTIKRINIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. VieSyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir elektroninés informacijos
prieglobos paslaugy saugumo ir vientisumo uZtikrinimo taisyklés (toliau — Taisyklés)
reglamentuoja vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy teises ir
pareigas uztikrinant jy teikiamy vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy
saugumg ir vientisumg, elektroninés informacijos prieglobos paslaugy teikéjy teises ir pareigas
uztikrinant jy teikiamy elektroninés informacijos prieglobos paslaugy saugumg ir vientisuma,
informacijos apie kibernetinius ar saugumo incidentus (toliau — incidentai) ir (ar) vientisumo
paZzeidimus, taikytas incidenty valdymo priemones ir techninés informacijos, reikalingos viesyjy
ry$iy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos prieglobos
paslaugy kibernetinio saugumo busenai jvertinti, teikimo Lietuvos Respublikos rysiy reguliavimo
tarnybai (toliau — Tarnyba) tvarkg ir sglygas, taip pat incidenty ir vientisumo pazeidimy tyrimo
tvarka.

2. Taisyklése vartojamos sgvokos:

2.1. Elektroniniai duomenys - duomenys, tvarkomi informaciniy technologijy
priemonémis.

2.2. Elektroniniy paslaugy trikdymas (angl. Denial of Service, DoS) — veiksmas, kuriuo
trikdomas vieSojo rySiy tinklo ir (ar) informacinés sistemos darbas arba vieSuoju ryS$iy tinklu
teikiamos paslaugos.

2.3. Informacinés sistemos uZvaldymas (angl. System Compromise) — neteisétas
informacingés sistemos iStekliy naudojimas ir (arba) neteisétas prisijungimas prie $ios sistemos.

2.4. Kenkimo programiné jranga (angl. Malicious Software) — programiné jranga ar jos
dalis, kuri sukurta neteisétai prisijungti ar padeda neteisétai prisijungti prie informacinés sistemos
ar vieSojo rysiy tinklo ir kuria galima sutrikdyti ar pakeisti jy veikima, juos uzvaldyti, sunaikinti,
sugadinti, iStrinti ar pakeisti elektroninius duomenis, panaikinti ar apriboti galimybe jais naudotis
ir neteisétai pasisavinti ar kitaip panaudoti nevieSus elektroninius duomenis tokios teisés
neturintiems asmenims.

2.5. Kenkimo veika — veiksmas ar neveikimas, keliantis grésme viesyjy rysiy tinkly, viesyjy
elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy saugumui ir
vientisumui.

2.6. Neteisétas elektroniniy duomeny naudojimas — elektroniniy duomeny pasisavinimas,
platinimas, paskelbimas, pakeitimas kitais elektroniniais duomenimis, elektroniniy duomeny
i8kraipymas ar kita neteiséta veika su $iais duomenimis.

2.7. Vientisumo paZeidimas — vieSojo ry$iy tinklo ar jo dalies paZeidimas, sutrikdantis §iuo
tinklu teikiamy vieSyjy elektroniniy rySiy paslaugy ar elektroninés informacijos prieglobos
paslaugy nepertraukiamg teikimg, arba elektroninés informacijos prieglobos paslaugy teikéjo
naudojamos jrangos pazeidimas, sutrikdantis nepertraukiamg elektroninés informacijos prieglobos
paslaugy teikima.



2.8. Viesuju rysiy tinkly ir paslaugy saugumo valdymo taisyklés — visuma viesyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjy pasitvirtinty dokumenty, kuriais
nustatomos techninés ir organizacinés vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy saugumo ir vientisumo uztikrinimo priemonés.

2.9. Kitos Taisyklése vartojamos sgvokos apibréztos Lietuvos Respublikos elektroniniy
ry$iy jstatyme, Lietuvos Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos
visuomenés informavimo jstatyme, Lietuvos Respublikos nepilnameciy apsaugos nuo neigiamo
vieSosios informacijos poveikio jstatyme.

Il. VIESUJU RYSIU TINKLU IR (ARBA) VIESUJU ELEKTRONINIU RYSIU
PASLAUGU TEIKEJU TEISES IR PAREIGOS UZTIKRINANT JU TEIKIAMU
PASLAUGU SAUGUMA IR VIENTISUMA

3. Viesyjy rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikéjai privalo:

3.1. jgyvendinti tinkamas technines ir organizacines priemones savo teikiamy viesyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy saugumui uZztikrinti; $ios priemonés turi
uztikrinti saugumo lygj, atitinkantj iSkilusig grésme, ir uzkirsti kelig incidentams arba sumazinti jy
poveikj vieSiesiems rysiy tinklams ir (arba) vieSyjy elektroniniy rySiy paslaugy gavéjams;

3.2. jgyvendinti tinkamas technines ir organizacines priemones, kurios uztikrinty, kad
suklastoty interneto protokolo (IP) adresy srautas buty blokuojamas jy teikiamuose vieSuosiuose
ry$iy tinkluose;

3.3. jigyvendinti tinkamas technines ir organizacines priemones, kurios uztikrinty, kad
elektroniniy paslaugy trikdymo atakos srautas biity blokuojamas jy teikiamuose vieSuosiuose rysiy
tinkluose;

3.4. jgyvendinti tinkamas technines ir organizacines priemones savo teikiamy vieSyjy rysiy
tinkly vientisumui uztikrinti, kad Siais tinklais biity nepertraukiamai teikiamos vieSosios
elektroniniy rySiy paslaugos;

3.5. jgyvendinti tinkamas technines ir organizacines priemones, kurios uztikrinty jy vieSyjy
rysiy tinkly ir (arba) viesyjy elektroniniy rysiy paslaugy teikimui naudojamos jrangos sauguma;

3.6. pasitvirtinti ir reguliariai atnaujinti savo vieSyjy rysiy tinkly ir paslaugy saugumo
valdymo taisykles ir jy laikytis, o Tarnybai pareikalavus, jas pateikti Tarnybai. VieSyjy rysiy
tinkly ir paslaugy saugumo valdymo taisyklése nurodoma:

3.6.1. incidentams ir vientisumo pazeidimams valdyti reikalingy priemoniy apraSymai,

3.6.2. viesyjy ry$iy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy nepertraukiamo
teikimo uztikrinimo planas ir jo taikymo salygos;

3.6.3. uz incidenty ir vientisumo pazeidimy valdymg atsakingy asmeny funkcijos ir
atsakomybe¢;

3.6.4. vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy teikimui naudojamos
jrangos patikrinimo bei testavimo tvarka ir sglygos;

3.7. nedelsdami nemokamai informuoti vieSyjy elektroniniy rysiy paslaugy gaveéjus apie dél
incidento ir (ar) vientisumo pazeidimo kilusius vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy
ry$iy paslaugy teikimo sutrikimus, priskirtus prie turin¢iy viduting arba didele jtaka (pagal
Taisykliy 1 prieda);

3.8. nemokamai informuoti vieSyjy elektroniniy rySiy paslaugy gavéjus apie priemones,
kuriomis vieSyjy elektroniniy rySiy paslaugy gavéjai gali pasinaudoti incidenty ir (ar) vientisumo
pazeidimy grésmeli, susijusiai su vieSyjy elektroniniy rySiy paslaugy gavéjy galiniais jrenginiais,
pasalinti, ir nurodyti tikétinas tokiy priemoniy panaudojimo i§laidas;

3.9. ne véliau kaip prie§ 5 darbo dienas informuoti vieSyjy elektroniniy rySiy paslaugy
gavejus apie numatomus planinius darbus, kuriuos atliekant yra tikimybé sutrikdyti vieSyjy rysiy
tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy sauguma ir (ar) vientisuma;



3.10. viesai skelbti rekomendacijas vieSyjy elektroniniy rysSiy paslaugy gavéjams apie
priemones kibernetiniam saugumui uztikrinti naudojantis vieSyjy rySiy tinkly ir (arba) vieSyjy
elektroniniy rysiy paslaugy teikéjy paslaugomis.

4. VieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjai turi teis¢ imtis
neatidéliotiny priemoniy, jskaitant laiking vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy
paslaugy teikimo S$iy paslaugy gavéjams apribojima, kai incidentas ir (ar) vientisumo pazeidimas
ivykes arba yra akivaizdi incidento ir (ar) vientisumo pazeidimo grésme.

I11. ELEKTRONINES INFORMACIJOS PRIEGLOBOS PASLAUGU TEIKEJU TEISES
IR PAREIGOS UZTIKRINANT JU TEIKIAMU PASLAUGU SAUGUMA IR
VIENTISUMA

5. Elektroninés informacijos prieglobos paslaugy teikéjai privalo:

5.1. jgyvendinti tinkamas kibernetinio saugumo uZtikrinimo technines ir organizacines
priemones savo teikiamy elektroninés informacijos prieglobos paslaugy saugumui uZztikrinti; Sios
priemones turi uztikrinti saugumo lygj, atitinkantj iSkilusig grésme, ir uzkirsti kelig incidentams
arba sumazinti jy poveikj;

5.2. prireikus kartu su vieSyjy rysiy tinkly ir (arba) vieSyjy elektroniniy rysiy paslaugy
teikéjais imtis reikiamy priemoniy kibernetiniam saugumui uztikrinti;

5.3. jgyvendinti tinkamas technines ir organizacines priemones, kurios uztikrinty jy
elektroninés informacijos prieglobos paslaugy teikimui naudojamos jrangos sauguma;

5.4. nedelsdami nemokamai informuoti elektroninés informacijos prieglobos paslaugy
gaveéjus apie nustatytus incidentus ir (ar) vientisumo pazeidimus, susijusius su elektroninés
informacijos prieglobos paslaugomis, priskirtus prie turin¢iy viduting arba didele jtakg (pagal
Taisykliy 1 prieda);

5.5. ne véeliau kaip prie§S 5 darbo dienas informuoti elektroninés informacijos prieglobos
paslaugy gavéjus apie numatomus planinius darbus, kuriuos atliekant yra tikimybé sutrikdyti
elektroninés informacijos prieglobos paslaugy saugumg ir (ar) vientisuma;

5.6. vieSai arba kitais biidais informuoti elektroninés informacijos prieglobos paslaugy
gavejus, kuriose Salyse gali biiti saugoma jy elektroniné informacija, kuri yra kuriama, tvarkoma
ar pateikta saugoti naudojantis eclektroninés informacijos prieglobos paslaugomis, ir kokiais
atvejais tokia informacija perkeliama j kitas Salis;

5.7. nedelsdami nutraukti prieiga prie jiems priklausancioje tarnybinéje stotyje esancios
informacijos Siais atvejais:

5.7.1. jeigu to reikalauja teismas;

5.7.2. jeigu elektroninés informacijos prieglobos paslaugy teikéjas gauna Tarnybos
praneSimg arba kitais biidais suzino apie jo tarnybinéje stotyje saugomg informacija, kurig viesinti
ir (ar) platinti draudzia Lietuvos Respublikos jstatymai, ir prieiga nutraukti yra techniskai
jmanoma;

5.8. nustatyti elektroninés informacijos prieglobos paslaugy gavéjy ispéjimo apie
elektroninés informacijos prieglobos paslaugy saugumo pazeidimus tvarkg ir kokiy veiksmy tokiu
atveju privalo imtis elektroninés informacijos prieglobos paslaugy gavéjai ir (ar) teikéjai;

5.9. viesai skelbti rekomendacijas elektroninés informacijos prieglobos paslaugy gavéjams
apie priemones kibernetiniam saugumui uZtikrinti naudojantis elektroninés informacijos
prieglobos paslaugomis.

6. Elektroninés informacijos prieglobos paslaugy teikéjai turi teise:

6.1. imtis neatidéliotiny priemoniy, jskaitant laiking elektroninés informacijos prieglobos
paslaugy teikimo Siy paslaugy gavéjams apribojima, kai incidentas ir (ar) vientisumo pazeidimas
yra jvykes arba yra akivaizdi incidento ir (ar) vientisumo pazeidimo grésme;

6.2. nustatyti, kokie elektroniniai duomenys gali biiti naudojami, saugomi, skelbiami,
apdorojami naudojantis jy teikiamomis elektroninés informacijos prieglobos paslaugomis;



6.3. laikinai apriboti ar nutraukti elektroninés informacijos prieglobos paslaugy teikima Siy
paslaugy gavéjams, pries tai juos ispéje, jei nustatoma, kad elektroninés informacijos prieglobos
paslaugy gavéjai, naudodamiesi jy teikiamomis paslaugomis, atlicka kenkimo veika;

6.4. vykdyti periodinj vieSai prieinamy elektroniniy duomeny, esanciy -elektroninés
informacijos prieglobos paslaugy teikéjo tarnybinése stotyse, perzitira, siekiant uztikrinti teisés
akty, draudzianCiy vieSinti ir (ar) platinti tam tikrg informacija, reikalavimy laikymasi.

IV. INFORMACIJOS APIE INCIDENTUS IR (AR) VIENTISUMO PAZEIDIMUS BEI
TAIKYTAS JU VALDYMO PRIEMONES TEIKIMO TVARKA IR SALYGOS

7. VieSyjy rysiy tinkly, vieSyjy elektroniniy rysSiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy teikéjai privalo:

7.1. pranesti Tarnybai apie:

7.1.1. Siuos incidentus:

7.1.1.1. elektroniniy paslaugy trikdymo atakas;

7.1.1.2. informaciniy sistemy uzvaldyma;

7.1.1.3. neteiséta elektroniniy duomeny naudojima;

7.1.1.4. veikas, susijusias su kenkimo programine jranga;

7.1.2. vientisumo pazeidimus;

7.2. nedelsdami po incidento ir (ar) vientisumo pazeidimo nustatymo informuoti Tarnyba:

7.2.1 apie nustatytus incidentus ir (ar) vientisumo pazeidimus, turincius ar turéjusius didele
itakg (pagal Taisykliy 1 prieda) jy teikiamy vieSyjy rySiy tinkly, vieSyjy elektroniniy rySiy
paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy teikimui $iy paslaugy gavéjams;

7.2.2. apie nustatytus incidentus ir (ar) vientisumo pazeidimus, kurie turi ar gali turéti didele
jtakg (pagal Taisykliy 1 priedg) kity Lietuvos Respublikos vieSyjy rySiy tinkly, vieSyjy
elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy teikéjy
teikiamy vieSyjy rySiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy, taip pat informaciniy sistemy saugumui ir (ar) vientisumui,

7.3. ne veliau kaip per 1 darbo dieng nuo incidento ir (ar) vientisumo pazeidimo nustatymo
informuoti Tarnyba:

7.3.1. apie nustatytus incidentus ir (ar) vientisumo pazeidimus, turinCius ar turéjusius
viduting jtakg (pagal Taisykliy 1 prieda) jy teikiamy vieSyjy rysiy tinkly, viesyjy elektroniniy rysiy
paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy teikimui Siy paslaugy gavéjams;

7.3.2 apie nustatytus incidentus ir (ar) vientisumo pazeidimus, kurie turi ar gali turéti
viduting jtaka (pagal Taisykliy 1 prieda) kity Lietuvos Respublikos viesyjy rysiy tinkly, viesyjy
elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy teikéjy
teikiamy vieSyjy rySiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy, taip pat informaciniy sistemy saugumui ir (ar) vientisumui;

7.4. pranesti Tarnybai apie jvykius, nurodytus Taisykliy 7.2 ir 7.3 papunkciuose,
elektroniniu budu, koks yra apraSytas interneto svetain¢je www.cert.lt/statins/; nesant tokios
galimybés, pateikti praneS§ima elektroninio pasto adresu cert@cert.lt pagal Taisykliy 2 priede
pateikta forma, Sifruojant praneSimo turinj vieSu raktu OxA3BACE47; nesant tokiy galimybiy,
informuoti Tarnyba telefono rySio numeriu (8 5) 210 5679 arba faksu (8 5) 216 1564;

7.5. pateikti Tarnybai atsakingo asmens, su kuriuo galima susisiekti visa para, kontakting
informacija, jskaitant elektroninio pasto adresa, kad biity operatyviai apsikeista informacija apie
incidentus ir (ar) vientisumo pazeidimus, jy valdymo priemones tarp Tarnybos ir vieSyjy rysiy
tinkly, vieSyjy elektroniniy rysiy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy
teikeéjy; pasikeitus atsakingam asmeniui ar jo kontaktinei informacijai, Tarnybai turi biiti pateikta
atnaujinta informacija ne véliau kaip kita darbo dieng nuo duomeny pasikeitimo.

8. Viesyjy rysSiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy teikéjai turi teis¢ informuoti Tarnyba apie kitus jy nuozitira



svarbius jvykius, susijusius su vieSyjy rySiy tinkly, vieSyjy elektroniniy ry$iy paslaugy ir (arba)
elektroninés informacijos prieglobos paslaugy saugumu ir vientisumu.

V. TECHNINES INFORMACIJOS, REIKALINGOS VIESUJU RYSIU TINKLU,
VIESUJU ELEKTRONINIU RYSIU PASLAUGU IR (ARBA) ELEKTRONINES
INFORMACIJOS PRIEGLOBOS PASLAUGU KIBERNETINIO SAUGUMO BUSENAI
VERTINTI, TEIKIMO TVARKA IR SALYGOS

9. VieSyjy rysiy tinkly, vieSyjy elektroniniy rysSiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy teikéjai privalo teikti Tarnybai techning informacija, reikalinga
vieSyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos
prieglobos paslaugy kibernetinio saugumo biisenai vertinti.

10. Informacija, nurodyta Taisykliy 9 punkte, teikiama:

10.1. Tarnybai pareikalavus, jos nurodytais formatais ir terminais;

10.2. viesyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy teikéjo iniciatyva.

11. Teikiant Taisykliy 9 punkte nurodyta informacijg, turi buti laikomasi Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo reikalavimy.

VI. INCIDENTU IR VIENTISUMO PAZEIDIMU TYRIMAS

12. Tarnyba, pagal Taisykliy 1 prieda jvertinusi uzregistruoto incidento ir (ar) vientisumo
pazeidimo pavojingumo laipsnj, imasi biitiny veiksmy incidentui ir (ar) vientisumo pazeidimui
iStirti ir visoms vieSyjy rysiy tinkly, vieSyjy elektroniniy rysSiy paslaugy ir (arba) elektroninés
informacijos prieglobos paslaugy teikéjo pranesime nurodytoms aplinkybéms iSsiaiSkinti:

12.1. incidenty ir (ar) vientisumo pazeidimy, kurie yra priskirti prie turinCiy didele jtaka
(pagal Taisykliy 1 prieda), tyrimai pradedami nedelsiant po to, kai gaunamas vieSyjy rysiy tinkly,
vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos prieglobos paslaugy teikéjo
pranesimas;

12.2. incidenty ir (ar) vientisumo pazeidimy, kurie yra priskirti prie turin¢iy viduting jtaka
(pagal Taisykliy 1 priedg), tyrimai pradedami tik atlikus incidenty ir (ar) vientisumo pazeidimy,
turin¢iy didele jtaka (pagal Taisykliy 1 priedg), tyrimus arba ne véliau kaip per 3 darbo dienas
nuo vieSyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos
prieglobos paslaugy teikéjo pranesSimo apie incidentg ir (ar) vientisumo pazeidimg gavimo.

13. Jei vertinant uZregistruoto incidento ir (ar) vientisumo paZeidimo jtakq yra nustatoma,
kad vieSyjy rysiy tinkly, vieSyjy elektroniniy rysiy paslaugy ir (arba) elektroninés informacijos
prieglobos paslaugy teikéjo praneSime apie incidentq ir (ar) vientisumo paZeidima yra pateikta ne
visa Taisykliy 2 priede nurodyta informacija, pateikta netiksli arba nei§sami informacija, Tarnyba
informuoja apie tai praneSimg pateikusj vieSyju rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir
(arba) elektroninés informacijos prieglobos paslaugy teikéja ir nustato ne trumpesnj nei 1 darbo
dienos terming praneSimui papildyti ir (ar) patikslinti.

14. Vykdant incidenty ir (ar) vientisumo paZeidimy tyrimus, Tarnyba pagal kompetencija
perduoda informacija:

14.1. Valstybinei duomeny apsaugos inspekcijai apie incidentus, susijusius su asmens
duomeny saugumo pazeidimais, ir asmens duomeny saugumo paZeidimus;

14.3. Kibernetinio saugumo ir telekomunikacijy tarnybai prie KraSto apsaugos ministerijos
apie incidentus, kurie gali turéti jtakos valstybés informaciniy iStekliy ir (ar) ypatingos svarbos
informacinés infrastruktiiros veiklai.

15. Tarnyba uztikrina incidenty ir (ar) vientisumo pazeidimy tyrimo metu gautos
konfidencialios informacijos apsauga nuo neteiséto Sios informacijos pavieSinimo, taip pat
uztikrina, kad §i informacija nebiity atskleista, kopijuojama ar naudojama kitiems tikslams, kurie



gali sukelti neigiamy padariniy konfidencialig informacija pateikusiam asmeniui, i§skyrus teisés
aktuose numatytus atvejus.

16. Prireikus apie jvykusj incidenta ir (ar) vientisumo pazeidimg Tarnyba praneSa Lietuvos
Respublikos Vyriausybés kanceliarijai, kity Europos Sajungos valstybiy nariy nacionalinéms
reguliavimo institucijoms, Europos tinkly ir informacijos apsaugos agentiirai ir visuomenei.

17. Tarnyba nuolat kaupia informacijg apie jai pateiktus vieSyjy rysiy tinkly, vieSyjy
elektroniniy rySiy paslaugy ir (arba) elektroninés informacijos priglobos paslaugy teikéjy
praneSimus ir jvykdytus veiksmus ir kasmet pateikia apibendrintg informacija Europos Komisijai
ir Europos tinkly ir informacijos apsaugos agentrai.

VII. BAIGIAMOSIOS NUOSTATOS

18. Uz Taisykliy pazeidimus vieSyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir
(arba) elektroninés informacijos prieglobos paslaugy teikéjai atsako teisés akty nustatyta tvarka.

Priedo pakeitimai:
Nr. 1V-122, 2013-01-25, Zin., 2013, Nr. 11-547 (2013-01-30), i. k. 11311RRISAK001V-122
Nr. 1V-776, 2015-06-23, paskelbta TAR 2015-06-23, i. k. 2015-10089


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.118F4556FC45
https://www.e-tar.lt/portal/legalAct.html?documentId=a714ed60199b11e58569be21ff080a8c

Viesyjy rysiy tinkly, viesyjy elektroniniy
ry$iy paslaugy ir elektroninés informacijos
prieglobos paslaugy saugumo ir vientisumo
uztikrinimo taisykliy

1 priedas

VIESUJU RYSIU TINKLU, VIESUJU ELEKTRONINIU RYSIU PASLAUGU IR (ARBA)
ELEKTRONINES INFORMACIJOS PRIEGLOBOS PASLAUGU TEIKIMO PASLAUGU
GAVEJAMS SUTRIKIMU JTAKOS VERTINIMO LENTELE

Paslaugos sutrikimo trukmé

Ilgiau nei viena valanda,
bet trumpiau nei dvi

Ilgiau nei dvi valandos

valandos

Paslaugy gavéjy skaicius arba % nuo
bendro teikéjo paslaugy gavejy skaiciaus

Itaka

>1000 arba >5 %

Vidutiné Didele

Esant neZinomam paslaugy gaveéjy skaiciui,
paslaugos aprépties plotas miesto
teritorijoje

> 1 km?

Vidutiné Didele

Esant neZinomam paslaugy gavéjy skaiciui
paslaugos sutrikimo atveju, paslaugos
sutrikimo apreépties plotas ne miesto
teritorijoje

> 10 km?

Vidutineé Didelé




Viesyjy rysiy tinkly, viesyjy elektroniniy
ry$iy paslaugy ir elektroninés informacijos
prieglobos paslaugy saugumo ir vientisumo
uztikrinimo taisykliy

2 priedas

(juridinio asmens pavadinimas arba fizinio asmens vardas ir pavardé)

(juridinio asmens buveinés arba fizinio asmens nuolatinés gyvenamosios vietos adresas)

(telefonas, faksas, el. pastas)

Lietuvos Respublikos rysiy reguliavimo tarnybai
Algirdo g. 27A, LT-03219 Vilnius
Tel. (85) 2105679, faks. (8 5) 216 1564
EL pastas cert@cert.lt
PRANESIMAS
APIE INCIDENTA IR (AR) VIENTISUMO PAZEIDIMA

Nr.
(data)

(sudarymo vieta)

Kontaktiné Atsakingo uz kibernetinio ar saugumo incidento (toliau — incidentas) ir (ar)
informacija vientisumo pazeidimo valdymg asmens vardas, pavardé:

Pareigos:

Adresas:

Telefonas, el. pasto adresas:

Incidento Tipas:
ir (ar) vientisumo )
pazeidimo Laikas:
apibtdinimas

Pazeisty vieSyjy rysiy tinkly, vieSyjy elektroniniy rySiy paslaugy ir (arba)
elektroninés informacijos prieglobos paslaugy, informaciniy sistemy,
programings jrangos ir pan. apraSymas:

Informacija apie incidento ir (ar) vientisumo pazeidimo prieZastis:

Incidento ir (ar) vientisumo pazeidimo apraSymas (nurodyti kiek jmanoma
detalesn¢ informacija):

Paslaugy gavéjy, kuriems incidentas ir (ar) vientisumo pazeidimas padaré
zalos, apytikris skaiCius arba iSraiSka procentais nuo bendro teikéjo paslaugy
gavejy skaiciaus:

Incidento Taikytos (planuojamos taikyti) incidento ir (ar) vientisumo pazeidimo valdymo
ir (ar) vientisumo |priemonés ir (ar) veiksmai, kuriy imtasi (arba planuojama imtis)
pazeidimo

valdymas




Kita svarbi
informacija

Pakeitimai:

1.

Lietuvos Respublikos rysiy reguliavimo tarnyba, [sakymas

Nr. 1V-122, 2013-01-25, Zin., 2013, Nr. 11-547 (2013-01-30), i. k. 11311RRISAK001V-122

Dél Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2011 m. spalio 21 d. jsakymo Nr. 1V-1013 "Dé¢l
Viesyjy rysiy tinkly ir vieSyjy elektroniniy rysiy paslaugy saugumo ir vientisumo uztikrinimo taisykliy patvirtinimo"
pakeitimo

2.

Lietuvos Respublikos rysiy reguliavimo tarnyba, [sakymas

Nr. 1V-776, 2015-06-23, paskelbta TAR 2015-06-23, i. k. 2015-10089

Dél Lietuvos Respublikos rys$iy reguliavimo tarnybos direktoriaus 2011 m. spalio 21 d. jsakymo Nr. 1V-1013 ,,Dél
Viesyjy rysiy tinkly ir vieSyjy elektroniniy rysiy paslaugy saugumo ir vientisumo uztikrinimo taisykliy patvirtinimo*
pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.118F4556FC45
https://www.e-tar.lt/portal/legalAct.html?documentId=a714ed60199b11e58569be21ff080a8c

