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LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRO

JSAKYMAS
DEL VALSTYBES INSTITUCHJU IR ISTAIGU INFORMACINIU SISTEMU
ELEKTRONINES INFORMACIJOS TECHNINIU SAUGOS REIKALAVIMU
PATVIRTINIMO IR LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTRO
2007 M. LIEPOS 11 D. JSAKYMO NR. 1V-247 ,,DEL VALSTYBES INSTITUCIJU IR
ISTAIGU INFORMACINIU SISTEMU KLASIFIKAVIMO PAGAL JOSE
TVARKOMA ELEKTRONINE INFORMACIJA GAIRIU IR VALSTYBES
INSTITUCIJU IR JSTAIGU INFORMACINIU SISTEMU ELEKTRONINES
INFORMACIJOS SAUGOS REIKALAVIMU PATVIRTINIMO“ PAKEITIMO

2008 m. spalio 27 d. Nr. 1VV-384
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos valstybés institucijy ir
jstaigy informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés
1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891; 2008, Nr.
85-3393), 2 punktu:

1. Tvirtinu Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés
informacijos techninius saugos reikalavimus (pridedama).

2. Neteko galios nuo 2013-08-23
Punkto naikinimas:
Nr. 1V-696, 2013-08-12, Zin. 2013, Nr. 89-4425 (2013-08-22), i. k. 1132310I1SAK001V-696

VIDAUS REIKALU MINISTRAS REGIMANTAS CIUPAILA
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PATVIRTINTA

Lietuvos Respublikos vidaus reikaly
ministro 2008 m. spalio 27 d.
jsakymu Nr. 1V-384

VALSTYBES INSTITUCIJU IR JSTAIGU INFORMACINIU SISTEMU
ELEKTRONINES INFORMACIJOS TECHNINIAI SAUGOS REIKALAVIMAI

I. BENDROSIOS NUOSTATOS

1. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniy saugos reikalavimy (toliau — reikalavimai) tikslas — nustatyti minimalius
elektroninés informacijos techninius saugos reikalavimus Lietuvos Respublikos Vyriausybei
atskaitingy valstybés institucijy ir jstaigy (toliau — institucija) informacinéms sistemoms
(toliau — informacinés sistemos).

2. Reikalavimuose vartojamos sgvokos:

Konfidencialumas — elektroninés informacijos savybé — su informacinéje sistemoje
tvarkoma elektronine informacija gali susipazinti tik tam jgalioti asmenys.

Vientisumas — elektroninés informacijos savybé — elektroniné informacija nebuvo
atsitiktiniu ar neteisétu biidu pakeista ar sunaikinta.

Prieinamumas — elektroninés informacijos savybé — elektroniné informacija gali biiti
tvarkoma reikiamu metu.

Sauga - elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas.

Kitos reikalavimuose vartojamos savokos atitinka sgvokas, nustatytas Bendruosiuose
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimuose, patvirtintuose Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d.
nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), Lietuvos Respublikos
jstatymuose ir kituose teisés aktuose.

I1. INFORMACINIU SISTEMU ELEKTRONINES INFORMACIJOS TECHNINIAI
SAUGOS REIKALAVIMAI

3. Bendrieji informaciniy sistemy elektroninés informacijos techniniai saugos
reikalavimai:

3.1. turi buti periodiSkai atliekamas informacinés sistemos informaciniy technologijy
saugos atitikties vertinimas (toliau — atitikties vertinimas);

3.2. informaciné sistema turi registruoti bent vieng paskutinj informacinés sistemos
elektroninés informacijos pakeitima atlikusj informacinés sistemos naudotojg ir pakeitimo
laika;

3.3. informacinés sistemos priezitiros funkcijos turi biiti atliekamos naudojant atskirg
tam skirta administratoriaus identifikatoriy, kuriuo naudojantis nebiity galima atlikti
informacinés sistemos naudotojo funkcijy;

3.4. kiekvienas informacinés sistemos naudotojas turi biiti informacingje sistemoje
unikaliai identifikuojamas — informacinés sistemos naudotojas turi patvirtinti savo tapatybe
slaptazodziu arba kita autentiSkumo patvirtinimo priemone;

3.5. informacinés sistemos naudotojui teis¢ dirbti su konkrecia elektronine informacija
turi buti ribojama ar sustabdoma, kai informacinés sistemos naudotojas atostogauja,
vykdomas informacinés sistemos naudotojo veiklos tyrimas ir pan.; pasibaigus tarnybos
(darbo) santykiams, informacinés sistemos naudotojo teisé naudotis informacine sistema turi
biiti panaikinta;



3.6. baigus darbg turi biiti imamasi priemoniy, kad su elektronine informacija negaléty
susipazinti paSaliniai asmenys: atsijungiama nuo informacinés sistemos, jjungiama ekrano
uzsklanda su slaptazodziu, dokumentai padedami j pasaliniams asmenims neprieinamg vietg ir
pan.;

3.7. informacinés sistemos naudotojui neatliekant jokiy veiksmy, informaciné sistema
turi uzsirakinti, kad toliau naudotis informacine sistema galima biity tik pakartojus tapatybés
nustatymo ir autentiSkumo patvirtinimo veiksmus;

3.8. institucija turi iSsiaiskinti, kiek ji ilgiausiai gali testi savo funkcijy jgyvendinima
neveikiant informacinei sistemai ar jos daliai; institucijos informacinés sistemos veiklos
testinumo valdymo planas turi uztikrinti informacinés sistemos veiklos atkiirima per §j
laikotarpj; turi buti parengtas veiksmy planas, uztikrinantis informacinés sistemos veiklos
atnaujinimg ketvirtosios kategorijos informacinéms sistemoms per 16 val, treciosios
kategorijos informacinéms sistemoms — per 8 val., antrosios kategorijos informacinéms
sistemoms — per 1 val., pirmosios kategorijos informacinéms sistemoms — per 15 min.;

3.9. reikalavimai informacinés sistemos jrangai ir patalpoms:

3.9.1. pagrindiné informacinés sistemos kompiuteriné jranga turi turéti jtampos filtra
arba (ir) rezervin] maitinimo Saltinj;

3.9.2. turi buti naudojamos kenksmingosios informacinés sistemos programinés jrangos
aptikimo priemonés, kurios turi biiti reguliariai atnaujinamos;

3.9.3. turi buti operatyviai jdiegiami informacinés sistemos operacinés sistemos ir
naudojamos programinés jrangos gamintojy rekomenduojami atnaujinimai,

3.9.4. informacinéje sistemoje turi biiti naudojama tik legali programiné jranga;

3.9.6. jrangos priezitirg ir gedimy Salinimg turi atlikti kvalifikuoti specialistai;

3.9.7. turi biiti apribota fiziné prieiga prie informacinés sistemos tarnybiniy stociy
(atskiros rakinamos patalpos arba rakinama spinta);

3.9.8. patalpose, kuriose yra informacinés sistemos tarnybinés stotys, turi biiti jrengti
gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby;

3.9.9. turi biti uztikrintas informacinés sistemos pricinamumas ketvirtosios kategorijos
informacinéms sistemoms ne maziau kaip 70 proc. laiko darbo metu darbo dienomis,
treCiosios kategorijos informacinéms sistemoms — ne maziau kaip 90 proc. laiko darbo metu
darbo dienomis, antrosios kategorijos informacinéms sistemoms — ne maziau kaip 96 proc.
laiko visg parg, pirmosios kategorijos informacinéms sistemoms — ne maziau kaip 99 proc.
laiko visg para;

3.9.10. turi bati daromos atsarginés elektroninés informacijos kopijos (toliau — kopijos),
kurios turi buti laikomos atskiroje patalpoje;

3.9.11. informacinés sistemos elektroninés informacijos perdavimo tinklas turi biti
atskirtas nuo vieSyjy telekomunikaciniy tinkly naudojant uzkardg ar kitas priemones.

4. Treciosios kategorijos informaciniy sistemy elektroninés informacijos papildomi
techniniai saugos reikalavimai:

4.1. atitikties vertinimas turi bati atlickamas ne re¢iau kaip kartg per dvejus metus, jei
teisés aktuose nenustatyta kitaip;

4.2. informaciné sistema turi perspéti administratoriy, kai pagrindinéje informacinés
sistemos kompiuterinéje jrangoje sumazéja iki nustatytos pavojingos ribos laisvos
kompiuterio atminties ar vietos diske, ilga laika stipriai apkraunamas centrinis procesorius ar
kompiuteriy tinklo sasaja;

4.3. vieSaisiais telekomunikaciniais tinklais perduodamos informacinés sistemos
elektroninés informacijos konfidencialumas turi biti uztikrintas, naudojant Sifravima, virtualy
privaty tinklg (angl. virtual private network), skirtines linijas, saugy valstybinj duomeny
perdavimo tinkla ar kitas priemones;

4.4. informaciné sistema turi turéti jvestos elektroninés informacijos tikslumo,
uzbaigtumo ir patikimumo tikrinimo priemones;



4.5, informacingje sistemoje turi biti registruojami ir nustatytg laika saugomi duomenys
apie informacinés sistemos jjungimg, i§jungima, sékmingus ir nes¢kmingus bandymus
registruotis informacinéje sistemoje, kitus saugai svarbius jvykius, nurodant informacinés
sistemos naudotojo identifikatoriy ir jvykio laika; Si informacija turi biti reguliariai
analizuojama;

4.6. patekimas ] informacinés sistemos tarnybiniy stoCiy patalpas turi buti
kontroliuojamas;

4.7. rezervinis maitinimo Saltinis turi uZztikrinti informacinés sistemos pagrindinés
kompiuterings jrangos veikimg ne maziau nei 10 min.;

4.8. jei informacinés sistemos tarnybiniy stoCiy patalpose esancios jrangos bendras
galingumas yra daugiau nei 10 kilovaty, turi biiti jrengta oro kondicionavimo jranga;

4.9. institucija turi numatyti atsargines patalpas, | kurias galéty laikinai perkelti
informacinés sistemos jranga, nesant galimybiy testi veiklg pagrindinése patalpose;
institucijos informacinés sistemos veiklos tegstinumo valdymo planas turi uztikrinti
informacinés sistemos veiklos atnaujinimg atsarginése patalpose per tokj laikotarpj, kad
nebiity nusizengta institucijos jsipareigojimams, susijusiems su informacinés sistemos veikla;

4.10. kopijy darymas turi buti fiksuojamas zurnale;

4.11. kopijos turi biiti saugomos uzrakintoje nedegioje spintoje;

4.12. elektroniné informacija kopijose turi biiti uzSifruota arba turi buti imtasi kity
priemontiy, neleidZian¢iy panaudoti kopijy neteisétam elektroninés informacijos atkiirimui;

4.13. periodiskai turi buti atlickami elektroninés informacijos atkiirimo i§ kopijy
bandymai;

4.14. atsarginés laikmenos su programine jranga turi biiti latkomos nedegioje spintoje;

4.15. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 6 ménesius;

4.16. slaptazodj turi sudaryti ne maziau kaip 6 simboliai;

4.17. slaptazodis turi biiti sudarytas i$ raidziy, skaiCiy ir specialiyjy simboliy;

4.18. keiCiant slaptazod] informaciné sistema neturi leisti nustatyti slaptazodzio i$
buvusiy 3 paskutiniy slaptazodziy;

4.19. slaptazodziams neturi buti naudojama asmeninio pobiidzio informacija;

4.20. pirmojo prisijungimo prie informacinés sistemos metu i§ informacinés sistemos
naudotojo turi buti reikalaujama, kad jis pakeisty slaptazodj;

4.21. turi biiti draudziama slaptazodzius atskleisti tretiesiems asmenims.

5. Antrosios kategorijos informaciniy sistemuy elektroninés informacijos papildomi
techniniai saugos reikalavimai:

5.1. $iy reikalavimy 4 punkte nurodyti techniniai saugos reikalavimai;

5.2. atitikties vertinimas turi biti atlickamas ne reciau kaip karta per metus, jei teisés
aktuose nenustatyta Kitaip;

5.3. turi buti reglamentuota neSiojamyjy kompiuteriy, skirty informacinés sistemos
elektroninés informacijos tvarkymui, naudojimo ne institucijos patalpose tvarka;

5.4. svarbiausia kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti
rezervinj maitinimo Saltinj, uZtikrinantj $ios jrangos veikimg ne maziau kaip 30 min.;

5.5. svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir rysio linijos
turi buiti dubliuoti ir jy techniné buklé nuolat stebima;

5.6. kompiuterinés jrangos gedimai turi biiti registruojami Zurnale;

5.7. kompiuterinése darbo vietose turi biiti naudojamos centralizuotai valdomos
kenksmingosios programinés jrangos aptikimo priemonés, kurios turi biiti reguliariai
atnaujinamos;

5.8. programings jrangos diegima turi atlikti tik jgalioti asmenys;

5.9. programinés jrangos testavimas turi buti atlickamas naudojant atskirg tam skirta
testavimo aplinka;

5.10. informaciné sistema turi registruoti visus elektroninés informacijos pakeitimus,
juos atlikusj naudotoja ir pakeitimy atlikimo laika;



5.11. tarnybiniy sto¢iy jvykiy zurnaluose (angl. event log) turi biti registruojami ir
nustatyta laika saugomi duomenys apie: jjungimg, iSjungima, sékmingus ir nesékmingus
bandymus registruotis informacinéje sistemoje, bandymus prieiti prie informaciniy istekliy,
kitus svarbius saugai jvykius, nurodant informacinés sistemos naudotojo identifikatoriy ir
jvykio laika, $i informacija turi buti reguliariai analizuojama;

5.12. patekimas j tarnybiniy stociy patalpas turi biti registruojamas;

5.13. tarnybiniy sto¢iy patalpy durys turi biiti Sarvuotos ir apsaugotos bent dviem
skirtingos konstrukcijos spynomis;

5.14. tarnybiniy sto¢iy patalpose turi biiti oro kondicionavimo ir drégmés kontrolés
jranga;

5.15. visose patalpose turi bati jrengti gaisro ir jsilauzimo davikliai, prijungti prie
pastato signalizacijos ir apsaugos tarnyby;

5.16. patekimas prie darbo viety turi buiti kontroliuojamas;

5.17. atsarginés patalpos turéty tenkinti pagrindinéms patalpoms keliamus reikalavimus
arba institucijos informacinés sistemos veiklos tgstinumo valdymo planas turi nustatyti, kaip
per minimaly laikotarpj pasiekti $iy reikalavimy atitiktj;

5.18. kopijos turi buiti saugomos uzrakintoje nedegioje spintoje, kitose patalpose, nei yra
jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame pastate;

5.19. patekimas ] patalpas, kuriose laikomos kopijos, turi biiti registruojamas zurnale;

5.20. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius;

5.21. slaptazodj turi sudaryti ne maziau kaip 8 simboliai;

5.22. keiCiant slaptazod] informaciné sistema neturi leisti nustatyti slaptazodzio i$
buvusiy 6 paskutiniy slaptazodziy;

5.23. administratorius savo tapatybe turi patvirtinti slaptazodziu, kuriam keliami
aukstesni reikalavimai negu naudotojy slaptazodziams, arba kitomis autentiSkumo
patvirtinimo priemonémis (pvz., biometrinémis, lustinémis kortelémis ir pan.).

6. Pirmosios kategorijos informaciniy sistemy elektroninés informacijos papildomi
techniniai saugos reikalavimai:

6.1. iy reikalavimy 5 punkte nurodyti techniniai saugos reikalavimai;

6.2. institucija turi jgyvendinti Lietuvos standarte LST ISO/IEC 17799:2006 nurodytas
technines saugos priemones, i§skyrus priemones, kurios netaikytinos dél institucijos veiklos,
informacings sistemos ar naudojamos informacingje sistemoje techninés jrangos pobiidzio;

6.3. atliekant atitikties vertinima, turi biiti atlickamas atitikties reikalavimy 6.2 punkte
nurodytiems reikalavimams vertinimas, kurj turi atlikti nepriklausomi specialistai.

I1l. BAIGIAMOSIOS NUOSTATOS
7. Institucijos privalo uztikrinti saugos priemoniy, skirty ne Zemesnei kategorijai, negu

yra suteikta jy informacinei sistemai, taikyma. Institucijos gali taikyti saugos priemones,
nustatytas aukstesnés kategorijos informacinéms sistemoms ar nenurodytas reikalavimuose.

Pakeitimai:

1.

Lietuvos Respublikos vidaus reikaly ministerija, [sakymas

Nr. 1V-696, 2013-08-12, Zin., 2013, Nr. 89-4425 (2013-08-22), i. k. 11323101SAK001V-696

Dél kai kuriy Lietuvos Respublikos vidaus reikaly ministro jsakymy pripazinimo netekusiais galios
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