Nutarimas netenka galios 2013-08-08:

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 716, 2013-07-24, Zin., 2013, Nr. 86-4310 (2013-08-07), i. k. 1131100NUTA00000716

Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo

Suvestiné redakcija nuo 2011-05-11 iki 2013-08-07
Nutarimas paskelbtas: Zin. 1997, Nr. 83-2075, i. k. 0971100NUTA00000952

Nauja redakcija nuo 2007-06-30:
Nr. 410, 2007-04-25, Zin. 2007, Nr. 49-1891 (2007-05-05), i. k. 1071100NUTA00000410

LIETUVOS RESPUBLIKOS VYRIAUSYBE

) ) NUTARIMAS )
DEL ELEKTRONINES INFORMACIJOS SAUGOS VALSTYBES INSTITUCIJU IR
ISTAIGU INFORMACINESE SISTEMOSE

1997 m. rugsé€jo 4 d. Nr. 952
Vilnius

Siekdama uztikrinti, kad informacija biity patikima ir apsaugota nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, kokio nors kitokio neteiséto jos tvarkymo, vadovaudamasi
Lietuvos Respublikos valstybés registry jstatymu (Zin., 1996, Nr. 86-2043; 2004, Nr. 124-4488),
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (Zin., 1996, Nr. 63-1479; 2003,
Nr. 15-597), jgyvendindama Elektroninés informacijos saugos valstybés institucijy informacinése
sistemose valstybinés strategijos iki 2008 mety jgyvendinimo priemoniy plano, patvirtinto Lietuvos
Respublikos Vyriausybés 2006 m. birzelio 19 d. nutarimu Nr. 601 (Zin., 2006, Nr. 70-2575), 2.1
punktg ir atsizvelgdama ] tai, kad informacinés sistemos nuolat tobulinamos, Lietuvos Respublikos
Vyriausybé nutaria:

Patvirtinti Bendruosius elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimus (pridedama).

MINISTRAS PIRMININKAS GEDIMINAS VAGNORIUS

SUSISIEKIMO MINISTRAS,
PAVADUOJANTIS RYSIU IR INFORMATIKOS MINISTRA ALGIS ZVALIAUSKAS
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PATVIRTINTA
Lietuvos Respublikos Vyriausybés
2007 m. balandzio 25 d. nutarimu Nr. 410

BENDRIEJI ELEKTRONINES INFORMACIJOS SAUGOS VALSTYBES INSTITUCLJU
IR JSTAIGU INFORMACINESE SISTEMOSE REIKALAVIMAI

I. BENDROSIOS NUOSTATOS

1. Bendryjy elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimy (toliau vadinama — Sie Reikalavimai) tikslas — sudaryti salygas saugiai
automatiniu biidu tvarkyti elektroning informacijg (toliau vadinama — informacija) valstybés
informacinése sistemose ir valstybés ar Zinybiniuose registruose arba kitose informacinése
sistemose (toliau vadinama — informaciné sistema).

2. Sie Reikalavimai privalomi ministerijoms, Vyriausybés jstaigoms, jstaigoms prie
ministerijy ir kitoms Lietuvos Respublikos Vyriausybei atskaitingoms valstybés institucijoms ir
jstaigoms (toliau vadinama — valstybeés institucija).

Techninius informaciniy sistemy elektroninés informacijos saugos reikalavimus nustato

vidaus reikaly ministras.
Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

3. Sie Reikalavimai netaikomi jslaptintos informacijos tvarkymui automatiniu bidu, i§skyrus
riboto naudojimo informacija.

Il. PAGRINDINES SAVOKOS

4. Siuose Reikalavimuose vartojamos savokos:

Saugos politika — pagrindiniai taikytini informacijos saugos uztikrinimo ir valdymo
principai, pagrindinés taisyklés, j kuriuos atsizvelgiant turi biiti derinami informacinés sistemos (ar
informaciniy sistemy) veiklos ir naudojimo procesai, procediiros ir rengiami juos reglamentuojantys
dokumentai. Informacijos saugos politika iSdéstoma informacinés sistemos valdytojo tvirtinamuose
Informacinés sistemos duomeny saugos nuostatuose (toliau vadinama — Nuostatai).

Saugos jgaliotinis —valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj,
jgyvendinantis elektroninés informacijos sauga informacinéje sistemoje.

Informacinés sistemos naudotojas — valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj, turintis teis¢ naudotis informacinés sistemos iStekliais numatytoms funkcijoms atlikti.

Administratorius — valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj,
atliekantis informacinés sistemos prieziiira.

Duomeny perdavimas tinklais — tokia informacinés sistemos funkcija, kai siekiant
uztikrinti duomeny tvarkyma, apdorojimg ir teikimg §ios sistemos naudotojams, jos dalims ir kitoms
informacinéms sistemoms sudaromos salygos gauti duomenis rysiy linijomis.

Kitos Siuose Reikalavimuose vartojamos savokos atitinka sgavokas, nustatytas Lietuvos
Respublikos jstatymuose, kituose teisés aktuose ir Lietuvos standartuose LST ISO/IEC 17799:2006

ir LST ISO/IEC 27001:2006.
Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

111. SAUGOS UZTIKRINIMAS

5. UZtikrinant informacijos sauga, rekomenduojama vadovautis Lietuvos standartais LST
ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, taip pat kitais Lietuvos ir tarptautiniais
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Lnformacijos technologija. Saugumo metodai“ grupés standartais, apibiidinanéiais saugy
informacings sistemos duomeny tvarkyma.

6. Informacinés sistemos valdytojas privalo turéti pagal Vidaus reikaly ministerijos
tvirtinamas Saugos dokumenty turinio gaires parengtus, su Vidaus reikaly ministerija suderintus ir
patvirtintus Siuos saugos dokumentus:

6.1. Nuostatus;

6.2. Saugaus elektroninés informacijos tvarkymo taisykles;

6.3. Informacinés sistemos veiklos testinumo valdymo plana;

6.4. Informacinés sistemos naudotojy administravimo taisykles.

7. Siy Reikalavimy 6.2-6.4 punktuose nurodytus dokumentus (toliau vadinama — saugos
politikg jgyvendinantys dokumentai) tvirtina informacinés sistemos valdytojas po to, kai patvirtina
su Vidaus reikaly ministerija suderintus nuostatus. ISimtiniais atvejais, kai informaciné sistema
steigiama keliy pavaldumu nesusijusiy valstybés institucijy, sprendima dél $iy Reikalavimy 6.1-6.4
punktuose nurodyty dokumenty tvirtinimo gali priimti Lietuvos Respublikos Vyriausybé. Siuo
atveju Lietuvos Respublikos Vyriausybé sprendime gali nustatyti kitokias, nenustatytas Siuose
Reikalavimuose, informacinés sistemos valdytojo ir tvarkytojo pareigas, susijusias su tvarkos
aprasy, taisykliy ir plany, nurodyty Siy Reikalavimy 21, 24, 32, 33 ir 39 punktuose, rengimu ir
tvirtinimu.

Punkto pakeitimai:
Nr. 519, 2011-05-04, Zin., 2011, Nr. 55-2642 (2011-05-10), i. k. 1111100NUTA00000519

8. Teisés aktu, kuriuo tvirtinami Nuostatai, skiriamas saugos jgaliotinis arba pavedama
informacinés sistemos tvarkytojui paskirti saugos jgaliotinj ir nurodomi saugos politika
jgyvendinan¢iy dokumenty rengéjai bei saugos politikg jgyvendinanciy dokumenty patvirtinimo
terminai.

Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

9. Informacinés sistemos valdytojo tvirtinamuose Nuostatuose nustatoma:

9.1. informacijos saugumo tikslai, svarba ir esama buklé¢;

9.2. informacijos saugumo uztikrinimo prioritetinés kryptys;

9.3. informacinés sistemos ir Sioje sistemoje tvarkomy duomeny (toliau vadinama -
duomenys) svarba ir pagrindiniai informacinei sistemai, jos dalims ir funkcijoms keliami saugos
reikalavimai, pagal kuriuos bus parenkamos atitinkamos saugos priemongs;

9.4. saugaus duomeny tvarkymo reikalavimai, kurie apima:

9.4.1. teisés akty, kuriais vadovaujamasi tvarkant duomenis ir uztikrinant jy sauguma,
sarasg;

9.4.2. informacinés sistemos valdytojo personalo kvalifikacinius reikalavimus;

9.4.3. pagrindines informacinés sistemos valdytojo nuostatas dél rizikos veiksniy vertinimo,
pagrindiniy rizikos vertinimo kriterijy apibiidinima;

9.5. informacinés sistemos naudotojy supazindinimo su saugos dokumentais principai;

9.6. atsakomyb¢ uz saugos dokumenty reikalavimy pazeidimus;

9.7. kiti reikalavimai.

10. Saugaus elektroninés informacijos tvarkymo taisyklése pateikiama:

10.1. informacingje sistemoje esancios informacijos kategorijy saraSas ir kiekvienai
kategorijai priskirtini duomenys;

10.2. techniniy ir kity saugos priemoniy apraSymas, apimantis kompiuterinés jrangos,
sisteminés ir taikomosios programinés jrangos, duomeny perdavimo tinklais saugumo uztikrinimo,
patalpy ir aplinkos (i¢jimo kontrolé, elektros tiekimas, aplinkos drégnumas, darbo vietos
temperatiira, prieSgaisriné sauga), informacinés sistemos darbo apskaitos ir Kitas priemones
informacijos saugai uztikrinti;
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10.3. informacinés sistemos saugg uztikrinantys reikalavimai, keliami nuomojamy ar
perkamy informaciniy sistemy funkcionavimui reikalingoms paslaugoms (patalpos, jrangos ir
sistemy priezitira, duomeny perdavimas tinklais ir kitos paslaugos);

10.4. informacinés sistemos ir duomeny vientisumo pazeidimy fiksavimo ir pazeisty
duomeny atkiirimo tvarka (naudotojy veiksmy registravimas, atsarginés duomeny kopijos, jy
saugojimas, saugojimo kontrolé ir kita);

10.5. saugaus duomeny perkélimo ar perdavimo tvarka, Nuostaty jgyvendinimo kontrolés
tvarka;

10.6. duomeny perdavimo tinklais reikalavimai,

10.7. kiti reikalavimai.

11. Informacinés sistemos veiklos testinumo valdymo planui keliami Sie reikalavimai:

11.1. Informacinés sistemos veiklos testinumo valdymo plane turi biiti nurodyta saugos
jgaliotinio, administratoriy, informacinés sistemos naudotojy funkcijos, jgaliojimai ir veiksmai
atkuriant informaciniy sistemy veiklg, informacijos saugos incidenty, jvykusiy informacinéje
sistemoje, tyrimo tvarka.

Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

11.2. Informacinés sistemos veiklos testinumo valdymo plano nuostatos turi biiti pagristos
tam tikrais principais. Privalomi Sie pagrindiniai principai:

11.2.1. informacinés sistemos naudotojy gyvybés ir sveikatos apsauga (butina uztikrinti visy
informacinés sistemos naudotojy gyvybés ir sveikatos apsaugg ir sauguma, kol trunka nenumatyta
situacija ir likviduojami avarijy padariniai);

11.2.2. informacinés sistemos veiklos atkiirimas (informaciniy sistemy veikla atkuriama
pagal Siame plane numatytg informaciniy sistemy funkcijy prioriteta);

11.2.3. informacinés sistemos naudotojy mokymas (informacinés sistemos naudotojai turi
biiti supazindinti su minétu planu ir teis€s aktais, nustatanciais kiekvieno informacinés sistemos
naudotojo atsakomybg);

11.2.4. reguliarus Sio plano veiksmingumo iSbandymas (plano veiksmingumas turi biti
reguliariai iSbandomas praktinio mokymo metu; plano veiksmingumo isbandymas gali biiti planinis
arba neplaninis; atsizvelgiant j gautus rezultatus, $is planas turi bati atitinkamai tikslinamas).

11.3. Informacinés sistemos veiklos tgstinumo valdymo plano nuostatos, be to, gali buti
pagristos nenumatyty situacijy ir likviduojamy avarijy padariniy valdymo, valstybés institucijos
veiklos atkiirimo ir kitais principais.

Punkto pakeitimai: )
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

12. Informacingés sistemos naudotojy administravimo taisyklése nustatoma:

12.1. prieinamumo prie duomeny principai,

12.2. informacinés sistemos naudotojy supazindinimo su saugos dokumentais tvarka;

12.3. saugaus duomeny teikimo informacinés sistemos naudotojams kontrolés tvarka
(informacinés sistemos naudotojy registravimas, teisés dirbti su informacinés sistemos duomenimis
suteikimas, informacinés sistemos naudotojy iSregistravimas, informacinés sistemos naudotojy
tapatybés nustatymas, specialios informacinés sistemos naudotojy tapatybés nustatymo priemonés,
elektroninis parasas ir kita);

12.4. informacinés sistemos naudotojy, turin€iy pri¢jimg prie informacinés sistemos ar
atskiry jos komponenty, jgaliojimai, teisés ir pareigos;

12.5. kiti reikalavimai.

13. Informaciniy sistemy valdytojams rekomenduojama duomenis teikti naudojant Saugy
valstybin] duomeny perdavimo tinkla.

IV. SAUGOS ORGANIZAVIMAS
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14. Uz informacijos tvarkymo teisétuma ir informacijos sauga atsako informacinés sistemos
valdytojas.

15. Informacinés sistemos valdytojas ar tvarkytojas, jeigu jam buvo pavesta skiria saugos
jgaliotinj, kuris jgyvendina informacijos saugg informacin¢je sistemoje ir atsako uz saugos
dokumenty reikalavimy vykdyma.

Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

16. Saugos jgaliotinis privalo iSmanyti informacijos saugos uztikrinimo principus, savo
darbe vadovautis Siais Reikalavimais, Informaciniy technologijy saugos atitikties vertinimo
metodika, patvirtinta vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 (Zin., 2004,
Nr. 80-2855), kitais Lietuvos Respublikos ir Europos Sgjungos teisés aktais.

17. Saugos jgaliotinis, jgyvendindamas elektroninés informacijos sauga informacinéje
sistemoje, atlieka Sias funkcijas:

17.1. teikia informacingés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj
vadovui pasitlymus dél:

Punkto pakeitimai: 5
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

17.1.1. administratoriy paskyrimo (saugos jgaliotinis negali atlikti administratoriaus
funkcijy);

17.1.2. saugos dokumenty priémimo, keitimo ar panaikinimo;

17.1.3. jstaigos informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

17.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacinéje
sistemoje, tyrima (iSskyrus atvejus, kai $ig funkcijg atlieka informacijos saugos darbo grupés);

17.3. teikia administratoriams privalomus vykdyti nurodymus ir pavedimus;

17.4. atlieka kitas informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré saugos

jgaliotin] vadovo pavestas ir Siais Reikalavimais jam priskirtas funkcijas.
Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

18. Saugos jgaliotinis periodiskai inicijuoja informacinés sistemos naudotojy mokyma
informacijos saugos klausimais, jvairiais budais informuoja juos apie informacijos saugos
problematikg (priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés priimtiems
naujiems darbuotojams ir panasiai).

19. Administratoriumi gali biti skiriamas valstybés tarnautojas ar darbuotojas, dirbantis
pagal darbo sutartj, iSmanantis darbg su kompiuteriy tinklais ir mokantis uztikrinti jy saugumg.
Administratorius privalo biiti susipazings su duomeny baziy administravimo ir priezitros
pagrindais.

20. Administratorius atliecka funkcijas, susijusias su informacinés sistemos naudotojy
pasirengimo dirbti su informacinémis sistemomis jvertinimu, jy teisémis, informacing sistema
sudaranciais komponentais (kompiuteriais, operacinémis sistemomis, duomeny baziy valdymo
sistemomis, taikomyjy programy sistemomis, ugniasienémis, jsilauzimy aptikimo sistemomis,
duomeny perdavimu tinklais), S$iy informacinge sistema sudaraniy komponenty saranka,
informaciniy sistemy pazeidziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu.

21. Atlikdami informacinés sistemos funkcijy pakeitimus, administratoriai turi laikytis
informacinés sistemos valdytojo nustatytos informacinés sistemos pokyciy valdymo tvarkos.

22. Administratorius turi teis¢ patikrinti (perzitiréti) informacinés sistemos sarankg ir
informacings sistemos biisenos rodiklius.

23. Informacines sistemos naudotojai privalo turéti darbo kompiuteriu jgiidZiy.

24. Informaciniy sistemy valdytojas, valdantis informacines sistemas, kurias sudaro ne
maziau kaip du posistemiai, gali sudaryti informacijos saugos darbo grupes, koordinuosiancias
saugos politikos jgyvendinimg valstybés institucijoje, informacijos saugos priemoniy ir metody
taikyma valstybés institucijoje ir jos valdomose informacinése sistemose, analizuosiancias ir
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koordinuosiané¢ias institucijy informacinése sistemose jvykusiy informacijos saugos incidenty
tyrimg ir tvarkysiancias saugos dokumentacija.

25. Informaciniy sistemy valdytojas, valdantis kelias informacines sistemas, taip pat
informacines sistemas, kurias sudaro ne maziau kaip du posistemiai, gali tvirtinti visy valdomy
informaciniy sistemy bendrus saugos dokumentus ir paskirti visoms valdomoms informacinéms
sistemoms vieng saugos jgaliotinj. Skirdamas saugos jgaliotinius kiekvienai valdomai informacinei
sistemai, informacinés sistemos valdytojas privalo pavesti vienam i$ saugos jgaliotiniy koordinuoti
saugos jgaliotiniy veikla.

26. Saugos dokumentai valstybés institucijoje turi biiti persvarstomi (perzitirimi) ne re¢iau
kaip karta per metus. Saugos dokumentai turi biiti persvarstomi (perzitirimi) po rizikos analizés ar
informaciniy technologijy saugos atitikties vertinimo atlikimo arba valstybés institucijoje jvykus
esminiams organizaciniams, sisteminiams ar kitiems pokyc¢iams. Prireikus saugos dokumentai turi
biiti tikslinami ir derinami su Vidaus reikaly ministerija.

V. SAUGOS INCIDENTU VALDYMAS

27. Informacinés sistemos naudotojai, pastebéje saugos dokumenty pazeidimy,
nusikalstamos veikos poZymiy, neveikiancias arba netinkamai veikian¢ias duomeny saugos
uztikrinimo priemones, privalo nedelsdami pranesti apie tai administratoriui arba, jeigu valstybés
institucijoje jsteigta informaciniy technologijy pagalbos tarnyba, — Siai tarnybai.

28. Administratorius arba informaciniy technologijy pagalbos tarnyba apie $iy Reikalavimy
27 punkte nurodytus pazeidimus informuoja saugos jgaliotinj. Itargs neteiséta veika, pazeidziancig
ar neiSvengiamai pazeisian¢ig informacinés sistemos sauga (jos konfidencialumg, vientisumg ar
prieinamuma), saugos jgaliotinis apie tai turi pranesti kompetentingoms institucijoms.

29. Informacijos saugos incidenty, jvykusiy informacinéje sistemoje, tyrimo tvarka

nustatoma Informacinés sistemos veiklos testinumo valdymo plane.
Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

VI. RIZIKOS IVERTINIMAS

30. Saugos jgaliotinis, atsizvelgdamas ] Vidaus reikaly ministerijos iSleista metodine
priemon¢ ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,Informacijos technologija.
Saugumo technika® grupés standartus, kasmet organizuoja visy informaciniy sistemy rizikos
jvertinimg. Prireikus saugos jgaliotinis gali organizuoti neeilin] informaciniy sistemy rizikos
jvertinimg. Informacinés sistemos valdytojo ar tvarkytojo, jeigu jis paskyré saugos jgaliotinj
raSytiniu pavedimu informaciniy sistemy rizikos jvertinimg gali atlikti pats saugos jgaliotinis.

Punkto pakeitimai: )
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

31. Informaciniy sistemy rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje.
Rizikos jvertinimo ataskaita rengiama atsizvelgiant i rizikos veiksnius, galinCius turéti jtakos
informacijos saugai. Svarbiausieji rizikos veiksniai yra Sie:

31.1. subjektyvis netyCiniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, duomeny
perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

31.2. subjektyvis tyciniai (nesankcionuotas naudojimasis informacine sistema duomenims
gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny perdavimo tinklais
sutrikdymai, saugumo pazeidimai, vagystés ir kita);

31.3. nenugalima jéga (force majeure).

32. Atsizvelgdamas ] rizikos jvertinimo ataskaita, informacinés sistemos valdytojas prireikus
tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas
techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.2CAD88984418
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.2CAD88984418

VII. INFORMACINES SISTEMOS FUNKCIJU POKYCIU VALDYMAS

33. Informacinés sistemos valdytojas uztikrina efektyvy ir sparty informacinés sistemos
funkcijy pokyciy (toliau vadinama — pokyciai) valdymo planavima, apimanti pokyciy
identifikavima, suskirstyma j kategorijas, jtakos vertinimg ir pokyciy prioritety nustatymo procesus.
Su tuo susijusios nuostatos numatomos informacinés sistemos valdytojo tvirtinamoje Informacinés

sistemos poky¢iy valdymo tvarkoje arba Saugaus elektroninés informacijos tvarkymo taisyklése.
Punkto pakeitimai:
Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

34. Asmuo, inicijuojantis pokytj, be informacinés sistemos valdytojo vadovo raSytinio
leidimo negali pokyc¢io pats jgyvendinti.

35. Funkcijos, susijusios su informacinés sistemos plétra, turi biiti aiSkiai atskirtos nuo
administravimo (eksploatavimo) funkcijy.

36. Informacinés sistemos sarankos dokumentacija turi bliti nuolat atnaujinama ir rodyti
esamg informacinés sistemos sgrankos biiklg.

37. Pokyciai, galintys turéti neigiama jtakg informacinés sistemos konfidencialumui,
vientisumui ar prieinamumui, turi biiti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy
duomeny ir kuri atskirta nuo eksploatuojamos informacinés sistemos.

VI, INFORMACINIU TECHNOLOGIJU SAUGOS ATITIKTIES VERTINIMAS

38. Teisés akty nustatyta tvarka atliekant informaciniy technologijy saugos atitikties
vertinimg, rekomenduojama:

38.1. jvertinti saugos dokumenty ir realios informacijos saugos situacijos atitiktj;

38.2. inventorizuoti informacings sistemos techning ir programing jranga;

38.3. patikrinti ne maziau kaip 10 procenty atsitiktinai parinkty informacinés sistemos
naudotojy kompiuteriniy darbo viety, visose tarnybinése stotyse jdiegtas programas ir jy saranka;

38.4. patikrinti (jvertinti) informacinés sistemos naudotojams suteikty teisiy ir vykdomy
funkcijy atitiktj;

38.5. jvertinti pasirengimg uztikrinti informacinés sistemos veiklos testinumg jvykus saugos
incidentui.

39. Atlikus Sty Reikalavimy 38 punkte nurodyta vertinimg, rengiamas pastebéty trikumy
Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato
informacingés sistemos valdytojo vadovas.

IX. INFORMACINES SISTEMOS NAUDOTOJU ATSAKOMYBE

40. Informacinés sistemos naudotojai privalo ripintis informacinés sistemos ir joje
tvarkomos informacijos saugumu.

41. Tvarkyti informacinés sistemos duomenis gali tik informacinés sistemos naudotojai,
susipazing su saugos dokumentais ir rastu sutike laikytis jy reikalavimy.

42. Informacinés sistemos naudotojus su saugos dokumentais ir atsakomybe uzZ jy
reikalavimy nesilaikyma pasirasytinai supaZindina saugos jgaliotinis.

43. Informacinés sistemos naudotojai, pazeide Siy Reikalavimy ir kity saugy informacijos
tvarkyma reglamentuojanciy teisés akty nuostatas, atsako jstatymy nustatyta tvarka.

Pakeitimai:
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1.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 2105, 2002-12-31, Zin., 2003, Nr. 2-45 (2003-01-08), i. k. 1021100NUTA00002105

Dél Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 "Dél duomeny apsaugos valstybés ir
vietos savivaldos informacinése sistemose" pakeitimo

2.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 410, 2007-04-25, Zin., 2007, Nr. 49-1891 (2007-05-05), i. k. 1071100NUTA00000410

Dél Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 "Dél duomeny saugos valstybés ir
savivaldybiy informacinése sistemose" pakeitimo

3.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 743, 2008-07-16, Zin., 2008, Nr. 85-3393 (2008-07-26), i. k. 1081100NUTA00000743

Dél Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 "Dél elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose" pakeitimo

4.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 519, 2011-05-04, Zin., 2011, Nr. 55-2642 (2011-05-10), i. k. 1111100NUTA00000519

Dél Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 "Dé¢l elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose" pakeitimo
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