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LIETUVOS RESPUBLIKOS VYRIAUSYBE
NUTARIMAS DEL DUOMENU SAUGOS VALSTYBES IR SAVIVALDYBIU
INFORMACINESE SISTEMOSE

1997 m. rugséjo 4 d. Nr. 952
Vilnius

Siekdama uztikrinti duomeny patikimumg bei saugg nuo atsitiktinio ar neteis€to duomeny
sunaikinimo, pakeitimo, atskleidimo, taip pat kokio nors kito neteiséto jy tvarkymo, vadovaudamasi
Lietuvos Respublikos valstybés registry jstatymu (Zin., 1996, Nr. 86-2043), Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymu (Zin., 1996, Nr. 63-1479; 2000, Nr. 64-1924),
Informacijos technologijy saugos valstybinés strategijos jgyvendinimo plano, patvirtinto Lietuvos
Respublikos Vyriausybés 2001 m. gruodzio 22 d. nutarimu Nr. 1625 (Zin., 2001, Nr. 110-4006;
2002, Nr. 80-3429), 1 priemone ir atsizvelgdama | tai, kad informacinés sistemos nuolat
tobulinamos, Lietuvos Respublikos Vyriausyb¢ nutaria:

1. Patvirtinti Bendruosius duomeny saugos reikalavimus (pridedama).

2. Rekomenduoti savivaldybéms vadovautis Bendraisiais duomeny saugos reikalavimais.

3. Pavesti Vidaus reikaly ministerijai parengti ir iki 2003 m. birzelio 30 d. patvirtinti tipinius
duomeny saugos nuostatus

MINISTRAS PIRMININKAS GEDIMINAS VAGNORIUS

SUSISIEKIMO MINISTRAS, 5
PAVADUOJANTIS RYSIU IR INFORMATIKOS MINISTRA ALGIS ZVALIAUSKAS
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PATVIRTINTA

Lietuvos Respublikos Vyriausybés

1997 m. rugs¢jo 4 d. nutarimu Nr. 952
(Lietuvos Respublikos Vyriausybés2002 m.
gruodzio 31 d. nutarimo Nr. 2105 redakcija)

BENDRIEJI DUOMENU SAUGOS REIKALAVIMAI
I. BENDROSIOS NUOSTATOS

1. Bendryjy duomeny saugos reikalavimy (toliau vadinama — Reikalavimai) tikslas —
sudaryti sglygas saugiai tvarkyti automatizuotu biidu duomenis valstybés registruose ir kitose
valstybés informacinése sistemose.

2. Sie Reikalavimai netaikomi duomenims, sudarantiems jslaptintg informacija, tvarkyti
automatizuotu budu, i§skyrus duomenis, sudarancius riboto naudojimo informacija.

Il. PAGRINDINES SAVOKOS

3. Pagrindinés Siuose Reikalavimuose vartojamos sgvokos:

Sistema — valstybés registras ir kita valstybés informaciné sistema.

Sistemos tvarkytojas — valstybés informacinés sistemos valdytojas, vadovaujanti valstybés
registro tvarkymo jstaiga arba, jeigu jos néra, valstybés registro tvarkymo jstaiga.

4. Kitos Siuose Reikalavimuose vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos
Respublikos valstybés registry jstatyme (Zin., 1996, Nr. 86-2043), Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatyme (Zin., 1996, Nr. 63-1479; 2000, Nr. 64-1924) ir Lietuvos
standarte LST ISO/IEC TR 13335-1:2000.

I1l. SAUGOS UZTIKRINIMAS

5. Uztikrinant duomeny saugg, rekomenduojama vadovautis Informacijos technologijy
saugos valstybine strategija, patvirtinta Lietuvos Respublikos Vyriausybés 2001 m. gruodzio 22 d.
nutarimu Nr. 1625 (Zin., 2001, Nr. 110-4006), Lietuvos standartais LST ISO/IEC TR 13335, LST
ISO 11442 ir LST ISO/IEC 17799:2002, taip pat kitais Lietuvos ir tarptautiniais ,,Informacijos
technologija. Saugumo technika“ grupés standartais.

6. Sistemos tvarkytojas, vadovaudamasis Tipiniais duomeny saugos nuostatais, patvirtintais
vidaus reikaly ministro, rengia ir suderings su Vidaus reikaly ministerija tvirtina sistemos duomeny
saugos nuostatus (toliau vadinama - nuostatai), kurie kartu su rengtinomis detaliomis
instrukcijomis, procediry apraSymais ir saugaus darbo su duomenimis tvarka apibrézia sistemos
saugumo politikg (toliau vadinama — saugumo politika).

7. Nuostatuose nustatoma:

7.1. sistemos ir sistemoje tvarkomy duomeny (toliau vadinama — duomenys) svarbumas,
pagal kurj bus parenkamos atitinkamos saugos priemongs;

7.2. saugaus duomeny tvarkymo reikalavimai, kurie apima:

7.2.1. teisés akty, kuriais remiamasi tvarkant duomenis ir uztikrinant jy sauguma, sarasa;

7.2.2. kvalifikacinius reikalavimus sistemos tvarkytojo personalui;

7.2.3. rizikos veiksniy jvertinimg ir jy jtakos duomeny saugumui mazinimo priemones;

7.2.4. nenumatyty situacijy valdymo principus ir planus;

7.3. asmuo, atsakingas uz saugumo politikos jgyvendinima;

7.4. rengtiny dokumenty (detalios instrukcijos, procediiry apraSymai, saugaus darbo su
duomenimis tvarka) sarasas;

7.5. sistemos vartotojy supazindinimo su dokumentais, nustatanciais saugumo politika,
tvarka;
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7.6. atsakomybé¢ uz saugumo politikos pazeidimus;

7.7. saugumo politikos atnaujinimo principai ir tvarka.

8. Atsizvelgiant j atskiry nuostaty daliy masta, jos gali biti rengiamos kaip nuostaty priedai
arba atskiri dokumentai (tai nurodoma nuostatuose).

9. Sistemos tvarkytojas, atsizvelgdamas ] nuostatuose iSdéstyta sarasa, nurodyta Siy
Reikalavimy 7.4 punkte, rengia ir tvirtina:

9.1. saugaus darbo su duomenimis tvarka, kurioje nustato:

9.1.1. technines, programines ir fizinés saugos priemones (atsarginis energijos tickimas,
antivirusiné programiné jranga, duomeny Sifravimas, tinklo apsaugos sistema, darbo apskaita,
patalpy fiziné sauga ir kita);

9.1.2. prieinamumo prie duomeny principus ir kontrole (vartotojy registravimas, teisiy
suteikimas, iSregistravimas, vartotojy tapatybé€s nustatymas, specialios tapatybés nustatymo
priemongs, elektroninis parasas ir kita);

9.1.3. sistemos ir duomeny vientisumo pazeidimy fiksavimo ir pazeisty duomeny atkiirimo
tvarka (vartotojy veiksmy registravimas, atsarginés duomeny kopijos ir jy saugojimas bei kontrole,
duomeny atkiirimas ir kita);

9.1.4. saugaus duomeny teikimo duomeny vartotojams tvarka ir kontrolg;

9.1.5. saugaus duomeny perkélimo ar perdavimo tvarkg ir kontrolg;

9.1.6. jgaliojimus ir teises visoms duomeny tvarkymo jstaigoms;

9.2. detalias instrukcijas ir procediry apraSymus, reglamentuojancius veiksmus ar jy
atlikimo tvarka atskirais atvejais ar konkrecCioje situacijoje (pavyzdziui: darbo pradzia ir pabaiga,
prisijungimas prie sistemos, veiksmai esant duomeny ar sistemos vientisumo pazeidimams, patalpy
apsauga ir tvarkymas, techninés jrangos gedimy Salinimas, pasaliniai Zmonés patalpose, draudziami
jsinesti ] patalpas daiktai, informacijos nenumatytais atvejais teikimas, darbuotojy ir techninés bei
programings jrangos kontrolé ir kita).

10. Sistemos tvarkytojas, vykdydamas $iy Reikalavimy 6—9 punktus, jvertina Siuos rizikos
veiksnius, galincius turéti jtakos duomeny saugumui:

10.1. subjektyvius netyCinius (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai, programinés
jrangos klaidos, neteisingas veikimas ir kita);

10.2. subjektyvius tycCinius (nesankcionuotas naudojimasis sistema duomenims gauti,
duomeny pakeitimas ar sunaikinimas, informacijos technologijy vagysté ir kita);

10.3. nenugalimos jégos (jvykiai, nustatyti Atleidimo nuo atsakomybés esant nenugalimos
jégos (force majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m.
liepos 15 d. nutarimu Nr. 840 (Zin., 1996, Nr. 68-1652), 3 punkte).

IV. ATSAKOMYBE

11. Sistemos tvarkytojas atsako uz duomeny patikimumg, tvarkymo teisétuma, duomeny
teikimo teisétuma ir duomeny sauga nuo neteiséto panaudojimo teisés akty nustatyta tvarka.

Pakeitimai:

1.

Lietuvos Respublikos Vyriausybé, Nutarimas

Nr. 2105, 2002-12-31, Zin., 2003, Nr. 2-45 (2003-01-08), i. k. 1021100NUTA00002105

Dél Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 "D¢l duomeny apsaugos valstybés ir
vietos savivaldos informacinése sistemose" pakeitimo
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