Suvestiné redakcija nuo 2007-09-21 iki 2013-09-12

Jsakymas paskelbtas: Zin. 2006, Nr. 41-1493, i. k. 1062070ISAKISAK-657

LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRAS

) ISAKYMAS
DEL SVIETIMO IR MOKSLO INSTITUCIJU REGISTRO DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

2006 m. balandzio 6 d. Nr. ISAK-657
Vilnius

Vadovaudamasis Bendryjy duomeny saugos reikalavimy, patvirtinty Lietuvos Respublikos
Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2003, Nr. 2-45), 6
punktu ir jgyvendindamas Svietimo ir mokslo institucijy registro nuostaty, patvirtinty Lietuvos
Respublikos §vietimo ir mokslo ministro 2004 m. lapkri¢io 29 d. jsakymu Nr. ISAK-1871 (Zin.,
2004, Nr. 174-6459), 11.5 ir 14.11 punktus:

1. Tvirtinu Svietimo ir mokslo institucijy registro duomeny saugos nuostatus
(pridedama).

2. Pavedu Svietimo informaciniy technologijy centrui (direktorius Vaino Brazdeikis)
teisés akty nustatyta tvarka parengti ir iki 2006 m. rugpjucio 1 d. pateikti Lietuvos Respublikos
Svietimo ir mokslo ministrui tvirtinti Nenumatyty situacijy valdymo plana, Rizikos ataskaita,
Saugaus darbo su duomenimis taisykles, detalias darbo su duomenimis instrukcijas, procediiry
aprasSymus bei paskirti duomeny saugos jgaliotinj.

SVIETIMO IR MOKSLO MINISTRAS REMIGIJUS MOTUZAS
SUDERINTA

Lietuvos Respublikos vidaus reikaly ministerijos
2006 m. kovo 30 d. rastu Nr. 1D-2390-(13)
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PATVIRTINTA

Lietuvos Respublikos Svietimo ir mokslo
ministro 2006 m. balandzio 6 d. jsakymu
Nr. ISAK-657

(Lietuvos Respublikos $vietimo ir mokslo
ministro 2007 m. rugséjo 12 d. jsakymo
Nr. ISAK-1804 redakcija)

SVIETIMO IR MOKSLO INSTITUCIJU REGISTRO DUOMENU SAUGOS NUOSTATAI
I. BENDROSIOS NUOSTATOS

1. Svietimo ir mokslo institucijy registro (toliau — Registras) duomeny saugos nuostaty
(toliau — Saugos nuostatai) tikslas — nustatyti ir jgyvendinti organizacines, technines ir kitas
priemones, suteikianCias galimybe saugiai rinkti, apdoroti, kaupti, saugoti Registro objekty
duomenis, juos teikti $vietimo ir mokslo registrams, informacinéms sistemoms, suinteresuotiems
juridiniams ir fiziniams asmenims.

2. Registras yra Zinybinis, apimantis organizaciniy, techniniy ir kity priemoniy, skirty
Registro objektams registruoti ir jy registravimo duomenims tvarkyti, visumg. Registras yra
veikiantis, jo veiklos pradzia — 2005 m. sausio 1 d.

3. Saugos nuostatai parengti pagal Bendruosius elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimus, patvirtintus Lietuvos Respublikos
Vyriausybés 2007 m. balandzio 24 d. nutarimu Nr. 410 (Zin., 2007, Nr. 49-1891), Saugos
dokumenty turinio gaires, patvirtintas Lietuvos Respublikos vidaus reikaly ministro 2007 m.
geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070).

4. Saugos nuostatai privalomi Registro tvarkymo jstaigoms ir jy paskirtiems tvarkyti
Registro duomenis fiziniams asmenims.

5. Registro saugumo politika (toliau — saugumo politika) apima Saugos nuostatai, Svietimo
ir mokslo institucijy registro saugaus duomeny tvarkymo taisyklés (toliau — Tvarkymo taisyklés),
Svietimo ir mokslo institucijy registro veiklos testinumo valdymo planas (toliau — Valdymo planas),
Svietimo ir mokslo institucijy registro naudotojy administravimo taisyklés (toliau —
Administravimo taisyklés), kiti teisés aktai, reglamentuojantys Registro duomeny tvarkymo
teisétumg ir saugos valdyma.

6. Saugumo politika vykdoma Siomis prioritetinémis kryptimis:

6.1. jgyvendinant atliekamy veiksmy su Registro duomenimis automatinj steb&jimg ir jrasy
kaupima;

6.2. jgyvendinant prieigos teisiy prie Registro duomeny suteikimg ir duomeny vartotojo
tapatumo identifikavima;

6.3. igyvendinant Registro duomeny kopijavima, archyve esanc¢iy duomeny sauga;

6.4. igyvendinant Registro duomeny sauga nuo zalingos programinés jrangos poveikio;

6.5. jrengiant saugias Registro tvarkymui skirtas patalpas ir kompiuterizuotas darbo vietas
jose;

6.6. igyvendinant Registro duomeny tvarkytojy kvalifikacijos tobulinimo sistema;

6.7. jgyvendinant Registro duomeny integraluma su Svietimo ir mokslo registrais ir
informacinémis sistemomis;

6.8. jgyvendinant Registro duomeny saugos priemones nuo nesankcionuoto poveikio
Registro programinei, techninei jrangai ir (ar) Registro programineés jrangos modifikavimo.

7. Vadovaujancioji registro tvarkymo jstaiga yra Lietuvos Respublikos Svietimo ir mokslo
ministerija (toliau — Ministerija), buveinés adresas — A. Volano g. 2/7, LT-01516 Vilnius.
Vadovaujancioji registro tvarkymo jstaiga yra ir Registro duomeny valdytoja.

8. Registro tvarkymo jstaigos yra Ministerija, Svietimo informaciniy technologijy centras —
buveinés adresas: Suvalky g. 1, LT-03113 Vilnius, savivaldybiy administracijos.
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9. Svietimo ir mokslo ministras paskiria Registro saugos jgaliotinj (toliau — Saugos
jgaliotinis), tvirtina Saugos nuostatus, Tvarkymo taisykles, Valdymo plang, Administravimo
taisykles. Ministerija prizitiri Registro saugumo politika reglamentuojanciy teises akty parengima ir
jgyvendinima.

10. Svietimo ir mokslo ministrui tvirtinti teikiami Saugos jgaliotinio parengti Saugos
nuostaty, Tvarkymo taisykliy, Valdymo plano, Administravimo taisykliy projektai turi biiti
nustatyta tvarka suderinti su Lietuvos Respublikos vidaus reikaly ministerija ir suinteresuotais
Ministerijos administracijos padaliniais.

11. Svietimo informaciniy technologijy centro direktorius turi:

11.1. pavesti Saugos jgaliotiniui organizuoti ir kontroliuoti saugumo politikg
reglamentuojanéiy teisés akty jgyvendinima savivaldybiy administracijose ir Svietimo informaciniy
technologijy centre;

11.2. paskirti Registro administratoriy, jam pavesti uztikrinti Registro tarnybinés stoties
saugy funkcionavimg, administruoti Registro duomeny baze¢ Saugos nuostaty ir kity saugumo
politikg reglamentuojanciy teisés akty nustatyta tvarka;

11.3. nustatyti reikalavimus Saugos jgaliotiniui, Registro administratoriui ir Registro
duomeny tvarkytojy kvalifikacijai.

12. Savivaldybiy administracijy vadovai (jy jgalioti asmenys) ir Svietimo informaciniy
technologijy centro direktorius turi paskirti fizinius asmenis, jiems pavesti tvarkyti Registro
duomenis, uztikrinti Registro duomeny saugg saugumo politikg reglamentuojanciy teisés akty
nustatyta tvarka.

13. Registro duomeny sauga uZztikrinama vadovaujantis Lietuvos Respublikos valstybés
registry jstatymu (Zin., 1996, Nr. 86-2043; 2004, Nr. 124-4488), Bendraisiais elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais,
patvirtintais Lietuvos Respublikos Vyriausybés 2007 m. balandZio 24 d. nutarimu Nr. 410 (Zin.,
2007, Nr. 49-1891), Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos
vidaus reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070),
Lietuvos standartu LST ISO/IEC 17799: 2005, Lietuvos ir tarptautiniais ,,Informacijos technologija.
Saugumo technika® grupés standartais, Saugos nuostatais, Tvarkymo taisyklémis, Valdymo planu,
Administravimo taisyklémis, kitais teisés aktais, reglamentuojanciais Registro saugy duomeny
tvarkyma.

I1. REGISTRO DUOMENU SAUGOS VALDYMAS

14. Registras priskiriamas tre€iajai informacinés sistemos kategorijai. Registro duomenis
sudaro bendrieji (nurodyti Svietimo ir mokslo institucijy registro nuostatuose) ir technologiniai
(Registro duomeny tvarkytojo) duomenys.

15. Saugos jgaliotinis turi:

15.1. per kalendorinius metus jvertinti rizikos veiksniy tikétumg Registro duomenims,
techninei, programinei jrangai, registravimo dokumentams, patalpoms ne maZiau kaip 6
savivaldybiy administracijose ir Svietimo informaciniy technologijy centre, i$nagrinéti jrasus
rizikos veiksniy tikétumo registravimo Zurnale, parengti pirmo pusmecio — iki liepos ménesio 10
dienos, antro pusmecio — iki kity mety sausio ménesio 10 dienos Rizikos ataskaitg. Rizikos ataskaitg
tvirtina Svietimo informaciniy technologijy centro direktorius;

15.2. per 10 kalendoriniy dieny, patvirtinus Rizikos ataskaita, parengti Truokumy Salinimo
plang (toliau — Planas), Plane nurodyti rizikos veiksnius $alinanc¢ias priemones, priemoniy vykdymo
terminus, vykdytojus. Plang tvirtina Svietimo informaciniy technologijy centro direktorius;

15.3. patvirtintas Ataskaitos ir Plano kopijas paStu iSsiysti Ministerijai ir savivaldybiy
administracijoms, nuolat kontroliuoti Plane nurodyty priemoniy vykdyma.

16. Rizikos veiksniy Registro duomenims, techninei, programinei jrangai, registravimo
dokumentams, patalpoms savivaldybiy administracijose ir Svietimo informaciniy technologijy
centre tikétumui vertinti turi biiti naudojama penkiabalé rizikos veiksniy tikétumo ir Zalos vertinimo
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metodika:
16.1. nereikSmingas rizikos veiksniy tikétumas, zala — 1 balas;
16.2. mazas rizikos veiksniy tikétumas, zala — 2 balal;
16.3. vidutinis rizikos veiksniy tikétumas, zala — 3 balai;
16.4. didelis rizikos veiksniy tikétumas, zala — 4 balai;
16.5. labai didelis rizikos veiksniy tikétumas, zala — 5 balai.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

17. Registro duomeny tvarkytojy darbo su Registro duomenimis ir registravimo
dokumentais tvarka nurodyta Svietimo ir mokslo institucijy registro nuostatuose, Detalioje darbo su
Svietimo ir mokslo institucijy registro duomenimis instrukcijoje, patvirtintoje Lietuvos Respublikos
Svietimo ir mokslo ministro 2006 m. geguzés 15 d. jsakymu Nr. ISAK-915, kituose Ministerijos
priimtuose teisés aktuose.

18. Registro duomenims apsaugoti nuo kenksmingos programinés jrangos Registro
tvarkymo jstaigose turi biiti naudojamos programinés priemonés (viena i$ jy) — Symantec Norton
Antivirus, McAfee, Virus Scan, Panda AntiVirus, Kaspersky AntiVirus ir atnaujinamos ne reciau
kaip kartg per ménesj.

19. Registro objekty duomenims saugiai rinkti, apdoroti, kaupti, saugoti, teikti Svietimo ir
mokslo registrams, informacinéms sistemoms, suinteresuotiems juridiniams ir fiziniams asmenims,
Registro tvarkymo jstaigose turi buti naudojamos programinés ir techninés jrangos naudojima
ribojancios pagrindinés priemonés, kuriose:

19.1. realizuota galimybé Registro duomeny tvarkytojams ir Registro duomeny vartotojams
naudoti tik galiojancig programing jranga;

19.2. realizuota Registro duomeny tvarkytojams ir Registro duomeny vartotojams prieigos
prie Registro duomeny galimybeé tik per registravimosi ir slaptazodziy sistema;

19.3. realizuota galimybé Registro duomeny tvarkytojams ir Registro duomeny vartotojams
ne reciau kaip kartg per pusmetj atnaujinti slaptazodzius;

19.4. naudojama Registro administravimo programingés jrangos ugniasien¢;

19.5. realizuota galimybé identifikuoti prieigos prie Registro duomeny autorius, fiksuoti jy
atliktus veiksmus ir juos kaupti;

19.6. realizuota galimybé visas uzklausas j Registro duomeny baze¢ fiksuoti programiniu
budu;

19.7. nustatytos Registro duomeny tvarkytojams detalios darbo su Registro duomenimis
taisykles.

20. Saugos jgaliotinis, Registro administratorius turi organizuoti savivaldybiy
administracijose ir Svietimo informaciniy technologijuy centre Registro programinés, techninés
jrangos naudojima ribojanc¢iy priemoniy jgyvendinima.

21. Registro administratorius turi parengti Registro duomeny kopijy kiirimo tvarkos aprasa,
kuriame nurodoma:

21.1. Registro duomeny kopijy kiirimo periodiSkumas;

21.2. Registro duomeny kopijy saugojimo priemones, biidai ir vieta;

21.3. Registro duomeny i§ kopijy atkiirimo tvarka;

21.4. Registro duomeny kopijy naikinimo tvarka;

21.5. asmens, atsakingo uz Registro duomeny kopijy kirimg, saugojima, atkiirima,
sunaikinima, teisés ir pareigos. Registro duomeny kopijy kirimo tvarkos apraig tvirtina Svietimo
informaciniy technologijy centro direktorius.

IV. REIKALAVIMAI PERSONALUI

22. Registro objekty duomenims saugiai rinkti, apdoroti, sisteminti, kaupti, saugoti ir teikti
Svietimo ir mokslo registrams, informacinéms sistemoms, suinteresuotiems juridiniams ir fiziniams
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asmenims, kitiems duomeny vartotojams gali asmenys, susipazine su Svietimo ir mokslo institucijy
registro nuostatais, registry ir informaciniy sistemy saugumo politikg reglamentuojanciais teisés
aktais.

23. Saugos jgaliotinis privalo iSmanyti pagrindinius informacijos saugos principus, turéti
atitinkama kvalifikacijg (kvalifikacijos tobulinimo kursai, pradinis saugaus darbo su duomenimis
mokymas, ECDL vartotojo sertifikatas ar pan.), darbo su duomeny bazémis, operacinémis
sistemomis, taikomosiomis programomis patirties.

24. Saugos jgaliotinis turi:

24.1. vertinti rizikos veiksniy tikétumus ir zalos galimybes, organizuoti ir kontroliuoti
trikumy pasalinima;

24.2. vertinti saugumo politika reglamentuojanciy teisés akty jgyvendinima;

24.3. teikti sitlymus pakeisti ar papildyti saugumo politikg reglamentuojancius teisés aktus.

25. Registro duomeny tvarkytojai turi:

25.1. turéti darbo su kompiuteriu jgiidziy;

25.2. mokéti tvarkyti Registro duomenis Registro nuostaty, detaliose darbo su Registro
duomenimis taisyklése nurodyta tvarka;

25.3. zinoti registry ir informaciniy sistemy saugumo politikg reglamentuojanciy teisés akty
reikalavimus.

26. Registro administratorius turi:

26.1. iSmanyti darba su kompiuteriy tinklais;

26.2. turéti Registrui tvarkyti naudojamy sisteminiy programiniy priemoniy Windows, Unix,
Informix, Oracle administravimo patirties;

26.3. mokéti administruoti registry ir informaciniy sistemy duomeny bazes;

26.4. uztikrinti Registro saugg saugumo politikg reglamentuojanciy teisés akty nustatyta
tvarka.

V. REGISTRO NAUDOTOJU SUPAZINDINIMO SU DOKUMENTAIS PRINCIPAI

27. Saugos jgaliotinis turi nuolat organizuoti Registro tvarkytojy, Registro administratoriaus
kvalifikacijos tobulinimg duomeny saugos klausimais, supazindinti su saugumo politikg
reglamentuojanciais teisés aktais, saugaus darbo su duomenimis biidais, priminti apie saugumo
problematika (pvz., priminimai elektroniniu pastu, teminiy seminary rengimas, atmintinés naujai
priimtiems darbuotojams ir pan.).

28. Saugos jgaliotinis, Registro duomeny tvarkytojai, Registro administratorius, pazeide¢
saugumo politikg reglamentuojanciy teisés akty reikalavimus, atsako teisé€s akty nustatyta tvarka.

VI. NUOSTATU ATNAUJINIMO TVARKA

29. Saugos nuostatai ir kiti saugumo politika reglamentuojantys teisés aktai i§ esmés
perzitrimi ir prireikus kei¢iami ne reciau kaip karta per metus.

VIl. BAIGIAMOSIOS NUOSTATOS

30. Registro tvarkymo jstaigos privalo jgyvendinti Siuose Saugos nuostatuose ir kituose
teisés aktuose, reglamentuojanciuose Registro duomeny saugy tvarkyma, nustatytas organizacines,
technines ir kitas priemones.

31. Saugos jgaliotinis, Registro duomeny tvarkytojai, Registro administratorius rastu
Isipareigoja nepazeisti §iy Saugos nuostaty ir kity teisés akty, reglamentuojanciy Registro duomeny
saugy tvarkyma.

32. Duomenys apie Registro duomeny tvarkytojy, Registro administratoriaus atliktus
veiksmus su Registro duomenimis saugomi neterminuotai.

33. Saugos jgaliotinis, Registro duomeny tvarkytojai, Registro administratorius, pazeide Siy
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Saugos nuostaty, kity teisés akty, reglamentuojanciy Registro duomeny saugy tvarkyma,
reikalavimus, atsako jstatymy ir kity teisés akty nustatyta tvarka.

Priedo pakeitimai:
Nr. ISAK-1804, 2007-09-12, Zin., 2007, Nr. 99-4024 (2007-09-20), i. k. 10720701SAKSAK-1804

Pakeitimai:

1.

Lietuvos Respublikos $vietimo ir mokslo ministerija, [sakymas

Nr. ISAK-1804, 2007-09-12, Zin., 2007, Nr. 99-4024 (2007-09-20), i. k. 10720701SAKSAK-1804

Del §vietimo ir mokslo ministro 2006 m. balandzio 6 d. jsakymo Nr. ISAK-657 "Dél Svietimo ir mokslo institucijy
registro duomeny saugos nuostaty patvirtinimo" pakeitimo
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