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Nacionaliné Zemés tarnyba prie Zemés iikio ministerijos, Jsakymas

Nr. 1P-590-(1.3 E.), 2017-10-24, paskelbta TAR 2017-10-24, i. k. 2017-16746

Dél Nacionalinés Zemés tarnybos prie Zemés iikio ministerijos direktoriaus jsakymy pripazinimo netekusiais
galios

Suvestiné redakcija nuo 2014-09-09 iki 2017-12-31

Isakymas paskelbtas: Zin. 2008, Nr. 64-2441, i. k. 108233TISAK0001P-58

NACIONALINES ZEMES TARNYBOS
PRIE ZEMES UKIO MINISTERIJOS GENERALINIO DIREKTORIAUS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO
SISTEMOS NUOLATINIU STOCIU TINKLO NUOSTATU IR LIETUVOS
RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2008 m. geguzés 30 d. Nr. 1P-58
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo 8 ir 30 straipsniais ir Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimo apraso, saugos dokumenty turinio
gairiy apraso ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo*, 7.1
papunkciu:

Preambulés pakeitimai:

Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115
Nr. 1P-(1.3.)-329, 2014-09-05, paskelbta TAR 2014-09-08, i. k. 2014-11991

1. Tvirtinu pridedamus:

1.1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklo nuostatus;

1.2. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklo duomeny saugos nuostatus.

2. S kiriu Nacionalinés Zemés tarnybos prie Zemés iikio ministerijos Riziky valdymo
ir veiklos kokybés uZztikrinimo skyriaus vyriausiaji specialista Marijy Vilidg Lietuvos
Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo saugos
jgaliotiniu.

Punkto pakeitimai: )
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

3. P a v e du valstybés imonés Distanciniy tyrimy ir geoinformatikos centro ,,GIS-
Centro* direktoriui Evaldui RoZanskui per 2 ménesius nuo §io jsakymo jsigaliojimo paskirti

LitPOS duomeny valdymo jgaliotinj.
Punkto pakeitimai:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115
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GENERALINIS DIREKTORIUS KAZYS MAKSVYTIS



PATVIRTINTA

Nacionalinés Zemés tarnybos prie Zemés tikio
ministerijos generalinio direktoriaus 2008 m.
geguzes 30 d. jsakymu Nr. 1P-58

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO SISTEMOS
NUOLATINIU STOCIU TINKLO NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy sto¢iy tinklo
nuostatai (toliau — Nuostatai) reguliuoja globalinés padéties nustatymo sistemos (toliau —
GPNS) nuolatiniy stociy tinklo veiklg, darbo organizavimg, duomeny tvarkyma, saugg ir
naudojimg, nustato jo valdytojo ir tvarkytojo teises bei pareigas.

2. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy
tinklas (toliau — LitPOS) yra Lietuvos Respublikos valstybinio geodezinio pagrindo
informacing sistema, kuri realiu laiku teikia naudotojams geodezinio pagrindo duomenis.

3. LitPOS jsteigimo pagrindas yra:

3.1. Lietuvos Respublikos geodezijos ir kartografijos jstatymas (Zin., 2001, Nr. 62-

2226, 2010, Nr. 54-2649);
Punkto pakeitimai:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

3.2. Lietuvos valstybinio geodezinio pagrindo tobulinimo ir Lietuvos teritorijos,
ekonominés zonos ir kontinentinio Selfo Baltijos juroje kartografavimo 2005-2009 mety
programa, patvirtinta Lietuvos Respublikos Vyriausybés 2004 m. gruodzio 3 d. nutarimu Nr.
1559 (Zin. 2004, Nr. 177-6535);

3.3. Nacionalinés Zemés tarnybos prie Zemés tikio ministerijos nuostatai, patvirtinti
Lietuvos Respublikos Zemés tikio ministro 2001 m. birZzelio 14 d. jsakymu Nr. 194 (Zin.,

2001, Nr. 52-1852; 2010, Nr. 79-4091).
Punkto pakeitimai:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

4. Nuostatuose vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos Respublikos
geodezijos ir kartografijos jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme (Zin., 2011, Nr. 163-7739), Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolatiniy stoCiy tinklo duomeny saugos nuostatuose ir kituose teisés
aktuose bei Lietuvos standartuose LST ISO/IEC 27002:2009 ,Informacijos technologija.
Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas® ir LST ISO/IEC
27001:2006 ,,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo

sistemos. Reikalavimai®.
Punkto pakeitimai:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

5. LitPOS veikloje vadovaujamasi:

5.1. Siais Nuostatais;

5.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;
Papildyta punktu: )
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

5.3. Lietuvos Respublikos geodezijos ir kartografijos istatymu;
Punkto numeracijos pakeitimas:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115
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5.4. Lietuvos teritorijos georeferencinio pagrindo naudojimo ir tvarkymo taisyklémis,
patvirtintomis Lietuvos Respublikos zemés tikio ministro 2004 m. liepos 16 d. jsakymu Nr.
3D-424 (Zin., 2004, Nr. 116-4344);

Punkto numeracijos pakeitimas:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

5.5. Lietuvos valstybinio geodezinio pagrindo tobulinimo ir Lietuvos teritorijos,
ekonominés zonos ir kontinentinio Selfo Baltijos jiiroje kartografavimo 2005-2009 mety

programa, patvirtinta Lietuvos Respublikos Vyriausybés 2004 m. gruodzio 3 d. nutarimu;
Punkto numeracijos pakeitimas:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

5.6. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy

tinklo duomeny saugos nuostatais (toliau — Saugos nuostatai);
Punkto numeracijos pakeitimas:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

5.7. Lietuvos standartais LST ISO/IEC 27002:2009 ,Informacijos technologija.
Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas®“, LST ISO/IEC
27001:2006 ,,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai®, kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo

metodai‘ grupés standartais.

Punkto pakeitimai:

Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115
Punkto numeracijos pakeitimas:

Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

I1. LitPOS STRUKTURA, PASKIRTIS IR FUNKCIJOS

6. LitPOS sudaro Lietuvos Respublikos teritorijoje iSdéstytos GPNS nuolatinés stotys,
duomeny perdavos tinklas ir duomeny tvarkymo centras, kuriame realiu laiku renkami ir
apdorojami LitPOS duomenys, apskai¢iuojamos ir eliminuojamos GPNS palydovy signaly
paklaidos.

7. LitPOS paskirtis apskaiciuoti ir eliminuoti GPNS matavimo priemonémis gaunamas
GPNS palydovy signaly paklaidas, naudojant GPNS matavimo jrangg objekty erdvinei
padéciai zemés pavirSiuje Lietuvos Respublikos teritorijoje nustatyti ir pagal Sias pataisas
pakoreguotus geodezinio pagrindo duomenis teikti LitPOS naudotojams telekomunikacinémis
ry$io priemonémis.

8. LitPOS veiklos funkcijos:

8.1. priimti GPNS palydovy signalus visoje Lietuvos Respublikos teritorijoje tolygiai
i8déstytose GPNS nuolatinése stotyse ir perduoti duomenis Saugiu valstybiniu duomeny
perdavimo tinklu j LitPOS duomeny tvarkymo centra vadovaujantis Saugaus valstybinio
duomeny perdavimo tinklo paslaugy teikimo taisyklémis, patvirtintomis Lietuvos
Respublikos vidaus reikaly ministro 2004 m. geguzés 14 d. jsakymu Nr. 1V-167 (Zin., 2004,
Nr. 83-3025);

8.2. apdoroti LitPOS surinktus duomenis ir apskaiCiuoti pataisas GPNS palydovy
signaly paklaidoms eliminuoti realiu laiku;

8.3. teikti pakoreguotus geodezinio pagrindo duomenis LitPOS naudotojams
telekomunikacinémis rySio priemonémis.

I11. LitPOS ORGANIZACINE STRUKTURA

9. LitPOS organizacing struktiirg sudaro:
9.1. LitPOS valdytojas — Nacionaliné zemés tarnyba prie Zemés tikio ministerijos;
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9.2. LitPOS tvarkytojas — valstybés jmoné Distanciniy tyrimy ir geoinformatikos
centras ,,GIS-Centras;

9.3. LitPOS naudotojai — fiziniai ir juridiniai asmenys, naudojantys GPNS jranga
objekty erdvinei padéciai nustatyti.

10. LitPOS valdytojo funkcijos:

10.1. metodiskai vadovauti LitPOS tvarkytojui, koordinuoti jo veikla, susijusig su
LitPOS tvarkymu;

10.2. analizuoti technines ir technologines LitPOS tvarkymo problemas ir pagal
kompetencija priimti sprendimus, kuriy reikia LitPOS funkcionalumui uztikrinti,

10.3. organizuoti LitPOS palaikymo, tobulinimo ir plétros darbus, metodiskai jiems
vadovauti;

10.4. organizuoti LitPOS sgveika su valstybés informacinémis sistemomis;

10.5. planuoti valstybés biudzeto 1éSy poreikj LitPOS funkcionavimui uztikrinti ir
kontroliuoti 1éSy naudojima;

10.6. priimti teisés aktus, susijusius su LitPOS duomeny tvarkymu ir sauga
Papildyta punktu: 5
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

10.7. jgyvendinti LitPOS saugos reikalavimy laikymosi prieziiira;
Papildyta punktu:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

10.8. atlikti Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu,
kitas Saugos nuostatais bei saugos politikos jgyvendinimg reglamentuojanciais dokumentais

priskirtas funkcijas.

Punkto pakeitimai:

Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115
Punkto numeracijos pakeitimas:

Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

11. LitPOS tvarkytojo funkcijos:

11.1. uztikrinti nepertraukiamg LitPOS jrangos funkcionavima, duomeny priémima,
apdorojimg ir teikimg realiu laiku LitPOS naudotojams telekomunikacinémis priemonémis;

11.2. uztikrinti LitPOS duomeny archyvavimg ir sauga;

11.3. uztikrinti, kad darbuotojai, tvarkantys LitPOS, turéty reikiama LitPOS tvarkymui
kvalifikacija, ir organizuoti jy kvalifikacijos kélima;

11.4. koordinuoti LitPOS duomeny teikimo LitPOS naudotojams srautus;

11.5. suderinus su LitPOS valdytoju, rengti technines ir programines priemones LitPOS
naudotojy poreikiams tenkinti;

11.6. analizuoti LitPOS tvarkymo problemas ir pagal kompetencija priimti sprendimus,
kuriy reikia LitPOS veiklai uztikrinti,

11.7. uztikrinti LitPOS duomeny tikslumg ir tinkama kokybe, konsultuoti LitPOS
naudotojus LitPOS duomeny teikimo ir naudojimo klausimais, teikti LitPOS naudotojams
informacijg apie LitPOS kokybés parametrus;

11.8. vykdyti mokslo tiriamuosius darbus, kuriy tikslas biity jvertinti LitPOS jtaka
valstybiniam geodeziniam pagrindui, priderinti LitPOS prie Europos geodeziniy tinkly,
tikslinti ir tobulinti su LitPOS funkcionalumu susijusius geodezinio pagrindo komponentus —
Lietuvos Respublikos erdvinj, gravimetrinj ir vertikalyji pagrinda bei geoido modelj;

11.9. tikrinti ir kalibruoti LitPOS techninés jrangos komponentus;

11.10. tvarkyti LitPOS interneto svetaing www.litpos.lt;

11.11. LitPOS valdytojo pavedimu dalyvauti tarptautinése GPNS plétros programose;

11.12. kas pusmetj, iki liepos 31 d. ir iki sausio 31d., teikti LitPOS valdytojui LitPOS
veiklos ataskaitg bei rekomendacijas dél LitPOS eksploatavimo ir tobulinimo;

11.13. atlikti Lietuvos Respublikos Valstybés informaciniy istekliy valdymo jstatymu,


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0

Saugos nuostatais bei saugos politikos jgyvendinimg reglamentuojan¢iais dokumentais

priskirtas funkcijas.
Punkto pakeitimai:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

12. LitPOS naudotojy teisés:

12.1. nemokamai gauti prieigg prie LitPOS duomeny;

12.2. gauti informacijg apie LitPOS kokybés parametrus;

12.3. pagal LitPOS duomenis nustatyti erdving objekto padétj zemés pavirSiuje Lietuvos
Respublikos teritorijoje.

13. LitPOS naudotojy pareigos:

13.1. informuoti LitPOS tvarkytoja apie pastebétus LitPOS gedimus ir
telekomunikaciniy rySiy trukdzius;

13.2. informuoti LitPOS tvarkytoja apie LitPOS kokybés parametry pasikeitimus;

13.3. pranesti LitPOS tvarkytojui apie naudotojo identifikavimo duomeny pasikeitimus.

IV. LitPOS INFORMACINE STRUKTURA

14. LitPOS duomeny Saltinis yra GPNS palydovy signalai, priitmami GPNS nuolatinése
stotyse ir perduodami Saugiu valstybiniu duomeny perdavimo tinklu j LitPOS duomeny
tvarkymo centrg. Kiti LitPOS duomeny Saltiniai yra GPNS nuolatiniy stoCiy informacija,
meteorologiné informacija, jonosferos modelio parametrai, Lietuvos Respublikos geodezinio
pagrindo parametrai, Lietuvos Respublikos geodeziniy koordinaciy sistemos ir su ja susijusiy
sistemy parametrai, pagal kuriuos apskai¢iuojamos pataisos GPNS palydovy signaly
paklaidoms realiu laiku eliminuoti.

V. LitPOS FUNKCINE STRUKTURA

15. LitPOS funkcine struktiirg sudaro:

15.1. greitas geodezinio pagrindo duomeny LitPOS naudotojams teikimas realiu laiku
DGPSNet (angl. Differential Global Positioning System);

15.2. didelio tikslumo geodezinio pagrindo duomeny LitPOS naudotojams teikimas
realiu laiku RTKNet (angl. Real Time Kinematic);

15.3. geodezinio pagrindo duomeny LitPOS naudotojams teikimas, kuomet matavimo
duomenys apdorojami ne matavimo metu GPPS (angl. GPS Post Procesing System).

16. geodezinio pagrindo duomeny registravimo intervalas LitPOS duomeny tvarkymo
centro tarnybingje stotyje yra 1 sek., o archyvuojamo duomeny paketo dydis — 1 val. trukmes.
uzsiregistruoti LitPOS valdytojo interneto svetainéje www.nzt.lt, t. y. uzpildyti ir iSsiysti
LitPOS tvarkytojui elektroning registracijos forma.

18. Fiziniam ir juridiniam asmeniui, uzpildZiusiam ir iSsiuntusiam elektroning
registracijos forma, LitPOS tvarkytojas suteikia LitPOS naudotojo varda, slaptazodj bei
LitPOS duomeny tvarkymo centro tarnybinés stoties, teikianCios geodezinio pagrindo
duomenis, parametrus.

19. Reikalavimai LitPOS naudotojo GPNS jrangai matuojant:

19.1. DGPSNet metodu — galimybé naudotis internetiniu GPRS (angl. General Packet
Radio Service) rysiu;

19.2. RTKNet metodu — galimybé naudotis internetiniu GPRS rySiu bei priimti RTK
signalus;

19.3. GPPS metodu, atlikus matavimus, matavimo laikotarpio GPNS nuolatiniy stociy
duomenis LitPOS naudotojas atsisiun¢ia i§ LitPOS duomeny tvarkymo centro tarnybinés
stoties, kurioje jie kaupiami ir archyvuojami.


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0

VI. LitPOS DUOMENU SAUGA

20. Uz LitPOS duomeny saugg atsako LitPOS valdytojas ir LitPOS tvarkytojas.
21. Saugy LitPOS duomeny tvarkymg reglamentuoja LitPOS valdytojo vadovo
patvirtinti Saugos nuostatai ir kiti teisés aktai.

21'. LitPOS duomeny sauga uztikrinama vadovaujantis Bendraisiais elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose reikalavimais,
patvirtintais Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimu Nr. 952 (Zin.,
1997, Nr. 83-2075; 2007, Nr. 49-1891), Valstybés institucijy ir jstaigy informaciniy sistemy
elektroninés informacijos techniniais saugos reikalavimais, patvirtintais Lietuvos Respublikos
vidaus reikaly ministro 2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr. 127-4866),
Lietuvos standartais LST ISO/IEC 27002:2009 ,.Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo praktikos kodeksas®, LST ISO/IEC 27001:2006 ,,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai® bei
kitais Lietuvos ir tarptautiniais ,Informacijos technologija. Saugumo metodai* grupés

standartais, apiblidinanciais saugy informacinés sistemos duomeny tvarkyma.
Papildyta punktu:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

VII. LitPOS FINANSAVIMAS IR LESU SALTINIAI

22. LitPOS finansuojamas i§ Lietuvos Respublikos valstybés biudzeto, Europos
Sajungos fondy ir programy ir kity teisés aktais nustatyty finansavimo Saltiniy.

VIII. LitPOS MODERNIZAVIMAS IR LIKVIDAVIMAS

Pakeistas skyriaus pavadinimas:v
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

23. LitPOS modernizuojamas arba likviduojamas Lietuvos Respublikos teisés akty

nustatyta tvarka.
Punkto pakeitimai:
Nr. 1P-(1.3.)-115, 2013-03-28, Zin., 2013, Nr. 36-1787 (2013-04-06), i. k. 113233TISAK.3.)-115

24. Jei LitPOS likviduojamas, jo duomenys perduodami kitai valstybés informacinei

sistemai, valstybés archyvui arba sunaikinami Lietuvos Respublikos dokumenty ir archyvy
jstatymo (Zin., 1995, Nr. 107-2389; 2004, Nr. 57-1982) nustatyta tvarka.



https://www.e-tar.lt/portal/lt/legalAct/TAR.69A782236F58
https://www.e-tar.lt/portal/lt/legalAct/TAR.6633A199BA2D
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.9D3D15D25BC0
https://www.e-tar.lt/portal/lt/legalAct/TAR.1FEF229DA7C6

PATVIRTINTA

Nacionalinés Zemés tarnybos prie
Zemés Tikio ministerijos generalinio
direktoriaus 2008 m. geguzés 30 d.
jsakymu Nr. 1P-58

(Nacionalinés zemés tarnybos prie
Zemés tkio ministerijos direktoriaus
2014 m. rugséjo 5 d. jsakymo

Nr. 1P-(1.3.)-329

redakcija)

LIETUVOS RESPUBLIKOS GLOBALINES PADETIES NUSTATYMO
) SISTEMOS
NUOLATINIU STOCIU TINKLO DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy stoCiy
tinklo duomeny saugos nuostatai (toliau — Saugos nuostatai) reguliuoja principus ir taisykles,
uztikrinancias saugy ir teiséta Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy stociy tinklo (toliau — LitPOS) duomeny tvarkyma.

2. Saugos nuostatai parengti vadovaujantis:

2.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

2.2. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*;

2.3. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
jsakymu Nr. 1V-832 , D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo* (toliau — Techniniai valstybés registry (kadastry), zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés
informacijos saugos reikalavimai);

2.4. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,.Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*

3. Saugos nuostatuose vartojamos sagvokos:



3.1. Administratorius — LitPOS tvarkytojo vadovo paskirtas asmuo, atliekantis
LitPOS priezitrg;

3.2. Elektroninés informacijos saugos incidentas — jvykis ar veiksmas, kuris gali
sudaryti neteiséto prisijungimo prie LitPOS galimybe, sutrikdyti ar pakeisti LitPOS veikla,
sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti ar apriboti galimybe
naudotis elektronine informacija, sudaryti salygas elektroning informacija neleistinai
pasisavinti, paskleisti ar kitaip neteisétai panaudoti;

3.3. Saugos jgaliotinis — Nacionalinés zemés tarnybos prie Zemés iikio ministerijos
direktoriaus paskirtas valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj,
jgyvendinantis LitPOS elektroninés informacijos sauga;

Kitos Saugos nuostatuose vartojamos sgvokos atitinka Saugos nuostaty 2 punkte
nurodytuose teisés aktuose bei Lietuvos standartuose LST ISO/IEC 27001:2013 ,,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai‘ ir
LST ISO/IEC 27002:2014 ,]Informacijos technologija. Saugumo metodai. Informacijos
saugumo kontrolés priemoniy praktikos nuostatai®“ vartojamas sgvokas.

4. LitPOS valdytojas — Nacionaliné Zemés tarnyba prie Zemés tikio ministerijos, esanti
Gedimino pr. 19, LT-01103 Vilniuje.

5. LitPOS tvarkytojas — valstybés jmoné Distanciniy tyrimy ir geoinformatikos centras
,,GIS-Centras®, esantis Séliy g. 66, LT-08109 Vilniuje.

6. LitPOS duomeny saugos tikslai:

6.1. LitPOS duomeny vientisumo uztikrinimas;

6.2. LitPOS duomeny pricinamumo uztikrinimas;

6.3. LitPOS duomeny konfidencialumo uztikrinimas;

6.4. LitPOS veiklos testinumo uztikrinimas.

7. LitPOS duomeny saugg uztikrinan¢iy priemoniy jgyvendinimo prioritetinés kryptys:

7.1.  reguliari jstatymy ir kity teisés akty, reglamentuojaniy elektroninés
informacijos sauga, pokyciy stebésena ir operatyvus LitPOS duomeny saugos politika
igyvendinanciy teisés akty atnaujinimas;

7.2. priemoniy ir veiklos procesy, nurodyty LitPOS duomeny saugos politika
jgyvendinanciuose teisés aktuose ir kituose teisés aktuose, reglamentuojanciuose elektroninés
informacijos sauga, igyvendinimas;

7.3. tinkamo kompiuterings, programinés ir tinklo jrangos funkcionavimo ir saugumo
uztikrinimas.

8. LitPOS valdytojas atsako uz LitPOS saugos politikos formavimg ir jgyvendinimo

organizavima, priezitrg ir LitPOS duomeny tvarkymo teisétuma bei atlieka Sias funkcijas:



8.1. tvirtina LitPOS duomeny saugos politika igyvendinancius teisés aktus (toliau—
LitPOS saugos dokumentai):

8.1.1. LitPOS saugaus elektroninés informacijos tvarkymo taisykles;

8.1.2. LitPOS veiklos testinumo valdymo plang;

8.1.3. LitPOS naudotojy administravimo taisykles;

8.1.4. LitPOS rizikos jvertinimo ataskaitg;

8.1.5. LitPOS rizikos jvertinimo ir rizikos valdymo priemoniy plang;

8.1.6. LitPOS trikumy Salinimo plana;

8.1.7. LitPOS saugos nuostatus;

8.1.8. kitus LitPOS saugos dokumentus;

8.2. kontroliuoja, kaip laikomasi Lietuvos Respublikos globalinés padéties nustatymo
sistemos nuolatiniy sto¢iy tinklo nuostatuose (toliau — LitPOS nuostatai), Saugos nuostatuose,
LitPOS  saugos dokumentuose ir kituose elektroninés informacijos  sauga
reglamentuojanciuose teisés aktuose nustatyty reikalavimy;

8.3. skiria saugos jgaliotinj;

8.4. priima sprendimg de¢l LitPOS informaciniy technologijy saugos reikalavimy
atitikties vertinimo atlikimo;

8.5. priima sprendimus dé¢l LitPOS techniniy ir programiniy priemoniy, biitiny LitPOS
duomeny saugai uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

8.6. atlieka kitas LitPOS nuostatais, Siais Saugos nuostatais ir kitais elektroninés
informacijos saugg reglamentuojanciais teisés aktais jam priskirtas funkcijas.

9. LitPOS tvarkytojas atsako uz LitPOS duomeny saugos jgyvendinimg, reikiamy
administraciniy, techniniy ir organizaciniy saugos priemoniy jgyvendinimg, uztikrinimg ir
laikymasi Saugos nuostatuose ir kituose LitPOS saugos dokumentuose nustatyta tvarka bei:

9.1. pagal kompetencija jgyvendina LitPOS nuostaty, Saugos nuostaty, LitPOS
saugos dokumenty ir kity elektroninés informacijos sauga reglamentuojanciy teisés akty
reikalavimus;

9.2. vuztikrina, kad LitPOS duomenys biity apsaugoti nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio neteiséto veiksmo;

9.3. uztikrina LitPOS techning priezilira, uztikrina nepertraukiamag LitPOS veikima,
LitPOS duomeny saugg ir saugy LitPOS duomeny perdavima kompiuteriy tinklais;

9.4. teikia pasitulymus LitPOS valdytojui d¢l LitPOS duomeny saugos tobulinimo,
LitPOS techniniy ir programiniy priemoniy, biitiny LitPOS duomeny saugai uztikrinti,
Isigijimo, jdiegimo ir modernizavimo;

9.5. saugos jgaliotinio teikimu skiria administratoriy;



9.6. atlieka LitPOS valdytojo pavestas ir LitPOS nuostatais, $iais Saugos nuostatais ir
kitais LitPOS saugos dokumentais jam priskirtas funkcijas.

10. Saugos jgaliotinis jgyvendina LitPOS duomeny saugg ir atsako uz LitPOS saugos
dokumenty reikalavimy vykdyma bei atlicka Sias funkcijas:

10.1. rengia LitPOS saugos dokumenty projektus (iSskyrus trikumy Salinimo plang);

10.2 ne reciau kaip vieng kartg per dvejus metus organizuoja LitPOS duomeny saugos
reikalavimy atitikties vertinima, nurodytg Saugos nuostaty 22 punkte;

10.3. teikia LitPOS tvarkytojui pasitlymus dél administratoriaus skyrimo (saugos
1galiotinis negali atlikti administratoriaus funkcijy) ir reikalavimy administratoriui nustatymo;

10.4. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy LitPOS, tyrima
ir bendradarbiauja su kompetentingomis institucijomis, tirianciomis elektroniniy rysiy tinkly,
informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos
saugos incidentais;

10.5. teikia administratoriui ir LitPOS naudotojams privalomus vykdyti nurodymus ir
pavedimus, susijusius su saugos politikos jgyvendinimu;

10.6. pasiraSytinai supazindina administratoriy, LitPOS naudotojus ir LitPOS
tvarkytojo informacinés sistemos naudotojus, su LitPOS saugos dokumentais ir atsakomybe,
kylanc¢ia dél jy pazeidimo;

10.7. uztikrina tinkama saugos dokumentuose nustatyty reikalavimy jgyvendinimo ir
saugos politikos laikymosi kontrole;

10.8. periodiSkai inicijuoja administratoriaus ir LitPOS tvarkytojo informacinés
sistemos naudotojy mokyma LitPOS duomeny saugos klausimais, jvairiais budais informuoja
juos apie LitPOS duomeny saugos problematika (priminimai elektroniniu pastu, teminiy
seminary rengimas, atmintiniy priimtiems naujiems LitPOS tvarkytojo informacinés sistemos
naudotojams rengimas ir pan.);

10.9. teikia LitPOS valdytojui pasiiilymus dél LitPOS saugos dokumenty priémimo,
keitimo ar panaikinimo; LitPOS informaciniy technologijy saugos reikalavimy atitikties
vertinimo atlikimo;

10.10 kasmet organizuoja LitPOS rizikos jvertinimg ir rengia LitPOS rizikos
jvertinimo ataskaitg, o prireikus — LitPOS rizikos jvertinimo ir rizikos valdymo priemoniy
plana;

10.11. atlieka kitas LitPOS valdytojo pavestas ir Siais Saugos nuostatais jam priskirtas
funkcijas.

11. Administratorius atsako uz LitPOS infrastruktiiros funkcionavimg ir LitPOS

sauguma bei atlieka Sias funkcijas:



11.1. rengia pasitlymus dé¢l LitPOS palaikymo, tobulinimo ir plétros bei elektroninés
informacijos saugos;

11.2. registruoja elektroninés informacijos saugos incidentus, informuoja apie juos
saugos jgaliotin] ir teikia pasitilymus dél incidenty paSalinimo;

11.3. uztikrina LitPOS techninés ir programinés jrangos bei infrastruktiiros
funkcionavima;

11.4. administruoja LitPOS duomeny teikimg LitPOS naudotojams;

11.5. registruoja LitPOS naudotojus ir suteikia jiems vardus bei slaptazodzius;

11.6. prizitri LitPOS techning ir programing jrangg (kompiuterius, tarnybines stotis,
operacines sistemas, ugniasienes, jsilauzimy aptikimo sistemas), nustato rizikos veiksnius,
galinCius pazeisti LitPOS duomeny sauga;

11.7. parenka LitPOS techninés ir programinés jrangos saugos priemones bei nustato
Ju atitikt] Saugos nuostaty ir saugos dokumenty reikalavimus;

11.8. kontroliuoja, kad tvarkant LitPOS ir LitPOS duomenis nebiity pazeisti Saugos
nuostaty reikalavimai,

11.9. dalyvauja atlickant LitPOS rizikos jvertinimg ir rengiant LitPOS rizikos
jvertinimo ataskaitg, o prireikus — ir LitPOS rizikos jvertinimo ir rizikos valdymo priemoniy
plang;

11.10. rengia LitPOS trikumy Salinimo plang;

11.11. atlieka LitPOS saugumo reikalavimy atitikties vertinimg ir rengia LitPOS
informaciniy technologijy saugos atitikties vertinimo ataskaitg;

11.12. reguliariai, ne reCiau kaip karta per metus ir (arba) po LitPOS pokycio,
patikrina (perziiiri) LitPOS sarankg ir LitPOS busenos rodiklius.

11.13. atlieka kitas Saugos nuostatais bei LitPOS saugos dokumentais priskirtas
funkcijas ir kitus LitPOS valdytojo ar saugos jgaliotinio nurodymus, susijusius su LitPOS
duomeny sauga.

12. LitPOS duomeny sauga uZtikrinama vadovaujantis $iais teisés aktais:

12.1. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716;

12.2. Techniniais valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimais;

12.3. LitPOS nuostatais;

12.4. Saugos nuostatais;

12.5. LitPOS saugos dokumentais;



12.6. LST ISO/IEC 27002:2014 ,Informacinés technologijos. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy praktikos nuostatai® ir LST ISO/IEC 27001:2013
,Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos.

Reikalavimai‘.

I1. LitPOS ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo
(toliau — Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraSas), 4.3 papunkc¢iu, LitPOS
duomenys priskiriami zinybinés svarbos elektroninés informacijos kategorijai, kadangi d¢l
elektroninés informacijos saugumo pazeidimo gali kilti grésmé jvykti procesams, kurie:

13.1. gali padaryti zalg vieno ar keliy fiziniy ar juridiniy asmeny teisétiems interesams;

13.2. gali turéti neigiamy padariniy LitPOS tvarkytojo veiklai.

14. Vadovaujantis Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso 5.3
papunkciu, LitPOS yra priskiriamas trecios kategorijos valstybés informacinéms sistemoms,
kadangi LitPOS apdorojama Zinybinés svarbos elektroniné informacija.

15. Saugos jgaliotinis, vadovaudamasis Vidaus reikaly ministerijos isleista metodine
priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautinés grupés ,JInformacinés
technologijos. Saugumo metodai* standartais, kasmet organizuoja LitPOS rizikos jvertinima,
kurio metu iSanalizuojami rizikos veiksniai, galimos jy pasalinimo arba neigiamo poveikio
sumazinimo priemonés. Pagal poreikj saugos jgaliotinis gali organizuoti neeilinj LitPOS
rizikos vertinima.

16. LitPOS duomeny saugos priemonés parenkamos jvertinus galimus rizikos
veiksnius LitPOS duomeny vientisumui, konfidencialumui ir prieinamumui.

17. Atlikus LitPOS rizikos vertinimg, LitPOS rizikos vertinimo rezultatai iSdéstomi
saugos jgaliotinio parengtoje LitPOS rizikos jvertinimo ataskaitoje. LitPOS rizikos jvertinimo

ataskaita rengiama atsizvelgiant ] rizikos veiksnius, galinius turéti jtakos LitPOS duomeny



saugal, jy galimg zalg, pasireiskimo tikimybe ir pobudj, galimus rizikos valdymo btdus ir
rizikos priimtinumo Kriterijus.

18. Svarbiausieji rizikos veiksniai, kurie gali pazeisti LitPOS duomeny sauga, yra:

18.1. subjektyviis nety€iniai (duomeny tvarkymo klaidos ir apsirikimai, duomeny
iStrynimas, klaidingas duomeny teikimas, fiziniai informacijos technologijy sutrikimai,
duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir
kita);

18.2. subjektyviis tyCiniai (nesankcionuotas naudojimasis informacine sistema
duomenims gauti, duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai ir kita);

18.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo®, 3 punkte.

19. Pagrindiniai elektroninés informacijos saugos valdymo priemoniy parinkimo
principai yra Sie:

19.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

19.2. elektroninés informacijos saugos priemonés diegimo kainos adekvatumas
saugomos elektroninés informacijos vertei,

19.3. turi biiti jdiegtos prevencinés, detekcinés ir korekcinés elektroninés informacijos
saugos priemoneés.

20. Atsizvelgdamas j LitPOS rizikos jvertinimo ataskaitg, saugos jgaliotinis prireikus,
t. y. jeigu LitPOS rizikos jvertinimo ataskaitoje nustatyti rizikos veiksniai yra nepriimtini,
parengia rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas
techniniy, administraciniy ir kity iStekliy poreikis rizikos veiksniy valdymo priemonéms
jgyvendinti. LitPOS rizikos jvertinimo ataskaita, rizikos jvertinimo ir rizikos valdymo
priemoniy planas teikiamas tvirtinti LitPOS valdytojo vadovui.

Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas LitPOS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimams stebésenos sistemai Valstybés informaciniy istekliy
atitikties elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos
sistemos nuostaty, patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2012 m. spalio 16
d. jsakymu Nr. 1V-740 ,D¢l Valstybés informaciniy iStekliy atitikties elektroninés

informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty



patvirtinimo* (toliau — Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos nuostatai), nustatyta
tvarka.

21. Saugos jgaliotinis, sickdamas uztikrinti tinkamg saugos dokumentuose nustatyty
reikalavimy jgyvendinimg ir saugos politikos laikymosi kontrole, ne reciau kaip vieng kartg
per dvejus metus organizuoja LitPOS duomeny saugos reikalavimy atitikties vertinima.

Atlikus LitPOS informaciniy technologijy saugos atitikties vertinima, administratorius
rengia LitPOS informaciniy technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama
susipazinimui LitPOS valdytojo vadovui.

Jeigu atlikus LitPOS informaciniy technologijy saugos atitikties vertinimg buvo
nustatyta informaciniy technologijy saugos neatitik¢iy Bendryjy elektroninés informacijos
saugos reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24
d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
apraso patvirtinimo*
(toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasas), nuostatoms,
administratorius parengia LitPOS pastebéty trikumy Salinimo plang, kurj jsakymu tvirtina
LitPOS valdytojo vadovas.

22. LitPOS informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty
trikumy Salinimo plano kopijas LitPOS valdytojas ne véliau kaip per 5 darbo dienas nuo
minéty dokumenty priémimo turi pateikti Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemai
Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos (kibernetinio

saugumo) reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

I11. LitPOS ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

23. Pagrindiné LitPOS duomeny pateikimo prieiga yra duomeny perdavimas Saugiu
valstybiniu duomeny perdavimo tinklu j LitPOS duomeny tvarkymo centra.

24. Priemonés ir metodai, kurie taikomi uZtikrinant prieiga prie LitPOS, nurodant
leisting Sios prieigos laika ir biida, nustatomi Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolatiniy sto¢iy tinklo naudotojy administravimo taisyklése,
patvirtintose Nacionalinés Zemés tarnybos prie Zemés iikio ministerijos direktoriaus 2013 m.
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nustatymo sistemos nuolatiniy sto¢iy tinklo naudotojy administravimo taisykliy, Lietuvos
Respublikos globalinés padéties nustatymo sistemos nuolatiniy stociy tinklo saugaus
elektroninés informacijos tvarkymo taisykliy ir Lietuvos Respublikos globalinés padéties
nustatymo sistemos nuolatiniy sto¢iy tinklo veiklos testinumo valdymo plano patvirtinimo*
(toliau — LitPOS naudotojy administravimo taisykIés).

25. Taikomi Sie LitPOS programinés jrangos naudojimo reikalavimai:

25.1. LitPOS tarnybinése stotyse diegiama tik legali ir saugi programiné jranga;

25.2. LitPOS tarnybiniy stociy operaciniy sistemy ir taikomyjy programy struktiira
sudaroma tokiu budu, kad biity uZtikrintas didziausias saugumo lygis (i§jungiami nereikalingi
darbui procesai ir reikmenys (angl. services), ribojamas pri¢jimas prie operacinés sistemos
prievady);

25.3. LitPOS duomeny tvarkymo centre turi buiti jdiegta legali programiné jranga,
skirta apsisaugoti nuo kenksmingos programinés jrangos (virusy, Snipinéjimo,
nepageidaujamo elektroninio pasto ir pan.). Antivirusings sistemos virusy paraSy bazé
atnaujinama automatiskai kas 5 darbo dienas. Kompiuterio operacinés sistemos kritinés
pataisos diegiamos per 5 darbo dienas nuo jy iSleidimo;

25.4. LitPOS tarnybinése stotyse neturi veikti programiné jranga, nesusijusi su LitPOS
funkcine sistema;

25.5. LitPOS programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipazinti asmenims, t. y. asmenims, nenurodytiems LitPOS naudotojy
administravimo taisyklése;

25.6. LitPOS naudotojy kompiuteriuose draudziama naudoti programing jranga,
nesusijusig su jy nustatytomis funkcijomis;

25.7. Turi buti naudojama LitPOS administravimo programinés jrangos ugniasieng;

25.8. LitPOS funkcionuoti biitina programiné jranga (operacinés sistemos, duomeny
baziy ir aplikacijy valdymo programing¢ jranga, interneto narsyklés, interneto narsSykliy priedai
ir kita) turi biiti konfigliruojama laikantis programinés jrangos gamintojy saugaus
konfigliravimo rekomendacijy. Programinés jrangos konfigiiravima atliecka administratorius;

25.9. LitPOS funkcionuoti bitina programiné jranga turi buti atnaujinama ne véliau
kaip per 5 darbo dienas nuo programinés jrangos gamintojy praneSimo apie programinés
jrangos atnaujinimg gavimg dienos. Programinés jrangos atnaujinimg atlieka administratorius;

25.10. Programinés jrangos testavimas turi biiti atliekamas naudojant atskirg tam skirta

testavimo aplinka. Programinés jrangos testavimg atlieka administratorius.



26. LitPOS tarnybinés stotys ir administravimui naudojami kompiuteriai negali turéti
tiesioginio rySio su internetu (nepertraukiamos sesijos), jei toks rySys nebiitinas LitPOS
funkcionuoti.

27. Prieiga prie LitPOS duomeny LitPOS naudotojams suteikiama LitPOS naudotojy
administravimo taisyklése nustatyta tvarka ir saglygomis.

28. LitPOS veiklos testinumui uztikrinti LitPOS duomenys yra periodiskai ne rec¢iau kaip
kas 24 valandas kopijuojami ] rezerviniy kopijy laikmenas ir laikmenos saugomos taip, kad
1vykus saugos incidentui visiSkas LitPOS funkcionalumas ir veikla buty atkurta per 16 valandy.
Administratorius ne reciau kaip karta per metus atlieka rezerviniy kopijy tinkamumo ir
saugojimo kontrole.

Rezerviniy kopijy, 1§ kuriy biity galima atstatyti LitPOS duomenis, darymo ir
saugojimo tvarka nustatoma Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy stoc¢iy tinklo saugaus elektroninés informacijos tvarkymo taisyklése, patvirtintose
Nacionalinés zemés tarnybos prie Zemeés ukio ministerijos direktoriaus 2013 m. liepos 13 d.
jsakymu Nr. 1P-(1.3.)-225 ,,D¢él Lietuvos Respublikos globalinés padéties nustatymo sistemos
nuolatiniy sto¢iy tinklo naudotojy administravimo taisykliy, Lietuvos Respublikos globalinés
padéties nustatymo sistemos nuolatiniy sto¢iy tinklo saugaus elektroninés informacijos
tvarkymo taisykliy ir Lietuvos Respublikos globalinés padéties nustatymo sistemos nuolatiniy
sto¢y tinklo veiklos testinumo valdymo plano patvirtinimo*.

29. Kompiuteriuose, turinCiuose prieigg prie LitPOS ir naudojamuose nustatytoms
funkcijoms vykdyti ne LitPOS tvarkytojo patalpose, turi biti jdiegiamos papildomos saugos

priemonés (duomeny Sifravimas, prisijungimo ribojimai).

IV. REIKALAVIMAI LitPOS PERSONALUI

30. Saugos jgaliotinis privalo iSmanyti LitPOS duomeny saugos uztikrinimo principus,
savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy aprasu, LitPOS
saugos dokumentais ir kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais,
reglamentuojanciais saugy informacijos tvarkyma informacinéje sistemoje, ir sugebéti
priziliréti saugos politikos jgyvendinima.

31. Saugos jgaliotiniu negali biti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirta administracing nuobaudg uZz neteiséta asmens duomeny tvarkyma ir privatumo
apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy iStekliy naudojimo ir skyrimo

taisykliy pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliska prisijungimg prie tinklo



arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliSska prisijungima
arba elektroniniy rysiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy
pazeidima, jeigu nuo jos paskyrimo pra¢j¢ maziau kaip vieni metai.

32. LitPOS administratorius turi:

32.1. iSmanyti darbg su kompiuteriy tinklais;

32.2. tureti LitPOS ir LitPOS duomenims tvarkyti naudojamy sisteminiy programiniy
priemoniy administravimo patirties;

32.3. mokéti administruoti informaciniy sistemy duomeny bazes;

32.4. gebéti uztikrinti LitPOS duomeny sauga, LitPOS saugos dokumenty ir kity
elektroninés informacijos saugg reglamentuojanciy teisés akty nustatyta tvarka.

32.5. buti susipazines su LitPOS saugos dokumentais bei rastu sutikes laikytis juose
nustatyty reikalavimy.

33. LitPOS tvarkytojo informacinés sistemos naudotojai privalo turéti darbo
kompiuteriu jgiidZiy, mokéti tvarkyti LitPOS duomenis, buti susipazing su LitPOS saugos
dokumentais ir atsakomybe uz jy reikalavimy nesilaikyma bei raStu sutike laikytis juose
nustatyty reikalavimy.

34. Saugos jgaliotinis ir administratorius turi nuolat tobulinti kvalifikacija duomeny
saugos srityje. Saugos jgaliotinis ne reciau kaip kartg per dvejus metus inicijuoja
administratoriaus ir LitPOS tvarkytojo informacinés sistemos naudotojai mokyma
informacijos saugos klausimais, jvairiais biidais informuoja apie informacijos saugos problemas
(pvz., elektroniniu pastu, teminiy seminary organizavimas, atmintin€s ir panasiai).

35. LitPOS naudotojai privalo ripintis LitPOS ir joje tvarkomy duomeny saugumu.

36. LitPOS naudotojai, pasteb¢je saugos dokumenty pazeidimy, nusikalstamos veikos
pozymiy, neveikianCias arba netinkamai veikian¢ias duomeny saugos uZztikrinimo priemones,
privalo nedelsdami apie tai pranesti administratoriui ir saugos jgaliotiniui.

37. Jeigu saugos jgaliotinis nebuvo informuotas apie Saugos nuostaty 37 punkte
nurodytus pazeidimus, administratorius informuoja saugos jgaliotinj apie Siuos pazeidimus.
Itargs neteiséta veika, pazeidZianCiag ar neiSvengiamai pazeisian¢iag LItPOS sauga (jos
konfidencialuma, vientisumag ar pricinamuma), saugos jgaliotinis apie tai turi pranesti LitPOS
valdytojo vadovui ir kompetentingoms institucijoms, tirian¢ioms elektroniniy rysiy tinkly,
informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos
saugos incidentais.

38. LitPOS naudotojy veiksmus jvykus LitPOS duomeny saugos incidentui
reglamentuoja bei LitPOS duomeny saugos incidenty tyrimo tvarka nustato LitPOS valdytojas.



V. LitPOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

39. Visi LitPOS duomenys yra viesi ir teikiami nemokamai.

40. Uz LitPOS naudotojy supazindinimg su saugos dokumentais atsakingas saugos
igaliotinis.

41. LitPOS naudotojai su saugos dokumentais ir atsakomybe uz jy reikalavimy
nesilaikymg supazindinami registruojantis LitPOS valdytojo interneto svetain¢je www.nzt.It,
t. y. pildant elektroning registracijos formg. Pakartotinai su Saugos nuostatais ir LitPOS
saugos dokumentais LitPOS naudotojai pasiraSytinai supaZindinami tik i§ esmés pasikeitus
LitPOS arba LitPOS saugos dokumentams.

42. LitPOS administratoriy ir LitPOS tvarkytojo informacinés sistemos naudotojus Su
LitPOS saugos dokumentais ir atsakomybe uz jy reikalavimy nesilaikymag pasirasytinai
supazindina saugos jgaliotinis. Saugos jgaliotinis tvarko LitPOS naudotojy supazindinimo su
LitPOS saugos dokumentais Zzurnalg, kuriame pildomos Sios skiltys: supazindinimo data,
LitPOS naudotojo vardas ir pavardé, pareigos, parasas.

43. Saugos jgaliotinis informuoja administratoriy ir LitPOS tvarkytojo informacinés
sistemos naudotojus apie Saugos nuostaty ar kity LitPOS saugos dokumenty pakeitimus.
Informacija apie Saugos nuostaty ir saugos dokumenty pakeitimus siunciama elektroniniu pastu.

Saugos nuostatai skelbiami LitPOS valdytojo ir LitPOS tvarkytojo interneto svetainése.

VIl. BAIGIAMOSIOS NUOSTATOS

44. Saugos nuostatai ir kiti LitPOS saugos dokumentai turi biti perZidréti ne rec¢iau
kaip karta per metus po LitPOS rizikos jvertinimo ir LitPOS duomeny saugos reikalavimy
atitikties jvertinimo, jvykus LitPOS valdytojo esminiams organizaciniams ar Kkitiems
pokyciams. Prireikus, Saugos nuostatai ir kiti LitPOS saugos dokumentai turi biiti tikslinami.

45. Saugos jgaliotinis, administratorius, LitPOS tvarkytojo informacinés sistemos
naudotojai ir LitPOS naudotojai privalo saugoti ir neatskleisti LitPOS elektroninés
informacijos, jsipareigojimas saugoti ir neatskleisti LitPOS elektroninés informacijos galioja
ir nutraukus su elektroninés informacijos tvarkymu susijusia veikla.

46. Asmenys, pazeide Saugos nuostaty, kity saugos dokumenty arba saugy duomeny
tvarkymg reglamentuojancéiy teisés akty reikalavimus, atsako istatymy ir kity teisés akty

nustatyta tvarka.
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