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INFORMATIKOS IR RYSIU DEPARTAMENTO
PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS DIREKTORIAUS
JSAKYMAS

DEL BENDRUJU (VISIEMS VIENODU) ZINYBINIU SAUGUMO PRIEZIUROS
TARNYBU STEIGIMO IR VEIKLOS TAISYKLIU, DOKUMENTU, REIKALINGU
LEIDIMUI AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA
ISDUOTI, RENGIMO IR LEIDIMU AUTOMATIZUOTAI APDOROTI ISLAPTINTA
INFORMACIJA ISDAVIMO TAISYKLIU IR AUTOMATIZUOTO DUOMENU
APDOROJIMO SISTEMU IR TINKLU, KURIUOSE BUS SAUGOMA,
APDOROJAMA AR KURIAIS BUS PERDUODAMA ISLAPTINTA INFORMACIJA,
SAUGUMO REIKALAVIMU APRASO PATVIRTINIMO

2010 m. lapkricio 29 d. Nr. 5V-138
Vilnius

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2009 m. lapkri¢io 18 d. nutarimo
Nr. 1545 ,,Dél Nacionalinés komunikacijy apsaugos, Saugumo prieziiiros, Nacionalinés Sifry
paskirstymo tarnyby ir institucijy, uZtikrinan¢iy apsaugg nuo informatyviojo
elektromagnetinio spinduliavimo, funkcijy atlikimo* (Zin., 2009, Nr. 144-6363; 2010, Nr.
125-6409) 3.3 punktu,

tvirtinu pridedamus:

1. Bendrgsias (visiems vienodas) zinybiniy saugumo priezitiros tarnyby steigimo ir
veiklos taisykles;

2. Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptinta informacijg
i8duoti, rengimo ir leidimy automatizuotai apdoroti jslaptintg informacijg iSdavimo taisykles;

3. Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma,
apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo reikalavimy aprasa.

DIREKTORIUS VYGANTAS IVANAUSKAS
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PATVIRTINTA

Informatikos ir ry$iy departamento prie
Lietuvos Respublikos vidaus reikaly
ministerijos direktoriaus

2010 m. lapkricio 29 d.

jsakymu Nr. 5V-138

BENDROSIOS (VISIEMS VIENODOS) ZINYBINIY SAUGUMO PRIEZIUROS
TARNYBU STEIGIMO IR VEIKLOS TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Bendrosios (visiems vienodos) Zinybiniy saugumo prieziliros tarnyby steigimo ir
veiklos taisyklés (toliau — Taisyklés) nustato Zinybiniy saugumo priezitiros tarnyby (toliau —
zinybiné SPT) steigima, funkcijas, atskaitomybe, veiklos koordinavima, ir panaikinima.

2. Taisyklése vartojamos sgvokos:

Saugumo prieZiiros tarnyba (toliau — SPT) — Lietuvos Respublikos Vyriausybés
jgaliota valstybés institucija, vykdanti leidimy automatizuotai apdoroti ir perduoti jslaptintg
informacijg automatizuoto duomeny apdorojimo (toliau vadinama — ADA) sistemomis ir
tinklais i§davimo, $iy sistemy ir tinkly apsaugos kontrolés paslapciy subjektuose ir kitas teisés
aktuose numatytas funkcijas.

Zinybiné SPT — Siose Taisyklése nustatyta tvarka paslapéiy subjekto vadovo ar jo
jgalioto asmens sprendimu jsteigtas arba jgaliotas struktiirinis paslap¢iy subjekto padalinys,
institucija ar jstaiga, vykdanti ADA sistemy ir tinkly apsaugos kontrolés ir leidimy
automatizuotai apdoroti ir perduoti jslaptinta informacija paslapciy subjekto ADA sistemomis
ir tinklais iSdavimo funkcijas.

Kitos taisyklése vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos Respublikos
valstybés ir tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) bei
kituose teisés aktuose.

3. Zinybiné SPT savo veikloje vadovaujasi Lietuvos Respublikos Konstitucija, Lietuvos
Respublikos tarptautinémis sutartimis, jstatymais, kitais Lietuvos Respublikos teisés aktais,
NATO ir Europos Sgjungos (toliau — ES) jslaptintos informacijos apsaugg
reglamentuojanciais dokumentais ir Siomis Taisyklémis.

I1. ZINYBINIU SPT FUNKCIJOS

4. Zinybiné SPT atlieka $ias funkcijas:

4.1. pagal kompetencija bendradarbiauja su Lietuvos Respublikos, ES, NATO, kity
Saliy bei tarptautiniy organizacijy institucijomis, atsakingomis uz jslaptintos informacijos
apsauga,

4.2. dalyvauja ir pagal kompetencija atstovauja Lietuvos Respublikai NATO, ES,
tarptautiniy organizacijy ir uzsienio valstybiy organizuojamuose renginiuose, susijusiuose su
islaptintos informacijos apsauga;

4.3. pagal kompetencija vykdo ADA sistemy ir tinkly atitikties nustatytiems apsaugos
reikalavimams vertinima;

4.4. pagal kompetencijg vykdo ADA sistemos ir tinkly veikimo patikrinima;

4.5. i8duoda leidimus, laikinus leidimus ir ribotus leidimus jos kompetencijai
priklausan¢iam paslap¢iy subjektui, valdan¢iam ADA sistemas ir tinklus, automatizuotai
apdoroti jslaptintg informacija (toliau — leidimas);

4.6. atlieka jos kompetencijai priklausancio paslapciy subjekto ADA sistemy ir tinkly
ADA sistemy ir tinkly, kuriems buvo iSduoti leidimai, saugumo kontrolg;

4.7. teikia privalomus nurodymus ADA sistemy ir tinkly valdytojams, ADA sistemy ir
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tinkly personalui dél saugumo incidenty tyrimo, esamos situacijos gerinimo, nuolatinio
rizikos valdymo bei priimtinos rizikos lygio nustatymo;

4.8. pagal kompetencija dalyvauja sujungty ADA sistemy ir tinkly vertinimo ir
patikrinimo tarybos veikloje;

4.9. pagal kompetencija konsultuoja asmenis, atsakingus uz paslapciy subjekty
islaptintos informacijos apsauga, teikia jiems metoding pagalba;

4.10. atlieka kitas Lietuvos Respublikos teisés aktuose numatytas funkcijas.

I11. ZINYBINIU SPT STEIGIMAS

5. Paslapciy subjektas, siekiantis jsteigti zinybing SPT, Lietuvos Respublikos paslapciy
koordinavimo komisijai (toliau — komisija) turi pateikti motyvuotg praSymg dél Zinybinés
SPT jsteigimo tikslingumo ir dokumentacija, pagrindZian€ig Zinybinés SPT butinuma, kurioje
nurodoma paslap¢iy subjekto valdomy ADA sistemy ir tinkly skaicius, paskirtis, Siy ADA
sistemy ir tinkly slaptumo Zymos, naudotojy kiekis, ADA sistemos ir tinklo apréptis
geografiniu pozitiriu. Komisija turi teise prasyti pateikti papildomg informacija.

6. Zinybiné SPT gali biiti steigiama tik komisijai priémus sprendima dél jos steigimo
tikslingumo.

7. Paslapc¢iy subjektas, siekdamas jregistruoti zinybine SPT, turi pateikti SPT praSyma
del zinybinés SPT jregistravimo, komisijos sprendimo dél Zinybinés SPT steigimo
tikslingumo kopija, zinybinés SPT nuostatus ir zinybinés SPT darbuotojy pareigybiy
apraSymus.

8. Zinybiné SPT savo veikla gali pradéti tik tada, kai §iose Taisyklése nustatyta tvarka
yra jregistruojama SPT.

9. SPT ne véliau kaip po 10 (deSimt) darbo dieny nuo dokumenty gavimo ir, prireikus
atlikto zinybinés SPT patikrinimo, turi priimti vieng i$ $iy sprendimy:

9.1. jregistruoti zinybing SPT ir apie tai informuoti Sig zinybing SPT steigiant] paslapCiy
subjekta ir komisijg;

9.2. atsisakyti jregistruoti zinybing SPT, jeigu pateiktuose registravimo dokumentuose
ir/ar patikrinimo metu buvo nustatyti trikumai.

10. Jeigu SPT priima taisykliy 9.2 punkte numatytg sprendimg, sprendimo motyvo
kopija turi biiti pateikta dél zinybinés SPT jregistravimo besikreipianciam paslapCiy subjektui
ir komisijai.

11. Atsisakius jregistruoti zinybing SPT pakartotinis praSymas dél zinybinés SPT
jregistravimo SPT gali biiti pateiktas tik pasalinus sprendimo motyve nurodytus trilkumus.

12. SPT koordinuoja Zinybiniy saugumo prieZiiiros tarnyby veikla, susijusia su ADA
sistemy ir tinkly apsaugos kontrolés ir leidimy automatizuotai apdoroti ir perduoti jslaptintg
informacijg paslapciy subjekto ADA sistemomis ir tinklais i§davimo funkcijy vykdymu.

IV. ZINYBINIU SPT VEIKLOS KOORDINAVIMAS

13. Zinybiné SPT privalo nedelsdama, bet ne véliau kaip per 2 (dvi) darbo dienas,
pranesti SPT apie zinybinés SPT iSduotus leidimus automatizuotai apdoroti ir perduoti
islaptintg informacija paslap¢iy subjekto ADA sistemomis ir tinklais.

14. Zinybiné SPT privalo nedelsdama pranesti SPT apie zinybinés SPT kompetencijai
priskirtose ADA sistemose ir tinkluose jvykusius saugumo incidentus, kelianCius grésme
ADA sistemoms ir tinklams ar juose tvarkomai jslaptintai informacijai, ir imasi priemoniy
Siems incidentams likviduoti.

15. SPT, jregistravus Zinybing SPT arba jos registravimo metu bei kartg per trejus
kalendorinius metus, atliecka zinybinés SPT veiklos, susijusios su ADA sistemy ir tinkly
apsaugos kontrolés ir leidimy automatizuotai apdoroti ir perduoti jslaptinta informacija
paslapéiy subjekto, ADA sistemomis ir tinklais i8davimo funkcijy vykdymu, patikrinimus.



16. Patikrinimo metu konstatavus, kad zinybinés SPT veikla neatitinka teisés aktuose
nustatyty reikalavimy, SPT kreipiasi | paslapCiy subjekta, kuriame yra jsteigta minéta
zinybiné SPT, su praSymu pasalinti nustatytus trikumus.

17. Laiku, be pateisinamy priezasCiy, nepasalinus nurodyty trikumy ir / ar apie tai
nepranesus SPT, SPT inicijuoja zinybinés SPT iSregistravimg. Trikumy Salinimo metu gali
biiti sustabdyti ar panaikinti minétos zinybinés SPT iSduoti leidimai automatizuotai apdoroti ir
perduoti jslaptintg informacija paslapciy subjekto ADA sistemomis ir tinklais.

V. ZINYBINIU SPT PANAIKINIMAS

18. Isteigta zinybiné SPT gali buti panaikinta zinybing SPT jsteigusio paslapCiy
subjekto sprendimu. Apie Zinybinés SPT panaikinimg informuojama SPT ir komisija.

19. Panaikinus ar iSregistravus zinybing SPT visi jos jgaliojimai, teisés, iSduoti ADA
sistemoms leidimai ir kiti dokumentai atitenka SPT.

VI. BAIGIAMOSIOS NUOSTATOS

20. SPT sprendimai dél zinybinés SPT veiklos (neregistravimo, iSregistravimo,
patikrinimy ir kitais klausimais) gali biiti skundZiami komisijai.

SUDERINTA

Lietuvos Respublikos paslapciy apsaugos koordinavimo komisijos
2010 m. lapkricio 12 d. protokoliniu sprendimu Nr. 56-5




PATVIRTINTA

Informatikos ir ry$iy departamento prie
Lietuvos Respublikos vidaus reikaly
ministerijos direktoriaus

2010 m. lapkricio 29 d.

jsakymu Nr. 5V-138

DOKUMENTU, REIKALINGU LEIDIMUI AUTOMATIZUOTAI APDOROTI
ISLAPTINTA INFORMACIJA ISDUOTI, RENGIMO IR LEIDIMU
AUTOMATIZUOTAI APDOROTI JSLAPTINTA INFORMACIJA ISDAVIMO
TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptintg informacija
18duoti, rengimo ir leidimy automatizuotai apdoroti jslaptintg informacijg iSdavimo taisyklés
(toliau — taisyklés) nustato dokumenty, kuriuos privalo pateikti automatizuoto duomeny
apdorojimo (toliau — ADA) sistemy ir tinkly, kuriuose saugoma, apdorojama ar perduodama
jslaptinta informacija, valdytojai, siekdami gauti leidimg automatizuotai apdoroti ir perduoti
jslaptintg informacijag ADA sistemomis ir tinklais arba siekdami sujungti ADA sistemas ir
tinklus, turinj, leidimy rasis ir jy iSdavimo procedira.

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

2. Taisyklése vartojamos sgvokos:

Saugumo aplinka — apibrézta teritorija, patalpa ar erdvé, kurioje iSdéstyta jranga,
uztikrinanti jslaptintg informacijg tvarkancios ADA sistemos ir tinklo veikima, kurioje
nustatytos atitinkamos saugumo valdymo procediiros arba kurioje tvarkoma jslaptinta
informacija.

Saugumo valdymo procediiros — Saugumo valdymo procediiry aprase apraSytos
jslaptintos informacijos apsaugos reikalavimy jgyvendinimo instrukcijos.

Globali saugumo aplinka — perimetro fizinés apsaugos priemonémis apsaugota
saugumo aplinka, kurioje jdiegti ADA sistema ir tinklai ar jy sudétinés dalys.

Lokali saugumo aplinka — globalios saugumo aplinkos apsuptos I ir (ar) II klasiy
saugumo zonos, kuriose jdiegti ir arba eksploatuojami ADA sistemos ir tinklai ar jy sudétinés
dalys.

Elektroniné saugumo aplinka — saugumo aplinka, kurioje elektroniniu btidu tvarkoma
islaptinta informacija, kuri yra saugoma techninémis ir programinémis ADA sistemy ir tinkly
apsaugos priemonémis.

Grésmé — vienos ar daugiau jslaptintos informacijos savybiy — konfidencialumo,
vientisumo ar prieinamumo — praradimo galimybé.

Rizika — grésmés pasireiskimo per tam tikrg laiko tarpa tikimybé.

PaZeidZiamumas —ADA sistemos ir tinklo savybé, sudaranti galimybg pasireiksti
grésmei.

ADA sistemos ar tinklo valdytojas — ADA sistemos ar tinklo nuostatuose nurodytas
paslapCiy subjektas arba jo jgaliotas struktiirinis padalinys, arba rangovas (subrangovas), kuris
valdo ADA sistemg ar tinkla, juos sukiires ar uzsakes sukurti arba jsigijes.

Kitos taisyklése vartojamos sgvokos atitinka sagvokas, nustatytas Lietuvos Respublikos
valstybés ir tarnybos paslapéiy jstatyme (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) bei
kituose teiseés aktuose.

Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1
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3. Leidimy automatizuotai apdoroti ir perduoti jslaptintg informacijag ADA sistemomis ir
tinklais iS§davimo procediira apima:

3.1. dokumenty, reikalingy leidimams automatizuotai apdoroti ir perduoti jslaptintg
informacijag ADA sistemomis ir tinklais gauti, parengima ir pateikima;

3.2. ADA sistemy ir tinkly atitikties Siy taisykliy 5 punkte nustatytiems reikalavimams
vertinimg (toliau — vertinimas);

3.3. ADA sistemos ir tinkly veikimo patikrinimg (toliau — patikrinimas);

3.4. leidimy automatizuotai apdoroti ir perduoti jslaptintg informacija ADA sistemomis
ir tinklais i§davimg arba patikrinimo metu nustatyty trikumy nurodyma.

4. Gali buti i8duoti trijy rasiy leidimai automatizuotai apdoroti ir perduoti jslaptintg
informacijag ADA sistemomis ir tinklais:

4.1. leidimas ADA sistemose ir tinkluose atlikti visas numatytas funkcijas (toliau —
leidimas) (forma pridedama);

4.2. laikinas leidimas ADA sistemose ir tinkluose atlikti visas nustatytas funkcijas
(toliau — laikinas leidimas) (forma pridedama);

4.3 leidimas ADA sistemose ir tinkluose atlikti vienkartinius veiksmus (toliau — ribotas
leidimas) (forma pridedama).

Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

5. ADA sistemy ir tinkly apsauga uZtikrinama vadovaujantis Lietuvos Respublikos
valstybés ir tarnybos paslapéiy jstatymu (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29), Lietuvos
Respublikos paslap¢iy apsaugos koordinavimo komisijos nustatytais reikalavimais, Saugumo
priezitros tarnybos patvirtintais Automatizuoto duomeny apdorojimo sistemy ir tinkly,
kuriuose bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta informacija,
saugumo reikalavimais, Nacionalinés Sifry paskirstymo tarnybos bei Nacionalinés
komunikacijy apsaugos tarnybos nustatytais reikalavimais ir kitais Lietuvos Respublikos,
NATO ir Europos Sajungos jslaptintos informacijos apsauga reglamentuojanciais
dokumentais.

Il. DOKUMENTU, REIKALINGU LEIDIMAMS GAUTI, TURINIO
REIKALAVIMALI IR PATEIKIMAS

6. Valdytojas, sickdamas gauti leidimg, Zinybinei saugumo prieziiiros tarnybai (toliau —
zinybiné SPT) arba, jeigu zinybiné SPT néra jsteigta — Saugumo priezitros tarnybai (toliau —
SPT), turi pateikti paraiSkg leidimui gauti. Kartu su paraiS§ka leidimui gauti turi biti
pateikiami Sie ADA sistemos ir tinklo apsauga apraSantys dokumentai:

6.1. specifiniy saugumo reikalavimy aprasas;

6.2. saugumo valdymo procediry aprasas;

6.3. rizikos analizé;

6.4. saugumo reikalavimy jgyvendinimo patikrinimo ataskaita.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

6'. Rangovo ADA sistemas ir tinklus, kuriuose numatoma automatizuotai apdoroti
islaptintag informacijag ar kuriais numatoma tokia informacija perduoti, vertina ir leidimus
automatizuotai apdoroti ir perduoti jslaptinta informacija ADA sistemomis ir tinklais iSduoda
zinybiné SPT arba SPT jslaptinty sandoriy sauguma uztikrinancios institucijos raSytiniu
praSymu.

Papildyta punktu: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

7. Specifiniy saugumo reikalavimy aprasas (toliau — SSRA) — tai ADA sistemos ir
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tinklo apsaugos organizavimo principy ir detaliy saugumo reikalavimy sgvadas. SSRA tikslas
yra apibrézti saugios ADA sistemos ir tinklo biiseng, jos saugumui kylancias grésmes ir
reikalavimus, keliamus ADA sistemos ir tinklo apsaugai. SSRA privalomai turi buti pateikta
$i informacija:

7.1. ADA sistemos ir tinklo apibiidinimas:

7.1.1. ADA sistemos ir tinklo paskirtis ir funkcijos;

7.1.2. ADA sistemoje ir tinkle naudojamos techninés ir programinés jrangos aprasas (-
ai);

7.1.3. Saugomos, apdorojamos bei perduodamos informacijos slaptumo Zyma ir
islaptintos informacijos apimtys;

7.1.4. ADA sistemos ir tinklo naudotojai, jy funkcijos;

7.1.5. informacijos, su kuria gali susipazinti atskiri naudotojai ar jy grupés, slaptumo
Zymos;

7.1.6. sasajos tarp atskiry ADA sistemy ir tinkly.

7.2. ADA sistemai ir tinklui keliamy saugumo reikalavimy apraSymas. ADA sistemai ir
tinklui keliami saugumo reikalavimai apraSomi atsizvelgiant j:

7.2.1. grésmes, kylanCias ADA sistemai ir tinklui,

7.2.2. gaunamos, saugomos, apdorojamos ir perduodamos jslaptintos informacijos ADA
sistemoje ir tinkle svarbg;

7.2.3. ADA sistemos ir tinklo pazeidziamumus;

7.2.4. $iy taisykliy 5 p. nustatytus saugumo reikalavimus, keliamus ADA sistemai ir
tinklui ir gaunamos, saugomos, apdorojamos ir jais perduodamos jslaptintos informacijos
apsaugai.

7.3. Saugumo aplinky apraSymas. Aprasomos Sios ADA sistemos saugumo aplinkos:

7.3.1. globali saugumo aplinka ir joje nustatytos saugumo valdymo procediiros ir uz jy
vykdymag ir kontrole atsakingi asmenys;

7.3.2. lokali saugumo aplinka ir joje nustatytos saugumo valdymo procediros ir uz jy
vykdymag ir kontrole atsakingi asmenys;

7.3.3. elektroniné saugumo aplinka.

7.4. Saugumo priemoniy apradymas. Siame skyriuje iSdéstomos priemonés, kurios
uztikrina ADA sistemos ir tinklo saugumg (toliau — priemonés). Turi bati i$skirtos skirtingose
saugumo aplinkose panaudotos prieigos kontrolés, identifikavimo ir autentifikavimo,
apskaitos, fizinés, personalo, procedirinés, rySio priemonés, taip pat ADA sistemos ir tinklo
vientisuma, pricinamumg ir konfidencialumg uztikrinancios priemongs.

7.5. Saugumo valdymo reikalavimy aprasymas. Siame skyriuje aprasoma:

7.5.1. ADA sistemos ir tinklo veiklos tgstinumas;

7.5.2. ADA sistemos ir tinklo rizikos valdymas;

7.5.3. ADA sistemos ir tinklo pakeitimy valdymas;

7.5.4. ADA sistemos ir tinklo apsaugos dokumentavimas ir mokymai;

7.5.5. ADA sistemos ir tinklo veiklos nutraukimo salygos bei procediros.

8. Saugumo valdymo procediiry aprasas (toliau — SVPA) — tai dokumentas, kuriame
tiksliai aprasomas SSRA jvardyty reikalavimy jgyvendinimas ir ADA sistemos ir tinklo
apsaugos organizavimo uztikrinimo procediiros.

9. SVPA privalomai turi biiti nurodyta:

9.1. ADA sistemos ir tinklo saugumo administravimo ir valdymo proceduros:

9.1.1. trumpas ADA sistemos ir tinklo apra§ymas, paminint ADA sistemos ir tinklo
ry$ius su kitomis sistemomis ir tinklais bei ADA sistemos ir tinklo funkcijas;

9.1.2. asmenys, atsakingi uz ADA sistemos ir tinklo saugumo wuztikrinima, jy
atsakomybés apibréZimas;

9.1.3. teisiy autorizuotiems naudotojams naudotis ADA sistema ir tinklu suteikimo,
pakeitimo ar panaikinimo procediiry apibrézimas;

9.1.4. praneSimo apie pastebétus ADA sistemos ar tinklo saugumo pazeidimus ADA



sistemos ar tinklo valdytojui bei zinybinei SPT ar SPT procediiry apraSymas;
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

9.1.5. procediiry, uztikrinan¢iy viso personalo, dirbanc¢io su ADA sistema ir tinklu,
supazindinimg su sauguma uztikrinanc¢iomis procediiromis, nustatymas;

9.1.6. kita informacija, susijusi su ADA sistemos ir tinklo saugumo administravimo ir
valdymo procediiromis.

9.2. ADA sistemos ir tinklo fizinés apsaugos procediiros:

9.2.1. ADA sistemy ir tinkly tarnybiniy stociy ir darbo viety patalpy, elektroniniy
dokumenty, kriptografiniy duomeny saugojimo ir kity ADA sistemos ir tinklo veikimui biitiny
patalpy apibiidinimas;

9.2.2. spyny, kody ir rakty saugojimo ir i§davimo procediry apraSymas, atsakingy
asmeny identifikavimas;

9.2.3. procediiry, uztikrinan¢iy ADA sistemos ir tinklo fizing apsauga pasibaigus darbo
valandoms, apraSymas;

9.2.4. procediiry, uztikrinan¢iy patalpy, kur jdiegta ADA sistemos ir tinklo sudétinés
dalys, lankytojy kontrole, apraSymas;

9.2.5. leidimy lankytojams patekti | ADA sistemos ir tinklo tarnybines patalpas
i8davimo procediry apraSymas, atsakingy asmeny identifikavimas;

9.2.6. naujos jrangos jdiegimo, saugojimo ir pasalinimo i§ ADA sistemos ir tinklo
procediiry aprasymas;

9.2.7. fizinés apsaugos sistemy, signalizacijy testavimo procediiry bei veiksmy pavojaus
atveju apraSymas;

9.2.8. kita informacija, susijusi su ADA sistemos ir tinklo fizinés apsaugos
procediiromis.

9.3. ADA sistemos ir tinklo personalo saugumo procediiros:

9.3.1. ADA sistemos ir tinklo personalo pareigos, funkcijos, leidime dirbti ar susipazinti
su jslaptinta informacija nurodyta maziausia slaptumo zyma;

9.3.2. naudotojy paskyrimo, jy grupiy sudarymo, teisiy ir prieigos pric ADA sistemos ir
tinklo paslaugy ir iStekliy valdymo principai;

9.3.3. biitiniausio ADA sistemos ir tinklo personalo sarasas, jy pareigos, funkcijos,
prieinamos informacijos apsaugos lygis;

9.3.4. personalo mokymo ir Svietimo saugumo klausimais apraSymas;

9.3.5. informacija apie pagalbinio personalo veiklag ADA sistemy ir tinkly tarnybinése ar
pagalbinése patalpose;

9.3.6. kita informacija, susijusi su ADA sistemos ir tinklo personalo saugumo
procediiromis.

9.4. Islaptintos informacijos (nepriklausomai nuo fiksavimo biido ir formos)
administravimo procediiros. Siame skyriuje apraoma:

9.4.1. naudojamos dokumenty saugojimo terpés, taikomos slaptumo Zymos;

9.4.2. procediiros, apibrézian€ios jslaptinty dokumenty registravima, valdyma,
saugojima, Siy procesy patikrinima ir kontrole ir uz jy jgyvendinimg atsakingus asmenis;

9.4.3. procediros, apibréziancios jslaptinty dokumenty gavima, platinima, slaptumo
zymy panaikinimg, jslaptinty dokumenty sunaikinimg ir uz Siuos procesus atsakingus
asmenis.

9.5. ADA sistemos ir tinklo informacijos saugumo procediiros:

9.5.1. techninés jrangos sauguma uztikrinanios procediiros. Kompiuterinés jrangos
eksploatavimo procediiros ir dokumentacija, specifiniai nustatymai, kompiuterinés jrangos
gedimo metu atliekamos procediiros, darbo viety prijungimo, atjungimo nuo ADA sistemos ir
tinklo procediros ir uz Siy procediiry ijgyvendinimg atsakingi asmenys;

9.5.2. programinés jrangos saugumg uztikrinanc¢ios procediros. Naujy naudotojy
saskaity suktirimo, panaikinimo, slaptazodziy ir kriptografiniy rakty valdymo procediros,
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atsargumo priemonés, kuriy turi buiti imtasi atliekant tam tikrus darbus, operaciniy sistemy ir
kitos programings jrangos valdymo procediiros ir uz Siy procediiry jgyvendinimg atsakingi
asmenys;

9.5.3. apsaugos nuo kompiuteriniy virusy procediros. Kompiuteriniy virusy paieskos
kompiuteriuose ir kitose kompiuterinése terpése, rasty kompiuteriniy virusy sunaikinimo,
kompiuteriniy virusy aptikimo jvykiy prane§imo procediiros ir uz $iy procediiry jgyvendinimag
atsakingi asmenys;

9.5.4. automatizuoto saugumo valdymo procediros. ADA sistemos ir tinklo
automatizuoto saugumo valdymo procediiros ir naudojama programiné jranga, gauty ataskaity
(apimant ir veiklos jraSus) saugojimo, perziur¢jimo, sunaikinimo procediiros, veiksmai
atlieckami automatizuoto saugumo valdymo programinés jrangos gedimo metu ir uz $iy
procediiry jgyvendinimg atsakingi asmenys;

9.5.5. Sifravimo procediiros ir uz $iy procediiry jgyvendinimg atsakingi asmenys;

9.5.6. apsaugos nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST)
procediiros. Techninés jrangos pajungimo, iSdéstymo patalpose ir periodiniy patikrinimy
procediiros bei uz $iy procediiry jgyvendinimg atsakingi asmenys. Sio punkto nuostatos
netaikomos ADA sistemoms ir tinklams, kuriuose saugoma, apdorojama ar perduodama
jslaptinta informacija, Zymima slaptumo zyma ,,Riboto naudojimo*;

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

9.5.7. saugaus duomeny perdavimo procediiros ir uz $iy procediry jgyvendinima
atsakingi asmenys;

9.5.8. jslaptintai informacijai jrasyti skirty laikmeny administravimo ir naudojimo
procediiros bei uz $iy procediiry jgyvendinimg atsakingi asmenys.
Papildyta punktu: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

9.6. ADA sistemos ir tinklo veiklos testinumo valdymo planas turi kompleksisSkai apimti
nenumatyty situacijy, likviduojamy avarijy padariniy valdymo, saugumo incidenty tyrimo,
jstaigos veiklos atkiirimo nuostatas. ADA sistemos ir tinklo veiklos testinumo valdymo plane
privalomai turi biiti nurodyta:

9.6.1. atsarginiy ADA sistemos ir tinklo duomeny kopijy darymo dazniu, jy saugojimo,
perdavimo, bandomojo atkiirimo ir panaudojimo procediiromis;

9.6.2. veiksmy planu kompiuterinés, programinés jrangos gedimo, ADA sistemos
sugadinimo, jsilauzimo, uzpuolimo, telekomunikaciniy rySiy praradimo, elektros dingimo,
stichiniy nelaimiy atvejais;

9.6.3. ADA sistemos ir tinklo personalo gyvybeés ir sveikatos apsauga;

9.6.4. ADA sistemos ir tinklo veiklos atktirimu;

9.6.5. ADA sistemos ir tinklo naudotojy mokymu ir nenumatyty situacijy metu
vykdomy veiksmy lavinimu;

9.6.6. reguliariu §io plano veiksmingumo iSbandymu.

9.7. ADA sistemos ir tinklo programinés ir techninés jrangos (toliau — jranga) pakeitimy
valdymas. Siame skyriuje iddéstoma informacija yra susijusi su:

9.7.1. personalu, atsakingu uzZ ADA sistemos ir tinklo jrangos atnaujinimo organizavima
ir valdyma;

9.7.2. dokumentacija, apibrézian¢ia ADA sistemos ir tinklo jrangos pakeitimy procesg;

9.7.3. procediiromis, uztikrinan¢iomis saugy ADA sistemos ir tinklo jrangos pakeitimy
igyvendinimo procesa. Pakeitimai, galintys turéti neigiamos jtakos ADA sistemos ir tinklo ar
saugomos, apdorojamos bei Siais tinklais perduodamos jslaptintos informacijos
konfidencialumui, vientisumui ar prieinamumui, turi biti iSbandyti bandomojoje aplinkoje,
kurioje néra jslaptinty duomeny ir ji atskirta nuo eksploatuojamos ADA sistemos ir tinklo:

9.7.4. kreipimosi procediromis dél ADA sistemos ir tinklo jrangos pakeitimy
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organizavimo;

9.7.5. ADA sistemos sarankos dokumentacija, atspindin¢ia esamg ADA sistemos ir
tinklo sgrankos biikle.

10. Rizikos analizés tikslas yra iSsiaiskinti rizikos valdymo principus, galimas ADA
sistemos ir tinklo grésmes, pazeidziamumus, jgyvendintas ir galimas jgyvendinti saugos
priemones, taip pat priimting rizikos lygj ir lickamosios rizikos veiksnius. Rengiant rizikos
analize rekomenduojama vadovautis Vidaus reikaly ministerijos parengtu ir iSleistu Rizikos
analizés vadovu.

11. Rizikos analizé turi buti atlickama ADA sistemos ar tinklo valdytojo sudarytos
eksperty grupés. Rizikos analizéje turi biiti pateikiama §i informacija:

11.1. identifikuojama ADA sistemos ir tinklo galimos rizikos aplinka ir
pazeidZziamumai. Tam tikslui pasinaudojama GSA, LSA ir ESA apraSymuose pateikta
informacija;

11.2. jvertinamas ADA sistemos ir tinklo fizinis ir informacinis turtas;

11.3. jvairiais jslaptintos informacijos apsaugos aspektais (fiziné apsauga, personalo
patikimumas, jslaptintos informacijos administravimas, ADA sistemy ir tinkly apsauga ir kt.)
jvertinamos ADA sistemoje ir tinkle jgyvendintos saugumo priemoneés;

11.4. identifikuojamos ADA sistemai ir tinklui siilomos diegti apsaugos priemongs,
nustatomi rizikos mazinimo ir valdymo principai;

11.5. jvertinama liekamoji ADA sistemos ar tinklo rizika bei nurodoma, kad ADA
sistemos ar tinklo valdytojas suvokia ir prisiima §ig rizika.

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

12. Saugumo reikalavimy jgyvendinimo patikrinimo plano tikslas — patikrinti
informacijg apie SSRA ir SVPA nurodyty apsaugos priemoniy jgyvendinimg ADA sistemoje
ir tinkle. Saugumo reikalavimy jgyvendinimo patikrinimo plane turi buti pateikiama S§i
informacija:

12.1. saugumo reikalavimy patikrinimo apimtis (biitini ir pageidautini patikrinti ADA
sistemos ar tinklo elementai, ADA sistemos ar tinklo veiklos ir saugumo aspektai ir kt.);

12.2. saugumo reikalavimy patikrinimo struktiira (patikrinime dalyvaujantys subjektai,
patikrinimo prioritetai, saugumo reikalavimy atitikties ir atskiry saugumo reikalavimy ar jy
grupiy priimtinumo kriterijai ir kt.);

12.3. saugumo reikalavimy patikrinimo detalus aprasas (saugumo reikalavimy sarasas,
saugumo reikalavimy patikrinimo metodika ir kt.);

12.4. saugumo reikalavimy patikrinimo rezultatai ir saugumo reikalavimy atitikties

aktas.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

13. Visi taisykliy 6 punkte nurodyti dokumentai gali buti papildyti kita, su ADA
sistemos ar tinklo saugumu susijusia informacija. Tuo atveju, jei Il skyriuje reikalaujamos
nurodyti nuostatos yra iSdéstytos kituose teisés aktuose, turi biiti pateikti Sie teisés aktai, o
taisykliy 6 punkte nustatytuose dokumentuose turi biiti pateiktos nuorodos j minétus teisés

aktus.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

I11. ADA SISTEMU IR TINKLU IR SUJUNGTU ADA SISTEMU VERTINIMAS IR
PATIKRINIMAS, LEIDIMU ADA SISTEMOMS IR TINKLAMS ISDAVIMAS

14. Sprendima dél leidimo, laikino leidimo ar riboto leidimo iSdavimo, neiSdavimo,
galiojimo sustabdymo, anuliavimo ar atsisakymo vertinti ADA sistemg ir tinklus priima
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zinybiné saugumo priezitiros tarnyba (toliau — zinybiné¢ SPT) ar saugumo prieziliros tarnyba
(toliau — SPT).

14'. ADA sistemos ar tinklo vertinimo ir patikrinimo metu jvertinama, ar parengti ir
pateikti visi biitini ADA sistemos ar tinklo saugos dokumentai, ar saugos dokumenty
nuostatos atitinka taisykliy 5 punkte nurodyty teisés akty nuostatas ir reikalavimus, taip pat
patikrinama, kaip ADA sistemoje ar tinkle jgyvendinti saugumo reikalavimai, atsizvelgiant j
pateikta ADA sistemos ar tinklo saugumo reikalavimy jgyvendinimo patikrinimo ataskaita.
Zinybiné¢ SPT ar SPT nepriklausomai patikrina ir jvertina ADA sistemos ar tinklo atitiktj
minétiems reikalavimams. Zinybiné SPT ar SPT turi teise pasitelkti Nacionalinés
komunikacijy apsaugos tarnybos, Nacionalinés Sifry paskirstymo tarnybos ar institucijos,
uztikrinan¢ios apsauga nuo informatyviojo elektromagnetinio spinduliavimo (TEMPEST),

atstovus dél saugumo reikalavimy, susijusiy su $iy institucijy kompetencija, patikrinimo.
Papildyta punktu:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

15. Leidimas gali biiti i§duodamas tik vertinimo ir patikrinimo metu nustacius ADA
sistemy ir tinkly atitikt] taisykliy 5 punkte nustatytiems reikalavimams. Leidimas turi buti
i8duodamas ne véliau kaip per 3 meénesius nuo ADA sistemos ar tinklo valdytojo paraiskos
dél leidimo automatizuotai apdoroti ir perduoti jslaptinta informacija iSdavimo gavimo
zinybin¢je SPT ar SPT dienos. ADA sistema ar tinklu leidziamy atlikti funkcijy apimtis,
atitiktis nustatytiems reikalavimams nurodoma ADA sistemos ar tinklo vertinimo ir
patikrinimo i$vadoje.

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

16. Laikinas leidimas iS§duodamas per taisykliy 15 punkte nustatytg terming vertinimo
metu nusta¢ius ADA sistemy ir tinkly atitiktj taisykliy 5 punkte nustatytiems reikalavimams,
taciau dél objektyviy priezasCiy nesant galimybés atlikti patikrinimg, arba vertinimo ir
patikrinimo metu nustacius ADA sistemy ir tinkly atitikties nustatytiems reikalavimams
trikumus, kurie nekelia kritinés grésmés ADA sistemy ir tinkly saugumui, yra Zinomi ADA
sistemos ar tinklo valdytojui ir yra sudarytas ADA sistemos ar tinklo valdytojo vadovo
jsakymu patvirtintas ADA sistemos ar tinklo atitikties nustatytiems reikalavimams tritkumy
Salinimo planas. ADA sistema ar tinklu leidziamy atlikti funkcijy apimtis, atitiktis
nustatytiems reikalavimams, nustatyti trukumai, kurie nekelia kritinés grésmés ADA sistemos
ar tinklo saugumui, bei jy pasalinimo terminai nurodomi ADA sistemos ar tinklo vertinimo ir
patikrinimo iSvadoje.

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

17. Ribotas leidimas iS§duodamas per taisykliy 15 punkte nustatytg terming vertinimo ir
patikrinimo metu nustacius ADA sistemy ir tinkly atitiktj taisykliy 5 punkte nustatytiems
reikalavimams, atsizvelgiant j ADA sistemos ar tinklo valdytojo praSomy leisti atlikti
vienkartiniy veiksmy pobiidj, arba vertinimo ir patikrinimo metu nusta¢ius ADA sistemy ir
tinkly atitikties nustatytiems reikalavimams trilkumus, kurie nekelia kritinés grésmés ADA
sistemy ir tinkly saugumui ir yra zinomi ADA sistemos ar tinklo valdytojui. ADA sistema ar
tinklu leidziamy atlikti funkcijy (vienkartiniy veiksmy) apimtis nurodoma ADA sistemos ar
tinklo vertinimo ir patikrinimo i§vadoje.

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

18. Prireikus vertinti ir patikrinti ADA sistemg ir tinkla, zinybin¢ SPT ar SPT teisés
akty nustatyta tvarka gali inicijuoti vertinimo ir patikrinimo darbo grupés sudaryma ar
inicijuoti kreipimasi j nepriklausomus ekspertus.

19. Zinybiné SPT ar SPT turi teisg¢ bet kuriuo ADA sistemos ar tinklo vertinimo ar
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patikrinimo momentu reikalauti i§ ADA sistemos ar tinklo valdytojo papildomy dokumenty, o
per nustatyta terming negavusi reikalaujamy dokumenty,— atsisakyti iSduoti praSoma leidima,
laiking leidimg ar ribota leidima.

Punkto pakeitimai: 5

Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

20. Zinybing SPT ar SPT per taisykliy 15-17 punktuose nustatyta terming priima
sprendima:

20.1. i8duoti leidima, laiking leidimg ar ribotg leidima ir ADA sistemos ar tinklo
valdytojui pateikia ji kartu su ADA sistemos ar tinklo vertinimo ir patikrinimo iSvados,
kurioje nurodomi ir nustatyti trilkumai, nekeliantys kritinés grésmés ADA sistemos ar tinklo
saugumui bei jy pasalinimo terminai, kopija,;

20.2. neiSduoti leidimo, laikino leidimo ar riboto leidimo ir ADA sistemos ar tinklo
valdytojui pateikia ADA sistemos ar tinklo vertinimo ir patikrinimo iSvados, kurioje
nurodomi nustatyti trikumai, keliantys kriting grésm¢ ADA sistemos ar tinklo saugumuli,
kopija.

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

21. Leidimy, laikiny leidimy ir riboty leidimy geografiskai nutolusiomis,
priklausanCiomis skirtingoms institucijoms ar valstybéms ADA sistemomis ir tinklais
automatizuotai apdoroti jslaptinta informacijg, i8davimui turi buti sukurta sujungty ADA
sistemy ir tinkly vertinimo ir patikrinimo taryba (toliau — akreditavimo taryba). Akreditavimo
tarybg gali sudaryti Zinybinés (-iy) SPT, SPT, institucijy, atlickan¢iy Nacionalinés
komunikacijy apsaugos tarnybos, Nacionalinés Sifry paskirstymo tarnybos, apsaugos nuo
elektromagnetinio spinduliavimo tarnyby funkcijas, PaslapCiy apsaugos koordinavimo
komisijos, asmenys, atsakingi uz ADA sistemos ir tinklo sauguma (toliau — akreditavimo
tarybos nariai). Akreditavimo tarybos veikla remiasi tarp akreditavimo tarybos nariy
pasiraSytu susitarimu, kuriame nusakoma akreditavimo tarybos nariy jgaliojimai,
akreditavimo tarybos funkcijos. Akreditavimo taryba ADA sistemos ir tinklo vertinime ir
patikrinime turi vadovautis Siomis taisyklémis ir kitais Lietuvos Respublikos teisés aktais.

22. Akreditavimo taryba turi biiti sudaryta pries pradedant sujungty ADA sistemy ir
tinkly vertinimg ir patikrinima, o panaikinta panaikinus ADA sistemy ir tinkly sujungima.
Akreditavimo taryba turi buti suburta, kuomet jvykdomi esminiai pakeitimai ADA sistemose
ir tinkluose, veikiantys sujungty ADA sistemy ir tinkly saugumag, arba likus iki leidimo
galiojimo pabaigos ne maziau kaip 4 ménesiams.

23. ADA sistemy ir tinkly valdytojai, siekiantys gauti leidimg sujungtomis ADA
sistemomis ir tinklais apdoroti ir perduoti jslaptinta informacija, ADA sistemy vertinimo ir
patikrinimo tarybai pateikia Siy taisykliy 6 punkte nurodytus dokumentus ir papildo juos ADA
sistemy ir tinkly riby apsaugos mechanizmy reikalavimais, numatytais institucijos,
atlickan¢ios Nacionalinés komunikacijy apsaugos tarnybos funkcijas, nustatyta tvarka.
Leidimo sujungtai ADA sistemai ir tinklui iSdavimo procesas gali biti pradétas tik ADA
sistemoms ir tinklams, kurie jau turi leidimus, laikinus leidimus ar ribotus leidimus ir pateikus
Siy leidimy kopijas akreditavimo tarybai.

24. Sujungty ADA sistemy vertinimas ir patikrinimas vykdomas Siy taisykliy nustatyta
bendra ADA sistemy ir tinkly vertinimo ir patikrinimo tvarka.

25. Jei leidimas, laikinas leidimas ar ribotas leidimas yra iSduotas Zinybinés SPT
sprendimu, atitinkamo leidimo kopija per 2 darbo dienas nuo leidimo jregistravimo turi biiti
nusiysta SPT.

26. Priemus sprendimg neiSduoti leidimo, laikino leidimo ar riboto leidimo arba
anuliavus leidimo, laikino leidimo ar riboto leidimo iSdavima, pakartotinai paraiSka gali biiti
teikiama ne anksciau kaip po 3 ménesiy nuo Siame punkte nurodyto sprendimo priémimo ir
tik pasalinus motyvuotoje iSvadoje ar sprendime dél leidimo, laikino leidimo ar riboto leidimo
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anuliavimo nurodytus trikumus.

27. Leidimas iSduodamas ne ilgesniam nei 3 mety terminui. Laikinas leidimas gali biiti
iSduodamas ne ilgesniam kaip 1 mety terminui. Riboto leidimo trukmé nustatoma
priklausomai nuo funkcijy svarbos ir apimties, kurias leidziama atlikti ADA sistema ir tinklu,
taciau negali biiti ilgesné nei 3 ménesiai.

27", Jeigu rangovas (subrangovas) jau turi iSduota galiojantj jmonés patikimuma
patvirtinant] pazyméjima (juridinio asmens) arba rangovo (subrangovo) leidimg dirbti ar
susipazinti su jslaptinta informacija (fizinio asmens), leidimas, laikinas leidimas ar ribotas
leidimas jsigalioja nuo jo iSdavimo dienos ir galioja terming, nurodyta taisykliy 27 punkte, bet
ne ilgiau nei jmonés patikimumg patvirtinantis pazyméjimas arba rangovo (subrangovo)
leidimas dirbti ar susipazinti su jslaptinta informacija ir netenka galios nuo jmonés
patikimumg patvirtinanio pazyméjimo arba rangovo (subrangovo) leidimo dirbti ar
susipaZinti su jslaptinta informacija baigimo galioti arba panaikinimo dienos.

Jeigu rangovas (subrangovas) neturi iSduoto galiojanCio jmonés patikimumag
patvirtinan¢io pazyméjimo (juridinio asmens) arba rangovo (subrangovo) leidimo dirbti ar
susipazinti su jslaptinta informacija (fizinio asmens), leidimas, laikinas leidimas ar ribotas
leidimas jsigalioja nuo jmonés patikimumg patvirtinan¢io paZzymejimo arba rangovo
(subrangovo) leidimo dirbti ar susipazinti su jslaptinta informacija i§davimo dienos ir galioja
terming, nurodytg taisykliy 27 punkte, bet ne ilgiau nei jmonés patikimumg patvirtinantis
paZyméjimas arba rangovo (subrangovo) leidimas dirbti ar susipaZinti su jslaptinta
informacija ir netenka galios nuo jmonés patikimumg patvirtinan¢io pazymeéjimo arba
rangovo (subrangovo) leidimo dirbti ar susipazinti su jslaptinta informacija baigimo galioti
arba panaikinimo dienos.

Papildyta punktu: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

IV. PAKARTOTINIS LEIDIMU ADA SISTEMOMS IR TINKLAMS ISDAVIMAS

28. ADA sistemos ir tinkly valdytojas privalo kreiptis pakartotinai dé¢l leidimo ar laikino
leidimo i8davimo:

28.1. jeigu ADA sistemoje ir tinkluose jvykdyti reikSmingi pakeitimai, kurie pagal
Saugumo reikalavimy jgyvendinimo patikrinimo ataskaitos ir (arba) ADA sistemos ar tinklo
valdytojo atlikto rizikos ir (ar) atitikties vertinimo rezultatus Zinybinés SPT ar SPT sprendimu

daro jtakg visos ADA sistemos ir tinkly ar sujungty ADA sistemy ir tinkly saugumui;
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

28.2. likus iki leidimo ar laikino leidimo galiojimo pabaigos ne maziau kaip 3
ménesiams. Si nuostata néra taikoma riboto leidimo atveju.

29. Siy taisykliy 28 punkte nurodytais atvejais valdytojas Zinybinei SPT (jei tokios néra
isteigta — SPT) siuncia taisykliy 6 punkte nurodyta paraiska su leidimui ar laikinam leidimui
gauti reikalingais dokumentais.

V. BAIGIAMOSIOS NUOSTATOS

30. Leidimy, laikiny leidimy ar riboty leidimy ADA sistemoms ir tinklams, ir
sujungtoms ADA sistemoms ir tinklams dirbti su jslaptinta informacija apskaita tvarko
zinybiné SPT (jei tokios néra jsteigta — SPT).

31. SPT ir zinybiné¢ SPT pildo iSduoty leidimy, laikiny leidimy ar riboty leidimy
zurnalus bei saugo leidimy, laikiny leidimy ar riboty leidimy kopijas kartu su leidimui,
laikinam leidimui ar ribotam leidimui gauti pateiktais dokumentais.

32. SPT saugo zinybiniy SPT iSduoty leidimy, laikiny leidimy ar riboty leidimy ADA
sistemoms ir tinklams, ir sujungtoms ADA sistemoms ir tinklams kopijas.
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33. SPT ar zinybinés SPT sprendimai dé¢l leidimo, laikino leidimo ar riboto leidimo
ADA sistemoms ir tinklams iSdavimo, neiSdavimo ar panaikinimo gali biiti skundziami
Lietuvos Respublikos paslap¢iy apsaugos koordinavimo komisijai.

SUDERINTA
Lietuvos Respublikos paslap¢iy apsaugos koordinavimo komisijos
2010 m. lapkricio 12 d. protokoliniu sprendimu Nr. 56-5




Dokumenty, reikalingy leidimui
automatizuotai apdoroti jslaptintg informacija
iSduoti, rengimo ir leidimy automatizuotai
apdoroti jslaptintg informacijg iSdavimo
taisykliy

1 priedas

(LEIDIMO AUTOMATIZUOTAI APDOROTI JSLAPTINTA INFORMACILJA
FORMA)

20 m. d. Nr.
Vilnius

Sis leidimas iSduotas

(paslap¢iy subjekto pavadinimas arba rangovo (subrangovo) pavadinimas)

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)
valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo
pavadinimas)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teis¢ atlikti visas teisés akty nustatytas funkcijas ir automatizuotai apdoroti jslaptintg
informacijg, zymima slaptumo zyma (Zymomis)
Ir Zemesne (Zemesnémis).

(slaptumo Zyma ar Zymos)

Leidimas 8duotas vadovaujantis Lietuvos Respublikos valstybés ir tarnybos paslapciy
Jstatymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:
1.

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios i$vadg dél leidimo i§davimo, pavadinimas, i§vados data

ir numeris)
(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos
pavadinimas, teisés akto riisis, numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto rasis,
p q Jnsp p jos p
numeris, priémimo data)

(kiti teises aktai)
Leidimas galioja:

(leidimo galiojimo terminas)

(leidima iSdavusios SPT ar zinybinés SPT vadovo (parasas) (vardas, pavard¢)
pareigos)
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Priedo pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1
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Dokumenty, reikalingy leidimui
automatizuotai apdoroti jslaptintg informacija
iSduoti, rengimo ir leidimy automatizuotai
apdoroti jslaptintg informacijg iSdavimo

taisykliy
2 priedas
(LAIKINO LEIDIMO AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA
FORMA)
20 m. d. Nr.
Vilnius

Sis laikinas leidimas i§duotas

(paslap¢iy subjekto pavadinimas arba rangovo (subrangovo) pavadinimas)

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)
valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo
pavadinimas)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teis¢ atlikti Sio leidimo 1 p. nurodytoje iSvadoje nustatytas funkcijas nurodyta apimtimi ir
sglygomis ir automatizuotai apdoroti jslaptintg informacijg, Zymima slaptumo zyma (zymomis)
Ir Zemesne (Zemesnémis).

(slaptumo zyma ar Zymos)

Laikinas leidimas iSduotas vadovaujantis Lietuvos Respublikos valstybés ir tarnybos paslapciy
jstatymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:
1.

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios iSvada dél laikino leidimo i§davimo, pavadinimas,
iSvados data ir numeris)

(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto rusis,
numeris, priémimo data)
(kiti teisés aktai)
Laikinas leidimas
galioja:
(laikino leidimo galiojimo terminas)
(laiking leidima iSdavusios SPT ar Zinybinés (parasas) (vardas, pavard¢)

SPT vadovo pareigos)



https://www.e-tar.lt/portal/lt/legalAct/TAR.F4CA26A706AF
https://www.e-tar.lt/portal/lt/legalAct/TAR.83D9F662C0E4

Priedo pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1
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Dokumenty, reikalingy leidimui
automatizuotai apdoroti jslaptintg informacija
iSduoti, rengimo ir leidimy automatizuotai
apdoroti jslaptintg informacijg iSdavimo

taisykliy
3 priedas
(RIBOTO LEIDIMO AUTOMATIZUOTAI APDOROTI ISLAPTINTA INFORMACIJA
FORMA)
20 m. d. Nr.
Vilnius

Sis ribotas leidimas iSduotas

(paslap¢iy subjekto pavadinimas arba rangovo (subrangovo) pavadinimas)

ir patvirtina, kad automatizuoto duomeny apdorojimo sistema ar tinklas

(automatizuoto duomeny apdorojimo sistemos ar tinklo pavadinimas)
valdoma (-as)

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo
pavadinimas)

b

(automatizuoto duomeny apdorojimo sistemos ar tinklo valdytojo adresas)

turi teise atlikti Sio leidimo 1 p. nurodytoje iSvadoje nustatytus vienkartinius veiksmus
nurodyta apimtimi ir sglygomis ir automatizuotai apdoroti jslaptintg informacijg, Zymima
slaptumo Zyma (Zymomis)

Ir Zemesne (Zemesnémis).

(slaptumo zyma ar Zymos)

Ribotas leidimas iSduotas vadovaujantis Lietuvos Respublikos valstybes ir tarnybos paslapciy
jstatymo (Zin., 1999, Nr. 105-3019; 2004, Nr. 4-29) 40 str. 3 d. ir Siais teisés aktais:
1.

(SPT ar zinybinés SPT funkcijas atliekancios institucijos, surasiusios i$vada dél riboto leidimo iSdavimo, pavadinimas, iSvad0s
data ir numeris)

(Specifiniy saugumo reikalavimy apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas,
teisés akto risis, numeris, priémimo data)
(Saugumo valdymo procediiry apraso pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés
akto rtisis, numeris, priémimo data)
(Rizikos analizés pavadinimas, teisés akta, kuriuo jis patvirtintas, priémusios institucijos pavadinimas, teisés akto raisis, numeris,
priémimo data)
(kiti teisés aktai)
Ribotas leidimas
galioja:
(riboto leidimo galiojimo terminas)
(ribota leidima iSdavusios SPT ar zinybinés SPT (parasas) (vardas, pavardé)

vadovo pareigos)
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Priedo pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

PATVIRTINTA

Informatikos ir rySiy departamento prie
Lietuvos Respublikos vidaus reikaly
ministerijos direktoriaus

2010 m. lapkricio 29 d.

jsakymu Nr. 5V-138

AUTOMATIZUOTO DUOMENU APDOROJIMO SISTEMU IR TINKLU,
KURIUOSE BUS SAUGOMA, APDOROJAMA AR KURIAIS BUS PERDUODAMA
ISLAPTINTA INFORMACIJA, SAUGUMO REIKALAVIMU APRASAS

I. BENDROSIOS NUOSTATOS

1. Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma,
apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo reikalavimy aprasas
(toliau — aprasas) nustato reikalavimus automatizuoto duomeny apdorojimo (toliau — ADA)
sistemoms ir tinklams, kuriuose saugoma, apdorojama ar kuriais perduodama jslaptinta
informacija, siekiant uztikrinti ADA sistemose saugomos, apdorojamos ir ADA tinklais
perduodamos jslaptintos informacijos slaptumg (konfidencialumg), Sios informacijos bei ADA
sistemy ir tinkly paslaugy ir iStekliy vientisumg ir prieinamumg viso ADA sistemy ir tinkly
gyvavimo ciklo metu.

Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

2. ApraSe vartojamos sgvokos:

ADA sistemos ar tinklo valdytojas — ADA sistemos ar tinklo nuostatuose nurodytas
paslap¢iy subjektas arba jo jgaliotas struktarinis padalinys, arba rangovas (subrangovas), kuris
valdo ADA sistema ar tinkla, juos sukiirgs ar uzsakes sukurti arba jsigijes.

ADA sistemos ar tinklo tvarkytojas — ADA sistemos ar tinklo nuostatuose nurodytas
paslapCiy subjektas arba jo jgaliotas struktiirinis padalinys, arba rangovas (subrangovas), kuris
pagal ADA sistemos ar tinklo nuostatus jgaliotas tvarkyti ADA sistemg ar tinkla, jy
duomenis.

ADA sistemos ar tinklo naudotojas — asmuo, kuriam ADA sistemos ar tinklo
valdytojas arba tvarkytojas, pagal ADA sistemos ar tinklo nuostatuose apibréztg
kompetencija, suteiké teis¢ naudotis ADA sistema ar tinklu.

ADA sistemos ar tinklo slaptumo Zyma — auks¢iausia slaptumo Zyma, kuria pazyméta
islaptinta informacija gali biiti saugoma, apdorojama ADA sistemoje ar perduodama ADA
tinklu.

Igaliotoji institucija — institucija, kuriai teisés aktais pavesta atlikti Nacionalinés
komunikacijy apsaugos tarnybos arba Nacionalinés $ifry paskirstymo tarnybos, arba Saugumo
prieziliros tarnybos, arba apsaugos nuo informatyviojo elektromagnetinio spinduliavimo
(TEMPEST) funkcijas.

RN sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama ijslaptinta
informacija, Zymima slaptumo zyma ,,Riboto naudojimo*, ar tinklas, kuriuo tokia informacija
yra perduodama.

KF sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslaptinta
informacija, Zymima slaptumo Zyma ,,Konfidencialiai®, ar tinklas, kuriuo tokia informacija
yra perduodama.

S sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama jslaptinta
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informacija, Zymima slaptumo Zyma ,Slaptai®, ar tinklas, kuriuo tokia informacija yra
perduodama.

VS sistema ar tinklas — ADA sistema, kurioje saugoma, apdorojama ijslaptinta
informacija, Zymima slaptumo Zyma ,,Visiskai slaptai®, ar tinklas, kuriuo tokia informacija
yra perduodama.

Saugos dokumentai — ADA sistemos ar tinklo valdytojo jsakymu patvirtinti teisés
aktai, reglamentuojantys ADA sistemos ar tinklo sauga, nurodyti Dokumenty, reikalingy
leidimui automatizuotai apdoroti jslaptinta informacijg iSduoti, rengimo ir leidimy
automatizuotai apdoroti jslaptintg informacijg iSdavimo taisyklése.

Saugumo incidentas — jvykis, veiksmas ar neveikimas, kuris sudaro ar gali sudaryti
salygas neteisétai prisijungti pric ADA sistemos ar tinklo, sutrikdyti ar pakeisti (iskaitant
valdymo perémimg) ADA sistemos ar tinklo veikimg, sunaikinti, sugadinti, iStrinti ar pakeisti
jslaptintag informacija, elektroninius duomenis, panaikinti ar apriboti galimybe naudotis
islaptinta informacija, elektroniniais duomenimis, taip pat sudaryti sglygas pasisavinti,
paskelbti, platinti ar kitaip neteisétai naudoti jslaptinta informacija, elektroniniais
duomenimis.

Kitos aprase vartojamos sgvokos atitinka sgvokas, nustatytas Lietuvos Respublikos

valstybés ir tarnybos paslapciy jstatyme ir kituose teisés aktuose.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

3. Aprasas skirtas uztikrinti:

Reikalavimai skirti uztikrinti:

3.1. efektyvy ir racionaly ADA sistemy ir tinkly saugos valdyma;

3.2. efektyvy prieigos teisiy prie ADA sistemy ir tinkly valdyma ir kontrole;

3.3. galimybe nustatyti ADA sistemos ar tinklo naudotojy tapatybe ir patikrinti jos
autentiSkuma;

3.4. galimybe fiksuoti veiksmus ir jvykius ADA sistemoje ar tinkle;

3.5. tyCiniy ar atsitiktiniy ADA sistemoje tvarkomos ir tinklais perduodamos jslaptintos
informacijos, ADA sistemos ar tinklo paslaugy ir iStekliy konfidencialumo, vientisumo ir
prieinamumo pazeidimy fiksavima;

3.6. galimybe greitai atkurti ADA sistemos ar tinklo veikimg ir pasiekti svarbius
iSteklius ar paslaugas sugedus vienam ar keliems ADA sistemos ar tinklo komponentams arba
praradus jy kontrole;

3.7. operatyvig jslaptintos informacijos ir svarbiy ADA sistemos ar tinklo komponenty

evakuacijg arba naikinimg ekstremaliy situacijy metu.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

4. Uzsienio valstybiy, Europos Sajungos ir tarptautiniy organizacijy islaptintos
informacijos, ADA sistemy ir tinkly saugumui $is apraSas taikomas tiek, kiek nepriestarauja
Lietuvos Respublikos tarptautinéms sutartims ir Siomis sutartimis grindZiamiems bei jas

jgyvendinantiems tarptautiniy organizacijy sprendimams ir Europos Sajungos teisés aktams.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

Il. REIKALAVIMAI ADA SISTEMU IR TINKLU SAUGOS VALDYMO
ORGANIZAVIMUI

5. Turi buti paskirtas ADA sistemos ar tinklo saugos jgaliotinis (toliau — Saugos
jgaliotinis), kuris atsako uz ADA sistemos ar tinklo saugos reikalavimy jgyvendinimo
organizavima ir kontrolg. Esant poreikiui, gali biiti skiriami saugos jgaliotiniai strukttiriniuose
ADA sistemos ar tinklo tvarkytojo padaliniuose (toliau — tvarkytojo saugos jgaliotinis), kurie
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atlicka saugos jgaliotinio funkcijas saugos jgaliotinio nustatytos kompetencijos ribose ir yra
jam atskaitingi.

6. Turi buti paskirtas ADA sistemos ar tinklo administratorius (toliau —
administratorius). Administratoriai yra atskaitingi saugos jgaliotiniui. Saugos jgaliotinj skirti
administratoriumi draudziama. Administratoriaus funkcijas gali buti pavesta vykdyti ADA
sistemos ar tinklo valdytojo struktiriniam padaliniui.

7. Jeigu ADA sistemoje ar tinkle naudojamos kriptografinés priemonés, turi biti
paskirtas ADA sistemos ar tinklo kriptografiniy priemoniy administratorius (administratorius)
(toliau —  kriptografiniy  priemoniy administratorius).  Kriptografiniy  priemoniy
administratoriai yra atskaitingi saugos jgaliotiniui. Saugos jgaliotinj skirti kriptografiniy
priemoniy administratoriumi draudziama.

8. Saugos jgaliotinis, administratorius ir kriptografiniy priemoniy administratorius gali
turéti pavaduotojus.

9. Saugos jgaliotinis, administratorius ir kriptografiniy priemoniy administratorius
lgyvendina atsakingo asmens funkcijas organizuojant ADA sistemy ir tinkly apsauga ADA
sistemos ar tinklo valdytojo institucijoje nustatytas Valstybés ir tarnybos paslapCiy jstatyme.

10. ADA sistemos ar tinklo valdytojo funkcijos ir atsakomybé:

10.1. skiria saugos jgaliotinj, administratoriy ir, esant poreikiui, kriptografiniy
priemoniy administratoriy ar jy pavaduotojus;

10.2. skiria ADA sistemos ar tinklo tvarkytoja (tvarkytojus) ir nustato jo (jy)
kompetencijos ribas tvarkant ADA sistema ar tinklg;

10.3. tvirtina saugos dokumentus;

10.4. atsako uz ADA sistemos ar tinklo saugos reikalavimy jgyvendinima;

10.5. atsako uz dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptintg
informacijg iSduoti, pateikimg laiku;

10.6. atsako uz ADA sistemos ar tinklo saugos uztikrinimui reikalingy finansiniy ir kity
iStekliy skyrima laiku.

11. ADA sistemos ar tinklo valdytojas turi teis¢ jgalioti ADA sistemos ar tinklo
tvarkytojg atlikti tam tikras savo funkcijas.

12. Saugos jgaliotinio funkcijos ir atsakomybé:

12.1. teikia ADA sistemos ar tinklo valdytojo vadovui arba jo jgaliotiems asmenims
sitlymus dél:

12.1.1. administratoriaus ir (ar) kriptografiniy priemoniy administratoriaus skyrimo;

12.1.2. ADA sistemos ar tinklo saugos dokumenty priémimo, keitimo ar panaikinimo;

12.1.3. ADA sistemos ar tinklo rizikos vertinimo ir atitikties jslaptintos informacijos
saugumo reikalavimams vertinimo (toliau — atitikties vertinimas) atlikimo;

12.1.4. ADA sistemos ar tinklo saugos tobulinimo, saugumo priemoniy diegimo;

12.1.5. ADA sistemos ar tinklo valdytojo ar tvarkytojo personalo kvalifikacijos kélimo;

12.2. rengia ADA sistemos ar tinklo saugos dokumentus;

12.3. organizuoja ADA sistemos ar tinklo rizikos analizés ir (ar) atitikties vertinimo
atlikima;

12.4. organizuoja ADA sistemos ar tinklo naudotojy pasiraSyting supaZindinimg su
ADA sistemos ar tinklo saugos dokumentais ir teisés aktais bei su atsakomybe uz nustatyty
reikalavimy nesilaikyma;

12.5. organizuoja ADA sistemos ar tinklo naudotojy apmokymus, susijusius su ADA
sistemos ar tinklo naudojama technine bei programine jranga;

12.6. atsako uz ADA sistemos ar tinklo saugumo reikalavimy jgyvendinima;

12.7. atsako uz tinkamg ADA sistemos ar tinklo saugumg uztikrinanc¢iy procediry
vykdymo kontrole;

12.8. informuoja ADA sistemos ar tinklo valdytojo vadova arba jo jgaliotus asmenis
apie saugumo incidentus, koordinuoja jy tyrima ir dalyvauja jame;

12.9. inicijuoja ir koordinuoja reguliarius ADA sistemos ir tinklo veiklos tgstinumo



valdymo plano bandymus;

12.10. teikia administratoriams, kriptografiniy priemoniy administratoriams ir ADA
sistemos ar tinklo valdytojo darbuotojams, uZztikrinantiems ADA sistemos ar tinklo
funkcionavima, privalomus vykdyti nurodymus ir pavedimus;

12.11. koordinuoja ir kontroliuoja tvarkytojo saugos igaliotiniy veiklg jiems priskirtos
kompetencijos ribose;

12.12. atlieka kitas ADA sistemos ar tinklo valdytojo vadovo ar jo jgalioty asmeny
pavestas ir jam priskirtas funkcijas.

13. Administratoriaus atsakomybé ir funkcijos:

13.1. atsako uz ADA sistemos ar tinklo funkcionavima ir uztikrina tinkamg ir saugy jo
darba;

13.2. apmoko ADA sistemos ar tinklo naudotojus naudotis ADA sistema ar tinklu;

13.3. jvertina ADA sistemos ar tinklo naudotojy pasirengima dirbti su ADA sistemos ar
tinklo jranga ir suteikia naudotojams prieigos prie ADA sistemos ar tinklo teis¢;

13.4. teikia saugos jgaliotiniui informacija, reikalingg 12.2, 12.3, 12.6, 12.7, 12.9 ir
12.10 punktuose nurodytoms funkcijoms atlikti;

13.5. teikia sitilymus ADA sistemos ar tinklo funkcionavimo uztikrinimo, plétimo,
prieziiiros ir jslaptintos informacijos saugos klausimais;

13.6. administruoja ADA sistemos ar tinklo techning ir programing jranga, juos zymi
informacinémis uzklijomis, nurodan¢iomis auks$ciausig leisting tvarkyti Sia jranga jslaptintos
informacijos slaptumo Zyma;

13.7. registruoja jvykusius saugumo incidentus, informuoja apie juos saugos jgaliotinj,
dalyvauja jy tyrime ir Salinime;

13.8. koordinuoja ADA sistemos ar tinklo valdytojo darbuotojy, uztikrinanc¢iy ADA
sistemos ar tinklo funkcionavima, veikla.

14. Reikalavimai kriptografiniy priemoniy administratoriui, jo funkcijos ir atsakomybe
nustatomi Bendrosiose jslaptintos informacijos kriptografinés apsaugos taisyklése.

15. ADA sistemos ar tinklo rizikos valdymas turi biiti sudétiné ADA sistemos ar tinklo
valdymo proceso dalis viso ADA sistemos ar tinklo gyvavimo ciklo metu.

16. ADA sistemos ar tinklo eksploatavimo metu rizikos vertinimas turi biiti atlickamas:

16.1. RN ir KF sistemy ir tinkly — ne reciau kaip kartg per 2 metus;
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

16.2. S ir VS sistemy ir tinkly — ne reciau kaip kartg per 1 metus.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

16.3. Neteko galios nuo 2013-01-13
Punkto naikinimas:
Nr. 5V-1, 2013-01-07, Zin. 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

17. ADA sistemos ar tinklo eksploatavimo metu atitikties saugos reikalavimams
vertinimas (toliau — atitikties vertinimas) turi biiti atlickamas:
17.1. RN ir KF sistemy ir tinkly — ne re¢iau kaip karta per 2 metus;

Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

17.2. S ir VS sistemy ir tinkly — ne reciau kaip kartg per 1 metus.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

17.3. Neteko galios nuo 2013-01-13
Punkto naikinimas:
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Nr. 5V-1, 2013-01-07, Zin. 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

18. Neeilinis rizikos ir (ar) atitikties vertinimas turi biiti vykdomas:

18.1. po saugumo incidento ADA sistemoje ir tinkle, kuris parodé saugumo uztikrinimo
priemoniy nustatymo, jgyvendinimo ir eksploatavimo trikumus;

18.2. atlikus pakeitimus ADA sistemos ar tinklo specifiniy saugumo reikalavimy aprase
ar saugumo valdymo procediiry aprase;

18.3. paaiskéjus naujoms grésméms, pazeidziamumams arba nustacius papildomas
aplinkybes, j kurias pries tai nebuvo atsizvelgta arba kuriy rizika labai pasikeité;

18.4. ADA sistemos ir tinklo valdytojo vadovybés pavedimu;

18.5. kitais zinybinés SPT ar SPT nustatytais atvejais.

19. Po rizikos ir (ar) atitikties vertinimo saugos jgaliotinis organizuoja rizikos valdymo
ir (ar) neatitikéiy Salinimo plano sudaryma, kurj teikia tvirtinti ADA sistemos ar tinklo
valdytojui. Planas (planai) ir rizikos ir (ar) atitikties vertinimo dokumentacija pateikiami
zinybinei Saugumo prieziliros tarnybai, o jeigu tokia nejsteigta — Saugumo prieziliros
tarnybai.

20. ADA sistemose ir tinkluose taikomos techninés apsaugos priemonés ir mechanizmai
turi atitikti reikalavimus, keliamus jslaptintos informacijos, Zymimos atitinkama slaptumo
zyma, apsaugai. Taikomy techniniy apsaugos priemoniy ir mechanizmy tinkamumas
islaptintos informacijos apsaugai teisés akty nustatyta tvarka turi biiti patvirtintas jgaliotyjy
institucijy.

21. ADA sistemy ir tinkly sudétinés dalys ir tvarkomos jslaptintos informacijos
apsaugos mechanizmai turi biiti diegiami ir eksploatuojami vadovaujantis jgaliotyjy institucijy
reikalavimais.

22. KF, S ir VS sistemy ir tinkly sudétinés dalys, iSskyrus teisés akty nustatytas iSimtis,
turi buti jrengiamos ne zemesnéje kaip II klasés saugumo zonoje. Tokiy ADA sistemy ir
tinkly tarnybinés stotys, kriptografiné rySio apsaugos jranga ir kiti kritiniai ADA sistemos ir
tinklo komponentai turi bati jrengiami I klasés saugumo zonoje. KF ir S sistemy kriptografing
jranga, kuri naudojama tik darbo valandomis ir aktyvuojama specialiomis lustinémis
kortelémis arba raktais, leidziama jrengti II klasés saugumo zonoje. RN sistemy ir tinkly
sudétines dalys, iSskyrus teisés akty nustatytas iSimtis, turi biiti jrengiamos ne zemesnéje kaip
administracinéje saugumo zonoje, o tokiy ADA sistemy ir tinkly tarnybinés stotys ir kiti
kritiniai ADA sistemos ir tinklo komponentai turi buti jrengiami ne Zemesné¢je kaip II klasés

saugumo zonoje.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

I1l. REIKALAVIMAI ADA SISTEMU IR TINKLU PRIEIGOS TEISIU VALDYMUI

23. Prieigos prie ADA sistemos ar tinklo teis¢ suteikiama ADA sistemos ar tinklo
valdytojo sprendimu, vadovaujantis principu ,biitina zinoti“. ADA sistemos ar tinklo
naudotojas privalo turéti galiojantj leidima dirbti ar susipaZinti su jslaptinta informacija,
zZymima slaptumo Zyma, atitinkan¢ia ADA sistemos ar tinklo slaptumo Zyma arba aukstesne.
Kiekvienas ADA sistemos ar tinklo naudotojas privalo turéti unikaly identifikatoriy. ADA
sistemos ar tinklo saugos jgaliotinis ir administratorius privalo turéti galiojantj leidima dirbti
ar susipazinti su jslaptinta informacija, Zymima slaptumo Zyma, atitinkanc¢ia ADA sistemos ar

tinklo slaptumo Zyma arba aukStesne.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

24. ADA sistemos ar tinklo priezitiros funkcijos turi biiti atliekamos naudojant atskirg
tam skirta administratoriaus identifikatoriy, kuriuvo naudojantis nebiity galima modifikuoti,
naikinti ar kitaip keisti ADA sistemos ar tinklo sisteminiuose jvykiy Zzurnaluose saugomos
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informacijos ir keisti sisteminiy jvykiy zurnaly pildymo nustatymy. Atlikti ADA sistemos ar
tinklo naudotojo funkcijas, naudojantis Siuo identifikatoriumi, draudziama.

25. ADA sistemos ar tinklo naudotojas privalo uztikrinti ,,Biitina Zinoti“ principo
laikymasi ir neleisti bei nesudaryti saglygy asmenims susipazinti su jiems neskirta jslaptinta
informacija.

Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

26. ADA sistemos ar tinklo naudotojui neatlickant jokiy veiksmy (RN ir KF sistemoje
ar tinkle — 15 min., S ir VS sistemoje ar tinkle — 10 min.), ADA sistema ar tinklas turi
uztikrinti, kad toliau naudotis ADA sistema ar tinklu galima buty tik pakartojus tapatybés

nustatymo ir patvirtinimo veiksmus.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

27. ADA sistemos ar tinklo naudotojo prieiga turi biiti blokuojama, jei zinoma, kad $is
naudotojas nesinaudos (atostogauja, iSvykes ] komandiruote, serga ir pan.) RN ir KF sistema

ar tinklu — daugiau kaip 2 ménesius, S ir VS sistema ar tinklu — daugiau kaip 1 ménesj.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

28. Jeigu ADA sistemos ar tinklo naudotojas nesilaiko jslaptintos informacijos apsaugos
reikalavimy, piktnaudziauja jam suteiktais jgaliojimais, yra nuSalintas nuo pareigy, ADA
sistemos ar tinklo valdytojo ar tvarkytojo sprendimu ADA sistemos ar tinklo naudotojo
priciga priec ADA sistemos ar tinklo turi biiti blokuojama nedelsiant, iki aplinkybiy
18siaiSkinimo.

29. Asmeny, netekusiy 23 p. nurodyty leidimy, arba asmeny, kurie nebeatitinka principo
,Biitina zinoti“, prieiga prie atitinkamos jslaptintos informacijos ir (ar) ADA sistemos ar
tinklo turi biiti nedelsiant panaikinama.

30. Reikalavimus tapatybés patvirtinimo priemonéms nustato Nacionaliné komunikacijy

apsaugos tarnyba.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

IV. REIKALAVIMAI ADA SISTEMU IR TINKLU JVYKIU REGISTRAVIMUI

31. ADA sistemose ir tinkluose turi biiti uztikrintas nuolatinis jvykiy (ADA sistemos ar
tinklo veiklos jrasy) registravimas, nurodant laikg ir susijusi naudotojo identifikatoriy.
Reikalaujamy registruoti jvykiy sgrasg nustato Nacionaliné komunikacijy apsaugos tarnyba.
ADA sistemos ar tinklo valdytojas, vadovaudamasis rizikos analize, gali savo sprendimu
papildyti minéta saraSa. Jvykiai turi buti registruojami pagrindiniame ir rezerviniame (jei
leidzia ADA sistemos ar tinklo funkcionalumas — nutolusiame) jvykiy Zurnaluose.
LaikrodZiai, pagal kuriuos nustatomas jvykiy laikas, turi biiti sinchronizuoti, i§skyrus ADA
sistemas, kurias sudaro pavieniai, nesujungti kompiuteriai. Turi buti priemonés, leidzian¢ios
nustatyti su jvykiais susijusius asmenis visg jvykiy zurnaly saugojimo laikg.

Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

32. VS sistemose papildomai turi biiti uztikrintas registravimas s¢kmingy ir nesékmingy
bandymy prieiti prie kiekvienos informacijos rinkmenos, pazymétos slaptumo zyma ,,Visiskai
slaptai®.

33. ADA sistemos ar tinklo jvykiy zurnaly pildymo nustatymy keitimas ir zurnaly
kopijy darymas turi biiti atliekamas naudojant atskirg tik tam skirtg identifikatoriy. Minéti
veiksmai turi biiti atliekami tik uztikrinus ADA sistemos ar tinklo valdytojo vadovo, saugos
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igaliotinio ir administratoriaus dalyvavima ir kontrole.

34. ADA sistemos ar tinklo jvykiy zurnaly jrasai turi bati saugomi S sistemose ir
tinkluose — 5 metus, VS sistemose ir tinkluose — 10 mety, RN ir KF sistemoms ir tinklams
reikalavimas netaikomas. Jeigu ADA sistema ar tinklas likviduojami, jvykiy zurnalas turi buti

saugomas atitinkamai 5 metus arba 10 mety nuo likvidavimo dienos.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

V. KITI REIKALAVIMAI

35. Patalpos, kuriose jrengta ADA sistemos ar tinklo jranga, turi atitikti reikalavimus,
keliamus patalpoms, kuriose saugoma ar kuriose dirbama su atitinkama Zyma paZymeéta
jslaptinta informacija.

36. ADA sistemos ar tinklo ranga (taip pat ir neSiojamieji kompiuteriai, kiti mobilieji
jrenginiai), kurioje saugoma jslaptinta informacija, turi biiti gabenama laikantis jslaptintos
informacijos, gaminiy ir kity objekty, Zymimy slaptumo Zyma, atitinkanc¢ia ADA sistemos ar
tinklo slaptumo Zyma, gabenimo reikalavimy.

37. ADA sistemos ar tinklo jrenginiai turi bliti pazyméti ADA sistemos ar tinklo
slaptumo zyma nurodancia informacine uzklija (uzklijomis).

38. ADA sistemos ar tinklo jrenginiai turi biiti apsaugoti apsauginémis uzklijomis.
Apsauginiy uzklijy turi buti tiek ir jos turi biiti tokio dydzio, kad neleisty atidaryti jrenginio
korpuso, jy nepazeidziant. Jeigu leidzia jrenginio konstrukcija ir (ar) funkcinés galimybeés, turi
biiti jjungta jrenginio apsauga nuo korpuso atidarymo. Prie§ pradédamas darbg su ADA
sistema ar tinklu, ADA sistemos ar tinklo naudotojas privalo jsitikinti, kad apsauginés
uzklijos nepazeistos.

39. ADA sistemoje ir tinkle saugomos ir apdorojamos informacijos atsargines kopijas
rekomenduojama uzSifruoti. Metodines rekomendacijas atsarginiy kopijy Sifravimui nustato
Nacionaliné komunikacijy apsaugos tarnyba.

40. ADA sistemos ar tinklo valdytojas turi nustatyti atsarginiy ADA sistemos ir tinklo
duomeny kopijy darymo daznj, jy saugojimo, perdavimo, bandomojo atkirimo ir
panaudojimo procediiras, o atsarginiy kopijy bandomasis atkiirimas turi biiti vykdomas:

40.1. RN ir KF sistemy ir tinkly — ne re¢iau kaip kartg per 1 metus;
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

40.2. S ir VS sistemy ir tinkly — ne reciau kaip kartg per 6 ménesius.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

41. ADA sistemoje saugomos ir apdorojamos informacijos atsarginés kopijos turi biiti
daromos, administruojamos ir saugomos vadovaujantis kompiuteriy laikmeny apsaugos
reikalavimais, taikomais laikmenoms su ADA sistemos slaptumo Zyma pazyméta islaptinta
informacija.

42. Laikmenos, kurios ADA sistemos ar tinklo naudotojy prijungiamos prie ADA
sistemos ar tinklo kompiuterio ar jdedamos i1 ADA sistemos ar tinklo kompiuteryje esantj
nuskaitymo jrenginj, turi biiti jregistruotos Lietuvos Respublikos Vyriausybés nustatyta tvarka
Islaptintai informacijai jrasyti skirty laikmeny registre. ADA sistemos ar tinklo kompiuteriuose
turi buti iSjungta automatiné laikmeny paleistis (angl. autorun). Rekomenduojama naudoti
programing jranga, skirta USB laikmeny kontrolei. Prie$ prijungiant ar jdedant tokig laikmena,
Ji turi biiti patikrinta kenkéjiskos programinés jrangos aptikimo priemonémis atskirame tam
skirtame neprijungtame prie ADA sistemos ar tinklo kompiuteryje. Jungti laikmenas prie S ir
VS sistemy ar tinkly Siy sistemy ar tinkly naudotojams leidziama tik jslaptinty dokumenty
administravimo punktuose jrengtose darbo vietose.
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Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

43. Turi buti uztikrinta visy ADA sistemos ar tinklo kompiuteriy apsauga nuo
kenk¢jisSkos programinés jrangos. Programinés jrangos, skirtos apsaugai nuo kenkéjiskos
programinés jrangos, sarasg tvirtina Nacionaliné komunikacijy apsaugos tarnyba. ADA
sistemos ar tinklo kompiuteriy, prijungty prie vietinio kompiuteriy tinklo, apsauga nuo
kenk¢jisSkos programinés jrangos turi biiti valdoma ir atnaujinama centralizuotai. ISjungti ar
pasalinti §ig apsaugg leidziama tik ADA sistemos administravimo tikslu. Si apsauga turi biiti
atnaujinama gamintojo rekomenduojamu periodiskumu. Neprijungty prie vietinio kompiuteriy
tinklo kompiuteriy apsauga turi biiti atnaujinama rankiniu biidu, naudojant tik tam skirtas
latkmenas. Jeigu toks kompiuteris naudojamas re€iau, nei apsaugos gamintojo
rekomenduojamas atnaujinimo periodas, apsauga turi biti atnaujinama nedelsiant po $io

kompiuterio jjungimo ir naudotojo tapatybés nustatymo operacingje sistemoje.
Punkto pakeitimai:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

44, Diegti, atkurti arba atnaujinti ADA sistemos ar tinklo programing jrangg naudojant
laikmenas leidziama tik i§ gamintojo pateikty arba i§ jraSyty vienkartinio jraSymo laikmeny.
45. ADA sistemoje ar tinkle naudojamos technings ir programingés jrangos sarasus tvirtina
ADA sistemos ar tinklo valdytojas, prie§ tai suderings juos su Zinybine Saugumo priezitiros
tarnyba, o jei tokia nejsteigta — Saugumo prieziiiros tarnyba.
Punkto pakeitimai: )
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

46. ADA sistemos ar tinklo jranga turi buti priziirima laikantis gamintojo
rekomendacijy.

47. ADA sistemos ar tinklo jrangos gedimy Salinimas, jeigu to negali atlikti saugos
jgaliotinis, administratorius ir (ar) kitas jgaliotas ADA sistemos ar tinklo valdytojo personalas,
turi buti atlieckamas laikantis jslaptinty sandoriy saugumo reikalavimy. Gedimy Salinimg turi
atlikti atitinkamg kvalifikacijg turintis specialistas, gedimy Salinimas pagal galimybes turi buti

48. ADA sistemos ar tinklo testavimas turi biiti atlieckamas naudojant atskirg tam skirtg

testavimo aplinka, nenaudojant jslaptintos informacijos arba naudojant jg fiktyvia.
Punkto numeracijos pakeitimas:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

49. ADA sistemos ar tinklo naudotojas turi nedelsdamas informuoti saugos jgaliotinj, o
jeigu jo néra — administratoriy apie neveikiancig ar netinkamai veikian¢ig ADA sistemg ar
tinkla, pazeistas jrenginiy apsaugines uzklijas, saugos reikalavimy nesilaikanc¢ius ADA
sistemos ar tinklo naudotojus, bet kokia veikla, skirtg jslaptintai informacijai atskleisti ir (ar)
ADA sistemos ar tinklo veiklai sutrikdyti. Tuo atveju, kai tokig veikla vykdo saugos
jgaliotinis ir (ar) administratorius, ADA naudotojas privalo informuoti ADA sistemos ar
tinklo valdytojo vadova, Lietuvos Respublikos valstybés saugumo departamentg ir Zinybing
Saugumo prieziiiros tarnyba, o jei tokia nejsteigta — Saugumo priezitiros tarnyba.

Punkto numeracijos pakeitimas:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

50. Jei d¢l ADA sistemos ar tinklo ypatumy néra galimas ar tikslingas atskiry Siame
aprase i8déstyty reikalavimy jgyvendinimas, ADA sistemos ar tinklo valdytojas privalo atskirai
jvertinti kiekvieno tokio reikalavimo nejgyvendinimo rizikg ir $ig informacijg pateikti zinybinei
Saugumo prieziiros tarnybai, o jei tokia nejsteigta — Saugumo priezitros tarnybai, kuri
sprendzia dél atitinkamo reikalavimo netaikymo ir apie priimta sprendimg informuoja ADA
sistemos ar tinklo valdytoja.
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Papildyta punktu:
Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

SUDERINTA
Lietuvos Respublikos paslapciy apsaugos koordinavimo komisijos
2010 m. lapkri¢io 12 d. protokoliniu sprendimu Nr. 56-5

Pakeitimai:

1.

Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos, Jsakymas

Nr. 5V-1, 2013-01-07, Zin., 2013, Nr. 4-158 (2013-01-12), i. k. 11323IRISAK00005V-1

Dél Informatikos ir rysiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2010
m. lapkri¢io 29 d. jsakymo Nr. 5V-138 "Dél Bendryjy (visiems vienody) zinybiniy saugumo prieziliros tarnyby
steigimo ir veiklos taisykliy, Dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptintg informacijg
iSduoti, rengimo ir leidimy automatizuotai apdoroti jslaptintg informacija i§davimo taisykliy ir Automatizuoto
duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta
informacija, saugumo reikalavimy apraso patvirtinimo" pakeitimo
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