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Vadovaudamasi Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo*, 7,
12, 19 ir 31 punktais:

Preambulés pakeitimai.
Nr. V-160, 2017-09-29, paskelbta TAR 2017-10-02, i. k. 2017-15439

1. Tvirtinu Nacionalinés laivy eismo stebésenos informacinés sistemos duomeny
saugos nuostatus (pridedama).

2. S k ir 1iu Nacionalinés laivy eismo stebésenos informacinés sistemos saugos
jgaliotiniu Informaciniy technologijy skyriaus vedéja Ramiing Liuberta.
Punkto pakeitimai:
Nr. V-160, 2017-09-29, paskelbta TAR 2017-10-02, i. k. 2017-15439

3. Pavedu Nacionalinés laivy ecismo stebésenos informacinés sistemos saugos
jgaliotiniui per 6 mén. nuo Nacionalinés laivy eismo stebésenos informacinés sistemos
nuostaty patvirtinimo organizuoti saugos politikg jgyvendinanc¢iy dokumenty parengimg ir
patvirtinima: Nacionalinés laivy eismo stebé€senos informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisykles, Nacionalinés laivy eismo stebésenos informacinés sistemos
veiklos testinumo valdymo plang ir Nacionalinés laivy eismo stebésenos informacinés
sistemos naudotojy administravimo taisykles.
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PATVIRTINTA

Lietuvos saugios laivybos administracijos
direktoriaus 2013 m. sausio 11 d.
isakymu Nr. V-8

(2014 m. balandzio 14 d.

jsakymo Nr. V-76 redakcija)

NACIONALINES LAIVU EISMO STEBESENOS INFORMACINES SISTEMOS
DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Nacionalinés laivy eismo stebésenos informacinés sistemos duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja Nacionalinés laivy eismo stebésenos
informacinés sistemos (toliau — NLESIS) saugos politikg, kurios tikslas — nustatyti ir
1gyvendinti organizacines, technines ir kitas priemones, suteikian¢ias galimybe saugiai rinkti,
apdoroti, kaupti, saugoti, automatiniu biidu tvarkyti elektroning informacijg, teikti ja
suinteresuotiems juridiniams ir fiziniams asmenims.

2. Saugos nuostatai parengti vadovaujantis Bendryjy elektroninés informacijos saugos
reikalavimy apraSu, Saugos dokumenty turinio gairiy apraSu, Valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos
nustatymo gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos
dokumenty turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir Kkity
informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
apraso patvirtinimo*.

3. Elektroninés informacijos saugumo tikslas — wuztikrinti NLESIS elektroninés
informacijos konfidencialuma, prieinamuma, vientisumg ir tinkamg kompiuterizuoty darbo
viety bei tinklo jrangos funkcionavima:

3.1. NLESIS elektroninés informacijos saugumui uztikrinti kompleksiskai naudojamos
administracingés, techninés ir programinés priemones, padedancios jgyvendinti reagavimo,
atsakomybés, elektroninés informacijos saugos suvokimo kélimo ir saugos priemoniy
projektavimo bei diegimo principus.

3.2. NLESIS turi biiti jgyvendintos visos informacijos saugumo valdymo priemonés,
privalomos III kategorijos valstybés informacinéms sistemoms, nustatytos Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraso patvirtinimo*.

4. Pagrindinés Siuose Saugos nuostatuose vartojamos sgvokos:

4.1. Elektroniné informacija — NLESIS informacinéje sistemoje tvarkomi duomenys,
dokumentai ir informacija.

4.2. Interneto svetainés Vidiné zona — Lietuvos saugios laivybos administracijos
(toliau — Administracija) interneto svetainés skiltis, kuri prieinama tik Administracijos
darbuotojams i§ vietinio tinklo.

4.3. Kitos Siuose Saugos nuostatuose vartojamos sgvokos atitinka sgvokas, apibréztas
Lietuvos Respublikos jstatymuose, kituose teisés aktuose ir Lietuvos standartuose LST
ISO/IEC 27001:2006, LST ISO/IEC 27002:2009.

5. Saugos nuostatai privalomi visiems uz NLESIS elektroninés informacijos tvarkyma
atsakingiems NLESIS naudotojams, saugos jgaliotiniui ir administratoriui.

6. Saugos politikg nustato Saugos nuostatai, jgyvendina — NLESIS saugaus elektroninés
informacijos tvarkymo taisyklés (toliau — Tvarkymo taisyklés), NLESIS veiklos tgstinumo
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valdymo planas (toliau — Valdymo planas), NLESIS naudotojy administravimo taisyklés
(toliau — Administravimo taisyklés), kiti teisés aktai, reglamentuojantys elektroninés
informacijos tvarkymo teisétumg ir saugos valdyma.

7. Elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys ir tikslai:

7.1. NLESIS elektroninei informacijai tvarkyti naudojamos techninés ir programinés
jrangos bei elektroninés informacijos tvarkymo kontroleé.

7.2. Fiziné NLESIS elektroninés informacijos apdorojimo priemoniy (Administracijos
patalpos, tarnybinés stotys, elektroninés informacijos perdavimo jranga, programiné jranga)
apsauga.

7.3. Saugaus darbo su elektronine informacija priemoniy jgyvendinimas ir kontrolé
(nustatomos NLESIS duomeny gaveéjy ir NLESIS naudotojy teisés, jpareigojimai,
atsakomybés ribos, detalios Tvarkymo taisyklés ir Administravimo taisyklés).

8. NLESIS valdytojas ir tvarkytojas yra Administracija (adresas: J. Janonio g. 24,
Klaipéda).

9. Administracijos direktoriaus, kaip NLESIS elektroninés informacijos valdytojo,
funkcijos ir atsakomybeé:

9.1. Vadovauti ir organizuoti NLESIS veikla, skiriant saugos jgaliotinj, administratorius
bei kitus darbuotojus.

9.2. Kontroliuoti, kad NLESIS buty tvarkoma vadovaujantis $iais Saugos nuostatais ir
kitais teisés aktais, reglamentuojanciais NLESIS sauga.

9.3. Uztikrinti NLESIS saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos
teisés aktams ir Siems Saugos nuostatams.

9.4. Sudaryti sutartis su NLESIS duomeny gavéjais.

10. Administracijos direktoriaus, kaip NLESIS elektroninés informacijos tvarkytojo,
funkcijos ir atsakomybé:

10.1. Rapintis NLESIS elektroninés informacijos saugumu.

10.2. Uztikrinti, kad NLESIS naudotojai laikytysi nuostaty, iSvardinty Saugos
nuostatuose ir saugos politikg jgyvendinanciuose teisés aktuose.

10.3. Skirti atsakingg darbuotojg — valstybés tarnautojg ar darbuotoja, dirbant] pagal
darbo sutartj, kuris atliks NLESIS naudotojy kompiuteriniy darbo viety programinés jrangos
priezitra, kontrole ir uztikrins tinkama jos veikimag.

11. Saugos jgaliotinio, jgyvendinancio elektroninés informacijos sauga, funkcijos ir
atsakomybé:

11.1. Teikti Administracijos direktoriui pasitlymus dél:

11.1.1. administratoriy paskyrimo;

11.1.2. saugos politikg nustatanciy ir jgyvendinan¢iy dokumenty priémimo, keitimo ar
panaikinimo;

11.1.3. NLESIS informaciniy technologijy saugos reikalavimy atitikties vertinimo
atlikimo.

11.2. Koordinuoti elektroninés informacijos saugos incidenty tyrima.

11.3. Organizuoti NLESIS informaciniy technologijy saugos atitikties vertinima.

11.4. PasiraSytinai supaZindinti administratorius, NLESIS naudotojus su Saugos
nuostatais ir saugos politikg jgyvendinanciais dokumentais bei atsakomybe uz Siy teisés akty
reikalavimy nesilaikyma.

11.5. Organizuoti administratoriy ir NLESIS naudotojy kvalifikacijos tobulinimag
duomeny saugos klausimais, reguliariai jiems priminti saugumo problemas (elektroninio pasto
zinutés, atmintinés naujai priimtiems darbuotojams ir pan.).

11.6. Teikti administratoriams privalomus vykdyti nurodymus ir pavedimus.

11.7. Uztikrinti NLESIS saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos
teisés aktams.

11.8. Atlikti kitas Administracijos direktoriaus pavestas ir priskirtas funkcijas.

12. Administratoriaus funkcijos ir atsakomybé:
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12.1. Uztikrinti tinkamg NLESIS funkcionavima.

12.2. Jvertinti NLESIS naudotojy pasirengima dirbti su NLESIS ir suteikti NLESIS
naudotojams teis¢ naudotis NLESIS galimybémis paskirtoms funkcijoms atlikti.

12.3. Rengti pasitilymus saugos jgaliotiniui NLESIS kiirimo, palaikymo, priezitiros ir
elektroninés informacijos saugos klausimais.

12.4. Atlikti NLESIS komponenty (kompiuteriy, operaciniy sistemy, elektroninés
informacijos baziy valdymo sistemy, taikomyjy programy sistemy, ugniasieniy, jsilauzimy
aptikimo sistemy, elektroninés informacijos perdavimo tinkly) administravimg, nustatyti
pazeidziamy viety ir saugos reikalavimy atitikt] galiojantiems Lietuvos Respublikos teisés
aktams.

12.5. Registruoti elektroninés informacijos saugos incidentus, apie juos informuoti
saugos jgaliotinj ir teikti del jy pasitilymus.

13. Teisés akty, kuriais vadovaujamasi tvarkant NLESIS elektroning informacijg ir
uztikrinant jos sauguma, sarasas:

13.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas.

13.2. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas.

13.3. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio
gairiy apraSo ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo patvirtinimo*.

13.4. Lietuvos Respublikos vidaus reikaly ministro 2013 spalio 4 d. jsakymas Nr. 1V-
832 ,,.D¢l Techniniy valstybés registry (kadastry), zZinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo*.

13.5. Sie Saugos nuostatai ir kiti teisés aktai, reglamentuojantys NLESIS elektroninés
informacijos tvarkymo teisétumg, atsakingy asmeny veiklg ir elektroninés informacijos
saugumo valdyma.

Il. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

14. Pagal Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 (toliau — Svarbos
nustatymo gairiy aprasas), 4.3.1 ir 4.3.2 papunkéius NLESIS tvarkoma -elektroniné
informacija priskirtina zZinybines svarbos elektroninés informacijos kategorijai.

15. NLESIS priskiriama trecios kategorijos informacinei sistemai, atsizvelgiant | joje
apdorojamos elektroninés informacijos svarba pagal Svarbos nustatymo gairiy apraso 5.3
papunktj.

16. NLESIS saugos priemones parenkamos jvertinus galimus rizikos veiksnius NLESIS
elektroninés informacijos vientisumui ir prieinamumui.

17. Saugos jgaliotinis, atsizvelgdamas i Vidaus reikaly ministerijos iSleista metoding
priemone ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacijos technologija.
Saugumo technika® grupés standartus, kasmet organizuoja NLESIS rizikos vertinima.
Prireikus, saugos jgaliotinis gali organizuoti neeilinj NLESIS rizikos vertinima.

18. NLESIS rizikos jvertinimas iSdéstomas rizikos jvertinimo ataskaitoje, kuri rengiama
atsizvelgus ] rizikos veiksnius, galin€ius turéti jtakos informacijos saugai. Svarbiausi rizikos
veiksniai yra Sie:

18.1. Subjektyvis netycCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
informaciniy technologijy sutrikimai, elektroninés informacijos perdavimo tinklais sutrikimai,
programines jrangos klaidos ir kt.).

18.2. Subjektyvis tyciniai (nesankcionuotas naudojimasis NLESIS elektroninei
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informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy
technologijy elektroninés informacijos perdavimo tinklais sutrikdymai, saugos pazeidimai,
vagystés ir kt.).

18.3. Nenugalima jéga (darbuotojy praradimas, audros, gaisrai, vandens poveikis,
elektros instaliacijos gedimas ir kt.).

19. Rizikos jvertinimo ataskaitg tvirtina Administracijos direktorius. Atsizvelgdamas j
rizikos jvertinimo ataskaita, prireikus, jis tvirtina Rizikos jvertinimo ir rizikos valdymo
priemoniy plang, kuriame numatomas techniniy, administraciniy ir kity istekliy poreikis
rizikos valdymo priemonéms jgyvendinti.

20. Rizikos veiksniy NLESIS elektroninei informacijai, techninei, programinei jrangai,
registravimo dokumentams tikétinumui vertinti Administracijoje turi buti naudojama penkiy
baly rizikos veiksniy tikétinumo ir Zalos vertinimo metodika:

20.1. NereikSmingas rizikos veiksniy tikétinumas, zala — 1 balas.

20.2. Mazas rizikos veiksniy tikétinumas, zala — 2 balai.

20.3. Vidutinis rizikos veiksniy tikétinumas, zala — 3 balai.

20.4. Didelis rizikos veiksniy tikétinumas, zala — 4 balai.

20.5. Labai didelis rizikos veiksniy tikétinumas, zala — 5 balai.

21. Pagrindiniai elektroninés informacijos saugos priemoniy parinkimo principai yra
Sie:

21.1. Likutiné rizika turi buti sumazinta iki priimtino lygio.

21.2. Informacijos saugos priemonés diegimo kainos atitiktis saugomos informacijos
vertei.

21.3. Esant galimybei, turi bati jdiegtos prevencinés korekcinés informacijos saugos
priemongs.

22. Siekiant uztikrinti Siuose Saugos nuostatuose ir kituose NLESIS saugos politikg
jgyvendinanciuose dokumentuose iSdéstyty nuostaty jgyvendinimo kontrolg, kasmet turi buti
organizuojamas informaciniy technologijy saugos atitikties vertinimas, kurio metu:

22.1. jvertinama Siy Saugos nuostaty ir kity saugos politikg jgyvendinanciy teisés akty ir
realios informacijos saugos atitiktis;

22.2. inventorizuojama NLESIS techniné ir programiné jranga;

22.3. tikrinama visose Administracijos tarnybinése stotyse, administratoriy bei ne
maziau kaip 10 proc. NLESIS naudotojy kompiuterinése darbo vietose jdiegta programiné
jranga ir jos saranka;

22.4. perziirima administratoriams ir NLESIS naudotojams suteikty teisiy atitiktis jy
vykdomoms funkcijoms;

22.5. jvertinamas pasirengimas uztikrinti NLESIS veiklos testinumg jvykus saugos
incidentui;

22.6. analizuojami rizikos veiksniai, galimos jy paSalinimo arba neigiamo poveikio
sumazinimo priemonés ir Saugos nuostatuose reglamentuota tvarka koreguojama rizikos
jvertinimo ataskaita.

23. Atlikus 20 punkte nurodyta atitikties vertinima, rengiamas pastebéty trikumy
Salinimo planas, kurj tvirtina, paskiria atsakingus vykdytojus ir nustato jgyvendinimo
terminus Administracijos direktorius.

I1l. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24. NLESIS elektroninés informacijos saugumui uztikrinti Administracijos direktoriaus
nustatyta tvarka kompleksiSkai naudojamos administracinés, techninés ir programinés
priemones.

25. Prisijungimo prie kompiuteriy tinklo laikas ir trukmé néra ribojami. NLESIS
pasiekiama visg parg. NLESIS elektroniné informacija perduodama automatiniu bidu
naudojant TCP/IP protokola.
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26. Saugi prieiga prie NLESIS elektroninés informacijos yra uztikrinama tokiomis
priemonémis:

26.1. NLESIS tarnybinése stotyse, administratoriy, NLESIS naudotojy kompiuterinése
darbo vietose jdiegiama legali ir saugi programing jranga.

26.2. NLESIS tarnybiniy sto¢iy, administratoriy, NLESIS naudotojy kompiuteriniy
darbo viety operaciniy sistemy ir taikomyjy programy saranka parenkama tokiu budu, kad
biity uztikrintas didziausias saugumo lygis (iSjungiami nereikalingi darbui procesai ir
reikmenys (angl. services), ribojamas arba i$jungiamas pri¢jimas prie operacinés sistemos
prievady).

26.3. NLESIS tarnybinése stotyse, administratoriy, NLESIS naudotojy kompiuterinése
darbo vietose jdiegiama programiné jranga, skirta apsisaugoti nuo kenksmingos programinés
Jrangos (virusy, programinés jrangos, skirtos Snipin¢jimui, nepageidaujamo elektroninio pasto
ir pan.). Programiné jranga atnaujinama kiekvieng darbo dieng. Ilgiausias leistinas
neatnaujinimo laikas — trys darbo dienos.

26.4. NLESIS tarnybinése stotyse, administratoriy, NLESIS naudotojy kompiuterinése
darbo vietose turi biiti naudojama tik su tarnybine veikla susijusi programiné jranga. NLESIS
naudotojy paskyros turi biiti apriboty teisiy, kurios neleidzia jdiegti papildomos programinés
jrangos.

26.5. Kontroliuojamas patekimas j Administracijos patalpas, jrengiama signalizacija
(nuo jsilauzimo ir gaisro).

26.6. NLESIS naudotojai atpazjstami pagal NLESIS naudotojy vardus ir slaptazodzius,
kuriy kontrole atlieka kompiuterio ir tarnybinés stoties operacinés sistemos.

26.7. Prisijungimo prie NLESIS slaptazodj sudaro 6 ir daugiau simboliy.

26.8. Kompiuterinis tinklas, prie kurio prijungtos Administracijos tarnybinés stotys,
NLESIS naudotojy kompiuteriai nuo vieSojo interneto turi biiti atskirti tinklo uzkarda (angl.
Firewall).

26.9. NLESIS programinis kodas privalo biiti apsaugotas nuo atskleidimo neturintiems
teisés su juo susipazinti asmenims.

26.10. Kompiuterin¢ jranga ir elektroninés informacijos perdavimo tinklo mazgai turi
turéti rezervinj maitinimo Saltinj.

26.11. Draudziama naudoti programing jranga, nesusijusig su jstaigos veikla.

26.12. Programinés jrangos testavimas atlickamas naudojant atskirg tam skirtg
testavimo aplinka.

26.13. Draudziama prieiga neatpazZintiems vartotojams prisijungti prie kompiuteriy
tinklo i§ kompiuterio, nepriklausanc¢io Siam tinklui.

27. Tarnybiniy stoCiy patalpose turi biiti jrengta oro kondicionavimo jranga.

28. Kiekvienas kompiuteris priskiriamas atsakingam NLESIS naudotojui.

29. Draudziama keisti kabinetuose kompiuteriy iSdéstymo vietas be administratoriaus
leidimo.

30. Kompiuteriai turi biiti naudojami tik tarnybinéms funkcijoms vykdyti.

31. Nesiojamieji kompiuteriai, jei juose yra prisijungimo prie NLESIS elektroninés
informacijos galimybe, i§ Administracijos patalpy gali biiti iSneSami tik turint Administracijos
direktoriaus ar jo ijgalioto asmens rastiSkg leidimg, patvirtinantj naudotojo asmening
atsakomybe¢ uz informacijos saugg ir nurodantj kompiuterio naudojimo tiksla bei laikotarpj,
kuriam kompiuteris i§ne$amas. Siuose kompiuteriuose jdiegta programiné jranga, kuri turi
papildoma tapatybes patvirtinimg, BIOS (kompiuterio pagrindiné jvesties ir i§vesties sistema)
apsaugotas slaptazodziu ir nurodytas kietasis diskas kaip pirminis paleidimo jrenginys.
Prisijungimas prie NLESIS elektroninés informacijos bazés 1§ iSorés ribojamas.

32. Uz NLESIS, elektroninés informacijos bazés (iSskyrus darbuotojy dokumentus)
atsarginiy kopijy formavima ir atstatymui reikalingy priemoniy uZtikrinimg paskirtas
atsakingas specialistas turi:

32.1. NLESIS programinés jrangos ir elektroninés informacijos bazés kopijas, jrasytas i
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kompiuterines laikmenas, laikyti tik skyriuje esan¢iame seife;

32.2. registruoti padarytas kopijas zurnale, pazymint kopijos formavimo data;

32.3. elektroninés informacijos praradimo atveju skubiai atkurti informacijg i$
atsarginiy elektroninés informacijos kopijy per 1 darbo dieng ir informuoti skyriaus saugos
jgaliotinj. Atsarginés elektroninés informacijos kopijos turi buti saugomos ne trumpiau kaip
5 dienas;

32.4. elektroninés informacijos kopijos turi biiti daromos automatiskai kasdien;

32.5. atkurti elektroning informacija teise turi tik administratorius;

32.6. uz atsarginiy NLESIS elektroninés informacijos kopijy darymg ir saugojima
atsako administratorius. NLESIS elektroninés informacijos kopijy saugojimo priemongs,
biidai ir vieta, kopijy atkiirimo tvarka, naikinimo tvarka iSdéstoma Tvarkymo taisyklése.

IV. REIKALAVIMAI PERSONALUI

33. Saugos jgaliotinis privalo iSmanyti informacijos saugos uztikrinimo principus, savo
darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy aprasu, Saugos
dokumenty turinio gairiy aprasu, Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716,
Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta vidaus reikaly
ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156, kitais Lietuvos Respublikos teisés aktais,
reglamentuojanciais NLESIS elektroninés informacijos tvarkyma, standartais bei kitais
dokumentais ir biiti susipazings su esminiais reikalavimais, turéti atitinkamg kvalifikacija,
sugebéti prizitreti, kaip jgyvendinama saugos politika.

34. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliskg prisijungimg prie tinklo
arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliskg prisijungima
arba elektroniniy rySiy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy
pazeidima, jeigu nuo jos paskyrimo pra¢j¢ maziau kaip vieneri metai.

35. Administratorius privalo iSmanyti informacijos saugos principus, darbg su
kompiuteriy tinklais, mokéti uztikrinti jy saugumg, taip pat administruoti ir prizitréti
elektroninés informacijos bazes, turi biiti susipaZings su Saugos nuostatais ir saugos politikg
igyvendinanciais teisés aktais, taip pat kitomis vidaus ir darbo saugos taisyklémis.

36. NLESIS naudotojai turi turéti atitinkamg kvalifikacija (informaciniy technologijy
vartotojy kvalifikacijos kursai, pradinis saugaus darbo su elektronine informacija mokymas,
ECDL vartotojo sertifikatas (Europos kompiuterio vartotojo pazymejimas) ar pan.) ir patirties
(dirbant su atitinkamomis operacinémis sistemomis, taikomosiomis programomis ir pan.).

37. Tvarkyti NLESIS elektroning informacija gali tik NLESIS naudotojai, pasirasytinai
susipazing su saugos politikg jgyvendinanciais dokumentais.

38. NLESIS naudotojams vieng karta per dvejus metus pateikiamos darbo su
informacine sistema instrukcijos. Uz darbo su NLESIS instrukcijy pateikima atsakingas
saugos jgaliotinis.

39. NLESIS naudotojai privalo riipintis tvarkomy elektroniniy informacijy saugumu.

40. Esant elektroninés informacijos saugos incidentui, nenumatytai situacijai, saugos
jgaliotinio, administratoriy, NLESIS naudotojy veiksmus reglamentuoja Valdymo planas.

41. Saugos jgaliotinis periodiskai inicijuoja NLESIS naudotojy mokymg informacijos
saugos klausimais, jvairiais budais informuoja juos apie informacijos saugos problematika
(priminimai elektroniniu pastu, informavimas per NLESIS, pagal poreiki organizuojami
susitikimai su atsakingais NLESIS naudotojais, atmintinés naujai priimtiems darbuotojams).



V. INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

42. Saugos jgaliotinis organizuoja NLESIS naudotojy supazindinimg pasirasytinai su
Siais Saugos nuostatais ir kitais saugos politikg reglamentuojanciais dokumentais bei
informuoja NLESIS naudotojus apie Saugos nuostaty pakeitimus ar kity saugos politika
igyvendinanciy teisés akty pripazinima netekusiais galios, keitimg ar pri€mima.

43. Saugos nuostatai skelbiami Administracijos interneto svetainéje, kiti NLESIS
saugos politika jgyvendinantys teisés aktai skelbiami Administracijos interneto svetainés
Vidingje zonoje.

Priedo pakeitimai:
Nr. V-76, 2014-04-14, paskelbta TAR 2014-04-14, i. k. 2014-04396

Pakeitimai:

1.

Lietuvos saugios laivybos administracija, Jsakymas

Nr. V-76, 2014-04-14, paskelbta TAR 2014-04-14, i. k. 2014-04396

Dél Lietuvos saugios laivybos administracijos direktoriaus 2013 m. sausio 11 d. jsakymo Nr. V-8 ,Dél
Nacionalinés laivy eismo stebésenos informacinés sistemos duomeny saugos nuostaty patvirtinimo ir saugos
jgaliotinio skyrimo® pakeitimo

2.

Lietuvos saugios laivybos administracija, Isakymas

Nr. V-160, 2017-09-29, paskelbta TAR 2017-10-02, i. k. 2017-15439

D¢l Lietuvos saugios laivybos administracijos direktoriaus 2013 m. sausio 11 d. jsakymo Nr. V-8 ,Dél
Nacionalinés laivy eismo stebésenos informacinés sistemos duomeny saugos nuostaty patvirtinimo ir saugos
jgaliotinio skyrimo® pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=f030fec0c3d511e38c43fee5c144a67d
https://www.e-tar.lt/portal/legalAct.html?documentId=f030fec0c3d511e38c43fee5c144a67d
https://www.e-tar.lt/portal/legalAct.html?documentId=4e4adf50a51711e78a4c904b1afa0332

