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INFORMATIKOS IR RYSIU DEPARTAMENTO
PRIE LIETUVOS RESPUBLIKOS VIDAUS REIKALU MINISTERIJOS
DIREKTORIUS

. ISAKYMAS
DEL JTARIAMUJU, KALTINAMUJU IR NUTEISTUJU REGISTRO DUOMENUY
SAUGOS NUOSTATY PATVIRTINIMO

2012 m. liepos 4 d. Nr. 5V-57
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo 43 straipsnio 2 dalimi ir Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
»Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraso ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo®, 7.1
papunk¢iu ir 8 punktu:

1. Tvirtinu Jtariamyjy, kaltinamyjy ir nuteistyjy registro duomeny saugos
nuostatus (pridedama).

2. S kiriu [tariamyjy, kaltinamyjy ir nuteistyjy registro saugos jgaliotiniu
Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
Teistumo informacijos tvarkymo skyriaus vyriausigja specialiste Nelg Zu;.

3. Pavedu [tariamyjy, kaltinamyjy ir nuteistyjy registro saugos jgaliotiniui per 5
ménesius nuo §io jsakymo jsigaliojimo dienos teisés akty nustatyta tvarka parengti ir pateikti
Informatikos ir ryS$iy departamento direktoriui tvirtinti saugos politika jgyvendinancius
dokumentus — Jtariamyjy, kaltinamyjy ir nuteistyjy registro veiklos tgstinumo valdymo plang
ir Jtariamyjy, kaltinamyjy ir nuteistyjy registro saugaus duomeny tvarkymo taisykles.

4. Nustatau, kad Jtariamyjy, kaltinamyjy ir nuteistyjy registro naudotojai
administruojami vadovaujantis Vidaus reikaly informacinés sistemos centrinio duomeny
banko naudotojy administravimo taisyklémis, patvirtintomis Lietuvos Respublikos vidaus

reikaly ministro 2008 m. rugpjiicio 18 d. jsakymu Nr. 1V-165.

DIREKTORIUS GINTARAS CIURLIONIS
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PATVIRTINTA

Informatikos ir rySiy departamento
prie Lietuvos Respublikos vidaus
reikaly ministerijos direktoriaus
2012 m. liepos 4 d. jsakymu

Nr. 5V-57

(Informatikos ir rysiy
departamento prie Lietuvos
Respublikos vidaus reikaly
ministerijos direktoriaus

2015 m. rugséjo 24 d. ijsakymo
Nr. 5V-49 redakcija)

ITARIAMUJU, KALTINAMUJU IR NUTEISTUJU REGISTRO DUOMENU
SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Jtariamyjy, kaltinamyjy ir nuteistyjy registro duomeny saugos nuostatai (toliau —
Saugos nuostatai) reglamentuoja Itariamyjy, kaltinamyjy ir nuteistyjy registro (toliau —
Registras) duomeny saugos politikg, kurios tikslas — nustatyti ir jgyvendinti organizacines,
technines ir kitas priemones, suteikiancias galimybe saugiai tvarkyti Registro duomenis,
Registro informacijg, Registrui pateiktus dokumentus ir (arba) jy kopijas (toliau — Registro
duomenys) ir uztikrinti, kad Registro duomenys biity patikimi ir apsaugoti nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo ar neteiséto jy tvarkymo.

2. Saugos nuostatuose vartojamos savokos:

2.1. Registro saugos politika jgyvendinantys dokumentai — Registro valdytojo
patvirtinti dokumentai: Registro saugaus duomeny tvarkymo taisyklés ir Registro veiklos
testinumo valdymo planas bei Vidaus reikaly informacinés sistemos centrinio duomeny banko
naudotojy administravimo taisyklés, patvirtintos Lietuvos Respublikos vidaus reikaly ministro
2008 m. rugpjucio 18 d. jsakymu Nr. 1V-165 ,Dél Vidaus reikaly informacinés sistemos
centrinio duomeny banko naudotojy administravimo taisykliy patvirtinimo* (toliau — VRIS
CDB naudotojy administravimo taisyklés);

2.2. kitos Saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos
valstybés informaciniy iStekliy valdymo jstatyme (toliau — Valstybés informaciniy istekliy
valdymo jstatymas), Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo* (toliau — Bendryjy

elektroninés informacijos saugos reikalavimy aprasas), [tariamyjy, kaltinamyjy ir nuteistyjy



registro nuostatuose, patvirtintuose Lietuvos Respublikos Vyriausybés 2012 m. balandzio 18
d. nutarimu Nr. 435 ,,Dé¢l Jtariamyjy, kaltinamyjy ir nuteistyjy registro nuostaty patvirtinimo ir
veiklos pradzios nustatymo* (toliau — Registro nuostatai) vartojamas sgvokas.

3. Registro saugos tikslas — wuztikrinti Registro duomeny konfidencialuma,
pricinamumg ir vientisumg ir sudaryti sglygas saugiai automatiniu biidu tvarkyti Registro
duomenis.

4. Registro duomeny saugos uztikrinimo prioritetinés kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty Registro
duomeny saugai uztikrinti, jgyvendinimas ir kontrol¢;

4.2. Registro veiklos tgstinumo uztikrinimas;

4.3. Registre tvarkomy asmens duomeny apsauga.

5. Registro duomeny saugai uztikrinti kompleksiskai naudojamos administracings,
technings ir programinés priemoneés.

6. Saugos nuostatai taikomi:

6.1. Registro valdytojui — Informatikos ir rySiy departamentui prie Lietuvos Respublikos
vidaus reikaly ministerijos (toliau — Informatikos ir ry$iy departamentas) (Sventaragio g. 2, Vilnius);

6.2. Registro tvarkytojams:

6.2.1. Informatikos ir rySiy departamentui;

6.2.2. Lietuvos Respublikos Prezidento kanceliarijai (S. Daukanto a. 3, Vilnius),
ikiteisminio tyrimo jstaigoms ir bausmiy vykdymo institucijoms — laisvés atémimo vietoms ir
probacijos tarnyboms (toliau — kiti Registro tvarkytojai).

7. Registro valdytojo funkcijos ir atsakomybé:

7.1. rengia ir priima teisés aktus, susijusius su Registro duomeny tvarkymu ir sauga,
kontroliuoja, kaip jy laikomasi;

7.2. priima sprendimus dél Registrui taikomy informaciniy technologijy saugos
atitikties vertinimo atlikimo;

7.3. atsizvelgdamas ] informaciniy technologijy saugos atitikties vertinimo ataskaita,
prireikus tvirtina trikumy Salinimo plana;

7.4. uztikrina Registro funkcijy poky¢iy valdymo planavima;

7.5. atsako uz Registro saugos politikos formavimg, jos jgyvendinimo organizavima,
prieziiira;

7.6. atlieka kitas Saugos nuostaty, Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Registro nuostaty ir kity teisés akty nustatytas funkcijas, susijusias su

Registro duomeny sauga.



8. Informatikos ir rySiy departamento, kaip Registro tvarkytojo, funkcijos ir
atsakomybé:

8.1. uztikrina ir atsako uz Registro duomeny tvarkymo teisétuma ir saugy Registro
duomeny perdavimg kompiuteriy tinklais (automatiniu biidu);

8.2. atlieka kitas Saugos nuostaty, Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Registro nuostaty ir kity teisés akty nustatytas funkcijas, susijusias su
Registro duomeny sauga.

9. Kity Registro tvarkytojy funkcijos ir atsakomybé:

9.1. atsako uz tvarkomy pagal kompetencijg Registro duomeny sauga;

9.2. teikia pasitilymus Registro valdytojui, kaip tobulinti Registro duomeny sauga;

9.3. uztikrina tinkamag Registro valdytojo priimty teisés akty ir rekomendacijy,
susijusiy su Registro duomeny sauga, tinkama jgyvendinima;

9.4. atlieka kitas Saugos nuostaty, Bendryjy elektroninés informacijos saugos
reikalavimy apraso, Registro nuostaty ir kity teisés akty nustatytas funkcijas, susijusias su
Registro duomeny sauga.

10. Registro saugos jgaliotinio (toliau — Saugos jgaliotinis) funkcijos ir atsakomybe:

10.1. teikia Registro valdytojo vadovui pasitilymus dél:

10.1.1. Registro administratoriaus paskyrimo ir reikalavimy Registro administratoriui
nustatymo;

10.1.2. Registro informaciniy technologijy saugos atitikties vertinimo atlikimo
Bendryjy elektroninés informacijos saugos reikalavimy apraso 43 punkte nurodytoje
metodikoje nustatyta tvarka;

10.1.3. Registro saugos dokumenty priémimo, keitimo ar panaikinimo;

10.2. koordinuoja Registro saugos incidenty tyrima;

10.3. teikia Registro administratoriui ir Registro naudotojams privalomus vykdyti
nurodymus ir pavedimus dél Registro saugos politikos jgyvendinimo;

10.4. organizuoja Registro saugos rizikos vertinima;

10.5. periodiskai organizuoja Registro naudotojy mokyma Registro duomeny saugos
klausimais, jvairiais biidais informuoja juos apie Registro duomeny saugos problemas;

10.6. jgyvendindamas Registro duomeny saugg, yra atsakingas uz tinkamag Saugos
nuostatuose nustatyty funkcijy vykdyma;

10.7. atlieka kitas Registro valdytojo vadovo pavestas, Saugos nuostaty, Bendryjy
elektroninés informacijos saugos reikalavimy apraso ir kity teisés akty nustatytas funkcijas.

11. Administratorius, vykdantis Registro prieziiira, atlieka Sias funkcijas:



11.1. pagal kompetencijg uztikrina Registro duomeny konfidencialumg, vientisumg ir
prieinamuma;

11.2. registruoja Registro saugos incidentus ir informuoja apie juos Saugos jgaliotinj,
teikia Registro valdytojui pasiiilymus dél minéty incidenty pasalinimo;

11.3. suteikia, kei¢ia ir panaikina Registro naudotojams prieigos prie Registro
duomeny teises;

11.4. rengia, tikrina ir atnaujina Registro komponenty techning saranka ir jos biisenos
rodiklius;

11.5. vykdo Saugos jgaliotinio nurodymus ir pavedimus, susijusius su Registro saugos
uztikrinimu;

11.6. atlieka kitas Registro valdytojo vadovo pavestas, Saugos reikalavimy, Bendryjy
elektroninés informacijos saugos reikalavimy apraso ir kity teisés akty nustatytas funkcijas;

11.7. atlikdamas Registro funkcijy pakeitimus, Registro administratorius turi vadovautis
Vidaus reikaly informacinés sistemos pokyc¢iy valdymo tvarkos apraSu, patvirtintu Lietuvos
Respublikos vidaus reikaly ministro 2007 m. gruodzio 29 d. jsakymu Nr. 1V-453 | Dél Vidaus
reikaly informacings sistemos pokyciy valdymo tvarkos apraSo patvirtinimo*;

11.8. vykdydamas Registro priezitira, yra atsakingas uz tinkamg Saugos nuostatuose
nustatyty funkcijy vykdyma.

12. Teisés aktai, kuriais vadovaujantis tvarkomi Registro duomenys ir uztikrinama jy
sauga:

12.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

12.2. Valstybés informaciniy istekliy valdymo jstatymas;

12.3. Lietuvos Respublikos kibernetinio saugumo jstatymas;

12.4. Lietuvos Respublikos Jtariamyjy, kaltinamyjy ir nuteistyjy registro jstatymas;

12.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

12.6. Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasas, patvirtintas
Lietuvos respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,.D¢él Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
ir Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir
elektroninés informacijos svarbos nustatymo gairiy apraso patvirtinimo* (toliau — Valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy aprasas);

12.7. Techniniai valstybés registry (kadastry), zinybiniy registry, valstybés

informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos



reikalavimai, patvirtinti Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
isakymu Nr. 1V-832 D¢l Techniniy valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo*;

12.8. Bendrieji reikalavimai organizacinéms ir techninéms asmens duomeny saugumo
priemonéms, patvirtinti Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m.
lapkri¢io 12 d. jsakymu Nr. 1T-71 (1.12) ,,D¢él Bendryjy reikalavimy organizacinéms ir
techninéms asmens duomeny saugumo priemonéms patvirtinimo“ (toliau — Bendrieji
reikalavimai organizacinéms ir techninéms asmens duomeny saugumo priemonéms);

12.9. Registro nuostatai;

12.10. aktualds Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001 bei
Lietuvos ir tarptautiniai ,,Informacijos technologijos. Saugumo metodai“ grupés standartai,
reglamentuojantys saugy duomeny tvarkyma;

12.11. kiti teisés aktai, reglamentuojantys Registro duomeny tvarkymo teisétuma,

Registro valdytojo ir Registro tvarkytojy veiklg ir Registro duomeny saugos valdyma.

Il. REGISTRO ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

13. Atsizvelgiant | galimo Registro duomeny savybiy (vientisumo, konfidencialumo ir
prieinamumo) praradimo pasekmes, Registre tvarkomi duomenys priskirtini ypatingos svarbos
elektroninés informacijos kategorijai vadovaujantis Valstybés informaciniy sistemy, registry ir
kity informaciniy sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy
apraso 4.1.2, 4.1.7 ir 4.2.7 papunk¢iy nuostatomis.

14. Registras priskiriamas pirmajai kategorijai vadovaujantis Valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés informacijos
svarbos nustatymo gairiy apraSo 5.1 papunkc¢io nuostatomis, atsiZvelgiant j valstybés registre
apdorojamos elektroninés informacijos svarbos kategorija.

15. Registro asmens duomeny tvarkymas automatiniu biidu priskirtinas treciajam
saugumo lygiui vadovaujantis Bendryjy reikalavimy organizacinéms ir techninéms asmens
duomeny saugumo priemonéms 11.3 papunkcio nuostatomis.

16. Saugos jgaliotinis, vadovaudamasis Lietuvos Respublikos vidaus reikaly
ministerijos metodine priemone ,Rizikos analizés vadovas®, Lietuvos ir tarptautiniais
»Informacijos technologija. Saugumo technika® grupés standartais, kasmet organizuoja
Registro rizikos vertinima. Prireikus Saugos jgaliotinis gali organizuoti neeilinj Registro

rizikos vertinimg. Registro valdytojo raSytiniu pavedimu Registro rizikos vertinima gali atlikti



pats Saugos jgaliotinis arba Registro rizikos veiksniy vertinimui atlikti gali biiti perkamos
rizikos vertinimo paslaugos.

17.  Registro rizikos veiksniy vertinimui taikoma kokybiné rizikos vertinimo
metodika.

18. Registro rizikos vertinimo rezultatai iSdéstomi rizikos vertinimo ataskaitoje.
Rizikos vertinimo ataskaita rengiama jvertinant rizikos veiksnius, galinCius turéti jtakos
Registro duomeny saugai, jy galimg Zalg, pasireiskimo tikimybe ir pobiidj, galimus rizikos
valdymo biidus, rizikos priimtinumo kriterijus. Svarbiausieji rizikos veiksniai yra Sie:

18.1. subjektyviis netycCiniai (Registro duomeny tvarkymo klaidos ir apsirikimai,
Registro duomeny iStrynimas, klaidingas Registro duomeny teikimas, fiziniai informacijos
technologijy sutrikimai, Registro duomeny perdavimo tinklais sutrikimai, Registro programinés
jrangos Kklaidos, netinkamas veikimas ir kita);

18.2. subjektyvils tyCiniai (nesankcionuotas naudojimasis Registru duomenims gauti,
Registro duomeny pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugos pazeidimai, vagystés ir kita);

18.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo*, 3 punkte.

19. Registro valdytojas, atsizvelgdamas j rizikos vertinimo ataskaita, prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

20. Registro saugos priemonés parenkamos jvertinus galimus rizikos veiksnius
Registro duomeny vientisumui, konfidencialumui ir prieinamumui.

21. Pagrindiniai Registro duomeny saugos priemoniy parinkimo principai yra sie:

21.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

21.2. Registro duomeny saugos priemonés diegimo kainos atitiktis saugomos informacijos
vertei,

21.3. esant galimybei, turi buti jdiegtos prevencinés, detekcinés ir korekcinés Registro
duomeny saugos priemongs.

22. Siekiant uztikrinti Saugos nuostatuose ir Registro saugos politika jgyvendinanciuose
dokumentuose iSdéstyty nuostaty igyvendinimo kontrole, vadovaujantis Lietuvos Respublikos
vidaus reikaly ministro patvirtinta metodika, kasmet organizuojamas Registro informaciniy

technologijy saugos atitikties vertinimas, kurio metu:



22.1. jvertinama Saugos nuostaty ir Registro saugos politika jgyvendinanciy dokumenty
atitiktis realiai Registro duomeny saugos situacijai;

22.2. inventorizuojama Registro techniné ir programing jranga;

22.3. patikrinama ne maziau kaip 10 procenty Registro naudotojy kompiuterizuoty
darbo viety ir Registro tarnybinése stotyse jdiegtos programos ir jy saranka (konfigiiracija);

22.4. patikrinama (jvertinama) Registro naudotojams suteikty teisiy ir vykdomy funkcijy
atitiktis;

22.5. jvertinamas pasiruosimas atkurti Registro veikla jvykus Registro duomeny saugos
incidentui.

23. Registro informaciniy technologijy saugos atitikties vertinimg ne reciau kaip karta
per trejus metus turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy organizacijy
sertifikuoti informaciniy sistemy auditoriai.

24. Atlikus Registro informaciniy technologijy saugos atitikties vertinimg, rengiamas
pastebéty trukumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir
igyvendinimo terminus nustato Registro valdytojas.

25. Registro rizikos vertinimo ataskaitos, rizikos vertinimo ir rizikos valdymo
priemoniy plano, Registro informaciniy technologijy saugos atitikties vertinimo ataskaitos ir
pastebéty trokumy Salinimo plano kopijas Registro valdytojas ne véliau kaip per 5 darbo
dienas nuo minéty dokumenty priémimo pateikia Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos
nuostaty, patvirtinty Lietuvos Respublikos vidaus reikaly ministro 2012 m. spalio 16 d.
1sakymu Nr. 1V-740 ,,.D¢l Valstybés informaciniy iStekliy atitikties elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimams stebésenos sistemos nuostaty patvirtinimo®,

nustatyta tvarka.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

26. Programinés jrangos, skirtos Registrui apsaugoti nuo kenksmingos programinés
jrangos (virusy, S$nipin¢jimo programinés jrangos, nepageidaujamo elektroninio pasto ir
panasiai), naudojimo nuostatos ir jos atnaujinimo reikalavimai:

26.1. Registro tarnybinése stotyse ir Registro naudotojy kompiuterinése darbo vietose
privalo biiti naudojama programiné jranga, skirta kovai su kenksminga programine jranga,
atnaujinama automatiniu biidu ne re¢iau kaip kas trys dienos;

26.2. Registro tarnybinése stotyse ir Registro naudotojy kompiuterinése darbo vietose

neturi veikti programing jranga, nesusijusi su Registro duomeny tvarkymu;



26.3. Registro naudotojy kompiuterinése darbo vietose turi biiti jdiegtos priemongs,
leidziancios riboti iSoriniy duomeny laikmeny (USB, CD/DVD ir kt.) naudojima;

26.4. programines jrangos konfigiiravimas turi biiti apsaugotas slaptazodziu.

27.  Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo
nuostatos:

27.1. Registro darbui turi buti naudojama tik legali programing jranga;

27.2. programin¢ jranga priziirima ir nuolat atnaujinama laikantis gamintojo
rekomendacijy;

27.3. programinés jrangos diegimga, Salinimg ir konfigiiravimg atlieka tik Registro
administratorius.

28. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy ir kita) pagrindinés naudojimo nuostatos:

28.1. Registrui naudojamas Vidaus reikaly telekomunikacinis tinklas (toliau — VRTT),
uz kurio administravimg ir priezilirg atsako $io tinklo pagrindinis tvarkytojas, turi buti
atskirtas nuo kity tinkly tinklo uzkarda;

28.2. naudojamos turinio filtravimo sistemos;

28.3. naudojamos taikomyjy programy kontrolés sistemos.

29. Leistinos kompiuteriy naudojimo ribos ir metodai, kuriais leidziama uztikrinti saugy
Registro duomeny teikimg ir (ar) gavima:

29.1. tiesioginé¢ prieiga prie Registro duomeny suteikiama jgyvendinus Registro naudotojy
autentifikavimo priemones — Registro naudotojai tapatybg patvirtina slaptazodziu. Registro
naudotojy slaptazodziai sudaromi, keiciami ir jy galiojimo trukmé nustatoma vadovaujantis VRIS
CDB naudotojy administravimo taisyklémis. Tiesioginé prieiga prie Registro duomeny
uztikrinama automatiniu biidu visg para, darbo ir poilsio dienomis;

29.2. Registro duomenys perduodami automatiniu btidu naudojant TCP/IP, HTTP,
HTTPS, FTP protokolus realiame laike (,,On-line* rezimu) arba asinchroniniu reZimu pagal
duomeny teikimo sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, duomeny
perdavimo salygos ir tvarka;

29.3. Registro naudotojams, tarnybinéms funkcijoms vykdyti naudojantiems
neSiojamuosius kompiuterius Registro duomeny perdavimui kompiuteriy tinklais ne savo
darbo vietoje, Siuose kompiuteriuose turi biiti naudojamas kompiuterio jjungimo slaptazodis,
papildomas Registro naudotojo tapatybés patvirtinimas ir Registro duomeny Sifravimas;

29.4. Registro naudotojams, kuriems atliekant tiesiogines pareigas biitina prisijungti i$

nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie Registro galimybé:



29.4.1. Techninis nuotolinio prisijungimo sprendimas turi uZztikrinti ne zemesnj nei
vidiniam prisijungimui naudojamg saugumo lygi, t. y. turi biiti naudojamos Saugos
nuostatuose nurodytos priemonés ir Registro duomeny Sifravimas naudojantis virtualiu
privaciu tinklu (angl. virtual private network — VPN);

29.4.2. prie Registro prisijungiama nuotoliniu biidu naudojant interneto narSykle
(HTTPS protokolg);

29.5. uztikrinant saugy Registro duomeny teikimg ir (ar) gavimg, naudojami saugis
rysio kanalai.

30. Registro atsarginiy duomeny kopijy darymo ir atkiirimo reikalavimai nustatyti Vidaus
reikaly informacinés sistemos centrinio duomeny banko atsarginiy duomeny kopijy darymo,
saugojimo ir duomeny atkiirimo i$ atsarginiy duomeny kopijy tvarkos aprase, patvirtintame
Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
direktoriaus 2012 m. geguzés 2 d. jsakymu Nr. 5V-39 ,.Dél Vidaus reikaly informacinés sistemos
centrinio duomeny banko atsarginiy duomeny kopijy darymo, saugojimo ir duomeny atktirimo 1§
atsarginiy duomeny kopijy tvarkos apraso®.

31. Registro duomenys, kuriy saugojimo terminas yra pasibaiges, arba klaidingi
Registro duomenys, dél kuriy priimtas teismo sprendimas Registro duomenis sunaikinti,
sunaikinami paSalinant jrasg i§ Registro duomeny bazés ir (ar) duomeny bazés archyvo.
Sunaikinimas jforminamas duomeny sunaikinimo aktu, kuriame nurodoma:

31.1. naikinimo procedirg atliekantis (atlickantys) asmuo (asmenys);

31.2. sunaikinamy duomeny apimtis;

31.3. duomeny sunaikinimo teisinis pagrindas.

IV. REIKALAVIMAI PERSONALUI

32. Saugos jgaliotinis privalo iSmanyti informaciniy sistemy administravima,
elektroninés informacijos saugos uztikrinimo principus ir priemones, savo darbe vadovautis
Bendryjy elektroninés informacijos saugos reikalavimy aprasu, kitais Lietuvos Respublikos ir
Europos Sajungos teisés aktais, reglamentuojanciais saugy duomeny tvarkyma. Saugos
jgaliotinis privalo tobulinti kvalifikacija elektroninés informacijos saugos srityje.

33. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat
paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkymg ir privatumo
apsaugos pazeidimg elektroniniy rysiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo
taisykliy pazeidima, elektroniniy ry$iy tinklo gadinimg ar savavaliSkg prisijungima prie tinklo

arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliska prisijungimag



arba elektroniniy ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy
pazeidima, jeigu nuo jos paskyrimo praéje maziau kaip vieni metai.

34. Registro administratorius privalo buti susipazings su duomeny baziy
administravimo ir priezitiros pagrindais, iSmanyti pagrindinius saugos politikos, darbo su
duomeny perdavimo tinklais principus, uztikrinti jy sauga, administruoti ir prizitréti Registro
duomeny bazg, gebéti uztikrinti techninés ir programinés jrangos nepertraukiama
funkcionavimg, stebéti techninés ir programinés jrangos veikimg, atlikti techninés ir
programingés jrangos profilaktine priezitira, sutrikimy diagnostikg ir Salinima, turéti sisteminiy
programiniy priemoniy (Windows, Unix, Oracle) administravimo ir priezitiros patirties.

35. Visi Registro naudotojai privalo:

35.1. turéti atitinkama kvalifikacija (informaciniy technologijy vartotojy kvalifikacijos
kursai, pradinis saugaus darbo su duomenimis mokymas, ECDL (Europos kompiuterio
vartotojo pazymeéjimas) vartotojo sertifikatas ar pan.) ir patirties (dirbant su atitinkamomis
operacinémis sistemomis, taikomosiomis programomis ir pan.);

35.2. turi buti susipazine su Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymu, kitais teisés aktais, reglamentuojanciais asmens duomeny tvarkyma ir Registro
duomeny sauga;

35.3. pasirase pasizadéjima saugoti asmens duomeny paslaptj;

35.4. nuolat kelti kvalifikacija kvalifikacijos kélimo kursuose, saugaus darbo su
duomenimis seminaruose.

36. Registro naudotojams turi biti nuolat rengiami duomeny saugos mokymai,
Jvairiomis priemonémis (elektroniniu paStu, pateikdamas atmintines naujai priimtiems

darbuotojams, organizuodamas teminius seminarus) primenama apie saugos problematika.

V. REGISTRO NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

37. Uz Registro naudotojy supazindinimg su Saugos nuostatais ir Registro saugos
politika jgyvendinanciais dokumentais ir atsakomybe uz S$iy reikalavimy nesilaikyma
organizuoja Saugos jgaliotinis. Saugos jgaliotinis rastu informuoja Registro naudotojus apie
Saugos nuostaty pakeitimus ar Registro saugos politika jgyvendinanciy dokumenty
pripazinimg netekusiais galios, keitimg ar priémima.

38. Saugos nuostatai ir Registro saugos politika jgyvendinantys dokumentai skelbiami

Registro valdytojo interneto svetainéje.



39. Registro naudotojai su Saugos nuostatais ir kitais Registro saugos politikg
jgyvendinanciais dokumentais ir atsakomybe uZz jy reikalavimy nesilaikyma supazindinami
pasirasytinai.

V1. BAIGIAMOSIOS NUOSTATOS

40. Saugos jgaliotinis, Registro administratorius ir Registro naudotojai privalo saugoti
Registro duomeny paslaptj. Jsipareigojimas saugoti Registro duomeny paslapt]; galioja ir
nutraukus su Registro duomeny tvarkymu susijusia veikla.

41. Saugos jgaliotinis, Registro administratorius ir Registro naudotojai, pazeide
Saugos nuostaty ir Registro saugos politika jgyvendinanciy dokumenty nuostatas, atsako

Lietuvos Respublikos jstatymy nustatyta tvarka.

Pakeitimai:

1.

Informatikos ir rySiy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos, Isakymas

Nr. 5V-49, 2015-09-24, paskelbta TAR 2015-09-24, i. k. 2015-14176

Dél Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos direktoriaus 2012
m. liepos 4 d. isakymo Nr. 5V-57 ,Dél Itariamyjy, kaltinamyjy ir nuteistyjy registro duomeny saugos nuostaty
patvirtinimo® pakeitimo
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