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Jsakymas paskelbtas: Zin. 2007, Nr. 105-4324, i. k. 10720501SAK001K-289

LIETUVOS RESPUBLIKOS FINANSU MINISTRAS

. ISAKYMAS
DEL FINANSU MINISTERIJOS INFORMACINIU SISTEMU DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

2007 m. spalio 3 d. Nr. 1K-289
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimy, patvirtinty Lietuvos Respublikos Vyriausybés 1997 m.
rugséjo 4 d. nutarimu Nr. 952 ,, D¢l duomeny saugos valstybés ir savivaldybiy informacinése
sistemose* (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891), 6 punktu:

1. Tvirtinu Lietuvos Respublikos finansy ministerijos informaciniy sistemy duomeny
saugos nuostatus (pridedama).

2. Skiriu Informaciniy technologijy departamento vyr. specialista Rima Ciulada Finansy
ministerijos valdomy ir tvarkomy informaciniy sistemy saugos igaliotiniu (toliau — saugos
igaliotinis). Laikinai nesant saugos jgaliotinio dé¢l ligos, komandiruotés ar kity objektyviy
priezasciy, Sias funkcijas laikinai atlieka Informaciniy technologijy departamento direktorius.

Punkto pakeitimai:
Nr. 1K-232, 2011-06-30, Zin., 2011, Nr. 81-3995 (2011-07-05), i. k. 11120501SAK001K-232

3. Pavedu saugos jgaliotiniui per 4 ménesius nuo $io jsakymo jsigaliojimo parengti:

3.1. saugaus informaciniy sistemy elektroninés informacijos tvarkymo taisykliy projekta;

3.2. informaciniy sistemy veiklos testinumo valdymo plano projekta;

3.3. informaciniy sistemy naudotojy administravimo taisykliy projekta.

4.Pripazjstu netekusiais galios:

4.1. Lietuvos Respublikos finansy ministro 2004 m. spalio 26 d. jsakyma Nr. 1K-346 ,.D¢l
Lietuvos Respublikos finansy ministerijos duomeny saugos nuostaty patvirtinimo*;

4.2. Lietuvos Respublikos finansy ministro 2006 m. balandzio 6 d. jsakymo Nr. 1K-152
»Deél Valstybés biudZeto apskaitos ir mokeéjimy sistemos bei Sios sistemos duomeny saugos
nuostaty patvirtinimo* (Zin., 2006, Nr. 41-1485) 1.2 ir 2 punktus;

4.3. Lietuvos Respublikos finansy ministro 2006 m. liepos 20 d. jsakymo Nr. 1K-263 , D¢l
ES struktiiriniy fondy ir ES sanglaudos fondo kompiuterinés informacinés valdymo ir priezitiros
sistemos bei $ios sistemos duomeny saugos nuostaty patvirtinimo* 2 punkta.

FINANSU MINISTRAS RIMANTAS SADZIUS


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.E9F29B8DA4F4
https://www.e-tar.lt/portal/lt/legalAct/TAR.69A782236F58
https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.450D6DA7E286
https://www.e-tar.lt/portal/lt/legalAct/TAR.992D11B9DB25

PATVIRTINTA
Lietuvos Respublikos finansy ministro
2007 m. spalio 3 d. jsakymu Nr. 1K-289

LIETUVOS RESPUBLIKOS FINANSU MINISTERIJOS INFORMACINIU SISTEMU
DUOMENU SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos finansy ministerijos informaciniy sistemy duomeny saugos
nuostatai (toliau — saugos nuostatai) nustato principus ir reikalavimus, uztikrinancius saugy
elektroninés informacijos tvarkymg (toliau — saugos politika) Lietuvos Respublikos finansy
ministerijos (toliau — ministerija) valdomose informacinése sistemose, jy posistemiuose ir duomeny
rinkmenose (toliau — 1S) atliekant ministerijai pavestas funkcijas.

2. Saugos nuostatuose vartojamos sgvokos:

Administratorius — ministerijos valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo
sutartj (toliau — darbuotojas), atliekantis IS infrastruktiiros prieziira, registruojantis IS
infrastruktiiros naudotojus, skiriantis jiems registravimosi vardus, nustatantis prieigos prie IS
infrastrukttros istekliy teises.

Elektroniné informacija - nejslaptinta informacija (arba duomenys), saugoma,
perduodama ar kitaip apdorojama elektroniniu biidu ministerijos valdomose IS, leidzianciose tokia
informacija saugoti, perduoti ar kitaip apdoroti, arba valstybés ir zinybiniuose registruose ir
sudaranti sglygas s€ékmingai atlikti ministerijos funkcijas.

IS administratorius — ministerijos valstybés tarnautojas ar darbuotojas, atliekantis IS
priezilira, registruojantis IS naudotojus, skiriantis jiems registravimosi vardus, nustatantis prieigos
prie IS iStekliy teises.

IS duomeny gavéjas -valstybés institucija ar jstaiga, kuri Lietuvos Respublikos teisés akty
nustatyta tvarka turi teis¢ gauti duomenis savo atliekamoms priezitiros ir kontrolés funkcijoms. IS
duomeny gavéjais gali buti ir kiti fiziniai ir juridiniai asmenys, Lietuvos Respublikos teisés akty
nustatyta tvarka turintys teis¢ gauti duomenis ir pateike praSymus ar sudare elektroninés
informacijos (arba duomeny) teikimo sutartis, kuriose nurodyti duomeny naudojimo tikslai, saglygos
ir tvarka.

IS duomeny teikéjas — valstybés institucija ar jstaiga, taip pat Kitas fizinis ar juridinis
asmuo, Lietuvos Respublikos teisés akty nustatyta tvarka turintis teikti duomenis IS ir sudargs
elektroninés informacijos (arba duomeny) teikimo sutartj, kurioje nurodyti duomeny naudojimo
tikslai, salygos ir tvarka.

IS duomeny valdytojas — ministerijos administracijos padalinio, kurio funkcijoms atlikti
reikiamg informacija apdoroja IS, vadovas. IS duomeny valdytojas, vadovaudamasis IS valdytojo
kiirima, diegimg ir tvarkyma, kontroliuoja 1€8y, skiriamy IS, panaudojimg.

IS naudotojas — valstybés tarnautojas ar darbuotojas, turintis teis¢ naudotis IS iStekliais
numatytoms funkcijoms atlikti.

Kitos Siuose saugos nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos teisés
aktuose bei Lietuvos standartuose LST ISO/IEC 17799: 2006 ir LST ISO/IEC 27001: 2006
vartojamas sgvokas.

3. Uz ministerijos valdomy IS elektroninés informacijos tvarkymo teisétumg ir elektroninés
informacijos saugg atsako IS valdytojas — ministerija.

4. IS valdytojas uztikrina valdomy IS elektroninés informacijos saugumg, vientisuma,
konfidencialumg, prieinamuma, tinkamg kompiuteriy bei komunikacinés jrangos funkcionavimag
ministerijoje ir valdomy IS duomeny teikima IS duomeny gavéjams.

5. IS valdytojas, vadovaudamasis saugos nuostatais, skiria IS saugos jgaliotinj (toliau —
saugos jgaliotinis), IS administratorius, administratorius, IS duomeny valdytojus, esant poreikiui
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sudaro elektroninés informacijos saugos darbo grupes.

6. Ministerijos elektroninés informacijos saugumo uztikrinimo tikslas — saugiai tvarkyti
duomenis ministerijos valdomose IS.

7. Ministerijos elektroninés informacijos saugumo uztikrinimo prioritetinés kryptys — saugus
duomeny teikimas, teisétas ir kokybiSkas jy tvarkymas uztikrinant tvarkomy duomeny
konfidencialuma, vientisumg ir tinkamo lygio prieinamuma.

8. Ministerijos elektroninés informacijos saugos principai:

8.1. Suvokimo principas. Siekiant uztikrinti elektroninés informacijos saugg, ugdyti
suvokimg apie apsisaugojimo priemoniy nuo galimos grésmes elektroninei informacijai naudojimo
butinybg.

8.2. Atsakomybés principas. Kiekvienas IS naudotojas turi suvokti savo atsakomybe ir
funkcijas saugant elektroning informacijg. Elektroninés informacijos sauga ministerijos valdomose
IS turi uztikrinti IS valdytojo vadovas arba jo igaliotas asmuo, o j3 igyvendinti — saugos jgaliotinis.

8.3. Reagavimo principas. Laiku aptikti elektroninés informacijos saugos incidentus ir
uzkirsti jiems kelig, keistis informacija apie grésme elektroninei informacijai ir kovos su ja
priemones ministerijoje ir tarp valstybés institucijy.

8.4. DemokratiSkumo principas. Ministerijoje elektroninés informacijos sauga turi biti
igyvendinama ir derinama su esminémis demokratiSkos visuomenés vertybémis (pvz., laisve skleisti
informacijg ir j3 gauti).

8.5. Rizikos jvertinimo principas. Periodiskai vertinti elektroninés informacijos saugos
rizikg, siekiant nustatyti esamg elektroninés informacijos saugos lygi, ir parinkti butinas
elektroninés informacijos saugos priemones.

8.6. Elektroninés informacijos saugos kultiiros kélimo principas. Vykdyti nuolatinius
elektroninés informacijos tvarkytojy mokymus elektroninés informacijos saugos Klausimais ir taip
kelti elektroninés informacijos saugos kultlirg ministerijoje.

8.7. Elektroninés informacijos saugos priemoniy projektavimo ir diegimo principas.
Elektroninés informacijos saugos priemonés turi baiti kuriamos kartu su IS. Elektroninés
informacijos sauga turi biiti pamatinis visy informaciniy technologijy (toliau — IT) paslaugy
elementas, kuriam biitina uztikrinti nuolatinj 1éSy, nevirSijanciy pacios elektroninés informacijos
vertés, skyrima.

9. Ministerija taip pat yra ir valdomy IS tvarkytojas. Valstybés biudzeto, apskaitos ir
mokéjimy sistemos (toliau — VBAMS) tvarkytojais taip pat yra jstaigos ir kiti subjektai, pagal kuriy
pateiktas mokéjimo paraiSkas, vadovaujantis Valstybés biudzeto 1€Sy iSdavimo i§ valstybés izdo
saskaitos taisyklémis, patvirtintomis Lietuvos Respublikos finansy ministro 2000 m. liepos 21 d.
jsakymu Nr. 195 (Zin., 2000, Nr. 65-1976, 2004, Nr. 17-513), i§ valstybés izdo saskaitos
pervedamos 1¢Sos, skirtos asignavimy valdytojy ir jiems pavaldziy biudzetiniy jstaigy ir kity
subjekty programy samatoms vykdyti. Europos Sgjungos struktiiriniy fondy ir Europos Sajungos
sanglaudos fondo kompiuterinés informacinés valdymo ir prieziiiros sistemos (toliau — SFMIS)
tvarkytojais taip pat yra valstybés institucijos ir jstaigos, kurios Lietuvos Respublikos Vyriausybés
2001 m. geguzés 31 d. nutarimu Nr. 649 ,Dél institucijy, atsakingy uz Europos Sajungos
struktiriniy fondy 1ésy, skirty Lietuvos 2004—2006 mety bendrojo programavimo dokumentui
igyvendinti, administravima, atsakomybés ir funkcijy paskirstymo® (Zin., 2001, Nr. 48-1676; 2005,
Nr. 51-1700) ir Lietuvos Respublikos Vyriausybés 2001 m. rugpjiicio 24 d. nutarimu Nr. 1026 ,,Dél
Europos Sajungos sanglaudos fondo 1é8y administravimo Lietuvoje (Zin., 2001, Nr. 74-2596;
2004, Nr. 103-3777) jpareigotos administruoti Europos Sajungos (toliau vadinama — ES)
strukturiniy fondy 1ésas, skirtas bendrojo programavimo dokumentui jgyvendinti, ir ES sanglaudos
fondo 1ésas.

10. Kiekvienas IS tvarkytojas tvarko tik tg elektronine informacijg, kuri jo valstybés
tarnautojams ar darbuotojams — IS naudotojams — prieinama naudojant konkrecios IS programing
rangg.

11. IS valdytojas rengia ir tvirtina Siuos saugos politikg jgyvendinanc¢ius dokumentus:

11.1. saugaus IS elektroninés informacijos tvarkymo taisykles;


https://www.e-tar.lt/portal/lt/legalAct/TAR.60CF5AAEA730
https://www.e-tar.lt/portal/lt/legalAct/TAR.14A830A63652
https://www.e-tar.lt/portal/lt/legalAct/TAR.FFA24E9C2753
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11.2. IS veiklos tgstinumo valdymo plana;

11.3. IS naudotojy administravimo taisykles.

12. Saugos jgaliotinis organizuoja ir kontroliuoja $iy saugos nuostaty jgyvendinimag ir atlieka
Sias funkcijas:

12.1. teikia IS valdytojui pasitilymus dél:

12.1.1. IS administratoriy skyrimo (saugos jgaliotinis negali atlikti IS administratoriaus ar
administratoriaus funkcijy);

12.1.2. saugos politika jgyvendinanciy dokumenty priémimo, keitimo ar panaikinimo;

12.1.3. IS saugos reikalavimy atitikties vertinimo atlikimo;

12.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy IS, tyrimg (iSskyrus
atvejus, kai $ig funkcijg atlieka elektroninés informacijos saugos darbo grupés);

12.3. duoda administratoriams privalomus vykdyti nurodymus;

12.4. teisés akty nustatyta tvarka atlieka IT saugos atitikties vertinimg. Jei vertinimui atlikti
bitina jsigyti vertinimo paslaugas, teikia IS valdytojui pasitilymus dél minéty paslaugy jsigijimo;

12.5. atlieka kitas IS valdytojo vadovo ar jo jgalioto asmens pavestas ir Siais saugos
nuostatais jam priskirtas funkcijas.

13. IS duomeny valdytojy funkcijos ir atsakomybé:

13.1. rengia IS kiirimo ir plétros planus;

13.2. prizitri IS kiirima, diegimg ir tvarkyma;

13.3. kontroliuoja 1¢8y, skirty IS, panaudojima.

14. IS administratoriaus funkcijos ir atsakomybé:

14.1. atsako uz priskirtos IS funkcionavima, IS naudotojy registravimg ir registravimosi
vardy skyrima, prieigos prie IS teisiy nustatyma;

14.2. jvertina IS naudotojy pasirengima dirbti su IS;

14.3. rengia pasitlymus dél IS kiirimo, palaikymo, priezitiros ir duomeny saugos;

14.4. administruoja IS ar jos komponentus (posistemius, duomeny baziy valdymo sistemas,
taikomyjy programy sistemas), rengia ir atnaujina IS sarankos aprasymo dokumentacijg, nustato IS
pazeidziamas vietas ir parenka ir diegia saugos priemones bei uZtikrina jy atitikti saugos nuostaty ir
saugos politikg jgyvendinan¢iy dokumenty reikalavimams;

14.5. registruoja elektroninés informacijos saugos incidentus ir informuoja apie juos saugos
1galiotinj, teikia pasitilymus dél minéty incidenty pasalinimo;

14.6. tvarkydami IS elektroning informacija neatskleidzia, neperduoda tvarkomos
informacijos n¢ vienam asmeniui, kuris néra jgaliotas naudotis Sia informacija tiek ministerijoje,
tiek uz jos riby;

14.7. jei IS tvarkomi asmens duomenys, saugo asmens duomeny paslaptj;

14.8. neperduoda nejgaliotiems asmenimis slaptazodziy, naudotojo tapatybés kody ar kitos
informacijos, leidzian¢ios naudojantis programinémis ir techninémis priemonémis suzinoti asmens
duomenis ar kita IS tvarkoma elektroning informacija, ir nesudaro kity salygy susipazinti su IS
tvarkoma elektronine informacija;

14.9. atlieka kitas Siuose saugos nuostatuose ir kituose saugos politikg jgyvendinanciuose
dokumentuose priskirtas funkcijas ir vykdo kitus IS valdytojo ar saugos jgaliotinio nurodymus,
susijusius su IS sauga.

15. Administratoriaus funkcijos ir atsakomybé:

15.1. atsako uz IS funkcionavimg uztikrinancios techninés ir programinés jrangos,
infrastruktiros bei IT paslaugy administravimg, funkcionavimo uztikrinimg ir jy naudotojy
registravimg ir registravimosi vardy skyrima, prieigos prie IS infrastruktiros istekliy teisiy
nustatyma;

15.2. atsako uz priskirty IS komponenty (kompiuteriy, tarnybiniy stociy, operaciniy sistemy,
ugniasieniy, jsilauZzimy aptikimo sistemy, duomeny perdavimo tinkly) administravimg, IS
komponenty sarankos apraSymo dokumentacijos parengima ir atnaujinima, pazeidZiamy viety
nustatymg ir saugos priemoniy parinkimg bei jy atitikt] saugos nuostaty ir saugos politikg
igyvendinanciy dokumenty reikalavimams;
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15.3. pagal kompetencija rengia pasitilymus dél IS kirimo, palaikymo, priezitiros ir
elektroninés informacijos saugos;

15.4. registruoja elektroninés informacijos saugos incidentus ir informuoja apie juos saugos
jgaliotinj, teikia pasitilymus dél minéty incidenty pasalinimo;

15.5. neatskleidzia, neperduoda tvarkomos informacijos né vienam asmeniui, kuris néra
jgaliotas naudotis Sia informacija tiek ministerijoje, tiek uz jos riby;

15.6. jei IS tvarkomi asmens duomenys, saugo asmens duomeny paslaptj;

15.7. neperduoda nejgaliotiems asmenimis slaptazodziy, naudotojo tapatybés kody ar kitos
informacijos, leidzian¢ios naudojantis programinémis ir techninémis priemonémis suzinoti asmens
duomenis ar kitg IS tvarkomg elektronine informacija, ir nesudaro kity salygy susipazinti su IS
tvarkoma elektronine informacija;

15.8. atlieka kitas Siuose saugos nuostatuose ir kituose saugos politika jgyvendinanciuose
dokumentuose priskirtas funkcijas ir kitus IS valdytojo ar saugos jgaliotinio nurodymus, susijusius
su IS sauga.

16. IS naudotojy funkcijos ir atsakomybé:

16.1. vadovaudamiesi IS valdytojo patvirtintais IS nuostatais, Siais saugos nuostatais, IS
duomeny teikimo sutartimis, IS naudojimo instrukcijomis ir pareigybiy aprasymais, naudoja
ministerijos IS;

16.2. tvarko IS elektroninge informacija ir naudojasi kitomis ministerijos IS teikiamomis
galimybémis pagal nustatyta funkcijoms atlikti reikalingg IS prieigos teisiy lygmenj, kuris apriboja
naudojimosi elektronine informacija apimtj;

16.3. pagal kompetencija rengia pasitlymus dél IS kirimo, palaikymo, prieziiros ir
elektroninés informacijos saugos;

16.4. tvarkydami IS elektroning informacija neatskleidzia, neperduoda tvarkomos
informacijos né vienam asmeniui, kuris néra jgaliotas naudotis $ia informacija;

16.5. jei IS tvarkomi asmens duomenys, saugo asmens duomeny paslapti;

16.6. neperduoda nejgaliotiems asmenimis slaptazodziy, naudotojo tapatybés kody ar kitos
informacijos, leidziancios naudojantis programinémis ir techninémis priemonémis suzinoti asmens
duomenis ar kitg IS tvarkomg elektroning informacija, ir nesudaro kity salygy susipazinti su IS
tvarkoma elektronine informacija;

16.7. informuoja saugos jgaliotinj, IS administratoriy ar administratoriy apie elektroninés
informacijos saugos incidentus, IS darbo sutrikimus ir teikia pasitilymus dél jy pasalinimo;

16.8. vykdo kitas Siuose saugos nuostatuose ir saugos politikg jgyvendinanciuose
dokumentuose priskirtas funkcijas ir kitus IS valdytojo, saugos jgaliotinio ir IS administratoriaus
nurodymus, susijusius su IS naudojimu ir IS sauga.

17. Tvarkant IS elektroning informacija bei rengiant saugos politika jgyvendinancius
dokumentus, vadovaujamasi:

17.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (Zin., 1996, Nr. 63-
1479; 2003, Nr. 15-597);

17.2. Lietuvos Respublikos valstybés registry jstatymu (Zin., 1996, Nr. 86-2043; 2004, Nr.
124-4488);

17.3. Bendraisiais elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimais, patvirtintais Lietuvos Respublikos Vyriausybés 1997 m.
rugséjo 4 d. nutarimu Nr. 952 (Zin., 1997, Nr. 83-2075; 2007, Nr. 49-1891);

17.4. Saugos dokumenty turinio gairémis, patvirtintomis Lietuvos Respublikos vidaus
reikaly ministro 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 (Zin., 2007, Nr. 53-2070);

17.5. Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos saugos
reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2007 m. liepos 11 d.
jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160);

17.6. Valstybés institucijy ir jstaigy IS klasifikavimo pagal jose tvarkoma elektroning
informacijg gairémis, patvirtintomis Lietuvos Respublikos vidaus reikaly ministro 2007 m. liepos
11 d. jsakymu Nr. 1V-247 (Zin., 2007, Nr. 78-3160);


https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C
https://www.e-tar.lt/portal/lt/legalAct/TAR.5368B592234C
https://www.e-tar.lt/portal/lt/legalAct/TAR.A5D68BD2EAFF
https://www.e-tar.lt/portal/lt/legalAct/TAR.65532A74E296
https://www.e-tar.lt/portal/lt/legalAct/TAR.69A782236F58
https://www.e-tar.lt/portal/lt/legalAct/TAR.2DCA99458924
https://www.e-tar.lt/portal/lt/legalAct/TAR.83E6F11603ED
https://www.e-tar.lt/portal/lt/legalAct/TAR.83E6F11603ED
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17.7. Europos Sajungos struktiiriniy fondy ir Europos Sgjungos sanglaudos fondo
kompiuterinés informacinés valdymo ir prieziliros sistemos nuostatais, patvirtintais Lietuvos
Respublikos finansy ministro 2006 m. liepos 20 d. jsakymu Nr. 1K-263;

17.8. Valstybés biudzeto apskaitos ir mokéjimy sistemos nuostatais, patvirtintais Lietuvos
Respublikos finansy ministro 2006 m. balandZio 6 d. jsakymu Nr. 1K-152 (Zin., 2006, Nr. 41-
1485);

17.9. Lietuvos standartais LST ISO/IEC 17799: 2006, LST ISO/IEC 27001: 2006, taip pat
kitais Lietuvos ir tarptautiniais grupés ,,Informacijos technologija. Saugumo metodai* standartais;

17.10. kitais teisés aktais, kuriais reglamentuojamas elektroninés informacijos tvarkymo
teis€tumas, IS valdytojo veikla ir elektroninés informacijos saugos valdymas.

I1. ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

18. Ministerijos valdomy IS paskirtis — kaupti, apdoroti ir saugoti ministerijos veiklai
vykdyti reikalingus duomenis.

19. Atitinkamos IS objektai iSvardijami jos nuostatuose, kuriuos tvirtina IS valdytojas.

20. Ministerijoje IS kategorijos priskiriamos vadovaujantis Valstybés institucijy ir jstaigy IS
klasifikavimo pagal jose tvarkoma elektroning informacijg gairémis:

20.1. prie pirmosios kategorijos priskiriamos §ios IS: VBAMS ir SFMIS;

20.2. prie treciosios kategorijos priskiriamos $ios IS: Administraciné informaciné sistema,
valstybés biudzeto planavimo, kontrolés ir apskaitos programos, valstybés biudzeto skiriamy 1ésy
kontrolés ir apskaitos programos, valstybés biudzeto ir valstybés piniginiy fondy apskaitos,
finansinés atskaitomybés ataskaity formavimo programos (sukurta ir naudojama vidiniams
poreikiams);

20.3. prie ketvirtosios kategorijos priskiriamos visos kitos ministerijos vidiniams poreikiams
sukurtos ir naudojamos IS.

21. IS sauga turi biiti jgyvendinama siekiant iSsaugoti IS elektroninés informacijos savybes.
Pirmiausia turi buti diegiamos priemonés, skirtos iSsaugoti toms elektroninés informacijos
savybéms, kuriy praradimas turéty didziausig jtakg IS darbui.

22. Pasirenkant saugos priemones prioritetas teikiamas toms priemonéms, kuriy diegimas
reikalauja maziausia sgnaudy ir duoda didZiausig efekts.

23. Prioritetinis ministerijos IS elektroninés informacijos (arba duomeny) pateikimo budas
yra informaciniy technologijy ir elektroniniy rySiy priemonés. Siektinas ministerijos elektroninés
informacijos pasiekiamumo lygis darbo dienomis darbo laiku — 98 procentai.

24. Saugos jgaliotinis, atsizvelgdamas j Vidaus reikaly ministerijos iSleista metoding
priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius grupés ,,Informacijos technologija.
Saugumo technika® standartus ir naudodamas CRAMM (angl. CCTA Risk Analysis and
Management Methodology) metodika, kasmet organizuoja visy IS rizikos vertinimg. Prireikus
saugos jgaliotinis gali organizuoti neeilinj IS rizikos vertinima. IS valdytojo raSytiniu pavedimu IS
rizikos vertinima gali atlikti pats saugos jgaliotinis, dalyvaujant IS duomeny valdytojams.

25. IS rizikos vertinimo rezultatai iSdéstomi rizikos vertinimo ataskaitoje. Rizikos vertinimo
ataskaita rengiama atsizvelgiant j rizikos veiksnius, galin€ius turéti jtakos elektroninés informacijos
saugai.

26. Svarbiausieji IS rizikos veiksniai yra iSdéstyti Bendryjy elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimy 31 punkte.

27. Atsizvelgdamas | rizikos vertinimo ataskaita, IS valdytojo vadovas prireikus tvirtina IS
rizikos vertinimo ataskaitg ir IS rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas
techniniy, administraciniy ir kity iStekliy poreikis IS rizikos valdymo priemonéms jgyvendinti.

28. Teisés akty nustatyta tvarka atliekant informaciniy technologijy saugos atitikties
vertinimg, bitina:

28.1. jvertinti saugos nuostaty ir saugos politika jgyvendinan¢iy dokumenty reikalavimy ir
realios informacijos saugos situacijos atitiktj;


https://www.e-tar.lt/portal/lt/legalAct/TAR.992D11B9DB25
https://www.e-tar.lt/portal/lt/legalAct/TAR.992D11B9DB25

7

28.2. inventorizuoti IS techning ir programing jranga;

28.3. patikrinti ne maziau kaip 10 procenty atsitiktinai parinkty IS naudotojy kompiuteriniy
darbo viety, visose tarnybinése stotyse jdiegtas programas ir jy saranka;

28.4. patikrinti (jvertinti) IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktj;

28.5. jvertinti pasirengima uztikrinti IS veiklos tgstinumg jvykus saugos incidentui.

29. Atlikus Siy 28 punkte nurodytg vertinima, rengiamas pastebéty trilkumy Salinimo planas,
kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato IS valdytojo vadovas.

I11. ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

30. Ministerijos valdomy IS duomeny teikéjai ir/arba gavéjai sudaro su ministerija
elektroninés informacijos arba duomeny teikimo sutartj, kurioje turi baiti nurodyti:

30.1. duomeny naudojimo tikslai ir sglygos;

30.2. duomeny teikimo ar gavimo biidai ir laikas;

30.3. teikimo specifikacijos ir kitos sglygos.

31. IS naudotojai jungiasi prie IS naudodami tik IS programin¢ jrangg, naudodamiesi
techninémis ir programinémis priemonémis, uztikrinan¢iomis saugy duomeny perdavimag
kompiuteriy tinklais. Prie I ir II kategorijy priskirty IS serveriai turi biti atskiruose loginiuose
kompiuteriniuose tinkluose.

32. IS naudotojy tapatybé nustatoma pagal suteikta tapatybés koda ir atitinkama slaptazodi.
Teisés naudoti IS funkcinémis galimybémis ir tvarkyti IS duomenis jiems suteikiamos
vadovaujantis rastiSku IS tvarkytojo arba IS duomeny valdytojo praSymu. Jungiantis prie IS ir
dirbant, fiksuojamas IS naudotojo tapatybés kodas.

33. Kiekvienas atitinkamos IS tvarkytojas atsako uZ elektroninés informacijos, kuri jam
prieinama naudojant informacing sistema, tvarkymo teisétuma ir tvarkomy duomeny sauga.

34. Ministerijos IS duomeny teikéjai ir/arba gavéjai uZ duomeny tvarkymo teisétumg ir
gauty arba teikiamy duomeny saugg atsako jstatymy nustatyta tvarka.

35. llgiausias neaktyvumo laikas, kuriam pasibaigus IS naudotojy rySio sesijos yra
automatiskai nutraukiamos, yra 30 min. IS naudotojy prieigos teisés yra blokuojamos, jei suteiktas
tapatybés kodas yra nenaudojamas 45 dienas. Automatinis IS sesijos nutraukimas, tapatybés kodo
blokavimas taikomi ten, kur tai leidzia naudojamos technologijos.

36. Elektroninés informacijos saugai uztikrinti yra taikomos Sios bendrosios programinés
Jrangos naudojimo nuostatos:

36.1. tarnybinése stotyse, IS administratoriy, administratoriy, ministerijos valstybés
tarnautojy ar darbuotojy kompiuterinése darbo vietose turi buti naudojama tik legali ir saugi
programiné jranga, kuri yra jtraukta j ministerijoje naudojamos programingés jrangos sarasus;

36.2. antivirusinés sistemos virusy parasy bazés automatinio atnaujinimo ir kompiuteriy
operaciniy sistemy kritiniy pataisy diegimo terminai netaikomi toms darbo vietoms, kurios yra
laikinai nenaudojamos. Pradéjus naudoti visos pataisos jdiegiamos per 3 darbo dienas.

37. IS duomeny saugai uztikrinti tarnybinése stotyse taikomos §ios programinés jrangos
naudojimo nuostatos:

37.1. operaciniy sistemy ir taikomyjy programy saranka parenkama tokiu biidu, kad biity
uztikrintas didziausias saugumo lygis, sustabdomi nereikalingi darbui procesai;

37.2. ribojama arba blokuojama prieiga prie operacinés sistemos prievady;

37.3. programing jrangg atnaujina ir kontroliuoja administratoriai arba IS administratoriai
(pagal atliekamas funkcijas). Paslaugy teikéjai programing jranga gali atnaujinti tik dalyvaujant
administratoriui arba IS administratoriui.

38. Administratoriy ir IS administratoriy kompiuterinése darbo vietose taikomos Sios
programingés jrangos naudojimo nuostatos:

38.1. jdiegiama programiné jranga, skirta apsisaugoti nuo kenksmingos programings jrangos
(virusy, programinés jrangos, skirtos Snipinéti, nepageidaujamo elektroninio pasto ir pan.).
Antivirusinés sistemos virusy parasy bazé atnaujinama automatiSkai. Ilgiausias leistinas
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neatnaujinimo laikas — penkios darbo dienos. Kompiuterio operacinés sistemos kritinés pataisos
diegiamos ne véliau kaip per 5 darbo dienas nuo jy isleidimo;

38.2. programing jrangg atnaujina ir kontroliuoja administratoriai bei kompiuterines darbo
vietas prizitirintys Informaciniy technologijy departamento (toliau — ITD) Informaciniy
technologijy infrastruktiiros skyriaus valstybés tarnautojai ar darbuotojai.

39. Duomeny saugai uztikrinti IS naudotojy, ministerijos valstybés tarnautojy ar darbuotojy
darbo vietose taikomos §ios programingés jrangos naudojimo nuostatos:

39.1. jdiegiama programiné jranga, skirta apsisaugoti nuo kenksmingos programinés jrangos
(virusy, programinés jrangos, skirtos Snipinéti, nepageidaujamo elektroninio pasto ir pan.).
Antivirusinés sistemos virusy paraSy bazé atnaujinama automatiSkai. Ilgiausias leistinas
neatnaujinimo laikas — penkios darbo dienos. Kompiuterio operacinés sistemos Kritinés pataisos
diegiamos automatiSkai. Programin¢ jrangg atnaujina ir kontroliuoja administratoriai bei
kompiuterines darbo vietas prizidirintys ITD Informaciniy technologijy infrastruktiiros skyriaus
valstybés tarnautojai ar darbuotojai;

39.2. IS naudotojy paskyros turi biiti apriboty teisiy, kurios neleidzia jdiegti papildomos
programingés jrangos bei keisti sistemos, kompiuterio ar programinés jrangos sisteminiy nustatymy.
Programing jrangg diegia tik ITD valstybés tarnautojai ar darbuotojai. Kai diegima turi atlikti Kiti
asmenys (paslaugy teikéjy specialistai), diegimas gali biiti atliekamas tik suderinus su ITD ir
prizidirint ITD valstybés tarnautojams ar darbuotojams.

40. IS tarnybinés stotys ir administravimui naudojami kompiuteriai negali turéti tiesioginio
ry$io su internetu (nepertraukiamos sesijos), jei toks rySys néra butinas IS funkcionuoti.

41. Uz IS funkcionavimg uZtikrinancios technings ir programinés jrangos administravimg ir
prieziirg yra atsakingi ITD valstybés tarnautojai ar darbuotojai, kuriems priskirtos atitinkamos
administratoriaus funkcijos.

42. Administratorius atsako uz IS atsarginiy kopijy darymg ir saugojima Rezervinio
kopijavimo procediiry vadove nustatyta tvarka. Reikalavimai Rezervinio kopijavimo procediiry
vadovo turiniui nustatyti saugaus IS elektroninés informacijos tvarkymo taisyklése, kurias tvirtina
IS valdytojas.

43. Nesiojamyjy kompiuteriy saugojimo, iSdavimo ir naudojimo tvarka reglamentuoja
Finansy ministerijos neSiojamyjy kompiuteriy saugojimo, iSdavimo ir naudojimo taisyklés,
patvirtintos Lietuvos Respublikos finansy ministerijos valstybés sekretoriaus 2005 m. vasario 4 d.
potvarkiu Nr. 2K-004.

44, Ministerijoje taikomos §ios neSiojamyjy kompiuteriy ir juose esancios informacijos
apsaugos priemoneés:

44.1. turi biiti naudojama programiné jranga, leidzianti iSsaugoti naudotojo duomenis bei
operacinés sistemos atkiirimo kopija atskiruose naudotojui nematomuose standziojo disko
skirsniuose, tam skirtose optinése latkmenose ar tam skirtoje tinklo srityje;

44.2. kompiuteris ir sifilomas iSplétimo jrenginys turi biti prirakinami specialiu tam skirtu
lynu;

44.3. turi biti naudojami S$ie slaptaZzodZiai — jjungimo slaptazodis, administravimo
slaptazodis;

44.4. turi buti jdiegta standziojo disko duomeny apsauga nuo perskaitymo Kitame
kompiuteryje;

44.5. turi biti inventoriaus numeris (Ownership Tag) arba panasus;

44.6. turi buti TPM 1.2 standartus atitinkanti duomeny apsaugos mikroschema arba panasi;

44.7. kaip papildoma duomeny saugos priemon¢ (naudojant kompiuterj uz ministerijos riby)
gali biiti naudojama programing jranga, skirta standziojo disko duomenims koduoti.

IV. REIKALAVIMAI PERSONALUI

45. Saugos jgaliotinis privalo iSmanyti informacijos saugos uZztikrinimo principus, savo
darbe vadovautis Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
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saugos reikalavimais ir Bendraisiais elektroninés informacijos saugos valstybés institucijy ir istaigy
informacinése sistemose reikalavimais, Informaciniy technologijy saugos atitikties vertinimo
metodika, patvirtinta Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu
Nr. 1V-156 (Zin., 2004, Nr. 80-2855), kitais Lietuvos Respublikos ir Europos Sajungos teisés
aktais, reglamentuojanciais saugy duomeny tvarkyma, standartais ir kitais dokumentais, turéti
atitinkamg kvalifikacijg, sugebéti prizitréti, kaip jgyvendinama saugos politika, taip pat turéti darbo
su duomeny bazémis, operacinémis sistemomis, taikomosiomis programomis patirties.

46. IS administratorius privalo iSmanyti elektroninés informacijos saugos principus,
administruoti ir prizitiréti duomeny bazes ir priskirtas IS, taip pat mokeéti uztikrinti jy sauguma, turi
biti susipazings su $iais saugos nuostatais ir kitais saugos politikg jgyvendinanciais dokumentais.

47. Administratorius privalo iSmanyti elektroninés informacijos saugos principus,
administruoti ir priziaréti IS komponentus (kompiuterius, tarnybines stotis, operacines sistemas,
taikomyjy programy sistemas, ugniasienes, jsilauzimy aptikimo sistemas, duomeny perdavimo
tinklus), taip pat mokéti uztikrinti jy sauguma, turi buti susipazings su $iais saugos nuostatais ir
kitais saugos politika jgyvendinanciais dokumentais.

48. IS duomeny tvarkytojai privalo:

48.1. isklausyti pradinj saugaus darbo su duomenimis mokymg arba susipazinti su $io
mokymo medziaga;

48.2. mokéti dirbti su ,,Windows* operacine sistema, biuro taikomosiomis programomis
arba turéti Europos kompiuterio naudotojo pazyméjima;

48.3. mokeéti tvarkyti IS elektroning informacijg atitinkamos IS naudojimo instrukcijos ir IS
nuostaty nustatyta tvarka ir biti susipaZing su S$iais saugos nuostatais ir kitais saugos politika
igyvendinanciais dokumentais.

49. IS tvarkytojai ar IS naudotojai, pasteb¢je¢ elektroninés informacijos saugos pazeidimy,
nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias elektroninés informacijos
saugos uztikrinimo priemones, privalo nedelsdami apie tai pranesti saugos jgaliotiniui ir/arba IS
administratoriui.

50. Esant elektroninés informacijos saugos incidentui, nenumatytai situacijai, saugos
jgaliotinio, IS administratoriaus, administratoriaus, IS tvarkytojy, IS naudotojy veiksmus
reglamentuoja IS veiklos tgstinumo valdymo planas, kurj tvirtina IS valdytojas.

51. Saugos jgaliotinis ar jo paskirtas ITD valstybés tarnautojas ar darbuotojas organizuoja IS
administratoriy, administratoriy, IS tvarkytojy ir kity IS naudotojy mokymus duomeny saugos
klausimais, nuolat jiems primena elektroninés informacijos saugos reikalavimus (elektroniniu pastu,
per interneto svetaing, atmintinémis naujai priimtiems ministerijos valstybés tarnautojams ar
darbuotojams ir pan.).

52. IS valdytojas uZztikrina tinkama saugos jgaliotinio, IS administratoriy, administratoriy, IS
naudotojy kvalifikacijos tobulinimga.

V. IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

53. IS elektroning informacija gali tvarkyti tik IS naudotojai, kurie yra susipazing su Siais
saugos nuostatais ir kitais saugos politikg jgyvendinanciais dokumentais ir rastiSkai sutike laikytis
Jy reikalavimy.

54. IS duomeny teikéjai ar gavéjai Siy saugos nuostaty ir kity saugos politikg igyvendinanciy
dokumenty kopijas gauna sutarties d¢l elektroninés informacijos arba duomeny teikimo pasiraSymo
metu, jei minéti dokumentai néra paskelbti IS valdytojo. Kitais atvejais sutartyje pateikiama
nuorodg j IS valdytojo tinklalapj.

55. Sie saugos nuostatai ir kiti elektroninés informacijos saugos reglamentavimo dokumentai
skelbiami IS valdytojo tinklalapyje.

56. Uz IS naudotojy supazindinimg su Siais saugos nuostatais ir kitais saugos politika
jgyvendinanciais dokumentais atsako atitinkamos IS administratorius.

57. IS naudotojai, pazeid¢ Siy saugos nuostaty ir kity saugos politika jgyvendinanciy
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dokumenty nuostatas, atsako teisés akty nustatyta tvarka.

Pakeitimai:

1.

Lietuvos Respublikos finansy ministerija, Isakymas

Nr. 1K-232, 2011-06-30, Zin., 2011, Nr. 81-3995 (2011-07-05), i. k. 11120501SAK001K-232

Dél finansy ministro 2007 m. spalio 3 d. jsakymo Nr. 1K-289 "Dél Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo" pakeitimo
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