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LIETUVOS RESPUBLIKOS FINANSU MINISTRAS

' ISAKYMAS
DEL FINANSU MINISTERIJOS INFORMACINIU SISTEMU DUOMENU SAUGOS
NUOSTATU PATVIRTINIMO

2007 m. spalio 3 d. Nr. 1K-289
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy aprasSo
patvirtinimo®, 7.1 papunkciu, 12, 19 ir 31 punktais, Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraso, patvirtinto Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®, 6 punktu:

1. Tvirtinu Finansy ministerijos informaciniy sistemy duomeny saugos nuostatus
(pridedama).

2. Skiriu Finansy ministerijos informaciniy sistemy saugos jgaliotiniu Finansy
ministerijos Informaciniy technologijy departamento vyriausigjj specialista, pagal pareigybés
apraSymg atliekantj Finansy ministerijos informaciniy sistemy saugos jgaliotinio funkcijas. Laikinai
nesant saugos jgaliotinio dél ligos, komandiruotés ar kity objektyviy priezasCiy, Sias funkcijas
laikinai atlieka Informaciniy technologijy departamento direktorius.

FINANSU MINISTRAS RIMANTAS SADZIUS
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PATVIRTINTA

Lietuvos Respublikos finansy ministro
2007 m. spalio 3 d. jsakymu Nr. 1K-289
(Lietuvos Respublikos finansy ministro
2020 m. lapkricio 24 d. jsakymo

Nr. 1K-385 redakcija)

FINANSU MINISTERIJOS INFORMACINIU SISTEMU DUOMENU SAUGOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1.  Lietuvos Respublikos finansy ministerijos informaciniy sistemy duomeny saugos
nuostatuose (toliau — Saugos nuostatai) reglamentuojama Lietuvos Respublikos finansy ministerijos
(toliau — ministerija) valdomose ir tvarkomose valstybés informacinése sistemose, vidaus
administravimui skirtoje informacingje sistemoje, interneto ir intraneto svetainése (toliau kartu — IS)
tvarkomos elektroninés informacijos saugos (kibernetinio saugumo) politika.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprasSe, patvirtintame
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasSas), ir
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos kraSto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraSo ir Informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo* (toliau — Techniniai elektroninés informacijos saugos

reikalavimai).

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

3. IS elektroninés informacijos saugos (kibernetinio saugumo) politika jgyvendinama
pagal IS wvaldytojo tvirtinamus IS saugos ir kibernetinio saugumo politikos jgyvendinimo
dokumentus:

3.1. Saugos nuostatus;

3.2. Saugaus elektroninés informacijos tvarkymo taisykles;

3.3. IS naudotojy administravimo taisykles;

3.4. IS veiklos testinumo valdymo plana.

4. IS elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo prioritetinés
Kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty IS elektroninés
informacijos saugai (kibernetiniam saugumui) uztikrinti, jgyvendinimas ir kontrol¢;

4.2. IS elektroninés informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas;

4.3. IS kibernetinio saugumo uZztikrinimas;

4.4. 1S tvarkymo kontrolés uZtikrinimas;

4.5. IS paslaugy ir naudojimosi IS elektronine informacija kontrolés uZtikrinimas;

4.6. IS tvarkomy asmens duomeny apsauga;
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4.7. 1S veiklos testinumo uztikrinimas;

4.8. IS naudotojy mokymas.

5. IS elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo tikslai:

5.1. sudaryti saglygas saugiai automatiniu biidu tvarkyti IS elektroning informacija;

5.2. uztikrinti IS elektroninés informacijos konfidencialuma, vientisumg ir prieinamuma,
kad elektronin¢ informacija biity patikima ir apsaugota nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, praradimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

5.3. vykdyti IS elektroninés informacijos saugos (kibernetinio saugumo) incidenty, asmens
duomeny saugumo pazeidimy prevencija, reaguoti j IS elektroninés informacijos saugos
(kibernetinio saugumo) incidentus, asmens duomeny saugumo pazeidimu$ ir juos operatyviai
valdyti.

6.  Saugos nuostatai taikomi:

6.1. Lietuvos Respublikos finansy ministerijai (Lukiskiy g. 2, Vilnius), kuri yra Siy IS
valdytoja:

6.1.1. Valstybés biudzeto, apskaitos ir mokéjimy sistemos (toliau — VBAMS);

6.1.2.Europos Sajungos struktiirinés paramos kompiuterinés informacinés valdymo ir
priezitros sistemos (toliau — SFMIS);

6.1.3.VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo informacinés sistemos
(toliau — VSAKIS);

6.1.4.Stebésenos informacinés sistemos (toliau — SIS);

6.1.5.vidaus administravimui skirtos Administracinés informacinés sistemos (toliau — AlS);

6.1.6. Atviryjy finansy informacinés sistemos (toliau — AFIS);

6.2. ministerijos valdomy valstybés informaciniy sistemy tvarkytojams, nurodytiems IS
nuostatuose:

6.2.1.VBAMS — ministerijai, kaip VBAMS tvarkytojali, ir kitiems VBAMS tvarkytojams,
nurodytiems Valstybés biudzeto, apskaitos ir mokéejimy sistemos nuostaty, patvirtinty Lietuvos
Respublikos finansy ministro 2006 m. balandzio 6 d. jsakymu Nr. 1K-152 ,,D¢l Valstybés biudzeto,
apskaitos ir mokejimy sistemos nuostaty patvirtinimo* (toliau — Valstybés biudzeto, apskaitos ir
mokéjimy sistemos nuostatai), 10 punkte;

6.2.2.SFMIS — tvarkytojams, nurodytiems Europos Sajungos struktiirinés paramos
kompiuterinés informacinés valdymo ir priezitiros sistemos nuostaty, patvirtinty Lietuvos
Respublikos finansy ministro 2006 m. liepos 20 d. jsakymu Nr. 1K-263 ,,Dé¢l Europos Sgjungos
struktiiriniy fondy ir Europos Sgjungos sanglaudos fondo kompiuterinés informacinés valdymo ir
priezitros sistemos nuostaty patvirtinimo® (toliau — Europos Sajungos struktiirinés paramos
kompiuterinés informacinés valdymo ir priezitiros sistemos nuostatai), 10 punkte;

6.2.3.VSAKIS — ministerijai, vieSojo sektoriaus subjektams, atsakingiems uz konsoliduotyjy
ataskaity parengima, tvarkantiems tik savo lygio duomenis ir atlieckantiems tik VSAKIS duomeny
tvarkymo funkcijas;

6.2.4.SIS — ministerijai;

6.2.5.AlS — ministerijai;

6.2.6. AFIS — ministerijai;

6.3. ministerijos IS saugos jgaliotiniui;

6.4. ministerijos IS infrastruktiiros administratoriams;

6.5. ministerijos IS administratoriams;

6.6. ministerijos IS naudotojams;

6.7. paslaugy, susijusiy su IS, teik¢jams;

6.8. vietiniams IS naudotojy administratoriams.

Papildyta papunkciu:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

7. Saugos nuostatai netaikomi Sioms ministerijos valdomoms IS:
7.1. Valstybés turto informacinei paieskos sistemai;
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7.2. Apribojusiy savo galimybe losti asmeny registrui.

8. IS valdytojas atlieka IS nuostatuose nustatytas funkcijas, taip pat:

8.1. tvirtina IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentus, kitus
dokumentus, susijusius su IS elektroninés informacijos sauga;

8.2. priziuri ir kontroliuoja, kad IS buty tvarkomos vadovaujantis IS nuostatais, IS saugos
ir kibernetinio saugumo politikos jgyvendinimo dokumentais ir kitais elektroninés informacijos
saugg reglamentuojanciais teisés aktais;

8.3. priima sprendimus d¢l techniniy ir programiniy priemoniy, bitiny IS elektroninés
informacijos saugai (kibernetiniam saugumui) uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

8.4. koordinuoja IS tvarkytojy darbg jgyvendinant IS elektroninés informacijos saugos
(kibernetinio saugumo) reikalavimus;

8.5. nagringja IS tvarkytojy pasiilymus dél IS elektroninés informacijos saugos
(kibernetinio saugumo) priemoniy tobulinimo ir priima sprendimus dél jy;

8.6. priima sprendimus dél IS elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy finansavimo;

8.7. uztikrina elektroninés informacijos ir duomeny tvarkymo bei duomeny teikimo IS
duomeny gavéjams teisétumg ir duomeny sauga;

8.8. teikia Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos
(toliau — NKSC) techning informacijg, reikalingg IS kibernetiniam saugumui jvertinti, NKSC
reikalavimu nurodytais formatais ir terminais arba savo iniciatyva,;

8.9. atlicka kitas Saugos nuostatuose, Bendryjy elektroninés informacijos saugos
reikalavimy aprase ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjucio 13 d. nutarimu Nr. 818 ,, D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo* (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas),
nustatytas funkcijas.

9. IStvarkytojai atlieka IS nuostatuose nustatytas funkcijas, taip pat:

9.1. uztikrina IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumenty ir kity
IS wvaldytojo priimty teisés akty, susijusiy su IS sauga ir kibernetiniu saugumu, tinkama
igyvendinimg IS tvarkytojo jstaigos tvarkomose IS;

9.2. uztikrina IS elektroninés informacijos sauga (kibernetinj saugumg) IS tvarkytojo
jstaigos tvarkomose IS;

9.3. uztikrina elektroninés informacijos, esancios IS duomeny bazése, sistemy kataloguose,
sauga;

9.4. uztikrina saugy elektroninés informacijos perdavimg elektroniniy rysiy tinklais;

9.5. teikia IS valdytojui pasitilymus deél IS elektroninés informacijos saugos (kibernetinio
saugumo) tobulinimo;

9.6. planuoja ir jgyvendina priemones, mazinanéias IS duomeny atskleidimo ir praradimo
rizika bei uZtikrinancias prarasty duomeny atkiirima ir duomeny apsauga nuo klastojimo;

9.7. wuztikrina nepertraukiamg IS veikima;

9.8. wuztikrina IS elektroninés informacijos ir duomeny tvarkymo bei duomeny teikimo IS
duomeny gavéjams teisétuma;

9.9. wvaldo IS elektroninés informacijos saugos (kibernetinio saugumo) incidentus;

9.10. atlieka kitas IS valdytojo pavestas IS saugos ir kibernetinio saugumo politikos
jgyvendinimo dokumentuose ir kituose teisés aktuose, reglamentuojanciuose elektroninés
informacijos sauga, jiems priskirtas funkcijas.

10. Tais atvejais, kai IS valdytoja yra ministerija, o IS tvarkytoja — Kita institucija, IS
valdytoja turi teis¢ pavesti IS tvarkytojai parengti ir pateikti IS valdytojai tvirtinti Saugos nuostaty
3.1-3.4 papunkciuose nurodyty dokumenty projektus.

11. Uz IS sauga (kibernetini sauguma) pagal kompetencija atsako IS valdytojas ir IS
tvarkytojai.
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12. IS valdytojas atsako uz IS elektroninés informacijos saugos (kibernetinio saugumo)
politikos formavima ir jgyvendinimo organizavima, priezitirg ir elektroninés informacijos tvarkymo
teisétuma.

13. IS tvarkytojai atsako uz reikiamy administraciniy, techniniy ir organizaciniy IS
elektroninés informacijos saugos (kibernetinio saugumo) priemoniy jgyvendinima, uztikrinima ir
laikymasi IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentuose nustatyta
tvarka.

14. IS saugos ijgaliotinis — ministerijos valstybés tarnautojas ar pagal darbo sutart]
dirbantis darbuotojas (toliau — darbuotojas (-ai) atlicka Bendryjy elektroninés informacijos saugos
reikalavimy apraSe nustatytas funkcijas, taip pat:

14.1. koordinuoja ir prizitri IS elektroninés informacijos saugos (kibernetinio saugumo)
politikos jgyvendinimg IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentuose
nustatyta tvarka;

14.2. teikia IS valdytojui sitilymus dél:

14.2.1. IS administratoriy, vietiniy IS naudotojy administratoriy skyrimo ir reikalavimy
jiems nustatymo;

Papunkcio pakeitimai.
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

14.2.2.1S saugos ir kibernetinio saugumo politikos jgyvendinimo dokumenty priémimo,
keitimo ar pripazinimo netekusiais galios;

14.2.3. informaciniy technologijy saugos atitikties vertinimo atlikimo;

14.3. koordinuoja IS elektroninés informacijos saugos (kibernetinio saugumo) incidenty,
ivykusiy IS, tyrimg ir bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy
rysiy tinkly, elektroninés informacijos saugos (kibernetinio saugumo) incidentus, neteisétas veikas,
susijusias su Siais incidentais, iSskyrus atvejus, kai §ig funkcija atlieka elektroninés informacijos
saugos darbo grupés;

14.4. atlieka Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprase nustatytas
asmens, atsakingo uz kibernetinio saugumo organizavimg ir uztikrinimga, funkcijas;

14.5. duoda IS administratoriui, vietiniam IS naudotojy administratoriui ar IS
infrastrukttiros administratoriui ir IS naudotojams privalomus vykdyti nurodymus ir pavedimus,

susijusius su IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumenty jgyvendinimu;
Papunkcio pakeitimai.:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

14.6. teisés akty nustatyta tvarka organizuoja IS rizikos vertinima ir rizikos vertinimo
ataskaitos parengima;

14.7. supazindina IS administratorius, vietinius IS naudotojy administratorius ir IS
infrastruktiiros administratorius su IS saugos ir kibernetinio saugumo politikos jgyvendinimo

dokumentuose nustatytais reikalavimais ir atsakomybe uz reikalavimy nesilaikyma;
Papunkcio pakeitimai.
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

14.8. organizuoja IS naudotojy supazindinimg su Saugos nuostaty 3.1-3.3 papunkciuose
nurodyty dokumenty reikalavimais ir atsakomybe uz reikalavimy nesilaikyma;

14.9. organizuoja IS naudotojy mokymus IS elektroninés informacijos saugos (kibernetinio
saugumo) klausimais, informuoja juos apie elektroninés informacijos saugos problemas;

14.10. atlieka kitas ministerijos IS saugos ir kibernetinio saugumo politikos jgyvendinimo
dokumentuose ir kituose teisés aktuose, reglamentuojanciuose ministerijos duomeny tvarkymo
teisétumg ir saugos valdyma, priskirtas funkcijas;

14.11. uztikrina ministerijos IS elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimy atitiktj Lietuvos Respublikos teisés akty reikalavimams.
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15. IS administratorius — ministerijos darbuotojas atlicka Bendryjy elektroninés
informacijos saugos reikalavimy aprasSe nustatytas funkcijas, taip pat:

15.1. uztikrina IS techninés ir programinés jrangos jdiegima, atnaujinimg ir veikima;

15.2. diegia ir prizitri programing jranga, reikalingg IS naudotojy funkcijoms atlikti;

15.3. registruoja IS naudotojus, skiria registravimosi vardus, nustato IS naudotojams
prieigos prie IS teises;

15.4. pagal kompetencija rengia pasitilymus dél IS kiirimo, palaikymo, priezitiros, techninés
ir programinés jrangos modernizavimo ir IS elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo;

15.5. uztikrina priskirtos IS ar jos komponenty (posistemiy, duomeny baziy valdymo
sistemy, taikomyjy programy sistemy) tinkama veikima, prieZiiirg ir IS elektroninés informacijos
saugg (kibernetinj saugumg), rengia ir atnaujina IS sgrankos apraSymo dokumentacija, pagal
kompetencijg nustato IS pazeidziamas vietas, parenka ir diegia saugos priemones bei uztikrina jy
atitiktj IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumenty reikalavimams;

15.6. informuoja IS saugos jgaliotinj apie IS elektroninés informacijos saugos (kibernetinio
saugumo) incidentus, teikia pasitilymus d¢l $iy incidenty paSalinimo;

15.7. daro IS duomeny bazés atsargines kopijas, atlieka informacijos atkiirimo i§ kopijy
bandymus (IS administratorius, kuriam priskirta $i funkcija);

15.8. teikia IS valdytojui ir IS saugos jgaliotiniui pasiiilymus dél IS saugos ir kibernetinio
saugumo politikos jgyvendinimo dokumenty pri€mimo, keitimo ar pripazinimo netekusiais galios;

15.9. tvarkydamas duomenis, jskaitant ir asmens duomenis, IS elektroning informacija,
dokumentus ir jy kopijas, saugo ty duomeny ir informacijos paslaptj, neatskleidzia, neperduoda
tvarkomy duomeny ir informacijos né¢ vienam asmeniui, kuris néra jgaliotas naudotis Sia
informacija. Si pareiga galioja ir nutraukus su ministerijos IS duomeny, informacijos, dokumenty ir
Ju kopijy tvarkymu susijusig veikla;

15.10. neperduoda nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS naudotojo
tapatybés kody ar kitos informacijos, leidzian¢ios naudojantis programinémis ir techninémis
priemonémis suzinoti asmens duomenis ar kitg IS tvarkomg elektroning informacijg, ir nesudaro
kity salygy susipazinti su IS tvarkoma elektronine informacija;

15.11. atlieka IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentuose ir
kituose teisés aktuose, reglamentuojan¢iuose IS saugg ir kibernetinj sauguma, priskirtas funkcijas.

15, Vietinis IS naudotojy administratorius — IS tvarkytojo jstaigos darbuotojas:

15.1. registruoja savo jstaigos IS naudotojus, skiria registravimosi vardus, nustato IS
naudotojams prieigos prie IS teises;

15.2. informuoja IS saugos jgaliotinj apie IS elektroninés informacijos saugos (kibernetinio
saugumo) incidentus, teikia pasitilymus dél §iy incidenty paSalinimo;

151.3. tvarkydamas asmens duomenis saugo ty duomeny ir informacijos paslaptj,
neatskleidzia, neperduoda tvarkomy duomeny ir informacijos né¢ vienam asmeniui, kuris néra
jgaliotas naudotis $ia informacija. Si pareiga galioja ir nutraukus su ministerijos IS duomeny,
informacijos, dokumenty ir jy kopijy tvarkymu susijusia veikla;

15%.4. neturi teisés perduoti nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS
naudotojo tapatybes kody ar kitos informacijos, leidzian¢ios naudojantis programinémis ir
techninémis priemonémis suzZinoti asmens duomenis ar kitg IS tvarkomg elektronine informacija, ir

neturi teisés sudaryti saglygy susipazinti su IS tvarkoma elektronine informacija.
Papildyta punktu:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

16. IS infrastruktiiros administratorius — ministerijos darbuotojas atlieka Bendryjy
elektroninés informacijos saugos reikalavimy aprase nustatytas funkcijas, taip pat:

16.1. administruoja IS veikimg uZtikrinancig techning ir programing jranga, infrastruktiirg
bei informaciniy technologijy paslaugas, uZztikrina IS infrastruktiros veikima, informaciniy
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technologijy paslaugy teikimg ir jy naudotojy registravima, registravimosi vardy skyrimg ir prieigos
prie IS infrastruktiros iStekliy teisiy suteikima;

16.2. administruoja priskirtus IS komponentus (kompiuterius, serverius, operacines
sistemas, uzkardas (angl. firewall), jsilauzimo aptikimo sistemas, duomeny perdavimo tinklus,
duomeny perdavimo tinkly technine jranga, spausdinimo techning jranga, vaizdo stebéjimo techning
jranga), parengia ir keic¢ia IS komponenty sarankos apraSymo dokumentacija, vykdo pazeidziamy
viety nustatyma ir saugos priemoniy parinkima bei uztikrina jy atitiktj IS saugos ir kibernetinio
saugumo politikos jgyvendinimo dokumenty reikalavimams;

16.3. uztikrina kompiuterizuoty darbo viety veikima, diegia ir konfigliruoja kompiuterizuoty
darbo viety programing jranga, diegia kompiuterizuoty darbo viety programinés jrangos
atnaujinimus, stebi ir analizuoja kompiuterizuoty darbo viety veikima;

16.4. pagal ministerijos Informaciniy technologijy departamento (toliau — ITD) direktoriaus
patvirtintag Rezervinio kopijavimo ] iSorines laikmenas procediiry vadova vykdo rezervinj (fiziniy
serveriy, virtualiyjy serveriy ir kity komponenty) kopijavimg, uztikrina IS administratoriy sukurty
rezerviniy kopijy jraSyma ] magnetines laikmenas ir saugojima nutolusioje patalpoje, archyve
esanciy kopijy saugojima;

16.5. pagal kompetencija rengia pasitlymus dél IS kirimo, palaikymo, priezidros ir IS
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimy jgyvendinimo;

16.6. informuoja IS saugos jgaliotinj apie IS elektroninés informacijos saugos (kibernetinio
saugumo) incidentus ir teikia pasitilymus dél iy incidenty pasalinimo;

16.7. tvarkydamas IS duomenis, jskaitant ir asmens duomenis, IS elektroning informacija,
dokumentus ir jy kopijas, saugo ty duomeny ir informacijos paslaptj, neatskleidzia, neperduoda
tvarkomy duomeny ir informacijos né¢ vienam asmeniui, kuris néra jgaliotas naudotis Sia
informacija. Si pareiga galioja ir nutraukus su ministerijos IS duomeny, informacijos, dokumenty ir
Ju kopijy tvarkymu susijusig veikla;

16.8. neperduoda nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS naudotojo
tapatybés kody ar kitos informacijos, leidzian¢ios naudojantis programinémis ir techninémis
priemonémis suzinoti asmens duomenis ar kitg IS tvarkomg elektroning informacija, ir nesudaro
kity salygy susipazinti su IS tvarkoma elektronine informacija;

16.9. teikia IS valdytojui ir IS saugos jgaliotiniui pasitilymus dé¢l IS saugos ir kibernetinio
saugumo politikos jgyvendinimo dokumenty priémimo, keitimo ar pripazinimo netekusiais galios;

16.10. uztikrina tinkama Saugos nuostatuose nustatyty funkcijy, susijusiy su IS priezitra ir
informaciniy technologijy paslaugy teikimu, atlikima;

16.11. atlieka IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentuose ir
kituose teisés aktuose, reglamentuojan¢iuose IS saugg ir kibernetinj sauguma, priskirtas funkcijas;

16.12. registruoja AIS naudotojus, skiria registravimosi vardus, nustato naudotojy prieigos

teises.
Papildyta papunkciu:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

17. IS administratoriai, vietiniai IS naudotojy administratoriai ir IS infrastruktiiros
administratoriai, atlikdami jiems priskirtas funkcijas, vadovaujasi Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy aprase nustatytais reikalavimais.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

18. IS administratoriai, vietiniai IS naudotojy administratoriai ir IS infrastruktiros
administratoriai atsakingi uz tinkama IS elektroninés informacijos saugos (kibernetinio saugumo)
dokumentuose nustatyty funkcijy atlikima.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605
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19. IS administratoriai, vietiniai IS naudotojy administratoriai ir IS infrastrukttros
administratoriai privalo vykdyti visus IS saugos jgaliotinio nurodymus ir pavedimus dél IS
elektroninés informacijos saugos (kibernetinio saugumo) uztikrinimo, pagal kompetencija reaguoti j
IS elektroninés informacijos saugos (kibernetinio saugumo) incidentus ir nuolat teikti IS saugos
jgaliotiniui informacijg apie pagrindiniy IS saugos uztikrinimo komponenty bikle.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

20. Atlikdami IS sgrankos pakeitimus, IS administratoriai turi laikytis IS pokyciy valdymo
tvarkos, nustatytos IS valdytojo tvirtinamose IS saugaus elektroninés informacijos tvarkymo
taisyklése.

21. IS vidiniy naudotojy — ministerijos darbuotojy ar IS iSoriniy naudotojy — kity asmeny,
kuriems suteikta teisé naudotis ministerijos tvarkomy IS elektronine informacija ir (ar) ja tvarkyti,
funkcijos:

21.1. vadovaudamiesi IS valdytojo patvirtintais IS nuostatais, Saugos nuostaty 3.1-3.3
papunkciuose nurodyty dokumenty reikalavimais, IS duomeny teikimo sutartimis, IS naudojimo
instrukcijomis ir pareigybiy apraSymais, naudoja ministerijos IS;

21.2. tvarko IS elektroning informacijg ir naudojasi kitomis ministerijos IS teikiamomis
galimybémis pagal nustatyta funkcijoms atlikti reikalingg IS prieigos teisiy lygmenj, kuris apriboja
naudojimosi elektronine informacija apimtj;

21.3. tvarko tik tg elektroning informacija, kuri IS naudotojui prieinama naudojant
konkrecios IS programing jranga;

21.4. pagal kompetencija rengia pasiilymus dél IS modernizavimo ir IS elektroninés
informacijos saugos (kibernetinio saugumo) tobulinimo;

21.5. pasteb¢je IS elektroninés informacijos saugos (kibernetinio saugumo) pazeidimy,
nusikalstamos veikos pozymiy, neveikianéiy arba netinkamai veikian¢iy IS elektroninés
informacijos saugos (kibernetinio saugumo) uZztikrinimo priemoniy, privalo nedelsdami apie tai
pranesti IS administratoriui, IS infrastruktiiros administratoriui ir (arba) IS saugos jgaliotiniui;

21.6. tvarkydami duomenis, jskaitant ir asmens duomenis, IS eclektroning informacija,
dokumentus ar jy kopijas, saugo ty duomeny ir informacijos paslaptj, neatskleidzia, neperduoda
tvarkomy duomeny ir informacijos né vienam asmeniui, kuris néra jgaliotas naudotis S$ia
informacija. Si pareiga galioja ir nutraukus su ministerijos IS duomeny, informacijos, dokumenty ir
Ju kopijy tvarkymu susijusig veikla;

21.7. neperduoda nejgaliotiems asmenims prisijungimo vardy ir slaptazodziy, IS naudotojo
tapatybés kody ar kitos informacijos, leidzian¢ios naudojantis programinémis ir techninémis
priemonémis suzinoti asmens duomenis ar kita IS tvarkomg elektroning informacijg, ir nesudaro
kity salygy susipazinti su IS tvarkoma elektronine informacija;

21.8. atlieka kitas IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentuose
priskirtas funkcijas ir kitus IS valdytojo, IS saugos jgaliotinio, IS administratoriaus ir IS
infrastruktiiros administratoriaus nurodymus, susijusius su IS naudojimu ir IS elektroninés
informacijos sauga (kibernetiniu saugumu).

22. Paslaugy, susijusiy su ministerijos IS, teikéjai privalo pasiraSyti finansy ministro
jsakymu nustatytos formos jsipareigojima saugoti duomeny, jskaitant ir asmens duomenis,
informacijos paslaptj. Isipareigojimas saugoti asmens duomeny ir informacijos paslaptj galioja ir
pasibaigus paslaugy teikimo laikui ar nutraukus $ig veikla.

23. Teisés aktai, kuriais vadovaujantis tvarkoma IS elektroniné informacija ir uztikrinama
IS elektroninés informacijos sauga (kibernetinis saugumas):

23.1. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

23.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas;

23.3. Kibernetinio saugumo jstatymas;
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23.4. Valstybés informaciniy iStekliy valdymo jstatymas;

23.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

23.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;

23.7. Techniniai elektroninés informacijos saugos reikalavimai;

23.8. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,Dél Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo* (toliau — Informaciniy technologijy saugos atitikties
vertinimo metodika);

Papunkcio pakeitimai.
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

23.9. Valstybés biudzeto, apskaitos ir mokéjimy sistemos nuostatai,

23.10. Europos Sajungos struktiirinés paramos kompiuterinés informacinés valdymo ir
prieZiiiros sistemos nuostatai,

23.11. Viesojo sektoriaus apskaitos ir ataskaity konsolidavimo informacinés sistemos
nuostatai, patvirtinti Lietuvos Respublikos finansy ministro 2011 m. geguzés 13 d. jsakymu
Nr. 1K-182 ,Dé¢l VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo informacinés sistemos
nuostaty patvirtinimo*;

23.12. Stebésenos informacinés sistemos nuostatai, patvirtinti Lietuvos Respublikos finansy
ministro 2020 m. sausio 10 d. jsakymu Nr. 1K-1 ,,Dél Stebésenos informacinés sistemos nuostaty
patvirtinimo*;

23.13. Atviryjy finansy informacinés sistemos nuostatai, patvirtinti Lietuvos Respublikos
finansy ministro 2020 m. sausio 22 d. jsakymu Nr. 1K-7 , D¢l Atviryjy finansy informacinés
sistemos steigimo*;

23.14. Lietuvos standartai LST EN ISO/IEC 27002:2017 ,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuostatai“, LST EN
ISO/IEC 27001:2017 ,,Informacinés technologijos. Saugumo metodai. Informacijos saugumo
valdymo sistemos. Reikalavimai® ir kiti standartai;

23.15. Lietuvos Respublikos teisés aktai, reglamentuojantys elektroninés informacijos
tvarkymo teisétuma, IS valdytojo ir tvarkytojy veikla ir elektroninés informacijos saugos valdyma,
Europos Sajungos ir Lietuvos Respublikos teisés aktai, reglamentuojantys asmens duomeny
apsaugg ir tvarkyma.

11 SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

24. Ministerijos IS tvarkomos elektroninés informacijos svarbos kategorija, ministerijos IS
kategorijos ir priskyrimo tam tikrai kategorijai kriterijai nurodyti Saugos nuostaty priede.

25. IS saugos jgaliotinis, atsizvelgdamas } NKSC interneto svetainéje skelbiamg metoding
priemong ,,Rizikos analizés vadovas®, kasmet organizuoja IS rizikos vertinimg. Idiegus IS pokycius
(sistemos pakeitimai, konfigtiracijy pakeitimai, programinés jrangos versijy naujinimas, papildymas
naujomis taikomosiomis programomis, taikomyjy programy paSalinimas ir kt.) arba atlikus
esminius organizacinius ar sisteminius poky¢ius ir nustacius naujy rizikos veiksniy, gali biti
organizuojamas neeilinis IS rizikos vertinimas.

26. Organizuojant IS rizikos vertinima turi biiti paskirtas uz rizikos vertinimo proceso
priezilirg ir tobulinimg atsakingas asmuo arba keli asmenys ir nustatyti jiems taikomi kvalifikaciniai
reikalavimai. Atsakingu asmeniu gali buti skiriamas IS tvarkytojo darbuotojas arba sudaroma
sutartis su rizikos vertinimo, rizikos vertinimo proceso priezitiros ir nuolatinio tobulinimo paslaugas
teikianciu subjektu.
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27. IS rizikos vertinimo metu jvertinami rizikos veiksniai, galintys turéti jtakos IS
elektroninés informacijos saugai (kibernetiniam saugumui), jy galima zala, pasireiskimo tikimybé¢ ir
pobidis, galimi rizikos valdymo buidai, rizikos priimtinumo kriterijai.

28. Svarbiausi IS rizikos veiksniai:

28.1. subjektyviis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

28.2. subjektyviis tyciniai (nesankcionuotas naudojimasis IS elektroninei informacijai gauti,
elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

28.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

29. IS rizikos veiksniams jvertinti naudojama kokybiné rizikos vertinimo sistema
vadovaujantis metodika, pateikta NKSC interneto svetainéje skelbiamame Rizikos analizés vadove,
ir Lietuvos ir tarptautiniais ,,Informacinés technologijos. Saugumo metodai* grupés standartais:

29.1. IS rizikos jvertinimo rezultatai ir priemonés, reikalingos siekiant iSvengti rizikos
veiksniy, iSdéstomi IS rizikos vertinimo ataskaitoje, kuri pateikiama IS valdytojo vadovui ir IS
tvarkytojy vadovams.

29.2. IS rizikos jvertinimo ataskaita rengiama vertinant rizikos veiksnius, galincius turéti
jtakos elektroninés informacijos saugai, jy galimg Zala, pasireiSkimo tikimybe ir pobudj, galimus
rizikos valdymo biidus, rizikos priimtinumo kriterijus.

29.3. Rizikos veiksniai ir nustatyta rizikos tikimyb¢ iSdéstomi prioriteto tvarka pagal svarba,
kuri nustatoma atsizvelgiant ] atliktg rizikos vertinima.

30. Atsizvelgdamas ] IS rizikos jvertinimo ataskaitg, IS valdytojas prireikus tvirtina IS
rizikos vertinimo ir rizikos valdymo priemoniy plang, kuriame numatomas techniniy,
administraciniy, organizaciniy ir kity iStekliy poreikis IS rizikos valdymo priemonéms jgyvendinti.

31. Informaciniy technologijy saugos atitikties vertinimo organizavimas:

31.1. Siekiant uztikrinti IS saugos dokumentuose nustatyty IS elektroninés informacijos
saugos (kibernetinio saugumo) reikalavimy jgyvendinimo organizavimg ir kontrole, ne reciau kaip
kartg per metus, jei teisés aktuose nenustatyta kitaip, organizuojamas informaciniy technologijy
saugos atitikties vertinimas.

31.2. Informaciniy technologijy saugos atitikties vertinimas atlickamas Informaciniy
technologijy saugos atitikties vertinimo metodikoje nustatyta tvarka.

31.3. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama IS valdytojo vadovui ir IS
tvarkytojy vadovams.

31.4. Atlikus informaciniy technologijy saugos atitikties vertinima, prireikus rengiamas
pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus plano vykdytojus paskiria ir
igyvendinimo terminus nustato IS valdytojo vadovas.

32. IS atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraSe
nustatytiems organizaciniams ir techniniams Kibernetinio saugumo reikalavimams vertinimas turi
biiti organizuojamas ne reciau kaip karta per metus.

33. IS rizikos vertinimo ataskaitos, IS rizikos vertinimo ir rizikos valdymo priemoniy
plano, IS informaciniy technologijy saugos atitikties vertinimo ataskaitos, taip pat pastebéty
trukumy Salinimo plano kopijas IS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo dienos turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemai Valstybés informaciniy istekliy atitikties
elektroninés informacijos saugos reikalavimams stebésenos sistemos nuostatuose, patvirtintuose
Lietuvos Respublikos krasto apsaugos ministro 2018 m. gruodzio 11 d. jsakymu Nr. V-1183 , D¢l
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Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemos nuostaty patvirtinimo*, nustatyta tvarka.

34. Atsizvelgiant | atlikto IS rizikos vertinimo rezultatus, taip pat jeigu informaciniy
technologijy saugos atitikties vertinimo metu nustatoma kibernetiniy incidenty valdymo ir Salinimo,
institucijos nepertraukiamos veiklos uztikrinimo trikumy, atitinkamai turi bati tobulinamas IS
veiklos testinumo valdymo planas. Sio plano veiksmingumo i§bandymo rezultatai isdéstomi Sio
plano veiksmingumo iSbandymo ataskaitoje ir pastebéty truikumy ataskaitoje, kuriy kopijos ne
véliau kaip per 5 darbo dienas nuo $iy dokumenty priémimo dienos pateikiamos NKSC.

35. IS valdytojai turi teis¢ informaciniy iStekliy rizikos vertinimag atlikti kartu su
informaciniy technologijy saugos atitikties vertinimu.

36. IS elektroninés informacijos saugos (kibernetinio saugumo) priemonés (techninés,
programinés, organizacinés ir kitos IS elektroninés informacijos saugos priemonés) parenkamos
vadovaujantis Siais principais:

36.1. priemonés diegimo kaina turi buti adekvati tvarkomos elektroninés informacijos
vertei;

36.2. lickamoji rizika turi buti sumazinta iki priimtino lygio;

36.3. atsizvelgiant | priemoniy efektyvumg ir taikymo tikslinguma, turi biti jdiegiamos
prevencinés, detekcinés ir korekcinés IS elektroninés informacijos saugos (kibernetinio saugumo)
priemonés.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

37. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai nustatomi pagal Saugos nuostaty 24 punkte nustatytas 1S svarbos kategorijas ir
vadovaujantis Saugos nuostaty 23 punkte nurodytais teisés aktais ir standartais.

38. Kibernetinio saugumo priemonés, nurodytos Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy apraSo priede, turi buti diegiamos atsizvelgiant ] naujausius technikos
laim¢jimus, vadovaujantis gamintojo pateikiama bent viena gerosios saugumo praktikos
rekomendacija.

39. Organizaciniy ir techniniy IS elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy uztikrinimas turi biiti grindZziamas grésmiy ir pazeidziamumy, galinCiy turéti jtakos IS
elektroninés informacijos saugai (kibernetiniam saugumui), rizikos vertinimu, atsizvelgiant ]
naujausius technikos laiméjimus.

40. Uz IS veikimg uztikrinanCios techninés ir programinés jrangos administravimg ir
priezitirg yra atsakingi ITD darbuotojai, kuriems priskirtos atitinkamos IS administratoriaus ir (arba)
IS infrastrukttiros administratoriaus funkcijos.

41. Programinés jrangos, skirtos IS nuo kenksmingos programinés jrangos (virusy,
programings jrangos, skirtos Snipinéti, nepageidaujamo elektroninio pasto ir panaSiai) apsaugoti,
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

41.1. IS tarnybinése stotyse ir kompiuterinése darbo vietose turi biiti jdiegtos centralizuotai
valdomos kenksmingos programinés jrangos aptikimo priemones, kurios turi biti reguliariai ir
operatyviai atnaujinamos automatiniu budu. Ilgiausias leidziamas priemoniy neatnaujinimo
laikas — 5 darbo dienos. Kompiuterio operacinés sistemos kritinés pataisos diegiamos ne véliau kaip
per 5 darbo dienas nuo jy iSleidimo dienos.

41.2. IS tarnybinése stotyse, kuriose turi buti uztikrinta didelé greitaveika (pvz., duomeny
baziy tarnybinés stotys) ir kurios yra izoliuotame kompiuteriy tinklo segmente, kenksmingos
programinés jrangos aptikimo priemonés gali biiti nediegiamos.

41.3. IS turi bati naudojamos priemonés, turin¢ioS apsaugos mechanizmus,
blokuojanc¢ius kenkimo programy bandymus panaikinti apsaugas nuo kenkimo programy.

41.4. Antivirusinés programinés jrangos virusy paraSy bazés automatinio atnaujinimo ir
kompiuteriy operaciniy sistemy kritiniy pataisy diegimo terminai netaikomi toms kompiuterinéms
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darbo vietoms, kurios yra laikinai nenaudojamos. Pradéjus naudoti kompiuterines darbo vietas,
visos pataisos jdiegiamos per 3 darbo dienas.

41.5. Detalios programinés jrangos, skirtos IS nuo kenksmingos programinés jrangos
apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai (ilgiausias leidziamas neatnaujinimo
laikas ir kt.) nustatomi IS saugaus elektroninés informacijos tvarkymo taisyklése.

42. Programings jrangos, jdiegtos kompiuterinése darbo vietose ir tarnybinése stotyse,
naudojimo nuostatos:

42.1. Turi buiti naudojama tik legali IS funkcijoms atlikti biitina programiné jranga.

42.2. Turi biiti naudojama gamintojo palaikyma turinti programiné jranga.

42.3. Programing¢ jranga turi buti prizilirima ir nuolatos atnaujinama.

42.4. Operaciniy sistemy ir taikomyjy programy saranka parenkama tokiu budu, kad buty
uztikrintas didziausias saugumo lygis, sustabdomi nereikalingi darbui procesai.

42.5. IS naudotojy paskyros yra riboty teisiy, kurios neleidzia jdiegti papildomos
programings jrangos ir keisti sistemos, kompiuterio ar programinés jrangos sisteminiy nustatymy,
nebent tai nustatyta IS naudotojo pareigybés apraSyme. IS administratoriaus teisés gali buti
suteikiamos iSimties tvarka, pateikiant praSymg I'TD, nurodant motyvuota pagrinda.

42.6. Programing jranga diegia, atnaujina ir kontroliuoja IS infrastruktiros administratoriai
arba IS administratoriai (pagal atlieckamas funkcijas). Paslaugy teikéjai programing jranga gali
atnaujinti tik dalyvaujant IS infrastruktiiros administratoriui arba IS administratoriui.

42.7. Serveriuose, IS administratoriy, IS infrastruktiros administratoriy, ministerijos
darbuotojy kompiuterinése darbo vietose naudojama ITD direktoriaus sprendimu j ministerijoje
naudojamos tipin€s programinés jrangos sarasg jtraukta programingé jranga.

42.8. Programinés jrangos, nesusijusios su ministerijos veikla ar naudojamy IS funkcijomis
(zaidimy, byly siuntimo, pokalbiy programy ir pan.), naudojimas draudziamas.

42.9. Programinés jrangos testavimas negali biti vykdomas su realiais duomenimis.

42.10. Programinés jrangos atnaujinimai prie§ diegiant gamybinéje aplinkoje turi biti
iStestuoti testavimo aplinkoje.

42.11. Turi buti jdiegta prieigos prie IS elektroninés informacijos registruojantis, suteikiant
prieigos teises ir slaptazodzius sistema.

42.12. Turi biiti jgyvendinta prievolé sudaryti slaptazodzius vadovaujantis slaptazodziy
sudarymo reikalavimais. IS naudotojy slaptazodziai turi biti kei¢iami ne reciau kaip kas tris
ménesius, IS administratoriy, vietiniy IS naudotojy administratoriy ir IS infrastruktiros

administratoriy slaptazodziai — ne reciau kaip kas du ménesius.
Papunkcio pakeitimai.:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

42.13. Turi buti jdiegta galimybé fiksuoti ir kaupti informacijg apie asmeny, kurie naudojosi
prieiga prie IS elektroninés informacijos, atliktus veiksmus.

43. Kompiuteriy tinklo ir tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemuy,
igaliotyjy serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos:

43.1. IS elektroninés informacijos perdavimo tinklas turi bati atskirtas nuo vieSyjy rysiy
tinkly naudojant uzkardas, uzkardy jvykiy Zurnalai turi biiti reguliariai analizuojami.

43.2. Pirmos ir antros svarbos kategorijoms priskirtoms IS turi biiti naudojamos apsaugos
nuo pagrindiniy per tinkla vykdomy ataky: struktirizuoty uzklausy kalbos jsiskverbties (angl. SQL
injection), jterptiniy instrukcijy ataky (angl. Cross-site scripting), atkirtimo nuo paslaugos (angl.
DOS), paskirstyto atsisakymo aptarnauti (angl. DDOS) ir kity, priemonés; pagrindiniy per tinklg
vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The Open Web
Application Security Project (OWASP)) interneto svetainéje Www.owasp.org.

43.3. IS tinklo perimetro apsaugai turi buti naudojami filtrai, apsaugantys elektroniniame
paste ir vieSajame ry$iy tinkle narSanciy IS naudotojy kompiutering jranga nuo kenksmingo kodo.

43.4. 1S serveriai ir administruoti naudojami kompiuteriai negali turéti tiesioginio rySio su
internetu, jei toks rysys néra biitinas IS veikimui.
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43.5. Prie pirmos ir antros svarbos kategorijy priskirty IS serveriai turi bati atskiruose
loginiuose kompiuteriy tinkluose.

43.6. Ribojama arba blokuojama prieiga prie operacinés sistemos prievady.

43.7. Turi buti naudojama duomeny srauty analizés ir kontrolés jranga, padedanti nustatyti
galimy informacijos saugos incidenty priezastis, taip pat naudojama saugos incidenty prevencijai.

44. Pirmos ir antros svarbos kategorijoms priskirty IS tarnybiniy stociy, kuriose yra
svetainés, svetainiy saugos parametrai turi buti teigiamai jvertinti naudojant NKSC
rekomenduojama testavimo priemong.

45. Tarnybinés stotys, kuriose yra svetainés, neturi rodyti svetainés naudotojui klaidy
praneSimy apie svetainés programinj koda ar tarnybing stotj.

46. Turi biti uzdrausta narSyti svetainés aplankuose (angl. Directory browsing).

47. Atliekant svetainés administravimo darbus rySys turi biiti Sifruojamas naudojant ne
trumpesnj kaip 128 bity rakta.

48. Tarnybinése stotyse draudziama saugoti sesijos duomenis (identifikatoriy), pasibaigus
susijungimo sesijali.

49. Belaidzio tinklo naudojimas:

49.1. Naudojami tik atitinkantys techninius kibernetinio saugumo reikalavimus belaidzio
tinklo jrenginiai.

49.2. Belaidés prieigos taskai gali biiti diegiami tik atskirame potinklyje, kontroliuojamoje
zonoje.

49.3. Prisijungti prie belaidzio tinklo turi buti taikomas rySiy ir IS naudotojy tapatumo
patvirtinimo EAP (angl. Extensible Authentication Protocol) arba TLS (angl. Transport Layer
Security) protokolas ir uzdrausti visi nebitini valdymo protokolai.

50. Siekiant uztikrinti IS elektroninés informacijos saugg (kibernetinj saugumg) ir tinkamag
ju veikima, kaupiami ir analizuojami Zurnaly jrasai (angl. log file). Zurnaly jrasai kaupiami ir
analizuojami naudojant sisteminiy Zurnaly jrasy valdymo sistema.

51. Detalios kompiuteriy tinklo filtravimo jrangos naudojimo nuostatos nustatomos IS
saugaus elektroninés informacijos tvarkymo taisyklése.

52. Leidziamos kompiuteriy naudojimo ribos:

52.1. Stacionarieji ir neSiojamieji IS naudotojy kompiuteriai ir kiti mobilieji jrenginiai turi
biiti naudojami tik tiesioginéms pareigoms atlikti.

52.2. IS kompiuteriy ir kity mobiliyjy jrenginiy, kurie perduodami taisyti trec¢iosioms Salims,
techninei priezitirai atlikti ar nuraSomi, turi biiti neatkuriamai paSalinti visi IS duomenys ir
informacija.

52.3. IS naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

52.4. IS administruoti naudojami kompiuteriai prie elektros tinklo turi biti prijungti
naudojant nepertraukiamo maitinimo Saltinius.

53. Ministerijos neSiojamyjy kompiuteriy saugojimo, iSdavimo ir naudojimo tvarka
nustatyta Finansy ministerijos neSiojamyjy kompiuteriy saugojimo, iSdavimo ir naudojimo
taisyklése, patvirtintose Lietuvos Respublikos finansy ministerijos valstybés sekretoriaus 2005 m.
vasario 4 d. potvarkiu Nr. 2K-004 ,.D¢l Finansy ministerijos neSiojamy kompiuteriy saugojimo,
i8davimo ir naudojimo taisykliy patvirtinimo*.

54. Ministerijoje taikomos Sios neSiojamyjy kompiuteriy ir mobiliyjy jrenginiy
informacijos apsaugos priemoneés:

54.1. Leidziama naudoti tik IS valdytojo nustatytus saugumo reikalavimus atitinkancius
mobiliuosius jrenginius;

54.2. Turi biti taikomos papildomos saugos priemonés (elektroninés informacijos
Sifravimas, prisijungimo ribojimas ir pan.).

54.3. Turi buti naudojami Sie slaptazodziai — IS naudotojo slaptazodis ir administravimo
slaptazodis.
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54.4. Kaip papildoma duomeny saugos priemoné¢ (naudojant kompiuterj uz ministerijos
riby) gali biiti naudojama programiné jranga, skirta standziojo disko duomenims Sifruoti.

54.5. Naudojant neSiojamuosius kompiuterius ir mobiliuosius jrenginius, draudziama jungtis
prie nezinomy ar nepatikimy bevieliy kompiuteriy tinkly, nar§yti pavojingose ar nepatikimose
interneto svetainése.

54.6. Draudziama neSiojamuosiuose kompiuteriuose ir mobiliuosiuose jrenginiuose saugoti
IS informacija (nesiojamieji kompiuteriai ir mobilieji jrenginiai gali buti naudojami tik prisijungt
prie stacionariojo darbo kompiuterio).

55. Ministerijos IS naudotojams gali buti suteikiama nuotolinio prisijungimo prie
ministerijos IS galimybé:

55.1. Jungiantis prie ministerijos vidinio tinklo iStekliy nuotoliniu biidu, turi biti
naudojamas Sifruotas prisijungimas ir papildomos tapatybés patvirtinimo priemonés — dviejy lygiy
autentifikacija.

55.2. Nuotolinio prisijungimo teis¢ ministerijos darbuotojui suteikiama vadovaujantis
Nuotolinio darbo Lietuvos Respublikos finansy ministerijoje taisyklémis, patvirtintomis Lietuvos
Respublikos finansy ministro 2018 m. spalio 1 d. jsakymu Nr. 1K-331 ,Dél Nuotolinio darbo
Lietuvos Respublikos finansy ministerijoje taisykliy patvirtinimo® (toliau — Nuotolinio darbo
taisykles).
uztikrintas naudojant Sifravima, virtualyjj privaty tinkla (angl. Virtual private network, VPN).

55.4. Ministerijos darbuotojy nustatyty pareigy (funkcijy) ar jy dalies atlikimo dalj darbo
laiko ne nuolatinéje darbo vietoje salygos ir tvarka reglamentuota Nuotolinio darbo taisyklése;

55.5. IS vidiniams naudotojams jungiantis prie VBAMS Valstybés izdo konsoliduoto
saskaity valdymo posistemio (toliau — VIKSV A posistemis) E. izdo funkcinés srities vidinés dalies,
naudojama Valstybés informaciniy iStekliy sgveikumo platformos (VIISP) autentifikacija, o nesant

galimybés ja naudotis — alternatyvius vidinés dalies autentifikavimo funkcinis sprendimas.
Papildyta papunkciu:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

56. Metodai, kuriais uztikrinamas saugus IS elektroninés informacijos teikimas ir (ar)
gavimas:

56.1. Elektroniné¢ informacija i§ susijusiy registry, informaciniy sistemy gaunama ir
teikiama susijusiems registrams, informacinéms sistemoms tik pagal duomeny teikimo ir gavimo
sutartis nustatant duomeny naudojimo tikslus ir sglygas, duomeny teikimo ar gavimo biidus, laikg ir
periodiskuma, perduodamy duomeny specifikacijas ir tvarka.

56.2. Prieigos prie IS elektroninés informacijos teises gali suteikti IS administratorius arba
vietinis IS naudotojy administratorius. IS naudotojams suteikiamos tik jy funkcijoms atlikti butinos
teises.

Papunkcio pakeitimai.
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

56.3. IS naudotojai jungiasi prie IS naudodami tik IS programing jranga, naudodamiesi
techninémis ir programinémis priemonémis, uztikrinan¢iomis saugy duomeny perdavima
kompiuteriy tinklais.

56.4. Prieiga prie IS elektroninés informacijos leidZiama tik per registravimosi slaptazodziy
sistema. Prieigos prie IS elektroninés informacijos valdymas reglamentuotas IS naudotojy
administravimo taisyklése.

56.5. Prieiga prie IS suteikiama tik registruotiems ir turintiems teis¢ naudotis IS
naudotojams.

56.6. IS naudotojui turi biiti leista atlikti tik tuos veiksmus, kuriuos atlikti jam yra suteiktos
teisés.

56.7. Visi IS naudotojo atliekami duomeny keitimo veiksmai fiksuojami zurnaly jrasuose.


https://www.e-tar.lt/portal/legalAct.html?documentId=29ffae50133511edb4cae1b158f98ea5
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56.8. Neaktyvumo dirbant su IS laikas, kuriam pasibaigus IS naudotojy rySio sesijos
automatiskai nutraukiamos, nustatytas IS naudotojy administravimo taisyklése. Automatinis IS
sesijos nutraukimas, tapatybés kodo blokavimas taikomi ten, kur tai leidzia naudojamos
technologijos.

56.9. Kiekvienas atitinkamos IS tvarkytojas atsako uz elektroninés informacijos, kuri jam
prieinama naudojant IS, tvarkymo teisétuma ir tvarkomy duomeny sauga.

56.10. Ministerijos IS duomeny teikéjai ir (arba) gavéjai uz duomeny tvarkymo teisétumg ir
gauty arba teikiamy duomeny saugg atsako teisés aktuose, reglamentuojanciuose saugy elektroninés
informacijos tvarkyma, nustatyta tvarka.

56.11. Pasibaigus IS naudotojo valstybés tarnybos santykiams ar darbo sutarciai, teisé
naudotis IS elektronine informacija turi biiti panaikinta. IS naudotojui prieiga prie IS turi biti
ribojama ar sustabdoma, kai vyksta IS naudotojo veiklos tyrimas, IS naudotojas turi ilgesnés
trukmés atostogas arba keiciasi jo atliekamos ir (ar) pareigybés apraSyme nurodytos funkcijos.

56.12. Elektroninei informacijai teikti ir (ar) gauti i$ kity valstybés institucijy naudojamasi
Kertinio valstybés telekomunikacijy centro teikiama paslauga — Saugiu valstybiniu duomeny
perdavimo tinklu (SVDPT) arba ribojant priciga pagal IP adresa, jei teikéjas ar gavéjas néra §io
tinklo naudotojas.

56.13. Prieiga prie ministerijos IS programinio iseities kodo suteikiama tik IS priezitros,
plétros ar palaikymo paslaugas teikian¢iam teikéjui, pasirasiusiam finansy ministro nustatytos
formos jsipareigojimg saugoti duomeny, jskaitant asmens duomenis, informacijos paslaptj.

56.14. Ministerijos kompiuterinése darbo vietose turi biiti naudojamos tik tarnybinés
1Sorinés duomeny laikmenos (USB, CD / DVD ir kt.) ir kiti tarnybiniai jrenginiai, kurie yra iSduoti
tarnybinéms funkcijoms atlikti;

56.15. Vykdant mokéjimo nurodymus (iSskyrus mokeéjimo nurodymus j kita VIKSVA
posistemyje esancig saskaita) VIKSVA E. iZzdo modulyje turi biiti naudojamas kvalifikuotas

elektroninis parasas.
Papildyta papunkciu:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

57. Pagrindinés atsarginiy IS elektroninés informacijos kopijy darymo ir atkiirimo
nuostatos:

57.1. Atsarginés IS elektroninés informacijos kopijos turi buiti daromos ir saugomos tokios
apimties, kad ministerijos IS veiklos sutrikimo, IS elektroninés informacijos saugos (kibernetinio
saugumo) incidento ar elektroninés informacijos vientisumo praradimo atveju IS elektroninés
informacijos praradimas atitikty priimtinumo Kriterijus.

57.2. IS atsarginés duomeny bazés kopijos daromos periodiSkai automatiniu biidu. Bent
kartg per savaite daroma visos apimties kopija, pasikeitimy kopijos — kiekvieng diena, zurnaly
kopijos (jei daromos) — ne reciau kaip kas valanda;

57.3. IS duomeny baziy kopijos daromos IS administratoriy i nutolusj kopijy serverj.

57.4. 1S duomeny baziy kopijos IS infrastruktiiros administratoriy papildomai jraSomos i
magnetines laikmenas (juosteles).

57.5. Atkiirimas 18 IS elektroninés informacijos kopijy turi biiti iSbandomas.

57.6. Atsarginiy IS elektroninés informacijos kopijy darymas ir atkiirimo bandymas turi buti
fiksuojami.

57.7. Atsarginés kopijos turi biiti saugomos kitoje patalpoje, nei yra jrenginys, kurio
elektroniné informacija buvo nukopijuota. IS elektroniné informacija kopijose turi biiti uZsifruota
(Sifravimo raktai turi biiti saugomi atskirai nuo kopijy) ir saugiai laikomos visiskai atjungus (angl.
offline) nuo kompiuteriniy tinkly arba turi buti imtasi kity priemoniy, dél kuriy nebity galima
neteisétai atkurti elektroninés informacijos, jei kopija daroma ar saugoma ne ministerijos patalpose.

57.8. Prireikus atkurti atsargines kopijas, teis¢ tam turi tik IS administratorius ar jj
pavaduojantis asmuo. Periodiskai, bet ne reciau kaip karta per metus, turi buti atliekami IS
elektroninés informacijos atkiirimo i§ atsarginiy kopijy bandymai.
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57.9. Patekimas | patalpas, kuriose saugomos atsarginés IS elektroninés informacijos
kopijos, turi biiti kontroliuojamas.

57.10. IS infrastruktiiros administratorius atsako uz IS atsarginiy kopijy daryma, tikrinima,
saugojima ir atkiirimg. Atsarginés kopijos daromos IS saugaus elektroninés informacijos tvarkymo
taisyklése nustatyta tvarka.

58. Organizaciniai ir techniniai elektroninés informacijos saugos reikalavimai
detalizuojami IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentuose.

59. Perkant paslaugas, darbus ar jranga, susijusius su IS, jos projektavimu, kirimu,
diegimu, modernizavimu, priezitira, palaikymu, saugos uztikrinimu, taip pat kitus, suteikiancius
teisg ir galimybeg prieiti prie elektroninés informacijos, ja apdoroti, saugoti, Kkeistis elektronine
informacija ar tiekti informaciniy technologijy infrastruktiros komponentus, darbus, pirkimo
dokumentuose 1§ anksto turi biiti nustatyta, kad paslaugy teikéjas, darby vykdytojas ar techninés ir
programings jrangos tiekéjas (toliau kartu — paslaugy teikéjas) privalo laikytis Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy aprase, Saugos nuostatuose, IS saugaus elektroninés
informacijos tvarkymo taisyklése nustatyty reikalavimy ir uZtikrinti teikiamy paslaugy, vykdomy
darby ar tiekiamos jrangos atitikt] nustatytiems elektroninés informacijos saugos reikalavimams.

60. | paslaugy pirkimo sutartj turi buti jtraukta nuostata, jpareigojanti paslaugy teikéjo
darbuotojus pasirayti finansy ministro nustatytos formos jsipareigojimg neatskleisti tretiesiems
asmenims jokios informacijos, gautos vykdant $ig sutartj, iSskyrus tiek, kiek biitina sutarCiai
vykdyti, taip pat nenaudoti konfidencialios informacijos asmeniniams ar treciyjy asmeny
poreikiams laikantis principo, kad visa paslaugy teikéjui suteikta informacija (jskaitant IS tvarkomag
elektroning informacijg) yra konfidenciali.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

61. IS saugos jgaliotinio, IS administratoriy, vietiniy IS naudotojy administratoriy ir IS

infrastrukttiros administratoriy, IS naudotojy kvalifikacijos reikalavimai:
Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

61.1. IS saugos jgaliotinis privalo iSmanyti IS elektroninés informacijos saugos
(Kibernetinio saugumo) uztikrinimo principus, tobulinti kvalifikacijg elektroninés informacijos
saugos srityje, savo darbe vadovautis Bendryjy elektroninés informacijos saugos reikalavimy
aprasu, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasu ir kitais Lietuvos
Respublikos ir Europos Sgjungos teisés aktais, reglamentuojanciais elektroninés informacijos sauga.

61.2. IS saugos jgaliotinis, IS administratorius ir IS infrastruktiros administratorius turi
atitikti Valstybés informaciniy istekliy valdymo jstatymo 42 straipsnyje nustatytus reikalavimus.

61.3. IS administratoriai pagal kompetencija privalo iSmanyti IS elektroninés informacijos
saugos (Kkibernetinio saugumo) uztikrinimo principus, mokéti uztikrinti IS ir joje tvarkomos
elektroninés informacijos sauga (kibernetinj saugumg), administruoti ir prizitiréti duomeny bazes ir
priskirtas 1S, IS komponentus (stebéti IS komponenty veikima, atlikti jy profilakting priezitira,
trik¢iy diagnostikg ir Salinima, sugebéti uztikrinti nepertraukiama IS komponenty veikimg ir pan.),
IS administratoriai turi biti susipazing su IS saugos ir kibernetinio saugumo politikos jgyvendinimo
dokumentais bei Lietuvos ir tarptautiniais ,,Informacinés technologijos. Saugumo metodai* grupés
standartais ir sutike laikytis IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumenty
reikalavimy.

61.4. IS infrastruktiiros administratorius privalo iSmanyti IS elektroninés informacijos
saugos (kibernetinio saugumo) principus, administruoti ir prizidiréti IS komponentus (kompiuterius,
serverius, operacines sistemas, taikomyjy programy sistemas, uZzkardas, jsilauzimo aptikimo
sistemas, duomeny perdavimo tinklus), taip pat moketi uztikrinti jy sauguma, turi biiti susipazings
su IS saugos ir kibernetinio saugumo politikos igyvendinimo dokumentais bei Lietuvos ir
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tarptautiniais ,,Informacinés technologijos. Saugumo metodai grupés standartais ir sutikes laikytis
IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumenty reikalavimy.

61.5. IS vidiniai naudotojai turi biiti susipazing su teisés aktais, reglamentuojanciais asmens
duomeny tvarkyma, Saugos nuostatais, IS naudotojy administravimo taisyklémis ir IS saugaus
elektroninés informacijos tvarkymo taisyklémis, sutike¢ laikytis Siy teisés akty, taip pat turi buti
susipazing su kitais teisés aktais, reglamentuojanciais elektroninés informacijos saugg (kibernetinj
saugumg). Su IS veiklos t¢stinumo valdymo planu susipazjsta ministerijos darbuotojai ir IS vidiniai
naudotojai, kuriems toks planas yra privalomas.

Papunkcio pakeitimai.
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

61.6. IS iSoriniai naudotojai ir ministerijos IS plétros ir palaikymo paslaugy teikéjai turi buti
susipaZing su teisés aktais, reglamentuojanciais asmens duomeny tvarkymg, Saugos nuostatais, IS
naudotojy administravimo taisyklémis ir Saugaus elektroninés informacijos tvarkymo taisyklémis,
sutike laikytis Siy teisés akty reikalavimy.

61.7. IS saugos jgaliotinis, IS infrastruktiiros administratorius, IS administratorius, vietinis
IS naudotojy administratorius ir IS naudotojai pagal kompetencijg privalo iSmanyti pagrindinius
informacijos saugos principus, moketi saugiai tvarkyti elektroning informacijg, nuolat kelti
kvalifikacijg saugaus elektroninés informacijos tvarkymo kursuose, mokymuose, seminaruose.

Papunkcio pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

61.8. IS vidiniy naudotojy, administratoriy, IS infrastruktiiros administratoriaus ir 1S saugos
jgaliotinio kvalifikacija turi atitikti reikalavimus, nustatytus jy pareiginiuose nuostatuose ar
pareigybiy apraSymuose.

62. IS administratoriai, vietiniai IS naudotojy administratoriai ir IS infrastruktiiros
administratoriai, kuriems suteikta prieiga prie 1S komponenty, tvarkantys duomenis ir informacija,
jskaitant ir asmens duomenis, privalo saugoti jy paslapt] ir turi biiti pasiras¢ finansy ministro
nustatytos formos jsipareigojimg saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti
duomeny ir informacijos paslapt] galioja ir nutraukus su Siy duomeny ir informacijos tvarkymu
susijusig veikla.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

63. IS naudotojai, tvarkantys duomenis ir informacija, jskaitant ir asmens duomenis,
privalo saugoti jy paslapt] ir turi biiti pasiras¢ finansy ministro nustatytos formos jsipareigojima
saugoti duomeny ir informacijos paslaptj. Isipareigojimas saugoti duomeny ir informacijos paslapti
galioja ir nutraukus su $iy duomeny ir informacijos tvarkymu susijusia veikla.

64. Ivykus elektroninés informacijos saugos incidentui, nenumatytai situacijai, IS saugos
jgaliotinio, IS administratoriaus, IS infrastruktiiros administratoriaus veiksmus reglamentuoja ITD
direktoriaus 2014 m. spalio 14 d. sprendimu patvirtinta ,,Elektroninés informacijos saugos incidenty
valdymo procedira®.

65. IS vidiniy naudotojy ir IS administratoriy mokymo planavimo, organizavimo ir
vykdymo tvarka, mokymo periodiSkumo reikalavimai:

65.1. IS vidiniams naudotojams turi biti jvairiais biidais primenama apie IS elektroninés
informacijos saugos (kibernetinio saugumo) problemas (pavyzdZiui, priminimai elektroniniu pastu,
teminiy renginiy organizavimas, atmintinés naujiems IS vidiniams naudotojams, IS
administratoriams ir pan.).

65.2. Mokymai IS elektroninés informacijos saugos (kibernetinio saugumo) klausimais
turi biiti planuojami ir mokymo biidai parenkami atsizvelgiant j IS elektroninés informacijos saugos
(kibernetinio saugumo) uZztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing jranga), IS saugos igaliotinio, IS administratoriy, IS
infrastruktiiros administratoriy ir IS vidiniy naudotojy poreikius.
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65.3. Mokymai gali biiti vykdomi fiziSkai susirenkant (pavyzdziui, paskaitos, seminarai,
konferencijos ir kiti teminiai renginiai) ar nuotoliniu biidu (pavyzdziui, vaizdo konferencijos,
mokomosios medziagos pateikimas elektroninéje erdvéje ir pan.).

65.4. Mokymai IS vidiniams naudotojams turi biiti organizuojami periodiskai, bet ne
reciau kaip kartg per metus. Uz mokymy organizavimag atsakingas IS saugos jgaliotinis. Mokymai
IS saugos jgaliotiniui, IS administratoriams ir IS infrastruktiiros administratoriams turi buti
organizuojami pagal poreikij.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

66. IS valdytojas uztikrina tinkamg IS saugos ijgaliotinio, IS administratoriy, IS
infrastruktiiros administratoriy ir IS vidiniy naudotojy kvalifikacijos tobulinima.

V SKYRIUS
SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

67. IS naudotojy, IS administratoriy, vietiniy IS naudotojy administratoriy ir IS
infrastrukttiros administratoriy supazindinimg su Saugos nuostatais, kitais IS saugos ir kibernetinio
saugumo politikos jgyvendinimo dokumentais ir atsakomybe uz tokiuose dokumentuose nustatyty
reikalavimy nesilaikymga organizuoja IS saugos jgaliotinis.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

68. IS naudotojy, IS administratoriy, vietiniy IS naudotojy administratoriy ir IS
infrastruktiiros administratoriy supazindinimo su IS saugos ir kibernetinio saugumo politikos

lgyvendinimo dokumentais tvarka nustatyta IS naudotojy administravimo taisyklése.
Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

69. Pakartotinai su Saugos nuostatais ir 1S saugos ir Kibernetinio saugumo politikos
jgyvendinimo dokumentais IS naudotojai, IS administratorius, vietinis IS naudotojy
administratorius ir IS infrastruktiiros administratorius supazindinami tik i§ esmés pasikeitus Siems
dokumentams.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

70. Tvarkyti IS elektroning informacija gali tik IS naudotojai, kurie yra susipazing su IS
saugos ir kibernetinio saugumo politikos igyvendinimo dokumenty reikalavimais pagal principa
,,bitina zinoti* ir sutik¢ laikytis Siuose dokumentuose nustatyty reikalavimy. 1S naudotojai atsako
uz IS ir joje tvarkomos elektroninés informacijos sauga pagal savo kompetencija.

71. IS duomeny teikéjai ar gaveéjai Saugos nuostaty, IS naudotojy administravimo
taisykliy ir IS saugaus elektroninés informacijos tvarkymo taisykliy kopijas gauna sutarties dél
elektroninés informacijos arba duomeny teikimo pasiraSymo metu, jei Sie teisés aktai néra paskelbti
IS valdytojo. Kitais atvejais sutartyje pateikiama nuoroda j IS valdytojo interneto svetaing.

72. Saugos nuostatai, IS naudotojy administravimo taisyklés ir IS saugaus elektroninés
informacijos tvarkymo taisyklés skelbiami IS valdytojo interneto svetainéje.

73. Supazindinimo su Saugos nuostatais, IS naudotojy administravimo taisyklémis ir IS
saugaus elektroninés informacijos tvarkymo taisyklémis biidai turi biiti pasirenkami atsizvelgiant j
IS specifikag (t. y. IS ir jos naudotojy buvimo vieta, organizaciniy ar techniniy priemoniy,
leidzianCiy identifikuoti su Siais dokumentais susipazinusj asmenj ir uZtikrinanéiy supazindinimo
procediiros jrodomuma, panaudojimo galimybes). IS naudotojai, IS administratoriai, vietiniai 1S
naudotojy administratoriai ir IS infrastruktiros administratoriai su Siais dokumentais turi buti
supazindinami pasirasytinai arba elektroniniu biidu, uztikrinanciu supazindinimo jrodomuma.
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Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

74. IS naudotojai, IS infrastruktiiros administratoriai, IS administratoriai, vietiniai IS
naudotojy administratoriai, IS saugos jgaliotinis ir ministerijos IS plétros ir palaikymo paslaugy
teikéjai yra atsakingi uz IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentuose
nustatyty reikalavimy laikymasi.

Punkto pakeitimai:
Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

75. IS valdytojas IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentus
gali keisti savo arba IS saugos jgaliotinio iniciatyva. Kei¢iami saugos dokumentai turi biiti derinami
su NKSC. Kei¢iamy dokumenty projektai gali biiti nederinami su NKSC tais atvejais, kai atlieckami
tik redakciniai ar neZymis nustatyto teisinio reguliavimo esmeés ar IS elektroninés informacijos
saugos (kibernetinio saugumo) politikos nekeiCiantys pakeitimai arba taisoma teisés technika.
Tokiais atvejais NKSC turi biiti pateiktos Siy dokumenty kopijos.

76. IS saugos ir kibernetinio saugumo politikos jgyvendinimo dokumentai i§ esmés turi
biiti persvarstomi (perziirimi) ne re¢iau kaip karta per kalendorinius metus. Sie dokumentai taip pat
turi biiti persvarstomi (perzitirimi) atlikus IS rizikos veiksniy analize¢ ar informaciniy technologijy
saugos atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar kitiems
pokyCiams. Persvars¢ius (perzitréjus) dokumentus, turi biiti nustatoma, kuriuos 1§ juose nustatyty
reikalavimy butina atnaujinti ir (ar) jgyvendinti pirmiausia, siekiant uztikrinti IS saugg (kibernetinj
saugumg).

Priedo pakeitimai:
Nr. 1K-265, 2015-08-13, paskelbta TAR 2016-02-04, i. k. 2016-02273

Pakeitimai:

1.

Lietuvos Respublikos finansy ministerija, Jsakymas

Nr. 1K-232, 2011-06-30, Zin., 2011, Nr. 81-3995 (2011-07-05), i. k. 11120501SAK001K-232

Dél finansy ministro 2007 m. spalio 3 d. jsakymo Nr. 1K-289 "D¢l Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo" pakeitimo

2.

Lietuvos Respublikos finansy ministerija, Isakymas

Nr. 1K-093, 2012-03-09, Zin., 2012, Nr. 32-1502 (2012-03-15), i. k. 11220501SAK001K-093

Dél finansy ministro 2007 m. spalio 3 d. jsakymo Nr. 1K-289 "D¢l Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo" pakeitimo

3.

Lietuvos Respublikos finansy ministerija, Isakymas

Nr. 1K-362, 2012-10-29, Zin., 2012, Nr. 128-6438 (2012-11-06), i. k. 11220501SAK001K-362

Dél finansy ministro 2007 m. spalio 3 d. jsakymo Nr. 1K-289 "D¢l Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo" pakeitimo

4.

Lietuvos Respublikos finansy ministerija, Isakymas

Nr. 1K-265, 2015-08-13, paskelbta TAR 2016-02-04, i. k. 2016-02273

D¢l finansy ministro 2007 m. spalio 3 d. jsakymo Nr. 1K-289 ,,Dé¢l Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo** pakeitimo
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5.

Lietuvos Respublikos finansy ministerija, Isakymas

Nr. 1K-122, 2016-04-08, paskelbta TAR 2016-04-12, i. k. 2016-08670

Dél finansy ministro 2007 m. spalio 3 d. isakymo Nr. 1K-289 , Dél Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo* pakeitimo

6.

Lietuvos Respublikos finansy ministerija, [sakymas

Nr. 1K-385, 2020-11-24, paskelbta TAR 2020-11-25, i. k. 2020-24947

Dél finansy ministro 2007 m. spalio 3 d. jsakymo Nr. 1K-289 , Dél Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo* pakeitimo

7.

Lietuvos Respublikos finansy ministerija, [sakymas

Nr. 1K-283, 2022-08-03, paskelbta TAR 2022-08-04, i. k. 2022-16605

Dél finansy ministro 2007 m. spalio 3 d. jsakymo Nr. 1K-289 , Dél Finansy ministerijos informaciniy sistemy duomeny
saugos nuostaty patvirtinimo* pakeitimo
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