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UKIO MINISTRUI PAVESTOSE VALDYMO SRITYSE, INFORMACINES SAUGOS
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2004 m. rugséjo 22 d. Nr. 4-349
Vilnius

Vadovaudamasis Lietuvos Respublikos Vyriausybés 2004 m. birzelio 8§ d. nutarimo
Nr. 699 ,,D¢l jgaliojimy suteikimo jgyvendinant Lietuvos Respublikos strateging reikSme
nacionaliniam saugumui turin¢iy jmoniy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti
svarbiy jmoniy jstatyma“ 2 punktu,

tvirtinu Nacionaliniam saugumui uztikrinti svarbiy jmoniy, veikian¢iy tkio ministrui
pavestose valdymo srityse, informacinés saugos reikalavimus (pridedama).

UKIO MINISTRAS PETRAS CESNA


https://www.e-tar.lt/portal/legalAct.html?documentId=TAR.F18E6185EFB4
https://www.e-tar.lt/portal/legalAct.html?documentId=4c7bf1908f0011e38a66b69ac9e82689

PATVIRTINTA

Lietuvos Respublikos tikio ministro
2004 m. rugséjo 22 d. jsakymu Nr. 4-349
(Lietuvos Respublikos tikio ministro
2014 m. vasario 5 d. jsakymo Nr. 4-79
redakcija)

NACIONALINIAM SAUGUMUI UZTIKRINTI SVARBIU JMONIU, VEIKIANCIU UKIO
MINISTRUI PAVESTOSE VALDYMO SRITYSE,
INFORMACINES SAUGOS REIKALAVIMAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionaliniam saugumui uztikrinti svarbiy jmoniy, veikianc¢iy tikio ministrui pavestose
valdymo srityse, informacinés saugos reikalavimai (toliau — Reikalavimai) nustato Reikalavimy
5 punkte nurodyty jmoniy informacinés saugos uztikrinimg ir organizavima, saugos dokumenty
turinj, informacijos saugos techninius reikalavimus, informacinés saugos incidenty valdyma, rizikos
jvertinimg, informacinés sistemos poky¢iy valdyma, informaciniy technologijy ir telekomunikacijy
(toliau — ITT) saugos atitikties vertinimg, informacinés sistemos naudotojy atsakomybe.

2. Imonés informacijos saugos tikslas — uztikrinti saugy ir nenutrukstama ITT darba,
apsaugoti jmonés, veikian¢ios Ukio ministrui pavestose valdymo srityse (toliau — Imoné¢), veiklai
svarbig informacija nuo nepageidaujamo iSorés poveikio, galin€io ja iSkraipyti ar sunaikinti, taip pat
nuo nesankcionuoto informacijos, kurig Jmonés valdyba priskyré komercinei (gamybinei) paslapciai
ir konfidencialiai informacijai (toliau — konfidenciali informacija), atskleidimo, tinkamai apriipinti
informacija darbuotojus ir tre¢igsias Salis, jeigu to reikia jy funkcijoms atlikti.

3. Kiekviena nacionaliniam saugumui uZztikrinti svarbi Imon¢ informacine sauga organizuoja
ir vykdo laikydamasi Lietuvos Respublikos jstatymy, kity teisés akty reikalavimy.

4. Reikalavimai nereguliuoja informacijos, pripazintos valstybés ar tarnybos paslaptimi,
saugos.

5. Reikalavimai taikomi Sioms Jmonéms:

5.1. akcinei bendrovei ,,Achema“;

5.2. akcinei bendrovei Giraités ginkluotés gamyklai.

6. Reikalavimuose vartojamos sgvokos:

6.1. Elektroniné informacija — Imonés informacingje sistemoje tvarkomi duomenys,
dokumentai ir informacija.

6.2. Informacijos konfidencialumas — informacijos savybé, leidzianti su Imonés
informacija susipazinti tik jgaliotiems asmenims.

6.3. Informacijos prieinamumas — informacijos savybé, leidzianti Jmonés informacija
tvarkyti reikiamu metu.

6.4. Informacijos sauga — informacijos konfidencialumo, vientisumo ir prieinamumo
uztikrinimas.

6.5. Informacijos saugos incidentas — jvykis ar veiksmas, galintis sudaryti neteiséto
prisijungimo prie Imonés informacinés sistemos galimybe, sutrikdyti ar pakeisti Jmonés
informacinés sistemos veikla, sunaikinti, sugadinti ar pakeisti informacija, panaikinti ar apriboti
galimybe ja naudotis, sudaryti sglygas neleistinai jg pasisavinti, atskleisti ar kitaip panaudoti.

6.6. Informacijos saugos politika — pagrindiniai Imonés informacijos saugos uztikrinimo ir
valdymo principai, reikalavimai, j kuriuos atsizvelgiant turi biiti derinami informacinés veiklos ir
naudojimo procesai, procediiros ir rengiami juos reguliuojantys dokumentai. Informacijos saugos
politika i§déstoma Jmonés informacinés sistemos saugos nuostatuose (toliau — saugos nuostatai).



6.7. Informacijos vientisumas — informacijos savybé, uztikrinanti, kad informacija nebuvo
atsitiktinai ar neteisétai pakeista ar sunaikinta.

6.8. Informacinés sistemos administratorius (toliau — administratorius) — Jmonés
darbuotojas, prizitirintis informacing sistema ir (arba) jos infrastruktiirg, uztikrinantis jos veikima ir
elektroninés informacijos saugg, ar kitas asmuo, kuriam paslaugy teikimo sutartyje nustatytomis
salygomis ir tvarka perduotos Imongés informacinés sistemos ir (arba) jos infrastruktiiros priezitiros
funkcijos.

6.9. Informacinés sistemos naudotojas — Imonés darbuotojas pagal kompetencijg ar kitas
asmuo, pagal susitarimg (sutartj) naudojantis ir (arba) tvarkantis Jmonés elektroning informacijg.

6.10. Informacinés sistemos saugos jgaliotinis (toliau — saugos jgaliotinis) — Jmonés
darbuotojas, koordinuojantis ir prizilirintis informacijos saugos politikos jgyvendinimag
informacinéje sistemoje.

6.11. Treciosios Salys — paslaugy teikéjai, partneriai, klientai, kiti asmenys, galintys turéti
prieiga prie Imonés informacinés sistemos.

7. Kitos Reikalavimuose vartojamos sgvokos apibréZztos Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, kituose teisés aktuose, Lietuvos standartuose LST ISO/IEC
27001:2006, LST ISO/IEC 27002:2009 ir Nacionaliniam saugumui uztikrinti svarbiy imoniy,
veikianciy fikio ministrui pavestose valdymo srityse, fizinés saugos reikalavimuose, patvirtintuose
Lietuvos Respublikos tikio ministro 2004 m. rugséjo 15 d. jsakymu Nr. 4-334 , Dél Nacionaliniam
saugumui uztikrinti svarbiy jmoniy, veikian¢iy tikio ministrui pavestose valdymo srityse, fizinés
saugos reikalavimy patvirtinimo*.

Il SKYRIUS
INFORMACIJOS SAUGOS UZTIKRINIMAS

8. Uztikrinant Imonés informacijos sauga, rekomenduojama vadovautis Lietuvos standartais
LST ISO/IEC 27001:2006, LST ISO/IEC 27002:2009, taip pat kitais Lietuvos ir tarptautiniais
grupés ,Informacijos technologija. Saugumo metodai standartais, apibiidinanciais saugy
informacijos tvarkyma.

9. Imonés informacinés saugos valdymas turi biiti pagristas rizikos vertinimu, t. y.
naudojamos saugos priemonés turi atitikti informacijos svarbg ir jai kylancig rizikg. Imongje
nustatomi ir patvirtinami rizikos valdymo organizavimo pagrindai ir atsakomybé¢, pagrindiniai
rizikos identifikavimo, vertinimo, valdymo principai ir procediiros ir pagal juos vertinama rizika.

10. UZ Imonés informacijos saugg atsakingas Imonés vadovas.

11. Jmoné privalo turéti Siuos Reikalavimy nuostatas atitinkan¢ius dokumentus (toliau —
saugos dokumentai):

11.1. saugos nuostatus;

11.2. elektroninés informacijos saugaus tvarkymo taisykles;

11.3. informacinés sistemos veiklos testinumo valdymo plang (toliau — planas);

11.4. informacinés sistemos naudotojy administravimo taisykles.

12. Reikalavimy 11.2-11.4 papunkciuose nurodyti dokumentai turi buti parengti ir
patvirtinti ne veliau kaip per 6 ménesius nuo saugos nuostaty patvirtinimo dienos.

13. Saugos nuostatuose apibréziama informacinés sistemos naudotojy mokymo planavimo,
organizavimo ir vykdymo tvarka.

14. Informacinés saugos valdymas Imonéje turi biiti nuolat tobulinamas, periodiSkai (ne
rec¢iau kaip vieng karta per metus) perziiirimi ir tobulinami saugos dokumentai, atsizvelgiant }
besikei¢iancius aplinkos veiksnius ir I[monés informacinés saugos valdymo stebéseng (monitoringa).
Ivertinus rizikg ar ITT saugos atitikti arba Imonéje ivykus esminiy organizaciniy, sisteminiy ar
kitokiy pokyciy, saugos dokumentai taip pat turi biiti perZitiréti.



15. Jmonés vadovo jsakyme, kuriuo tvirtinami saugos nuostatai, nustatomi Reikalavimy
11.2-11.4 papunkciuose nurodyty saugos dokumenty rengéjai ir dokumenty parengimo terminai,
paskiriamas saugos jgaliotinis, informacinés sistemos administratorius.

111 SKYRIUS
REKOMENDUOJAMAS SAUGOS DOKUMENTU TURINYS

16. Rekomenduojama, kad saugos nuostatus sudaryty Sie skyriai:

16.1. ,,Bendrosios nuostatos®, kuriame biity nurodyta:

16.1.1. elektroninés informacijos saugos uztikrinimo prioritetinés kryptys ir tikslai;

16.1.2. Imonés ir informacinés sistemos tvarkytojo (tvarkytojy), kity subjekty, kuriems
taikomi saugos nuostaty reikalavimai, pavadinimai ir adresai (jeigu dél didelio skaiCiaus ar kity
priezas¢iy nejmanoma iSvardyti visy subjekty, biitina nurodyti jy grupes pagal veiklos ar pavaldumo
pobiidj);

16.1.3. Imonés ir informacinés sistemos tvarkytojo (tvarkytojy), saugos igaliotinio,
administratoriaus funkcijos (jeigu paskiriami keli saugos igaliotiniai ar administratoriai, turi biiti
atskirai nurodytos kiekvieno saugos jgaliotinio ir administratoriaus funkcijos);

16.1.4. teisés akty, kuriais vadovaujamasi tvarkant elektroning informacija ir uztikrinant jos
sauga, sgrasas;

16.2. , Elektroninés informacijos saugos valdymas®, kuriame bty nurodyta:

16.2.1. informacinéje sistemoje tvarkomos elektroninés informacijos svarbos kategorija ir
jos priskyrimo tam tikrai svarbos kategorijai kriterijai, o jeigu informacinéje sistemoje tvarkoma
skirtingos svarbos elektroniné informacija, nurodomos visos elektroninés informacijos svarbos
kategorijos ir jos priskyrimo kiekvienai i§ svarbos kategorijy kriterijai;

16.2.2. pagrindinés Jmonés nuostatos dél rizikos veiksniy vertinimo, pagrindiniy rizikos
vertinimo kriterijy apibtidinimas (rizikos veiksniy vertinimo metodika, naudojami rizikos vertinimo
dokumentai (vadovai, bro$itiros, klausimynai, rekomendacijos, interaktyvios priemonés
(kompiuterinés programos) ir panasiai), vertinimo periodiskumas, vertinimo apimtis ir Kita);

16.2.3. elektroninés informacijos saugos priemoniy parinkimo principai;

16.3. ,,Organizaciniai ir techniniai reikalavimai®, kuriame biity nurodyta:

16.3.1. programinés jrangos, skirtos informacinei sistemai nuo kenksmingos programinés
jrangos (virusy, programinés jrangos, skirtos Snipinéti, nepageidaujamo elektroninio paSto ir
panasiai) apsaugoti, naudojimo nuostatos ir jos atnaujinimo reikalavimai (nurodomas maksimalus
laikas, kurj leidziama naudoti neatnaujintg $ig jranga);

16.3.2. programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos;

16.3.3. kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, igaliotyjy
serveriy (angl. proxy) ir kita) pagrindinés naudojimo nuostatos;

16.3.4. leistinos kompiuteriy (ypac¢ neSiojamyjy) naudojimo ribos (jeigu kompiuterius
leidziama naudoti nustatytoms funkcijoms atlikti ne institucijos patalpose, turi biiti nurodytos
papildomos saugos priemonés, taikytinos tokiems kompiuteriams (Sifravimas, papildomas tapatybes
patvirtinimas, prisijungimo ribojimai, rakinimo jrenginiy naudojimas ir panasiai);

16.3.5. metodai, kuriais leidziama uZtikrinti saugy elektroninés informacijos teikimg ir
(arba) gavimg (nurodomas nuotolinio prisijjungimo prie informacinés sistemos biidas, protokolas,
elektroninés informacijos keitimosi formatai, Sifravimo, elektroninés informacijos kopijy skaiciaus
reikalavimai, reikalavimas teikti ir (arba) gauti elektronine informacija automatiniu biidu tik pagal
duomeny teikimo sutartyse nustatytas specifikacijas ir saglygas ir panasiai);

16.3.6. pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai,

16.4. , Reikalavimai personalui®, kuriame buty nurodyta:

16.4.1. informacinés sistemos naudotojy, administratoriaus (administratoriy) ir saugos
jgaliotinio kvalifikaciniai reikalavimai;



16.4.2. informacinés sistemos naudotojy mokymo planavimo, organizavimo ir vykdymo
tvarka, mokymo daznumo reikalavimai;

16.5. ,,Informacinés sistemos naudotojy supazindinimo su saugos dokumentais principai‘,
kuriame bty nurodyti:

16.5.1. pagrindiniai reikalavimai norint supazindinti (pakartotinai supazindinti) informacinés
sistemos naudotojus su:

16.5.1.1. saugos dokumentais ir Kkitais teisés aktais, Kuriais vadovaujamasi tvarkant
elektroning informacijg ir uztikrinant jos sauguma;

16.5.1.2. atsakomybe uz saugos dokumenty nuostaty pazeidimus;

16.5.2. budai, kaip informacinés sistemos naudotojai supazindinami su Reikalavimy
16.5.1.1 papunktyje nurodytais dokumentais ar teisés aktais ir Reikalavimy 16.5.1.2 papunktyje
nustatyta atsakomybe.

17. Rekomenduojama, kad elektroninés informacijos saugaus tvarkymo taisykles turéty
sudaryti Sie skyriai:

17.1. ,,Bendrosios nuostatos®, kuriame biity nurodyta:

17.1.1. informacinéje sistemoje tvarkomos elektroninés informacijos (jos grupiy) sarasas.
Jeigu visa tvarkoma elektroniné informacija (jos grupés) nurodyta informacinés sistemos
nuostatose, gali biiti pateikiamos nuorodos ] atitinkamus informacinés sistemos nuostaty punktus
(papunkcius), o jeigu informacingje sistemoje tvarkoma skirtingos svarbos elektroniné informacija,
nurodoma atitinkama elektroninés informacijos grupé ir jos svarbos kategorija;

17.1.2. uz informacingje sistemoje tvarkomos elektroninés informacijos (jos grupiy),
priskirty tam tikrai elektroninés informacijos svarbos kategorijai, tvarkyma atsakingy informacinés
sistemos naudotojy ar informacinés sistemos naudotojy grupiy sarasas;

17.2. ,,Techniniy ir kity saugos priemoniy apraSas®, kuriame biity nurodyta:

17.2.1. kompiuterings jrangos saugos priemones;

17.2.2. sisteminés ir taikomosios programinés jrangos saugos priemones;

17.2.3. elektroninés informacijos perdavimo tinklais saugos uztikrinimo priemonés;

17.2.4. patalpy ir aplinkos saugos uztikrinimo priemongs (j¢jimo kontrolé, elektros tiekimas,
aplinkos drégmé, darbo vietos temperatiira, prieSgaisriné sauga);

17.2.5. kitos priemonés, naudojamos elektroninés informacijos saugai uZtikrinti (pavyzdziui,
informacinés sistemos darbo apskaitos priemonés ir panasiai);

17.3. ,,Saugus elektroninés informacijos tvarkymas®, kuriame biity nurodyta:

17.3.1. elektroninés informacijos saugaus keitimo, atnaujinimo, jvedimo ir naikinimo
uztikrinimo tvarka;

17.3.2. informacinés sistemos naudotojy veiksmy registravimo tvarka;

17.3.3. atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atktirimo 1§ atsarginiy kopijy tvarka;

17.3.4. saugaus elektroninés informacijos perkélimo ir teikimo susijusioms informacinéms
sistemoms, elektroninés informacijos gavimo i$ jy uztikrinimo tvarka;

17.3.5. elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
nustatymo tvarka;

17.3.6. programinés ir techninés jrangos keitimo ir atnaujinimo tvarka;

17.3.7. informacinés sistemos pokyc¢iy (toliau — pokyciai) valdymo tvarka, apimanti Sias
veiklas:

17.3.7.1. pokyc€iy nustatyma;

17.3.7.2. pokyciy suskirstyma ] kategorijas, atsizvelgiant | pokyciy svarba, aktualuma,
poreik] ir panasiai;

17.3.7.3. poky¢iy itakos vertinima;

17.3.7.4. poky¢iy prioritety nustatyma;

17.3.7.5. poky¢iy atlikima;



17.3.8. nesiojamyjy kompiuteriy ir kity mobiliyjy jrenginiy naudojimo tvarka;

17.4. ,Reikalavimai, keliami informacinéms sistemoms funkcionuoti reikalingoms
paslaugoms ir jy teik¢jams®, kuriame biity nurodyta:

17.4.1. paslaugy teikéjy prieigos prie informacinés sistemos lygiai ir salygos;

17.4.2. patalpy, jrangos, informaciniy sistemy prieziiros, elektroninés informacijos
perdavimo tinklais ir kity paslaugy reikalavimai.

18. Rekomenduojama, kad plang sudaryty Sie skyriai:

18.1. ,,Bendrosios nuostatos®, kuriame biity nurodyta:

18.1.1. plano jsigaliojimo laikas (jvykus elektroninés informacijos saugos incidentui);

18.1.2. saugos jgaliotinio, administratoriaus (administratoriy), informacinés sistemos
naudotojy ir kity asmeny jgaliojimai ir veiksmai pagal plana, jvykus elektroninés informacijos
saugos incidentui;

18.1.3. plano privalomumas informacinés sistemos tvarkytojams, saugos jgaliotiniui,
administratoriui (administratoriams) ir informacinés sistemos naudotojams;

18.1.4. finansiniy ir kitokiy iStekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus
elektroninés informacijos saugos incidentui, Saltiniai;

18.1.5. informacinés sistemos veiklos kriterijai, pagal kuriuos galima nustatyti, ar
informacinés sistemos veikla atkurta;

18.2. ,,Organizacinés nuostatos®, kuriame biity nurodyta:

18.2.1. informacinés sistemos veiklos testinumo valdymo grupés (toliau — veiklos testinumo
valdymo grupé) sudétis (vadovas, pavaduotojas, nariai);

18.2.2. veiklos tgstinumo valdymo grupés funkcijos:

18.2.2.1. situacijos analiz¢ ir sprendimy informacinés sistemos veiklos testinumo valdymo
klausimais priémimas;

18.2.2.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

18.2.2.3. bendravimas su susijusiy informaciniy sistemy veiklos testinumo valdymo
grupeémis;

18.2.2.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir
kitomis interesy grupémis;

18.2.2.5. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus
elektroninés informacijos saugos incidentui, naudojimo kontrolé;

18.2.2.6. elektroninés informacijos fiziné sauga, jvykus elektroninés informacijos saugos
incidentui;

18.2.2.7. logistika (zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

18.2.2.8. informacings sistemos veiklos atktirimo prieZiiira ir koordinavimas;

18.2.2.9. kitos veiklos tgstinumo valdymo grupei pavestos funkcijos;

18.2.3. informacinés sistemos veiklos atkiirimo grupés (toliau — veiklos atkiirimo grupé¢)
vadovas, pavaduotojas ir nariai (nurodomos ne maziau kaip 2 pareigybés asmeny, atsakingy uz
kiekvienos i§ funkcijy atlikimg); i veiklos atklirimo grup¢ neturéty buti jtraukiami asmenys, esantys
veiklos tgstinumo valdymo grupéje, iSskyrus iSimtinius atvejus, kai nepakanka zmogiskyjy iStekliy
veiklos atkiirimo grupei sudaryti;

18.2.4. veiklos atkiirimo grupés funkcijos:

18.2.4.1. tarnybiniy stociy veikimo atkiirimo organizavimas;

18.2.4.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

18.2.4.3. informacinés sistemos elektroninés informacijos atkiirimo organizavimas;

18.2.4.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

18.2.4.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

18.2.4.6. kitos veiklos atkiirimo grupei pavestos funkcijos;



18.2.5. informacinés sistemos veiklos atkiirimo detalusis planas, kuriame nurodytas veiksmy
vykdymo eiliSkumas, terminai, atsakingi vykdytojai (rekomenduojama numatyti atskirus plano
scenarijus informacinés sistemos veiklai atkurti po skirtingo pobiidzio ir masto elektroninés
informacijos saugos incidenty);

18.2.6. atsarginiy patalpy, naudojamy informacinés sistemos veiklai atkurti, kai jvyksta
elektroninés informacijos saugos incidentas, reikalavimai, atsarginiy patalpy adresas ir budai, kaip
iki jy nuvykti;

18.2.7. veiklos testinumo valdymo grupés ir veiklos atkiirimo valdymo grupés
bendradarbiavimo reikalavimai (daznis, formos ir kita);

18.3. ,,ApraSomosios nuostatos, kuriame buty nurodyta:

18.3.1. parengty ir saugomy dokumenty sgrasas:

18.3.1.1. dokumentas, kuriame nurodyti informaciniy technologijy jrangos parametrai ir uz
Sios jrangos priezilirg atsakingas administratorius (administratoriai), taip pat reikiamos
kompetencijos ar ziniy lygis minimaliai informacinés sistemos veiklai atkurti tuo atveju, jei
administratorius dél komandiruotés, ligos ar kity priezas¢iy negali operatyviai atvykti i darbo vieta;

18.3.1.2. dokumentas, kuriame nurodyta minimalaus funkcionalumo informaciniy
technologijy jrangos, tinkamos institucijos poreikius atitinkanciai informacinés sistemos veiklai
uztikrinti, jvykus elektroninés informacijos saugos incidentui, specifikacija;

18.3.1.3. dokumentas, kuriame nurodyti kiekvieno pastato, kuriame yra informacinés
sistemos jranga, auksto patalpy bréziniai ir juose pazymeéti:

18.3.1.3.1. tarnybinés stotys;

18.3.1.3.2. kompiuteriy tinklo ir telefony tinklo mazgai;

18.3.1.3.3. kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos;

18.3.1.3.4. elektros jvado pastate vietos;

18.3.1.4. dokumentas, kuriame nurodytos kompiuteriy tinklo fizinio ir loginio sujungimo
schemos;

18.3.1.5. dokumentas, kuriame nurodytos elektroninés informacijos teikimo ir
kompiuterinés, techninés ir programinés jrangos prieziliros sutartys, atsakingy uz $iy sutarCiy
1gyvendinimo prieZilirg asmeny pareigos;

18.3.1.6. dokumentas, kuriame nurodyta programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir Siy laikmeny perkélimo |
saugojimo vietg laikas ir salygos;

18.3.1.7. dokumentas, kuriame nurodytas veiklos testinumo valdymo grupés ir veiklos
atklirimo grupés nariy saraSas su kontaktiniais duomenimis, leidZianciais pasiekti §iuos asmenis bet
kuriuo metu;

18.3.2. uz Reikalavimy 18.3.1 papunktyje nurodyty dokumenty parengima atsakingo asmens
pareigos;

18.3.3. uz Reikalavimy 18.3.1 papunktyje nurodyty dokumenty saugojima atsakingas
administratorius (administratoriai);

18.3.4. jeigu Imon¢ naudoja (pagal nuomos, panaudos ar kitas sutartis) visg informacinés
sistemos techning jranga ar jos dalj, priklausancias ir esancias treCiosios Salies patalpose, — sutarties
su trecigja Salimi data ir numeris; sutarties kopija turi saugoti administratorius (administratoriai).

18.4. ,,Plano veiksmingumo i$bandymo nuostatos®, kuriame buity nurodyta:

18.4.1. plano veiksmingumo paskutinio ir kito planuojamo iSbandymo budas ir
periodiSkumas;

18.4.2. asmuo, atsakingas uz iSbandant plano veiksminguma pastebéty trikumy ataskaitos
parengimg ir pateikimg Imonei;

18.4.3. isbandant plano veiksminguma pastebéty tritkumy Salinimo principai.

19. Rekomenduojama, kad informacinés sistemos naudotojy administravimo taisykles
sudaryty Sie skyriai:



19.1. ,,Bendrosios nuostatos*, kuriame biity nurodyta:

19.1.1. subjektai, kuriems bus taikomos Sios taisykles;

19.1.2. prieigos prie elektroninés informacijos principai;

19.2. ,Informacinés sistemos naudotojy ir administratoriy jgaliojimai, teis€s ir pareigos®,
kuriame biity nurodyta:

19.2.1. informacings sistemos naudotojy jgaliojimai, teisés ir pareigos tvarkant elektronine
informacijg;

19.2.2. informacingés sistemos administratoriaus (administratoriy) prieigos prie informacinés
sistemos lygiai ir jiems taikomi elektroninés informacijos saugos reikalavimai (elektroninés
informacijos skaitymas, kiirimas, atnaujinimas, naikinimas, informacinés sistemos naudotojy
informacijos, prieigos teisiy redagavimas ir panasiai);

19.3. ,Saugaus elektroninés informacijos teikimo informacinés sistemos naudotojams
kontrolés tvarka“, kuriame biity nurodyta:

19.3.1. tvarka, pagal kurig bus registruojami ir iSregistruojami informacinés sistemos
naudotojai, ir uZ tai atsakingas asmuo;

19.3.2. informacinés sistemos naudotojy tapatybés nustatymo priemonés;

19.3.3. informacinés sistemos naudotojy slaptazodziy sudarymo, galiojimo trukmés ir
keitimo reikalavimai;

19.3.4. salygos ir atvejai, kai panaikinama informacinés sistemos naudotojy teis¢ dirbti su
konkrecia elektronine informacija;

19.3.5. leistini nuotolinio informacinés sistemos naudotojy prisijungimo prie informacinés
sistemos budai.

~ IV SKYRIUS
INFORMACINES SAUGOS ORGANIZAVIMAS

20. Saugos jgaliotiniu neturéty buti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirtg
administracing nuobaudg uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos pazeidima
elektroniniy rySiy srityje, elektroniniy rysiy istekliy naudojimo ir skyrimo taisykliy paZeidima,
elektroniniy rysiy tinklo gadinimg ar savavaliSka prisijungimg prie tinklo arba galiniy jrenginiy,
trukdanciy elektroniniy rySiy tinklo darbui, savavaliSka prisijungimag arba elektroniniy rySiy
infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo jos
paskyrimo praéje¢ maziau kaip vieni metai.

21. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo
principus, tobulinti kvalifikacija informacijos saugos srityje.

22. Saugos jgaliotinis atlieka Sias funkcijas:

22.1. teikia Imonés vadovui pasitilymus dél:

22.1.1. administratoriaus (administratoriy) paskyrimo ir reikalavimy administratoriui
(administratoriams) nustatymo;

22.1.2. Imonés ITT saugos atitikties vertinimo atlikimo;

22.1.3. saugos dokumenty priémimo, keitimo;

22.2. koordinuoja elektroninés informacijos saugos incidenty, jvykusiy informacingje
sistemoje, tyrimg ir bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy
ry$iy tinkly, informacijos saugos incidentus, neteisétas veikas, susijusias su elektroninés
informacijos saugos incidentais, iSskyrus tuos atvejus, kai Sig funkcijg atlieka elektroninés
informacijos saugos darbo grupés;

22.3. teikia administratoriui (administratoriams) ir informacinés sistemos naudotojams
privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos jgyvendinimu;

22.4. organizuoja rizikos vertinima;



22.5. atlieka kitas saugos nuostatuose, Reikalavimuose ir kituose teisés aktuose jam
priskirtas funkcijas.

23. Saugos jgaliotinis negali atlikti administratoriaus funkcijy.

24. Saugos igaliotinis organizuoja informacinés sistemos naudotojy periodinius mokymus
informacijos saugos klausimais, informuoja juos apie elektroninés informacijos saugos problemas.
Mokymo ir informavimo biidai pasirenkami atsizvelgiant | informacinés sistemos specifika.

25. Administratorius atlieka funkcijas, susijusias su informacinés sistemos naudotojy teisiy
valdymu, informacinés sistemos sudedamosiomis dalimis (kompiuteriais, operacinémis sistemomis,
duomeny baziy valdymo sistemomis, taikomyjy programy sistemomis, ugniasienémis, jsilauzimy
aptikimo sistemomis, elektroninés informacijos perdavimu tinklais, byly serveriais ir kitais), $iy
informacinés sistemos sudedamyjy daliy saranka, informaciniy sistemy paZzeidziamy viety
nustatymu, saugos reikalavimy atitikties nustatymu ir stebésena, reagavimu ] elektroninés
informacijos saugos incidentus, taip pat privalo vykdyti visus saugos jgaliotinio nurodymus ir
pavedimus, susijusius su informacinés sistemos saugos uztikrinimu, ir nuolat teikti saugos
igaliotiniui informacijg apie saugg uztikrinanciy pagrindiniy informacinés sistemos sudedamyjy
daliy bukle.

26. Keisdamas informacinés sistemos sgranka, administratorius turi laikytis Imongje
nustatytos informacinés sistemos pokyciy valdymo tvarkos, nustatytos elektroninés informacijos
saugaus tvarkymo taisyklése.

27. Administratorius privalo patikrinti informacinés sistemos sgranka ir informacinés
sistemos biisenos rodiklius reguliariai, ne rec¢iau kaip karta per metus ir (arba) po informacinés
sistemos pokycio.

28. Imonéje, kurioje veikia daugiau kaip 2 informacinés sistemos ar informacinés sistemos,
kurias sudaro ne maziau kaip 2 posistemiai ar funkciskai savarankiskos sudedamosios dalys, galima
sudaryti informacijos saugos darbo grupes, koordinuosiancias saugos politikos jgyvendinimg
Imong¢je, elektroninés informacijos saugos priemoniy ir metody taikyma Imonéje ir jos
informacinése sistemose, analizuosiancias ir koordinuosiancias Imonés informacinése sistemose
1vykusiy informacijos saugos incidenty tyrimg ir tvarkysiancias saugos dokumentus.

29. Saugos jgaliotinis ir administratorius gali buti paskiriami Imonés informacinéms
sistemoms, posistemiams, funkciSkai savarankiSkoms sudedamosioms dalims prizitréti ar tam
tikroms saugos jgaliotinio ir administratoriaus funkcijoms atlikti, taciau turi buti uZtikrintas
tinkamas saugos jgaliotinio ir administratoriaus funkcijy atlikimas. Jeigu vienas saugos jgaliotinis ir
administratorius skiriamas priziliréti ne visas valdomas informacines sistemas, posistemius,
funkciSkai savarankiSkas sudedamgsias dalis ar atlikti tik tam tikras saugos jgaliotinio ir
administratoriaus funkcijas, turi buti aiSkiai nurodyta, kokiai informacinei sistemai, posistemiui,
funkciSkai savarankiSkoms sudedamosioms dalims prizitréti ar kurioms saugos jgaliotinio ir
administratoriaus funkcijoms atlikti paskiriamas konkretus saugos jgaliotinis ir administratorius,
taip pat vienam i§ saugos jgaliotiniy ir administratoriy turi biiti pavedama koordinuoti $iy saugos
1galiotiniy ir administratoriy veikla.

V SKYRIUS
INFORMACIJOS SAUGOS TECHNINIAI REIKALAVIMAI

30. ITT saugos atitiktis turi buti vertinama ne reciau kaip karta per metus. Ne reciau kaip
kartg per 3 metus ITT saugos atitiktis turi buti vertinama nepriklausomy, visuotinai pripazinty
tarptautiniy organizacijy sertifikuoty auditoriy, vertinan¢iy informacines sistemas.

31. Informacinéje sistemoje turi biiti jraSomi ir elektroninés informacijos saugaus tvarkymo
taisyklése nustatyta laika (ne trumpiau kaip 1 metus) saugomi duomenys apie informacinés sistemos
tarnybiniy sto€iy, informacinés sistemos taikomosios programinés jrangos jjungimg, iSjungima,
s¢kmingus ir nesékmingus bandymus registruotis informacinés sistemos tarnybinése stotyse,
informacinés sistemos taikomojoje programinéje jrangoje, visus informacinés sistemos naudotojy
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vykdomus veiksmus, kitus elektroninés informacijos saugai svarbius jvykius, taip pat nurodomas
informacinés sistemos naudotojo identifikatorius ir elektroninés informacijos saugai svarbaus
jvykio ar vykdyto veiksmo laikas; Sie duomenys turi biiti saugomi ne toje pacioje informacingje
sistemoje, kurioje jie jraSomi, taip pat Sie duomenys turi biiti analizuojami ne reciau kaip kartg per
savaite.

32. Informacinés sistemos priezitros funkcijos turi biiti atlickamos naudojant atskirg tam
skirtg informacinés sistemos administratoriaus paskyrg, kuria naudojantis negalima atlikti
informacinés sistemos naudotojo funkcijos.

33. Informaciniy sistemy naudotojams negali buti suteikiamos informacinés sistemos
administratoriaus teises.

34. Kiekvienas informacinés sistemos naudotojas informacinéje sistemoje turi biiti unikaliai
identifikuojamas (asmens kodas negali buti naudojamas kaip informacinés sistemos naudotojo
identifikatorius).

35. Nuotolinis prisijungimas prie informacinés sistemos turi buti vykdomas pagal protokola,
skirta duomenims Sifruoti.

36. Informacinés sistemos naudotojas ar informacinés sistemos administratorius turi
patvirtinti savo tapatybe slaptazodziu arba kita autentiSkumo patvirtinimo priemone.

37. Vidiniam informacinés sistemos naudotojui teisé¢ dirbti su konkrecia elektronine
informacija turi biiti sustabdoma, kai vidinis informacinés sistemos naudotojas nesinaudoja
informacine sistema ilgiau kaip 3 ménesius, kai vidinis informacinés sistemos naudotojas
nuSalinamas nuo darbo (pareigy); pasibaigus tarnybos (darbo) santykiams, vidinio informacinés
sistemos naudotojo teisé naudotis informacine sistema turi buti panaikinta nedelsiant.

38. Baigus darbg ar pasitraukiant i§ darbo vietos informacinéje sistemoje turi buiti imamasi
priemoniy, kad su elektronine informacija negaléty susipazinti pasaliniai asmenys: atsijungiama nuo
informacinés sistemos, jjungiama ekrano uzsklanda su slaptazodziu; dokumentai ar jy kopijos darbo
vietoje turi buti padedami | pasaliniams asmenims neprieinamg vieta.

39. Informacinés sistemos naudotojui neatlickant jokiy veiksmy informacinéje sistemoje,
informacinés sistemos taikomoji programiné jranga turi uzsirakinti tam, kad toliau naudotis
informacine sistema biity galima tik pakartotinai patvirtinus savo tapatybe; laikotarpis, per kurj
informacinés sistemos naudotojui neatliekant jokiy veiksmy informacinés sistemos taikomoji
programiné jranga uzsirakina, nustatomas informacinés sistemos valdytojo tvirtinamose
elektroninés informacijos saugaus tvarkymo taisyklése; laikotarpis, per kurj informacinés sistemos
naudotojui neatliekant jokiy veiksmy informacinés sistemos taikomoji programiné jranga turi
uzsirakinti, negali biiti ilgesnis nei 15 minuciy.

40. Imonés nustatytas maksimalus informacinés sistemos ar jos dalies neveikimo laikotarpis,
per kurj informacinés sistemos tvarkytojas dar gali atlikti funkcijas, kurioms atlikti buvo sukurta
informaciné sistema, negali biiti ilgesnis nei 8 valandos.

41. Informacinés sistemos techninés ir programinés jrangos ir patalpy reikalavimai:

41.1. pagrindiné informacinés sistemos kompiuteriné jranga turi turéti jtampos filtrg ir
rezervin] maitinimo S$altinj, uztikrinantj informacinés sistemos pagrindinés kompiuterinés jrangos
veikima;

41.2. tarnybiniy sto¢iy patalpose turi biiti jrengta oro kondicionavimo ir drégmés kontrolés
Jranga;

41.3. informacinés sistemos tarnybinése stotyse ir vidiniy informacinés sistemos naudotojy
kompiuteriuose turi biiti naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios
programinés jrangos aptikimo, stebéjimo realiu laiku priemonés; Sios priemonés automatiskai turi
informuoti informacinés sistemos administratoriy, kuriems informacinés sistemos posistemiams,
funkciskai savarankiSkoms sudedamosioms dalims yra pradelstas kenksmingosios programinés
jrangos aptikimo priemoniy atsinaujinimo laikas; informacinés sistemos sudedamosios dalys be
kenksmingo programinés jrangos aptikimo priemoniy gali biiti eksploatuojamos, jeigu rizikos
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vertinimo metu yra patvirtinama, kad Sioms informacinés sistemos sudedamosioms dalims keliama
rizika yra priimtina;

41.4. turi buti operatyviai testuojami ir diegiami informacinés sistemos tarnybiniy stociy ir
vidiniy informacinés sistemos naudotojy darbo viety kompiuterinés jrangos operacinés sistemos ir
kitos naudojamos programinés jrangos gamintojy rekomenduojami atnaujinimai; informacinés
sistemos administratorius reguliariai, ne reciau kaip kartg per savaitg, turi jvertinti informacija apie
informacinés sistemos posistemiuose, funkciSkai savarankiskose sudedamosiose dalyse, vidiniy
informacinés sistemos naudotojy darbo viety kompiuterinéje jrangoje neidiegtus rekomenduojamus
gamintojy atnaujinimus ir susijusius saugos pazeidziamumo svarbos lygius;

41.5. informacinés sistemos tarnybinése stotyse turi biiti naudojama tik legali programiné
jranga;

41.6. vidiniy informacinés sistemos naudotojy kompiuterinéje jrangoje turi biiti naudojama
tik legali ir darbo funkcijoms atlikti reikalinga programiné jranga; informacinés sistemos saugos
igaliotinis turi parengti, su Imonés vadovu suderinti ir ne reciau kaip kartg per metus perzitréti ir
prireikus atnaujinti leistinos programings jrangos sarasa;

41.7. informacinés sistemos techniné ir programiné jranga turi buti prizifirima laikantis
gamintojo rekomendacijy;

41.8. priziuréti informacinés sistemos techning ir programing jrangg ir Salinti jos gedimus
turi kvalifikuoti specialistai;

41.9. informacinés sistemos tarnybiniy sto¢iy patalpos turi buti apsaugotos nuo neteiséto
asmeny patekimo j jas;

41.10. visose patalpose, kuriose yra vidiniy informacinés sistemos naudotojy ir informacinés
sistemos technin¢ jranga, turi biiti jrengti gaisro ir jsilauZzimo jutikliai, prijungti prie pastato
signalizacijos ir (arba) apsaugos tarnybos stebé¢jimo pulto;

41.11. per metus turi buti uztikrintas informacinés sistemos prieinamumas visg parg ne
maziau kaip 99 proc. laiko;

41.12. Imonés saugos nuostatuose nustatyta tvarka turi buti daromos atsarginés elektroninés
informacijos kopijos (toliau— kopijos), kurios turi biiti saugomos kitose patalpose, nei yra
jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame pastate;

41.13. elektronin¢ informacija kopijose turi buti uZSifruota (Sifravimo raktai turi buti
saugomi atskirai nuo kopijy) arba turi biiti imtasi kity priemoniy, neleidZianCiy neteisétai atkurti
elektroninés informacijos, panaudojus kopijas;

41.14. atsarginés laikmenos su informacinés sistemos programings jrangos kopijomis turi
biiti latkomos kitose patalpose arba kitame pastate, nei yra informacinés sistemos tarnybinés stotys;

41.15. informacinés sistemos elektroninés informacijos perdavimo tinklas turi buti atskirtas
nuo viesSyjy rysiy tinkly naudojant ugniasieng; ugniasienés ivykiy zurnalai (angl. Logs) turi biiti
reguliariai analizuojami, o ugniasienés saugumo taisyklés periodiskai perziiirimos ir atnaujinamos;

41.16. informacinés sistemos programiné jranga turi turéti apsauga nuo pagrindiniy per
tinklg vykdomy ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting),
atkirtimo nuo paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity;
pagrindiniy per tinklg vykdomy ataky sarasas skelbiamas Atviryjy interneto taikomyjy programy
saugumo projekto (angl. The Open Web Application Security Project. OWASP) interneto svetainéje
WWW.0wasp.org.

42. Informacinés sistemos tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSajame rySiy tinkle narSanciy informacinés sistemos naudotojy
kompiuterine jrangg nuo kenksmingo kodo.

43. Prisijungimo prie visy informaciniy sistemy slaptazodziy reikalavimai:

43.1. slaptazodis turi buti sudarytas i$ raidziy, skaiciy ir specialiyjy simboliy;

43.2. slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidZio informacija;

43.3. draudZziama slaptazodZius atskleisti tretiesiems asmenims;
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43.4. informacinés sistemos dalys, autentifikuojanc¢ios nutolusj prisijungima, neturi leisti
automatiskai iSsaugoti slaptazodziy;

43.5. Imonés informacinés sistemos naudotojy administravimo taisyklése turi biiti nustatytas
ne didesnis nei 5 kartai didziausias leistinas nesékmingy méginimy prisijungti, jvedant slaptazodj,
skaiCius, kurj virSijus informaciné sistema turi uZzsirakinti ir neleisti informacinés sistemos
naudotojui identifikuotis Imonés informacinés sistemos naudotojy administravimo taisyklése
nustatyta laiko tarpa, kuris negali biiti trumpesnis nei 15 minuciy;

43.6. slaptazodziai negali buiti saugomi ar perduodami atviru tekstu ar uzsifruojami
nepatikimais algoritmais; saugos jgaliotinio sprendimu tik laikinas slaptazodis gali buti
perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo, jei:

43.6.1. informacinés sistemos naudotojas neturi galimybiy isSifruoti gauto uZzSifruoto
slaptazodzio;

43.6.2. néra techniniy galimybiy informacinés sistemos naudotojui perduoti slaptazodzio
Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu;

43.7. slaptazodis turi buti kei¢iamas ne reciau kaip kas 3 ménesius;

43.8. slaptazodj turi sudaryti ne maziau kaip 8 simboliai;

43.9. keiciant slaptazodj informaciné sistema neturi leisti sudaryti slaptazodzio i§ buvusiy
6 paskutiniy slaptazodziy;

43.10. per pirmaj] prisijjungimg prie informacinés sistemos i§ informacinés sistemos
naudotojo turi biiti reikalaujama, kad jis pakeisty slaptazodj;

43.11. papildomi informacinés sistemos administratoriaus slaptazodziy reikalavimai:

43.11.1. slaptazodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius;

43.11.2. slaptazodi turi sudaryti ne maziau kaip 12 simboliy;

43.11.3. keiciant slaptazod] informacinés sistemos taikomoji programiné jranga neturi leisti
sudaryti slaptazodzio i§ buvusiy 3 paskutiniy slaptazodziy.

44, Informaciné sistema turi perspéti informacinés sistemos administratoriy, kai pagrindingje
informacinés sistemos kompiuterinéje jrangoje iki nustatytos pavojingos ribos sumazéja laisva
kompiuterio atmintis ar vieta diske, ilga laika stipriai apkraunamas centrinis procesorius ar
kompiuteriy tinklo sgsaja.
konfidencialumas turi buti uztikrintas, naudojant Sifravimg, virtualy privaty tinklg (angl. virtual
private network), skirtines linijas, saugy elektroniniy ry$iy tinklg ar kitas priemones.

46. Informaciné sistema turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo ir
patikimumo tikrinimo priemones.

47. Patekimas ] informacinés sistemos tarnybiniy stoCiy patalpas ir patalpas, kuriose
saugomos atsarginés kopijos, turi biiti kontroliuojamas monés elektroninés informacijos saugaus
tvarkymo taisyklése nustatyta tvarka.

48. Imoné turi numatyti atsargines patalpas, | kurias galéty laikinai perkelti informacinés
sistemos jrangg, jei nebiity galimybés testi veiklg pagrindinése patalpose; planas turi uztikrinti
informacinés sistemos veiklos atnaujinimg atsarginése patalpose per ne ilgesnj nei Reikalavimy
40 punkte nustatytg laikotarpj. Atsarginés patalpos turi tenkinti pagrindinéms patalpoms keliamus
reikalavimus arba plane turi buiti nustatyta, kaip per minimaly laikotarpj pasiekti $iy reikalavimy
atitiktj.

49. Atsarginés laikmenos su programinés jrangos kopijomis turi buti laikomos nedegioje
spintoje, kitose patalpose arba kitame pastate, nei yra informacinés sistemos tarnybinés stotys.

50. Programine jrangg turi diegti tik informacinés sistemos valdytojo ar tvarkytojo vadovo
jgalioti asmenys.

51. Programing¢ jranga turi biiti testuojama naudojant atskirg testuoti skirta aplinka, kurioje
esantys asmens duomenys turi biiti naudojami vadovaujantis Bendryjy reikalavimy organizacinéms
ir techninéms duomeny saugumo priemoniy, patvirtinty Valstybinés duomeny apsaugos inspekcijos
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direktoriaus 2008 m. lapkri¢io 12 d. jsakymu Nr.1T-71(1.12) ,,Dél Bendryjy reikalavimy
organizacinéms ir techninéms duomeny saugumo priemonéms patvirtinimo®, 10.10 papunkcio
reikalavimais.

52. Vidiniy informacinés sistemos naudotojy darbo vietose gali biiti naudojamos tik
tarnybinéms reikméms skirtos iSorinés duomeny laikmenos (pavyzdziui, USB raktai, CD / DVD ir
kita); Sios laikmenos negali buti naudojamos veiklai, nesusijusiai su teisétu informacinés sistemos
tvarkymu.

53. Svarbiausia kompiuterin¢ jranga ir duomeny perdavimo tinklo mazgai turi turéti
rezervin] maitinimo Saltinj, uZtikrinsiantj Sios jrangos veikimg ne trumpiau kaip 30 minuciy.

54. Svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir ry$io linijos turi
biti dubliuoti, o jy techniné biiklé nuolat stebima.

55. Svarbiausios kompiuterinés jrangos gedimai turi biiti registruojami, taip pat turi buti
paskirtas asmuo, atsakingas uz gedimy registravima.

56. Patekimas prie vidiniy informacinés sistemos naudotojy darbo viety turi buti
kontroliuojamas.

57. Pagrindinése informacinés sistemos tarnybinése stotyse turi biiti naudojamos vykdomo
kodo kontrolés priemonés, automatiSkai apribojancios ar informuojancios apie neautorizuoto
programinio kodo vykdyma.

58. Pagrindinése informacinés sistemos tarnybinése stotyse turi buti jjungtos ugniasiengs,
sukonfigtiruotos praleisti tik su informacinés sistemos funkcionalumu ir administravimu susijusj
duomeny srautg; ugniasieniy konfigtiracijy dokumentacija turi biiti saugoma kartu su informacinés
sistemos dokumentacija.

59. Informacinés sistemos tinkle turi buti idiegtos ir veikti automatinés jsilauzimo aptikimo
sistemos.

60. Jmoné¢ turi jgyvendinti Lietuvos standarte LST ISO/IEC 27002:2009 nurodytas saugos
priemones, iSskyrus priemones, netaikytinas dél Imonés veiklos, informacinés sistemos ar
naudojamos informacinéje sistemoje techninés jrangos pobudzio, ir Lietuvos standarte LST
ISO/IEC 27001:2006 nurodytus informacijos saugos valdymo sistemos reikalavimus.

) VI SKYRIUS
INFORMACINES SAUGOS INCIDENTU VALDYMAS

61. Informacinés sistemos naudotojai, pastebéj¢ saugos dokumentuose nustatyty reikalavimy
pazeidimy, nusikalstamos veikos poZymiy, neveikiancias arba netinkamai veikiancias saugos
uztikrinimo priemones, privalo nedelsdami pranesti administratoriui, saugos jgaliotiniui.

62. Jeigu saugos jgaliotinis nebuvo informuotas apie Reikalavimy 61 punkte nurodytus
pazeidimus, administratorius arba informaciniy technologijy pagalbos tarnyba informuoja saugos
igaliotinj apie Siuos pazeidimus. Jtares neteiséta veika, paZeidziancia ar neiSvengiamai pazeisiancia
informacinés sistemos sauga, saugos jgaliotinis turi pranesti Jmonés vadovui ir kompetentingoms
institucijoms, tirian¢ioms elektroniniy rySiy tinkly, informacijos saugos incidentus, neteisétas
veikas, susijusias su elektroninés informacijos saugos incidentais.

63. Elektroninés informacijos saugos incidenty, jvykusiy informacinéje sistemoje, tyrimo
tvarka nustatoma plane.

VIl SKYRIUS
RIZIKOS VERTINIMAS

64. Saugos jgaliotinis, atsizvelgdamas ] Lietuvos ir tarptautinius grupés ,Informacijos
technologija. Saugumo technika“ standartus, kasmet organizuoja visy informaciniy sistemy rizikos
jvertinimg. Prireikus saugos jgaliotinis gali organizuoti neeilinj informaciniy sistemy rizikos
jvertinimg. Jmonés vadovo rasytiniu pavedimu informaciniy sistemy rizikos jvertinimg gali atlikti
pats saugos jgaliotinis. Organizuojant informaciniy sistemy rizikos jvertinimg rekomenduojama
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naudotis Vidaus reikaly ministerijos isleista metodine priemone ,,Rizikos analizés vadovas®,
paskelbta Vidaus reikaly ministerijos interneto svetainéje (http://www.vrm.It/Rizikos analize.pdf).

65. Informaciniy sistemy rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo
ataskaitoje, kuri pateikiama Imonés vadovui. Rizikos jvertinimo ataskaita rengiama jvertinant
rizikos veiksnius, galinCius turéti jtakos elektroninés informacijos saugai, jy galimg zala,
pasireiskimo tikimybe ir pobudj, galimus rizikos valdymo biidus, rizikos priimtinumo kriterijus.
Svarbiausieji rizikos veiksniai yra Sie:

65.1. subjektyviis netyc¢iniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

65.2. subjektyvils tyCiniai (nesankcionuotas naudojimasis informacine sistema elektroninei
informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy
duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystés ir kita);

65.3. atsirade dél nenugalimos jégos (force majeure).

VIl SKYRIUS
INFORMACINES SISTEMOS POKYCIU VALDYMAS

66. Imonéje turéty biti planuojamas pokyc¢iy valdymas. Pokyc¢iy planas turi apimti pokyciy
identifikavima, suskirstymg j kategorijas pagal pokycio tipa (administracinis, organizacinis ar
techninis), jtakos vertinimg ir poky¢iy prioritety nustatymo procesus. Su tuo susijusios nuostatos
nustatomos Jmonés elektroninés informacijos saugaus tvarkymo taisyklése.

67. Visi pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi buti
suderinti ir vykdomi tik gavus Imonés vadovo rastiSkg pritarimg. PokyCius turi teis¢ inicijuoti
saugos jgaliotinis ar administratorius, o jgyvendinti — administratorius.

68. Informacinés sistemos sgrankos aprasai turi biiti nuolat atnaujinami ir rodyti esamg
informacinés sistemos sgrankos biikle.

69. Poky¢iai, galintys daryti neigiamg jtakg elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi biiti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy
ir asmens duomeny ir kuri atskirta nuo eksploatuojamos informacinés sistemos.

IX SKYRIUS
ITT SAUGOS ATITIKTIES VERTINIMAS

70. ITT saugos atitiktis vertinama vadovaujantis Informaciniy technologijy saugos atitikties
metodika, patvirtinta vidaus reikaly ministro jsakymu.

71. Atlikus ITT saugos atitikties vertinimg, rengiama ITT saugos atitikties vertinimo
ataskaita, kuri pateikiama [monés vadovui. Jmonés vadovas tvirtina pastebéty trikumy Salinimo
plana, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminag.

' X SKYRIUS '
INFORMACINES SISTEMOS NAUDOTOJU ATSAKOMYBE

72. Tvarkyti informacinés sistemos elektroning informacijg gali tik informacinés sistemos
naudotojai, susipazing su saugos dokumentais ir sutike laikytis jy reikalavimy.

73. Saugos jgaliotinis imasi priemoniy, kad informacinés sistemos naudotojai biity
pasirasytinai supazindinti su saugos dokumentais ir atsakomybe uZz jy reikalavimy nesilaikyma.

74. Informacinés sistemos naudotojai, pazeid¢ Reikalavimy ir kity saugy elektroninés
informacijos tvarkyma reglamentuojanciy teisés akty nuostatas, atsako jstatymy nustatyta tvarka.
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75. Informacinés sistemos naudotojai privalo saugoti slapta informacijg. Jsipareigojimas
saugoti slapta informacija galioja ir nutraukus su elektroninés informacijos tvarkymu susijusia
veikla.

XI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

76. Imones visy lygiy vadovai, uztikrindami Reikalavimy jgyvendinima, privalo periodiskai,
ne reCiau kaip karta per metus, vertinti Reikalavimy vykdymag ir Salinti trikumus jiems
pavaldziuose padaliniuose.

SUDERINTA SUDERINTA

Lietuvos Respublikos Lietuvos Respublikos

vidaus reikaly ministerijos valstybés saugumo departamento
2013-12-20 rastu Nr. 1D-11374(3) 2013-10-28 rastu Nr. (63)-18-4072-2763
Pakeitimai:

1.

Lietuvos Respublikos tikio ministerija, Isakymas

Nr. 4-79, 2014-02-05, paskelbta TAR 2014-02-06, i. k. 2014-01211

D¢l Lietuvos Respublikos ikio ministro 2004 m. rugséjo 22 d. jsakymo Nr. 4-349 D¢l strateging reikSme
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