Suvestiné redakcija nuo 2022-01-01

Nutarimas paskelbtas: TAR 2020-11-26, i. k. 2020-25173

LIETUVOS BANKO VALDYBA

NUTARIMAS
DEL INFORMACINIU IR RYSIU TECHNOLOGIJU IR SAUGUMO RIZIKOS
VALDYMO REIKALAVIMU APRASO PATVIRTINIMO

2020 m. lapkricio 26 d. Nr. 03-174
Vilnius

Vadovaudamasi Lietuvos Respublikos Lietuvos banko jstatymo 42 straipsnio 4 dalies
1 punktu ir Lietuvos Respublikos mokéjimy jstatymo 56 straipsnio 2 ir 3 dalimis, Lietuvos banko
valdybanutaria:

1. Patvirtinti Informaciniy ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy
aprasg (pridedama).

2. Pripazinti netekusiu galios Lietuvos banko valdybos 2018 m. gruodzio 20 d. nutarimg
Nr. 03-264 ,,Dé¢l Operacinés ir saugumo rizikos valdymo reikalavimy mokeéjimo paslaugy teikéjams
apraso patvirtinimo*.

3. Nustatyti, kad $is nutarimas jsigalioja 2021 m. sausio 1 d.

Valdybos pirmininkas Vitas Vasiliauskas



PATVIRTINTA
Lietuvos banko valdybos
2020 m. lapkricio 26 d.
nutarimu Nr. 03-174

INFORMACINIU IR RYSIU TECHNOLOGIJU IR SAUGUMO RIZIKOS VALDYMO
REIKALAVIMU APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Informaciniy ir rySiy technologijy ir saugumo rizikos valdymo reikalavimy apraSe
(toliau — ApraSas) nustatytos rizikos valdymo priemonés, kuriy privalo imtis Apraso 2 punkte
nurodyti finansy rinkos dalyviai, siekdami valdyti informaciniy ir rySiy technologijy (IRT) ir
saugumo rizikg visoje savo veikloje, ir mokejimo paslaugy teik¢jai, siekdami valdyti operacing ir
saugumo rizikg, laikomg IRT ir saugumo rizika ir susijusig su jy teikiamomis mokéjimo
paslaugomis. ApraSas apima informacijos saugumo, jskaitant kibernetinj sauguma, reikalavimus
tokia apimtimi, kiek informacija yra saugoma, apdorojama ir perduodama per IRT sistemas.

2. Apraso nuostatos taikomos:

2.1. Lietuvos Respublikoje ijsteigtiems bankams, draudimo ir perdraudimo jmonéms,
elektroniniy pinigy jstaigoms, finansy maklerio jmonéms ir $iy subjekty, licencijuoty ne Europos
Sajungos valstybése narése, filialams, mokéjimo jstaigoms, centrinéms kredito unijoms ir kredito
unijoms (toliau — [staiga), iSskyrus Apraso 32, 53, 57 punkty ir IX skyriaus nuostatas, kurio$
taikomos Siems subjektams tuo atveju, jeigu jie yra mokéjimo paslaugy teikéjai (MPT), teikiantys
mokéjimo paslaugas pagal Lietuvos Respublikos mokéjimy jstatymg (iSskyrus 2.2 papunktyje
nurodytus MPT);

Papunkcio pakeitimai:
Nr. 03-159, 2021-10-25, paskelbta TAR 2021-10-26, i. k. 2021-22232

2.2. Lietuvos Respublikoje jsteigtiems uzsienio banky, elektroniniy pinigy jstaigy,
mokéjimo jstaigy, licencijuoty Europos Sajungos valstybése narése, filialams, teikiantiems
mokéjimo paslaugas pagal Lietuvos Respublikos mokéjimy jstatymg, — Apraso IX skyriaus
nuostatos.

Punkto pakeitimai:
Nr. 03-123, 2021-08-19, paskelbta TAR 2021-08-19, i. k. 2021-17747

3. Aprasas parengtas atsizvelgiant ; 2019 m. lapkri¢io 29 d. Europos bankininkystés
institucijos IRT ir saugumo rizikos valdymo gaires EBA/GL/2019/04 ir j 2020 m. spalio 12 d.
Europos draudimo ir profesiniy pensijy institucijos Informaciniy ir ry$iy technologijy saugumo ir
valdymo gaires EIOPA-B0S-20/600.

Punkto pakeitimai:
Nr. 03-159, 2021-10-25, paskelbta TAR 2021-10-26, i. k. 2021-22232

4. Pagrindinés vartojamos savokos:

4.1. informaciniai iStekliai — materialieji arba nematerialieji informaciniai rinkiniai,
kurie turi biiti apsaugoti,

4.2. IRT ir saugumo rizika — rizika patirti nuostoliy dél duomeny konfidencialumo
pazeidimo, sistemy ir duomeny vientisumo pazeidimo, sistemy ir duomeny netinkamumo ar jy
nepricinamumo arba dél negebéjimo per pagrista laika ir patiriant pagristy sanaudy pakeisti
informacines technologijas (IT), kai pasikei€ia aplinka ar verslo poreikiai. IRT ir saugumo rizika
apima saugumo rizika, kylan¢ig dél netinkamy ar nevykusiy vidaus procesy arba iSorés jvykiy,
iskaitant kibernetines atakas arba nepakankama fizinj sauguma;


https://www.e-tar.lt/portal/legalAct.html?documentId=4ce33cd0363511ec992fe4cdfceb5666
https://www.e-tar.lt/portal/legalAct.html?documentId=aa32d660010711ec9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=4ce33cd0363511ec992fe4cdfceb5666
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4.3. IRT paslaugos — vienam ar keliems vidaus arba iSorés IRT sistemy vartotojams
teikiamos paslaugos. Prie jy priskiriamos, pvz., duomeny jvedimo, saugojimo, apdorojimo ir
ataskaity teikimo paslaugos, taip pat stebésenos, verslo paramos ir pagalbinés sprendimy priémimo
paslaugos;

4.4. IRT projektas — bet koks projektas (arba jo dalis), kurj vykdant kei¢iamos,
pasalinamos arba jgyvendinamos IRT sistemos ir paslaugos. IRT projektai gali buti didesniy IRT ar
verslo keitimo programy dalis;

4.5. IRT sistemos — IRT, jdiegtos kaip mechanizmo arba tarpusavyje susijusio tinklo,
kuriuo palaikomos [staigos operacijos, dalis;

4.6. IRT turtas — programiné arba techniné jranga, naudojama Istaigos veikloje;

4.7. operacinis arba saugumo incidentas — pavienis jvykis arba tarpusavyje susijusiy
Ivykiy, kuriy [staiga neplanavo ir kurie turi arba, tikétina, turés neigiama poveik] paslaugy
vientisumui, prieinamumui, konfidencialumui ir (arba) autentiSkumui, grupe;

4.8. priimtina rizika — bendrasis rizikos, kurig sickdamos savo strateginiy tiksly Istaigos
nori prisiimti, lygis ir riiSys, atsizvelgiant ] jy pajégumg prisiimti rizikg ir verslo modelj;

4.9. tre€ioji Salis — subjektas, su kuriuo Jstaiga uzmezgusi verslo santykius ar sudariusi
sutartis dél produkto ar paslaugos teikimo, jskaitant rangovus ir ticikéjus;

4.10. Istaigos organas — [staigos stebétojy taryba, valdyba arba vienasmenis valdymo
organas, kurie pagal teisés akty reikalavimus ir Jstaigos vidaus dokumentus, yra atsakingi uz Aprase
nustatyty reikalavimy jgyvendinima.

5. Istaiga ApraSe nustatytus reikalavimus taiko proporcingai, atsizvelgdama j savo dydj,
organizacing struktiirg ir veiklos (t. y. 1 Istaigos teikiamy ar planuojamy teikti paslaugy) pobudj,
mastg, sudétingumg ir rizikinguma.

Il SKYRIUS
IRT IR SAUGUMO RIZIKOS VALDYMAS IR STRATEGIJA

PIRMASIS SKIRSNIS
VALDYMAS

6.  Istaiga turi uztikrinti, kad IRT ir saugumo rizikai valdyti [staiga turéty tinkama
vidaus valdymo sistemg, o IRT ir saugumo rizikos nustatymas ir valdymas buty jtrauktas j Jstaigos
vidaus kontrolés sistema.

7. Jstaiga vidaus dokumentuose turi nustatyti aiskias su IRT uzduotimis, informacijos
saugumo rizikos valdymu ir veiklos testinumu susijusias funkcijas ir pareigas, jskaitant [staigos
organo ir, jei taikoma, [staigoje isteigty komitety funkcijas ir pareigas.

8. Istaiga turi uZztikrinti, kad jos darbuotojy skaiCius ir jgiidziai nuolat atitikty IRT
operacinius poreikius bei IRT ir saugumo rizikos valdymo procesus ir biity pakankami, kad bty
uztikrintas IRT strategijos igyvendinimas, ir turéti pakankamg biudzeta Siems tikslams jgyvendinti.
Istaiga turi uztikrinti, kad visi darbuotojai biity kasmet arba prireikus dazniau tinkamai mokomi,
kad turéty IRT ir saugumo rizikos srities, jskaitant informacijos saugumo sritj, Ziniy.

ANTRASIS SKIRSNIS
STRATEGIJA

9. Istaiga turi parengti, patvirtinti [staigos IRT strategija ir ja suderinti su bendra [staigos
veiklos strategija.

10. IRT strategijoje, be kita ko, turi biti numatyta:

10.1.kaip turi buti plétojamos [staigos IRT, siekiant jgyvendinti [staigos veiklos strategija,
iskaitant organizacings struktiiros, IRT sistemos pokyc¢ius ir rySius su treciosiomis Salimis;

10.2.planuojama IRT architektiiros strategija ir raida, jskaitant priklausomybés nuo
tre¢iyjy Saliy rysius;
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10.3.aiskus informacijos saugumo tikslai, sutelkiant démesj j IRT sistemas ir IRT
paslaugas, darbuotojus ir procesus.

11. Istaiga turi parengti veiksmy plang su numatytomis priemonémis, skirtomis IRT
strategijos tikslams jgyvendinti, ir su juo supazindinti visus susijusius darbuotojus, iskaitant, jei
taikoma, trecigsias Salis. Veiksmy planas turi buti reguliariai persvarstomas, siekiant uztikrinti jo
aktualuma ir tinkamuma.

12. Istaiga turi jdiegti IRT strategijos veiksmingumo ir jgyvendinimo stebésenos ir
vertinimo procesus.

TRECIASIS SKIRSNIS
TRECIUJU SALIU TEIKEJU PASITELKIMAS

13. Istaiga turi uztikrinti IRT ir saugumo rizikos mazinimo priemoniy veiksminguma,
kaip numatyta jy rizikos valdymo sistemoje, jskaitant ApraSe nustatytas priemones, kai operacinés
mokéjimo paslaugy ir (arba) IRT paslaugy ir bet kurios veiklos rasies IRT sistemy funkcijos
uzsakomos, be kita ko, 1§ Istaigos grupei priklausanciy subjekty arba kai pasitelkiamos tre€iosios
Salys.

14. Siekdama uztikrinti IRT paslaugy ir IRT sistemy testinuma, [staiga turi uztikrinti, kad
su treCiosiomis Salimis arba [staigos grupés subjektais sudarytose sutartyse ir susitarimuose dél
paslaugy lygio (ir jprastomis aplinkybémis, ir sutrikus paslaugy teikimui), be kita ko, biity
numatyta:

14.1.tinkami ir proporcingi su informacijos saugumu susije tikslai ir priemonés, jskaitant
tokius reikalavimus kaip minimalieji kibernetinio saugumo reikalavimai, specifikacijos dél Istaigos
duomeny saugojimo terminy, duomeny Sifravimo, tinklo saugumo ir saugumo stebésenos procesy,
duomeny centry buvimo vietos reikalavimai,

14.2. operaciniy ir saugumo incidenty valdymo procediiros, jskaitant problemy sprendimo
ir suinteresuoty Saliy informavimo procediiras.

15. [staiga turi vykdyti nuolating treciyjy Saliy stebésena, kad jsitikinty, jog taikomos
Istaigos nustatytos priemonés, sickiama saugumo ir veikos tiksly.

111 SKYRIUS
IRT IR SAUGUMO RIZIKOS VALDYMO SISTEMA

PIRMASIS SKIRSNIS
VALDYMO ORGANIZAVIMAS

16. Istaiga IRT ir saugumo rizikai valdyti turi taikyti trijy veiksmingy gynybos linijy
(vidaus valdymo ir kontrolés, rizikos valdymo ir vidaus audito) model;.

17. Istaiga turi nustatyti ir valdyti savo IRT ir saugumo rizikg. IRT funkcija (-0S), kuriai
priskirta atsakomybé uz IRT sistemas, procesus ir saugumo operacijas, turi numatyti tinkamy
procesy ir kontrolés priemoniy jdiegimg siekiant uZztikrinti, kad visy riiSiy rizika buty nustatoma,
analizuojama, matuojama, stebima ir valdoma, kad apie ja bty praneSama ir kad ji nevirSyty
Istaigos priimtinos rizikos riby, kad rengiami projektai ir sistemos, vykdoma veikla atitikty teisés
akty ir Jstaigos vidaus dokumenty reikalavimus.

18. Jstaiga turi uztikrinti, kad atsakomybé¢ uz IRT ir saugumo rizikos valdyma ir priezilira
biity priskirta kontrolés funkcijai. Tokia kontrolés funkcija turi biiti nepriklausoma ir objektyvi,
atskirta nuo IRT vykdomy operacijy procesy. Uz $§ig kontrolés funkcija turi buti tiesiogiai
atsiskaitoma Jstaigos organui. Si kontrolés funkcija turi apimti atsakomybe uz IRT ir saugumo
rizikos valdymo sistemos stebéseng ir kontrole. Ji turi uztikrinti, kad IRT ir saugumo rizika
nustatoma, matuojama, vertinama, valdoma ir stebima ir kad apie ja praneSama. [staiga, jei taikoma,
turi uztikrinti, kad tokia kontrolés funkcija atskirta nuo vidaus audito funkcijos.
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19. Taikydamas rizika pagrista metoda, vidaus auditg atliekantis asmuo turi gebéti
nepriklausomai perzitréti ir objektyviai jvertinti visos su IRT ir saugumu susijusios veiklos,
iskaitant Istaigos padaliniy veikla, atitiktj Istaigos politiky, procediry ir teisés akty reikalavimams.

20. Siekdama uztikrinti, kad IRT ir saugumo rizikos valdymo sistema bty veiksminga,
Istaiga turi apibrézti ir priskirti pagrindines funkcijas ir pareigas bei nustatyti atitinkamas
atskaitomybés linijas. Tokia sistema turi biiti visiSkai integruota j bendrus Istaigos rizikos valdymo
procesus ir su jais suderinta.

21. IRT ir saugumo rizikos valdymo sistemoje turi buti jdiegti procesai, kad biity galima:

21.1. nustatyti priimting IRT ir saugumo rizikos lygj, atsizvelgiant j Istaigai priimting
rizika;

21.2. nustatyti ir jvertinti Jstaigai kylanc¢ig IRT ir saugumo rizika;

21.3. nustatyti IRT ir saugumo rizikos mazinimo ir kontrolés priemones;

21.4. stebéti jdiegty priemoniy veiksmingumg ir incidenty, apie kuriuos praneSama,
skaiCiy, jskaitant incidentus, kurie daro poveikj su IRT susijusiai veiklai, ir prireikus imtis veiksmy,
siekiant pakoreguoti priemones;

21.5. informuoti [staigos organg apie IRT ir saugumo rizikg ir kontrolés priemones;

21.6. nustatyti ir jvertinti, ar dél svarbiy IRT sistemos arba IRT paslaugy, procesy ar
procediiry pakeitimy ir (arba) po svarbaus operacinio ar saugumo incidento kyla IRT ir saugumo
rizika.

22. Istaiga turi dokumentuoti IRT ir saugumo rizikos valdymo sistemg ir nuolat ja
atnaujinti vadovaudamasi patirtimi, jgyta ja jgyvendinant ir vykdant jos stebéseng. [staigos IRT ir
saugumo rizikos valdymo sistema turi biiti ne reciau kaip kartg per metus perZitirima ir patvirtinama
Istaigos organo.

ANTRAGSIS SKIRSNIS
FUNKCIJU, PROCESU IR ISTEKLIU NUSTATYMAS

23. Siekdama nustatyti kiekvieno su IRT ir saugumo rizika susijusio tarpusavio
priklausomybés rySio svarbg, Jstaiga turi parengti ir nuolat atnaujinti savo veiklos funkcijy,
atsakingy vykdytojy ir pagalbiniy procesy zemélapi.

24. Siekdama valdyti bent kritiniy veiklos funkcijy ir procesy informacinius iSteklius,
Jstaiga turi parengti ir nuolat atnaujinti informaciniy iStekliy, kuriais grindziamos jos veiklos
funkcijos ir pagalbiniai procesai (IRT sistemos, darbuotojai, rangovai, treciosios Salys ir
priklausomybé nuo kity vidaus ir iSorés sistemy ir procesy), registrg. Informaciniy istekliy registre
turi biiti aiSkiai priskirta Istaigos darbuotojy atskaitomybé ir atsakomybé uz kiekvieng informacinj
iStekliy (inventorizavimas, klasifikavimas, apsauga, prieigy valdymas, tinkamas tvarkymas, kai
iSteklius pasalinamas ar sunaikinamas, ir pan.).

TRECIASIS SKIRSNIS
KLASIFIKAVIMAS IR RIZIKOS VERTINIMAS

25. Istaiga turi klasifikuoti veiklos funkcijas, pagalbinius procesus ir informacinius
iSteklius pagal jy svarba, atsizvelgdama ] konfidencialumo, vientisumo ir prieinamumo
reikalavimus.

26. Istaiga turi jvertinti IRT ir saugumo rizika, darancig poveikj nustatytoms ir pagal
svarbg klasifikuotoms veiklos funkcijoms, pagalbiniams procesams ir informaciniams istekliams.
Toks rizikos vertinimas turi buti atliekamas ir dokumentuojamas ne reciau kaip karta per metus.
Rizikos vertinimas taip pat turi buti atlickamas i§ esmés pasikeitus infrastruktiirai, procesams ar
procediiroms, daran¢ioms poveikj veiklos funkcijoms, pagalbiniams procesams arba
informaciniams iStekliams, ir tada atitinkamai atnaujinamas galiojantis [staigos rizikos vertinimas.

27. Atlikdama rizikos vertinima, [staiga turi persvarstyti, ar informaciniai iStekliai
klasifikuojami tinkamai, ir perzitiréti su tuo susijusius dokumentus.
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28. Istaiga turi uztikrinti, kad biity nuolat vykdoma grésmiy ir pazeidziamumo stebésena,
susijusi su jos veiklos procesais, pagalbinémis funkcijomis ir informaciniais istekliais, ir reguliariai
persvarstyti poveiki jai darancius rizikos scenarijus.

KETVIRTASIS SKIRSNIS
RIZIKOS MAZINIMAS

29. Vadovaudamasi rizikos vertinimu, [staiga turi nustatyti, kokiy priemoniy reikia imtis
siekiant sumazinti nustatyta IRT ir saugumo rizikg iki priimtino lygio ir ar bitina keisti esamus
veiklos procesus, kontrolés priemones, IRT sistemas ir IRT paslaugas. Istaiga turi jvertinti, kiek
laiko reikia tokiems poky¢iams jgyvendinti ir kiek laiko reikia, kad biity imtasi tinkamy rizikos
mazinimo priemoniy, siekiant kuo labiau sumazinti IRT ir saugumo rizika, nevirSijant [staigai
priimtinos IRT ir saugumo rizikos.

30. [staiga turi apibrézti ir jgyvendinti nustatytas IRT ir saugumo rizikos mazinimo ir
informaciniy iStekliy apsaugos priemones, atsizvelgdama j jy svarba, nustatytg klasifikavimo metu.

PENKTASIS SKIRSNIS
INFORMAVIMAS

31. Istaigos organui rizikos vertinimo rezultatai turi buti pateikiami vidaus
dokumentuose nustatytu periodiSkumu.

32. MPT, atlikgs Apraso 26 punkte nurodyta rizikos vertinimg, ne véliau kaip per 14
dieny Lietuvos bankui elektroninémis priemonémis turi pateikti atnaujintg ir pagal ApraSo prieda
parengta Operacinés ir saugumo rizikos vertinimo ataskaitg.

SESTASIS SKIRSNIS
AUDITAS

33. Istaigos valdyma, sistemas ir procesus, susijusius su jos IRT ir saugumo rizika, turi
reguliariai tikrinti nepriklausomi ir pakankamai ziniy, jgtidziy ir patirties IRT ir saugumo rizikos ir
mokéjimy srityje turintys vidaus ar iSorés auditoriai ir Jstaigos organui pateikti nepriklausoma
iSvadg dél jy veiksmingumo. Tokiy audity daznio ir srities parinkimas turi baiti proporcingas IRT ir
saugumo rizikai.

34. staiga ] Istaigos organo tvirtinamg audito plang turi jtraukti visus numatomus IRT
auditus ir svarbius jo pakeitimus. Audito planas ir jo jgyvendinimas, jskaitant audito daznj, turi
atspindéti [staigai biidingg IRT ir saugumo rizika ir buti jai proporcingas bei reguliariai
atnaujinamas.

35. Istaiga turi jgyvendinti audito ataskaitoje nustatyty trikumy pasSalinimo paZangos
stebéjimo procesa, apimantj kritiniy IRT audito pastaby patikrinimg ir iStaisyma laiku.

IV SKYRIUS
INFORMACIJOS SAUGUMAS

PIRMASIS SKIRSNIS
INFORMACIJOS SAUGUMO POLITIKA

36. Istaiga turi patvirtinti informacijos saugumo politika (toliau — Politika), kurioje
nustatyti principai ir taisyklés, skirtos apsaugoti Istaigos ir jos klienty duomeny ir informacijos
konfidencialuma, vientisumg ir prieinamuma. Politika turi atitikti [staigos informacijos saugumo
tikslus ir biiti grindZiama atitinkamais rizikos vertinimo rezultatais, su Politika turi biti supazindinti
visi [staigos darbuotojai ir treciosios Salys.

37. Politikoje, be kita ko, turi biiti:
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37.1. pagrindiniy informacijos saugumo valdymo srities funkcijy ir pareigy apraSymas;

37.2. reikalavimai darbuotojams ir treciosioms Salims;

37.3. su informacijos saugumu susijusiy procesy ir technology reikalavimai, darant
prielaida, kad uz [staigos informacijos sauguma atsako visy lygmeny darbuotojai ir treciosios $alys;

37.4. reikalavimai, padésiantys uztikrinti [staigos kritiniais pripazinty loginiy ir fiziniy
turto objekty, istekliy ir saugomy, perduodamy ar naudojamy neskelbting duomeny
konfidencialuma, vientisumg ir prieinamuma.

38. Vadovaudamasi Politika, Istaiga turi sukurti ir jgyvendinti saugumo priemones,
kuriomis biity mazinama jai kylanti IRT ir saugumo rizika. Sios priemonés turéty apimti:

38.1. IRT ir saugumo rizikos valdyma;

38.2. loginj sauguma;

38.3. fizinj sauguma;

38.4. IRT operacijy sauguma;

38.5. saugumo stebéseng;

38.6. informacijos saugumo perzitiras, vertinimg ir testavimus;

38.7. informacijos saugumo mokymus ir informuotumo didinima.

ANTRASIS SKIRSNIS
LOGINES PRIEIGOS APSAUGA

39. [staiga turi apibrézti, dokumentuoti ir jgyvendinti loginés prieigos kontrolés
(tapatybés ir prieigos valdymo) procediras. Sios procediiros turi bati jgyvendinamos,
kontroliuojamos, stebimos ir reguliariai persvarstomos bei apimti anomalijy stebésenos kontrolés
priemones. Tokiose procediirose turi biiti bent jau Sie elementai:

39.1. butinybé Zinoti, maziausios privilegijos ir pareigy atskyrimas — [staiga turi valdyti
prieigos prie informaciniy istekliy ir juos palaikanCiy sistemy teises, jskaitant nuotoling prieiga,
remdamasi principu ,,biitina zinoti‘;

39.2.IRT sistemy vartotojams turi biiti suteikiamos minimalios prieigos teis€s, reikalingos
ju biitinoms pareigoms vykdyti (,,maziausios privilegijos* principas), t. y. siekiant uzkirsti kelig
nepagrjstai prieigai prie didelio duomeny kiekio arba prieigos teisiy deriniy paskirstymui, nes tuo
gali buti naudojamasi siekiant iSvengti kontrolés priemoniy (,,pareigy atskyrimo* principas);

39.3. IRT sistemy vartotojy atskaitomybé — Istaiga turi kuo labiau riboti bendry ir
pasidalijamy vartotojy paskyry naudojimg ir uztikrinti, kad IRT sistemose atliekant veiksmus biity
galima nustatyti vartotojy tapatybe;

39.4. privilegijuotos prieigos teisés — Istaiga turi jgyvendinti grieztas privilegijuotos
prieigos prie sistemos kontrolés priemones, grieztai ribodama ir jdémiai stebédama padidintas
prieigos prie sistemos teises turincias paskyras (pvz., administratoriy paskyras). Siekiant uZztikrinti
saugy ry$] ir sumazinti rizikg, nuotoliné administraciné prieiga prie kritiniy IRT sistemy turi biiti
suteikta tik pagal principa ,bitina Zinoti“ ir naudojant patikimus autentiSkumo patvirtinimo
sprendimus;

39.5. IRT sistemy vartotojy veiksmy jraSymas j Zurnalg (angl. log) — j Zzurnalg turi bati
jraSomi ir stebimi visi IRT sistemy privilegijuoty vartotojy veiksmai. Siekiant uzkirsti kelig
nesankcionuotam duomeny pakeitimui arba iStrynimui, prieigos registracijos Zurnalus reikia saugoti
tiek, kiek proporcinga atsiZvelgiant | nustatyta veiklos funkcijy, pagalbiniy procesy ir informaciniy
iStekliy svarba, nepaZeidZiant teisés aktuose nustatyty informacijos saugojimo reikalavimy. [staiga
turi naudoti Sig informacija siekdama palengvinti anomalios veiklos, pastebétos teikiant paslaugas,
nustatymg ir tyrima;

39.6. prieigos valdymas — prieigos teises reikia suteikti, atSaukti arba keisti laiku,
vadovaujantis i§ anksto nustatytu patvirtinimo procesu, kuriame dalyvauja informacijos, prie kurios
prieinama, veiklos savininkas (informacijos savininkas). Nutraukus darbo santykius ar verslo
santykius, prieigos teisés turi buti nedelsiant panaikinamos;
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39.7. periodinés prieigy perziiiros — prieigos teises reikia reguliariai perziuréti siekiant
uztikrinti, kad IRT sistemy vartotojai neturéty pernelyg dideliy privilegijy ir kad prieigos teisés biity
panaikinamos nedelsiant, kai jy nebereikia;

39.8. autentiSkumo patvirtinimo btdai — Jstaiga turi naudoti autentiSkumo patvirtinimo
biuidus, kurie yra pakankamai patikimi, kad bty galima tinkamai ir veiksmingai uztikrinti prieigy
kontrolés politikos ir procediiry laikymasi. AutentiSkumo patvirtinimo btdai turi atitikti IRT
sistemy, informacijos ar proceso, prie kurio prieinama, svarba. Atsizvelgiant j atitinkamg rizika, turi
biiti naudojami sudétingi slaptazodziai arba patikimesni autentiSkumo patvirtinimo biidai (pvz.,
dviejy faktoriy autentiSkumo patvirtinimas).

40. Elektroniné taikomyjy programy prieiga prie duomeny ir IRT sistemy turi bati kuo
labiau ribojama ir suteikiama tik tada, kai tai yra biitina tam tikrai paslaugai teikti.

TRECIASIS SKIRSNIS
FIZINIS SAUGUMAS

41. Siekiant apsaugoti Istaigos patalpas, duomeny centrus ir kitas saugumo zonas, t. Y.
vietas, kuriose laikoma jslaptinta ar ypa¢ svarbi informacija arba informacijos apdorojimo
priemongs, nuo nesankcionuotos prieigos ir aplinkos pavojy, turi biiti jgyvendintos [staigos vidaus
dokumentuose apibréztos fizinio saugumo priemonés.

42. Fiziné¢ prieiga prie IRT sistemy turi bati leidziama tik jgaliotiems asmenims.
Igaliojimai turi biti suteikiami atsizvelgiant | asmeniui priskirtas uzduotis ir atsakomybés sritis ir
tik asmenims, kurie yra tinkamai iSmokyti ir prizitrimi. Siekiant uztikrinti, kad nereikalingos
prieigos teisés bty greitai panaikinamos, fiziné prieiga turi biiti reguliariai perzitirima.

43. Tinkamos apsaugos nuo aplinkos pavojy priemonés turi atitikti pastaty ir tuose
pastatuose vykdomy operacijy ar esan¢iy IRT sistemy svarba.

KETVIRTASIS SKIRSNIS
IRT OPERACIJU SAUGUMAS

44, Siekdama uzkirsti kelig saugumo problemoms, Jstaiga turi sukurti ir jgyvendinti
procediiras, mazinanéias IRT sistemy ir IRT paslaugy Saugumo jvykiy poveikj IRT. Sios
procediiros turi apimti:

44.1. galimy pazeidziamumy, kuriuos reikia jvertinti ir iStaisyti, nustatymg, uZztikrinant
programings ir programinés aparatin€s jrangos, jskaitant programine jranga, kurig Jstaiga tiekia savo
darbuotojams ir iSorés IRT sistemy vartotojams, diegiant kritinius saugumo atnaujinimus arba
kompensuojamasias kontrolés priemones, atnaujinimg laiku;

44.2. saugios visy tinklo komponenty bazinés konfigiiracijos jgyvendinima;

44 3. tinklo suskirstymg i segmentus, duomeny praradimo prevencijos sistemas ir tinklo
srauto Sifravima, atsizvelgiant | duomeny klasifikacija;

44 4. galutiniy jrenginiy, jskaitant serverius, kompiuterizuotas darbo vietas ir mobiliuosius
prietaisus, apsaugos jgyvendinimg. Prie§ suteikdama galutiniams jrenginiams prieigg prie tinklo,
Istaiga turi jvertinti, ar jie atitinka nustatytus saugumo standartus;

44.5. programinés jrangos, programinés aparatinés jrangos ir duomeny vientisumo
patikrinimo mechanizmy jdiegima;

44.6. saugomy ir perduodamy duomeny Sifravima, atsizvelgiant | duomeny klasifikacija.

45. Jstaiga turi nuolat vertinti, ar veiklos aplinkos poky¢iai turi jtakos jgyvendinamoms
saugumo priemonéms arba ar reikia taikyti papildomas priemones, siekiant tinkamai mazinti
susijusig rizika. Sie pakeitimai turi biiti jtraukti j Jstaigos poky&iy valdymo procesa, jie turi biti
tinkamai planuojami, testuojami, registruojami dokumentuose, tvirtinami ir taikomi.

PENKTASIS SKIRSNIS
SAUGUMO STEBESENA



46. Istaiga turi turéti procediiras, skirtas nejprastiems veiksmams, kurie gali daryti
poveikj Istaigos informacijos saugumui, nustatyti ir tinkamai reaguoti i tokius jvykius. Vykdydama
nuolating stebésena, Istaiga turi jdiegti tinkamas ir veiksmingas fizinio ir loginio jsibrovimo ir
informaciniy iStekliy konfidencialumo, vientisumo ir pricinamumo pazeidimy nustatymo ir
pranesimo apie juos priemones. Nuolatinés stebésenos ir nustatymo procesai, be kita ko, turi apimti:

46.1. svarbius vidaus ir iSorés veiksnius, jskaitant veiklos ir IRT administracines funkcijas;

46.2. operacijas, skirtas netinkamos tre¢iyjy Saliy arba kity subjekty prieigos ir netinkamos
vidaus prieigos atvejams nustatyti;

46.3. galimas vidaus ir iSorés grésmes.

47. Istaiga turi sukurti ir jgyvendinti procesus ir turéti organizacing struktiirg saugumo
gréesmems, galinCioms daryti reikSmingg poveikj jos geb¢jimams teikti paslaugas, nustatyti ir
nuolatinei jy stebésenai. [staiga turi nuolat stebéti technologijy vystymasi, rinkti informacijg apie
saugumo rizika, taip pat jgyvendinti saugumo grésmiy aptikimo priemones, siekiant aptikti galimag
informacijos nutekéjima, kenkéjiSka kodg ir kitas saugumo grésmes, taip pat vieSai Zinomus
programings ir techninés jrangos pazeidZiamumus, ir tikrinti, ar yra jdiegti atitinkami nauji saugumo
atnaujinimai.

48. Vykdydama saugumo stebéseng, [staiga turi iSnagrinéti operaciniy ar saugumo
incidenty prigimt], nustatyti Siy incidenty raidos tendencijas ir atlikti incidenty priezas¢iy nustatymo
tyrimus.

SESTASIS SKIRSNIS
INFORMACIJOS SAUGUMO PERZIUROS, VERTINIMAS IR TESTAVIMAI

49. Siekdama uztikrinti veiksmingg IRT sistemy ir IRT paslaugy pazeidziamumy
nustatyma, Jstaiga turi atlikti jvairias informacijos saugumo perzitiras, vertinimus ir testavimus
(pvz., atlikti grésmiy analize, vadovaudamasi informacijos saugumo standartais, atitikties
perzitiromis, vidaus ir iSorés informaciniy sistemy auditais arba fizinio saugumo perzitiromis).
Istaiga turi nagrinéti gerosios praktikos pavyzdzius, t. y. programinio kodo perziiiras,
pazeidziamumy vertinimus, jsiskverbimy testavimus ir raudonosios komandos pratybas (angl. red
team excercise).

50. staiga turi sukurti ir jdiegti informacijos saugumo testavimo sistemg, kurioje bty
patvirtinamas jy informacijos saugumo priemoniy patikimumas ir veiksmingumas, ir uztikrinti, kad
sistemoje biity nagrinéjamos grésmés ir pazeidziamumai, nustatytos grésmiy stebésenos ir IRT ir
saugumo rizikos vertinimo procese.

51. [staiga turi uztikrinti, kad informacijos saugumo testavimai:

51.1. biity atlickami nepriklausomy testuotojy, turiniy pakankamai Ziniy, igudziy ir
patirties testuojant informacijos saugumo priemones ir nedalyvavusiy jas kuriant;

51.2. apimty pazeidziamumy skenavimus ir jsiskverbimy testavimus (jskaitant, kai biitina
ir tinkama, grésmémis grindziamus jsiskverbimy testavimus), atitinkancius veiklos procesuose ir
sistemose nustatytos rizikos lygi.

52. Istaiga turi atlikti einamuosius ir pakartotinius saugumo priemoniy testavimus. Visy
kritiniy IRT sistemy atveju tokie testavimai turi biiti atlickami ne reciau kaip karta per metus.
Nekritinés sistemos turi biti testuojamos reguliariai, taikant rizika pagrista metoda, bet ne reciau
kaip kartg per trejus metus.

53. MPT einamieji ir pakartotiniai saugumo priemoniy testavimai atlickami vykdant
iSsamy su teikiamomis mokéjimo paslaugomis susijusios saugumo rizikos vertinima.

54. Jstaiga turi uztikrinti, kad saugumo priemoniy testavimai buty atlickami pasikeitus
infrastruktiirai, procesams ar procediiroms ir padarius pakeitimus dél svarbiy operaciniy ar saugumo
incidenty arba pradéjus naudoti naujas ar i§ esmés pakeistas kritines internetines taikomasias
programas.
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55. Atlikdama testavimus, Jstaiga turi remtis pastebétomis saugumo grésmémis,
atsizvelgti  padarytus pakeitimus ir jtraukti svarbiy ir Zinomy potencialiy ataky scenarijus.

56. [staiga turi stebéti ir vertinti saugumo testavimy rezultatus ir atitinkamai atnaujinti
savo saugumo priemones ir, jeigu tai susije su kritiniy IRT sistemy priemonémis, tai daryti
nedelsdama.

57.  MPT testavimo sistema, be kita ko, turi apimti saugumo priemones, susijusias su:

57.1. mokéjimo terminalais ir prietaisais, naudojamais mokéjimo paslaugoms teikti;

57.2. mokéjimo terminalais ir prietaisais, naudojamais moké&jimo paslaugy vartotojy
autentiSkumui patvirtinti;

57.3. prietaisais ir programine jranga, kuria MPT teikia mokéjimo paslaugy vartotojy
autentiSkumo patvirtinimo kodams generuoti (gauti).

SEPTINTASIS SKIRSNIS
MOKYMAI IR INFORMUOTUMO DIDINIMAS

58. Siekdama uztikrinti visy darbuotojy ir treciyjy Saliy pasirengimg vykdyti savo
pareigas laikantis atitinkamos saugumo politikos ir procediiry, [staiga turi parengti jiems skirtg
mokymo programg, jskaitant periodinio informuotumo saugumo klausimais didinimo programa,
kad biity sumazinta Zzmoniy klaidy, vagystés, suk¢iavimo, piktnaudziavimo ar nuostoliy atvejy ir
pasalinta su informacijos saugumu susijusi rizika. Jstaiga turi uZztikrinti, kad pagal mokymo
programg visi darbuotojai ir treciosios Salys biity mokomi ne reciau kaip kartg per metus.

V SKYRIUS
IRT OPERACIJU VALDYMAS

59. [staiga turi valdyti savo IRT operacijas, grindziamas dokumentuotais ir jgyvendintais
procesais ir procediiromis, patvirtintomis Jstaigos organo. Dokumentuose turi biiti aprasyta, kaip
Istaiga naudoja, stebi ir valdo savo IRT sistemas ir paslaugas, jskaitant kritiniy IRT operacijy
dokumentavima.

60. staiga turi uztikrinti, kad jos IRT operacijy vykdymas atitikty Jstaigos verslo
poreikius. Jstaiga turi palaikyti ir, jeigu reikia, didinti savo IRT operacijy veiksminguma, jskaitant
vertinimg, kaip kuo labiau sumazinti galimas klaidas, susijusias su rankiniu biidu atlieckamy
uzduociy vykdymu.

61. staiga turi jgyvendinti kritiniy IRT operacijy jraSymo j Zurnalg ir stebésenos
procediiras, kad bty galima nustatyti, analizuoti ir iStaisyti klaidas.

62. [staiga turi nuolat atnaujinti savo IRT iStekliy (iskaitant IRT sistemas, tinklo
prietaisus, duomeny bazes ir kt.) sgrasa. IRT iStekliy sarase turi buti saugoma IRT iStekliy
konfigtiracija, nuorodos ir jvairiy IRT iStekliy tarpusavio priklausomybés rysiai, kad bty galima
uztikrinti sklandy konfigtiravimo ir poky¢iy valdymo procesa.

63. IRT istekliy sgraSas turi biiti pakankamai i§samus, kad biity galima greitai nustatyti
IRT istekliy, jo buvimo vieta, saugumo klasifikacija ir savininkg. IStekliy tarpusavio
priklausomybés rysiai turi biiti dokumentuoti, kad biity galima reaguoti j saugumo ir operacinius
incidentus, jskaitant kibernetines atakas.

64. Istaiga turi stebéti ir valdyti IRT iStekliy gyvavimo ciklus, siekdama uztikrinti, kad jie
ir toliau atitikty verslo poreikius ir rizikos valdymo reikalavimus. [staiga turi stebéti, ar treciosios
Salys arba paslaugy teikéjai, kurie yra [staigos grupés subjektai, palaiko jy IRT iSteklius ir ar
remiantis dokumentuotais procesais taikomos visos reikiamos tobulinimo ir modernizavimo
priemonés. Su pasenusiais ar nepalaikomais IRT iStekliais susijusi rizika turi bati vertinama ir
mazinama.

65. Siekdama laiku uZkirsti kelig svarbioms su IRT sistemomis ir nepakankamais IRT
pajégumais susijusiy veiklos rezultaty problemoms, jas nustatyti ir | jas reaguoti, Istaiga turi
igyvendinti veiklos rezultaty ir pajégumy planavimo ir stebésenos procesus.
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66. Istaiga turi sukurti ir jgyvendinti duomeny ir IRT sistemy atsarginio kopijavimo ir
atkiirimo procediras, kad prireikus jas biity galima atkurti. Atsarginio kopijavimo mastg ir daznj
Istaiga turi nustatyti atsizvelgdama j VIII skyriaus treciajame skirsnyje nustatytus atkiirimo
reikalavimus ir | duomeny ir IRT sistemy kritiSkuma. [staiga turi vertinti atsarginio kopijavimo
mastg ir daznj, atlikdama savo rizikos vertinimg. Be to, [staiga reguliariai turi atlikti atsarginio
kopijavimo ir atkiirimo procediiry testavimus.

67. Istaiga turi uztikrinti, kad duomeny ir IRT sistemy atsarginés kopijos biity tinkamai
saugomos ir biity laikomos pakankamai toli nuo pagrindinés duomeny ir IRT sistemy buvimo
vietos, kad joms nekilty tokia pati rizika.

VI SKYRIUS
IRT INCIDENTU IR PROBLEMU VALDYMAS

68. Istaiga turi sukurti ir jgyvendinti incidenty ir problemy valdymo procesa, kurj taikant
bty stebimi ir jraSomi j zurnalg (angl. log) IRT operaciniai ir saugumo incidentai, o [staiga
sutrikimy atveju testy arba laiku vél pradéty vykdyti kritines veiklos funkcijas ir procesus. Istaiga
vidaus dokumentuose turi nustatyti tinkamus kriterijus ir ribines vertes, kuriomis remiantis jvykiai
biity pripaZinti operaciniais arba saugumo incidentais, ir ankstyvojo perspéjimo rodiklius, kurie
biity jspéjimas dél iSankstinio tokiy incidenty nustatymo.

69. Siekdama kuo labiau sumazinti nepageidaujamy jvykiy poveikj ir laiku uztikrinti
veiklos atklrimg, [staiga turi sukurti tinkamus procesus ir organizacines struktiiras, kad bity
uztikrinta nuosekli kompleksiné operaciniy ir saugumo incidenty stebésena, valdymas ir tolesni
veiksmai ir kad biity nustatomos ir paSalinamos pagrindinés priezastys, taip uzkertant kelig
pakartotiniams incidentams.

70. Incidenty ir problemy valdymo procesas, be kita ko, turi apimti:

70.1. incidenty nustatymo, sekimo, jraS§ymo j zurnalg (angl. log), suskirstymo j kategorijas
ir klasifikavimo pagal prioritetus procediiras, atsizvelgiant i jy svarbg veiklai;

70.2. funkcijas ir pareigas pagal jvairius incidenty scenarijus (pvz., susijusius su Klaidomis,
trikdziais, kibernetinémis atakomis);

70.3. problemy valdymo procediiras, naudojamas siekiant nustatyti, analizuoti ir pasalinti
pagrinding vieno ar keliy incidenty priezast] (Istaiga turi analizuoti operacinius ar saugumo
incidentus, galin¢ius padaryti poveikj Jstaigai, kuric buvo nustatyti ir (arba) jvyko organizacijos
viduje ir (arba) uz jos riby, ir, sieckdama sumazinti biisimy incidenty tikimybe¢ arba poveikj, turi
nagrinéti tokios analizés iSvadas ir atitinkamai atnaujinti saugumo priemones);

70.4. veiksmingus vidaus komunikacijos planus, jskaitant pranesimo apie incidentus ir
eskalavimo procediiras, apimancius ir su saugumu susijusius klienty skundus, siekiant uztikrinti,
kad apie incidentus, galinCius padaryti didelj neigiama poveikj kritinéms IRT sistemoms ir IRT
paslaugoms, biity pranesama su incidentu susijusio padalinio vadovybei ir IRT vadovybei ir kad ad
hoc pagrindu [staigos organui biity praneSama apie didelius incidentus ar bent jau apie poveik],
reagavima ir papildomas kontrolés priemones, kurias reikia nustatyti d¢l incidenty;

70.5. reagavimo | incidentus procediras, siekiant sumaZinti su incidentais susijusj poveikj
ir uztikrinti, kad paslaugos bty vel teikiamos laiku ir saugiai;

70.6. konkrecius iSorés komunikacijos planus, susijusius su kritinémis veiklos funkcijomis
ir procesais, skirtus komunikuoti ir bendradarbiauti su suinteresuotomis Salimis, kad bty
veiksmingai reaguojama ] incidenta ir atkuriama veikla, laiku pateikiama reikiama informacija
iSorés Salims (pvz., klientams, kitiems rinkos dalyviams, prieZiliros institucijoms), laikantis teises
aktuose nustatyty reikalavimy.

Vil SKYRILJS
IRT PROJEKTU IR POKYCIU VALDYMAS

PIRMASIS SKIRSNIS
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IRT PROJEKTU VALDYMAS

71. Istaiga turi jgyvendinti programg ir (arba) projekty valdymo procesa, kuriame bty
apibréztos funkcijos, pareigos ir atsakomybes sritys, siekiant uztikrinti veiksmingg IRT strategijos
igyvendinimg.

72. Istaiga turi tinkamai stebéti ir mazinti IRT projekty portfelyje kylancig rizika
(programy valdymas), kartu atsizvelgdama | rizika, kuri gali kilti dél jvairiy projekty tarpusavio
priklausomybés rysiy ir daugelio projekty priklausomybés nuo ty paciy istekliy ir (arba) eksperty.

73. Istaiga turi parengti ir jgyvendinti IRT projekty valdymo politika, kurioje, be kita ko,
biity nustatyta:

73.1. projekto tikslai;

73.2. funkcijos ir pareigos;

73.3. projekto rizikos vertinimas;

73.4. projekto planas, trukmé ir numatomi atlikti veiksmai;

73.5. pagrindiniai etapai;

73.6. pokyc¢iy valdymo reikalavimai.

74. IRT projekty valdymas turi uztikrinti, kad informacijos saugumo reikalavimus
analizuoty ir tvirtinty uz IRT ir saugumo rizikos valdymg ir prieziirg atsakingas asmuo,
nepriklausomas nuo kirimo funkcijg atliekancio asmens.

75. Istaiga turi uztikrinti, kad j projekto grupe biity jtraukti visy su IRT projektu susijusiy
sriCly atstovai ir kad projekto grupé turéty Ziniy, kuriy reikia saugiam ir s€ékmingam projekto
jgyvendinimui uztikrinti.

76. Istaiga IRT projekty rizikg turi jtraukti j savo rizikos valdymo sistema. Apie IRT
projekty pradzig ir pazangg ir su jais susijusig rizikg Jstaigos organas turi biiti informuojamas
pateikiant individualius arba apibendrintus duomenis, priklausomai nuo IRT projekty svarbos ir
dydzio, reguliariai ir prireikus ad hoc pagrindu.

ANTRASIS SKIRSNIS
IRT SISTEMU JSIGIJIMAS IR KURIMAS

77. Istaiga turi sukurti ir jgyvendinti IRT sistemy jsigijimo, kiirimo ir palaikymo
valdymo procesa. Sis procesas turi biiti paremtas rizika pagrjstu metodu.

78. Istaiga turi uztikrinti, kad prie§ jsigyjant ar sukuriant IRT sistemas, biity aiSkiai
apibrézti funkciniai ir nefunkciniai reikalavimai (jskaitant informacijos saugumo reikalavimus) ir
kad sie reikalavimai biity patvirtinti IRT sistema uzsakanc¢io padalinio vadovo.

79. Istaiga turi uztikrinti, kad bty idiegtos priemonés, kuriomis biity mazinama
nenumatyto IRT sistemy pakeitimo arba ty¢inio manipuliavimo jomis rizika IRT sistemy kiirimo ir
idiegimo } gamybos aplinka metu.

80. Istaigoje turi biti jgyvendinta IRT sistemy testavimo ir patvirtinimo, prie§ pradedant
jas naudoti, metodika. Metodikoje turi biiti atsizvelgiama j veiklos procesy ir iStekliy svarba. Istaiga
turi uztikrinti, kad, atlikus testavimus, naujos IRT sistemos veikty, kaip numatyta. Testavimo metu
turi biiti naudojama aplinka, atitinkanti gamybos aplinka.

81. Istaiga turi atlikti IRT sistemy, IRT paslaugy ir informacijos saugumo priemoniy
testavimus, kad nustatyty galimus saugumo trikumus, paZeidimus ir incidentus.

82. Istaiga turi idiegti atskirg IRT aplinka, kad uZztikrinty tinkama pareigy atskyrimg ir
sumazinty nepatikrinty poky€iy gamybos sistemoms poveikj, t. y. Istaiga turi uztikrinti gamybos
aplinkos atskyrima nuo kiirimo, testavimo ir kitos ne gamybos aplinkos. Istaiga turi uztikrinti
gamybos duomeny vientisumg ir konfidencialumg ne gamybos aplinkoje. Prieiga prie gamybos
duomeny turi bti suteikta tik leidimus turintiems IRT sistemy vartotojams.

83. Istaiga turi jdiegti Istaigos viduje kuriamy IRT sistemy programiniy kody vientisumo
apsaugos priemones. Siekdama sumazinti priklausomybe nuo konkreciy sriciy eksperty, Istaiga taip
pat turi iSsamiai dokumentuoti IRT sistemy kiirima, diegima, veikimg ir (arba) konfigiiravima. IRT
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sistemy dokumentacija, jei taikoma, turi apimti IRT sistemy vartotojy instrukcija, techning sistemy
dokumentacijg ir eksploatacijos procediiras.

84. Istaigoje idiegti IRT sistemy jsigijimo ir kiirimo procesai taip pat turi biti taikomi
IRT sistemoms, kurias, taikydami rizika pagrista metoda, kuria arba valdo IRT organizacinei
struktiirai nepriklausantys vartotojai (pvz., vartotojo skaiiavimo programos). Istaiga turi pildyti
tokiy taikomyjy programy, palaikanc¢iy kritines veiklos funkcijas ar procesus, registra.

TRECIASIS SKIRSNIS
IRT POKYCIU VALDYMAS

85. Siekdama uztikrinti, kad visi IRT sistemy pakeitimai buity registruojami, testuojami,
vertinami, patvirtinami, jdiegiami ir patikrinami uZztikrinant kontrole, [Istaiga turi sukurti ir
1gyvendinti IRT poky€iy valdymo procesa. Istaiga turi valdyti IRT poky€ius ekstremaliyjy situacijy
atveju (t. y. pokycius, kuriuos reikia jdiegti kuo skubiau), laikydamasi procediry, kurios uztikrina
tinkamas apsaugos priemones.

86. [staiga turi vertinti, ar dabartinés veiklos aplinkos pokyciai daro jtaka turimoms
saugumo priemonéms arba reikalauja papildomy susijusios rizikos mazinimo priemoniy. Tokie
poky¢iai turi biiti vykdomi pagal vidaus dokumentuose jtvirtintg Jstaigos pokyciy valdymo procesa.

VIl SKYRIUS
VEIKLOS TESTINUMO VALDYMAS

87. Siekdama rimty veiklos sutrikimy atveju uztikrinti kuo didesnj jstaigos pajéguma
nepertraukiamai vykdyti veiklg ir apriboti nuostolius, [staiga turi sukurti patikimg veiklos testinumo
valdymo procesa.

88. Veiklos testinumo valdymo procesas apima poveikio veiklai analize, veiklos
testinumo plany rengimg, reagavimo ir atkiirimo plany rengima, $iy plany testavimg ir informavimo
krizés atveju priemones.

PIRMASIS SKIRSNIS )
POVEIKIO VEIKLAI ANALIZE

89. Siekdama uztikrinti patikimg veiklos testinumo valdyma, Istaiga turi atlikti poveikio
veiklai analize, vertindama jai kylancig rimty veiklos sutrikimy rizika, kiekybiskai ir kokybiSkai
vertindama jy galima poveikj konfidencialumui, vientisumui ir prieinamumui, remdamasi vidaus ir
(arba) iSorés duomenimis (pvz., tre€iyjy Saliy duomenimis, kurie yra svarbiis veiklos procesui, arba
vieSai prieinamais duomenimis, kurie gali buti svarbiis poveikio veiklai analizei) ir scenarijy
analize. Atliekant poveikio veiklai analize¢ taip pat turi buti atsizvelgta j nustatyty ir klasifikuoty
veiklos funkcijy, pagalbiniy procesy, treciyjy Saliy ir informaciniy iStekliy svarbg ir jy tarpusavio
priklausomybeés rysius.

90. Istaiga turi uztikrinti, kad jos IRT sistemos ir IRT paslaugos bty sukurtos
atsizvelgiant j poveikio veiklai analiz¢, pavyzdZiui, numatant tam tikry kritiniy komponenty
dubliavimg, kad biity wuzkirstas kelias sutrikimams dél jvykiy, daraniy poveikj tiems
komponentams.

ANTRASIS SKIRSNIS
VEIKLOS TESTINUMO PLANAVIMAS

91. Remdamasi atlikta poveikio veiklai analize, Istaiga turi parengti veiklos testinuma
uztikrinancius planus (veiklos testinumo planus), juos turi patvirtinti [staigos organas. Planuose turi
biiti iSsamiai nagrin¢jama rizika, kuri galéty padaryti neigiama poveikj IRT sistemoms ir IRT
paslaugoms. Planai turi padéti apsaugoti ir, jei biitina, naujai apibrézti veiklos funkcijy, pagalbiniy
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procesy ir informaciniy iStekliy konfidencialuma, vientisumg ir pricinamumg. Rengdama tokius
planus, Istaiga, kai reikia, turi tai koordinuoti su atitinkamomis suinteresuotosiomis Salimis.

92. Istaiga turi jgyvendinti veiklos testinumo planus, kad uztikrinty gebéjimg tinkamai
reaguoti | galimy sutrikimy scenarijus ir pasalinus sutrikimus vél pradéty vykdyti savo kriting
veikla, nevirSydama nustatyto atkiirimo termino (t. y. ilgiausio laikotarpio, per kurj sistemg ar
procesa biitina atkurti po incidento (RTO) ir nustatyto atkirimo momento (t. y. ilgiausio laikotarpio,
per kurj dél incidento duomeny praradimas laikomas priimtinu (RPO).

93. Atsiradus reikSmingy veiklos sutrikimy, kai tenka laikytis konkreciy veiklos
testinumo plany, remdamasi rizika pagristu metodu, Jstaiga turi teikti pirmenybe veiklos tgstinumo
veiksmams, atsizvelgdama j atliktg rizikos vertinima.

94. Istaiga veiklos testinumo planuose turi numatyti jvairius scenarijus, jskaitant
kraStutinius, bet jmanomus, su kuriais jai gali tekti susidurti, jskaitant kibernetinés atakos scenarijy,
ir jvertinti galimg tokiy scenarijy poveikij. Remdamasi tokiais scenarijais, [staiga turi apraSyti, kaip
uztikrinamas IRT sistemy ir paslaugy testinumas ir Jstaigos informacijos saugumas.

TRECIASIS SKIRSNIS
REAGAVIMO IR ATKURIMO PLANAI

95. Remdamasi poveikio veiklai analize ir jmanomais scenarijais, Istaiga turi parengti
reagavimo ir atkiirimo planus. Siuose planuose turi biiti numatyta, kokiomis salygomis jie gali biiti
taikomi ir kokiy veiksmy reikia imtis siekiant uztikrinti bent kritiniy [staigoje jdiegty IRT sistemy ir
IRT paslaugy prieinamuma, testinuma ir atkiirimg. Reagavimo ir atkiirimo planais turi biiti siekiama
lgyvendinti [staigos operacijy atktirimo tikslus.

96. Reagavimo ir atkiirimo planuose turi biiti numatyti trumpalaikiai ir ilgalaikiai
atktirimo scenarijai. Planai turi biiti:

96.1. parengti labiausiai atsizvelgiant j kritiniy veiklos funkcijy, pagalbiniy procesy,
informaciniy iStekliy ir jy tarpusavio priklausomybés rysiy atktirimg, siekiant iSvengti neigiamo
poveikio Jstaigos veiklai ir finansy sistemai, jskaitant mokéjimo sistemas ir mokéjimo paslaugy
vartotojus, taip pat siekiant uztikrinti nejvykdyty mokéjimo operacijy jvykdyma;

96.2. uzregistruoti dokumentuose, kuriais galéty naudotis veiklos ir veiklg palaikantys
struktiiriniai padaliniai ir kurie biity lengvai prieinami nenumatytu atveju;

96.3. atnaujinami atsizvelgiant ] patirtj, sukaupta jvykus incidentams ir atlickant
testavimus, nustatytg rizikg ir grésmes, pasikeitusius atkiirimo tikslus ir prioritetus.

97. Reagavimo ir atkirimo planuose taip pat turi biiti vertinamos alternatyvos, kai
trumpalaikis atkiirimas gali biiti nejmanomas dél sgnaudy, rizikos, logistikos ar kity nenumatyty
aplinkybiy.

98. Reagavimo ir atkiirimo planuose [staiga turi numatyti testinumo priemones,
Svelninancias treCiyjy Saliy, kurios yra itin svarbios Istaigos IRT paslaugy testinumui, veiklos
sutrikimus.

KETVIRTASIS SKIRSNIS
PLANU TESTAVIMAI

99. Istaiga turi reguliariai atlikti savo veiklos testinumo plany testavimus. [staiga turi
uztikrinti, kad kritiniy veiklos funkcijy, pagalbiniy procesy, informaciniy istekliy ir jy tarpusavio
priklausomybés rySiy (jskaitant, jei taikytina, trecigsias Salis) veiklos testinumo planai biity
testuojami ne reciau kaip karta per metus.

100. Veiklos testinumo planus Istaiga turi atnaujinti ne reciau kaip karta per metus,
remdamasi testavimy rezultatais, surinktais duomenimis apie grésmes ir su ankstesniais jvykiais
susijusia patirtimi, taip pat pasikeitus atkiirimo tikslams (RTO ir RPO) ir (arba) pasikeitus veiklos
funkcijoms, pagalbiniams procesams ir informaciniams iStekliams.
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101. Atlikdama veiklos tgstinumo plany testavimus, [staiga turi jsitikinti, kad geba
iSlaikyti savo veiklos gyvybinguma, kol bus atkurtos kritinés operacijos. Veiklos testinumo planai
turi atitikti Sivos reikalavimus:

101.1. turi apimti testavimus pagal kraStutinius, bet jmanomus scenarijus, jskaitant tuos,
kurie buvo nagriné¢jami rengiant veiklos tgstinumo planus (ir, jei taikoma, atlikti treciyjy Saliy
teikiamy paslaugy testavimus), kritines veiklos funkcijas, pagalbinius procesus ir informacinius
iSteklius, perkeliant j atkiirimo po krizés aplinkg ir jsitikinant, kad joje pavyksta vykdyti veikla.
Testavimy trukmé turi buti tokia, kad biity galima jsitikinti, kad veiklos testinumo planas yra
veiksmingas;

101.2. turi buti parengti taip, kad biity kvestionuojamos prielaidos, kuriomis pagrjsti
veiklos tgstinumo planai, jskaitant valdymo priemones ir informavimo krizés atveju planus;

101.3. turi apimti procediiras, kuriomis patikrinamas darbuotojy ir tre¢iyjy Saliy, IRT
sistemy ir IRT paslaugy gebéjimas tinkamai reaguoti pagal ApraSo 101.1 papunktyje numatytus
scenarijus.

102. Testavimy rezultatus Jstaiga turi dokumentuoti, visus per testavimus nustatytus
trikumus i8nagrinéti ir paSalinti bei apie juos pranesti [staigos organui.

PENKTASIS SKIRSNIS
KOMUNIKAVIMAS KRIZES SALYGOMIS

103. Sutrikus veiklai arba susiklos¢ius nenumatytai situacijai, jgyvendindama veiklos
testinumo planus, [staiga turi biiti jsidiegusi veiksmingas informavimo krizés atveju priemones, kad
visos suinteresotosios Salys biity laiku ir tinkamai informuotos.

) IX SKYRIUS
RYSIU SU MOKEJIMO PASLAUGU VARTOTOJAIS VALDYMAS

104. MPT turi sukurti ir jgyvendinti procesus, kurie didinty mokéjimo paslaugy vartotojy
informuotuma apie su mokéejimo paslaugomis susijusig saugumo rizika.

105. MPT turi mokéjimo paslaugy vartotojus informuoti apie su mokéjimo paslaugomis
susijusig saugumo rizika, sudaryti salygas mokéjimo paslaugy vartotojams lengvai prieinamu bidu
susipazinti su informacija apie mokéjimo paslaugy saugumo rizikg ir galimas jos pasekmes,
veiksnius, galin¢ius sukelti $ig rizika, ir priemones, kuriy turi imtis mokéjimo paslaugy vartotojai,
sieckdami sumazinti tokig rizikg ir (arba) iSvengti su ja susijusiy galimy neigiamy pasekmiy.
Mokejimo paslaugy vartotojams skirta informacija turi biiti pateikta aiSkia ir mokejimo paslaugy
vartotojams lengvai suprantama kalba.

106. MPT Apraso 105 punkte nurodyta informacija, taip pat mokejimo paslaugy
vartotojams teikiama pagalbg ir patarimus turi periodiSkai persvarstyti ir prireikus nedelsdami
atnaujinti, atsizvelgdami  naujas kibernetines grésmes ir pazeidZziamumus, taip pat i kitus mokéjimo
paslaugy ir (arba) jomis besinaudojanciy mokéjimo paslaugy vartotojy saugumui jtaka turincius
veiksnius (pvz., pasikeité aktualls teisés aktai, padaryti mokéjimo paslaugoms teikti biitini sistemy
pakeitimai, galintys turéti jtakos mokéjimo paslaugy teikimui, ir pan.).

107. MPT, jeigu tai jmanoma pagal produkto ir (arba) priemonés funkcionaluma, turi
sudaryti salygas mokéjimo paslaugy vartotojams iSjungti ir veél jjungti mokéjimy funkcijas,
susijusias su MPT mokéjimo paslaugy vartotojams teikiamomis mokéjimo paslaugomis.

108. MPT, susitar¢ su mokéjimo paslaugy vartotoju dél mokejimo operacijy, vykdomy
tam tikromis mokéjimo priemonémis, iSlaidy limity, turi pasitilyti mokéjimo paslaugy vartotojui
galimybe keisti §j limita, nevirSijant didZiausio sutarto limito.

109. MPT turi suteikti mokejimo paslaugy vartotojams galimybe gauti praneSimus apie
inicijuotus ir (arba) nepavykusius bandymus inicijuoti mokéjimo operacijas, suteikdami jiems
galimybe aptikti suk¢iavimo ar piktnaudZiavimo jy saskaita atvejus.
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110. MPT turi nuolat informuoti mokéjimo paslaugy vartotojus apie saugumo procediiry
atnaujinima, darantj poveikj mokéjimo paslaugy vartotojams, teikiant mokéjimo paslaugas.

111. MPT turi operatyviai ir laiku reaguoti i mokéjimo paslaugy vartotojy ar kity asmeny
zodinius ir rasytinius praneSimus apie mokéjimo paslaugy saugumo incidentus, anomalijas ir (arba)
kitas aplinkybes, dél kuriy atsiranda (gali atsirasti) grésmé¢ mokéjimo paslaugy ar jomis
besinaudojan¢iy mokéjimo paslaugy vartotojy saugumui, ir nedelsdami suteikti mokéjimo paslaugy
vartotojams konsultacijas ir kitg pagalba, biiting mokéjimo paslaugy ir mokéjimo paslaugy vartotojy
saugumui uztikrinti. Moké&jimo paslaugy vartotojai turi biti tinkamai informuojami apie teis¢ gauti
tokias konsultacijas ir pagalbg. Mokéjimo paslaugy vartotojo praSymu informacija Siame punkte
nurodytais klausimais per protinga terming turi buti pateikta su MPT sutartu biidu.




OPERACINES IR SAUGUMO RIZIKOS VERTINIMO ATASKAITA'!

Informaciniy ir rysiy technologijy ir saugumo

rizikos valdymo reikalavimy apraso
priedas

Eil. | Operacinés ir | Grésmiy | Poveikis | Prigimtinés | Taikomos | Likutinés | Planuojami
Nr. | saugumo rizikos | tikimybé | veiklai rizikos rizikos rizikos ateities
grésmeé vertinimas | mazinimo | vertinimas | veiksmai

kontrolés rizikai
priemonés mazinti

1 2 3 4 5 6 7 8

Pakeitimai:

1

Lietuvos bankas, Nutarimas

Nr. 03-123, 2021-08-19, paskelbta TAR 2021-08-19, i. k. 2021-17747

Dél Lietuvos banko valdybos 2020 m. lapkri¢io 26 d. nutarimo Nr. 03-174 ,,.Dél Informaciniy ir rySiy technologijy ir
saugumo rizikos valdymo reikalavimy apraso patvirtinimo* pakeitimo

2

Lietuvos bankas, Nutarimas

Nr. 03-159, 2021-10-25, paskelbta TAR 2021-10-26, i. k. 2021-22232
Dél Lietuvos banko valdybos 2020 m. lapkri¢io 26 d. nutarimo Nr. 03-174 ,,Dél Informaciniy ir ry$iy technologijy ir
saugumo rizikos valdymo reikalavimy apraso patvirtinimo* pakeitimo

! MPT Apra$o 32 punkte nurodyta informacija teikiama prisijungus prie Pranesimy teikimo modulio, kuris prieinamas
per nuoroda https://epaslaugos.lb.lt/suptech



https://www.e-tar.lt/portal/legalAct.html?documentId=aa32d660010711ec9f09e7df20500045
https://www.e-tar.lt/portal/legalAct.html?documentId=4ce33cd0363511ec992fe4cdfceb5666

