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Isakymas paskelbtas: TAR 2020-07-21, i. k. 2020-16183

LIETUVOS RESPUBLIKOS EKONOMIKOS IR INOVACIJU MINISTRAS

ISAKYMAS
DEL LICENCIJU INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATU
PATVIRTINIMO

2020 m. liepos 21 d. Nr. 4-586
Vilnius

Igyvendindamas Bendryjy elektroninés informacijos saugos reikalavimy aprasSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 , D¢l
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo* (toliau — Bendryjy reikalavimy aprasas), 7.1 papunktj, 11, 19, 26
punktus, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio
13 d. nutarimu Nr. 818 ,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo*, 6 punkta:

1. Tvirtinu Licencijy informacinés sistemos duomeny saugos nuostatus
(pridedama).

2. Pavedu Licencijy informacinés sistemos (toliau — LIS) tvarkytojui:

2.1. paskirti LIS saugos jgaliotinj (jgaliotinius) ir LIS administratoriy (administratorius);

2.2. per 5 ménesius nuo Sio jsakymo jsigaliojimo dienos parengti, suderinti ir pateikti
Lietuvos Respublikos ekonomikos ir inovacijy ministerijai tvirtinti LIS elektroninés informacijos
saugos ir kibernetinio saugumo politikos jgyvendinimo dokumenty, nurodyty Bendryjy
reikalavimy apraso 7.2, 7.3 ir 7.4 papunkc¢iuose, projektus.

Ekonomikos ir inovacijy ministras Rimantas Sinkevicius

SUDERINTA
Nacionalinio Kibernetinio saugumo centro



prie Krasto apsaugos ministerijos
2020-07-14 rastu Nr. (4.1E)6K-443



PATVIRTINTA

Lietuvos Respublikos ekonomikos ir
inovacijy ministro

2020 m. liepos 21 d. jsakymu Nr. 4-586

LICENCIJU INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Licencijy informacinés sistemos duomeny saugos nuostatai (toliau — Saugos nuostatai)
reguliuoja Licencijy informacinés sistemos (toliau — LIS) elektroninés informacijos saugos ir
kibernetinio saugumo politikg. Saugos nuostaty turinj nustato Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymo 30 straipsnio 3 dalis.

2. Saugos nuostatuose vartojamos sagvokos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaran¢ios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos reikalavimy aprasas), ir
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame
Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo“ (toliau — Techniniai

elektroninés informacijos saugos reikalavimai).
Punkto pakeitimai:
Nr. 4-175, 2022-02-03, paskelbta TAR 2022-02-03, i. k. 2022-01945

3. Saugos nuostaty, LIS valdytojo patvirtinty Licencijy informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykliy, Licencijy informacinés sistemos veiklos tgstinumo
valdymo plano, Licencijy informacinés sistemos naudotojy administravimo taisykliy (toliau visi
kartu — Saugos dokumentai) taikymas ir naudojimas:

3.1. Saugos dokumentai taikomi:

3.1.1. LIS valdytojui — Lietuvos Respublikos ekonomikos ir inovacijy ministerijai
(Gedimino pr. 38, 01104 Vilnius);

3.1.2. LIS tvarkytojui — valstybés jmonei Registry centrui (Lvovo g. 25-101, 09320
Vilnius);

3.1.3. LIS saugos jgaliotiniui, LIS administratoriams, LIS naudotojams, LIS
funkcionuoti reikalingy paslaugy teikéjams.

4. Saugos nuostatai yra vieSi ir skelbiami Lietuvos Respublikos teisés akty registre.
Licencijy informacinés sistemos saugaus elektroninés informacijos tvarkymo taisyklés, Licencijy
informacinés sistemos veiklos testinumo valdymo planas, Licencijy informacinés sistemos
naudotojy administravimo taisyklés néra skelbiami teisés akty registre. Siy dokumenty teikimas


https://www.e-tar.lt/portal/legalAct.html?documentId=f6e2a5c084f711ecbd43a994b3e2e1cb

asmenims yra ribojamas, atsizvelgiant j Lietuvos Respublikos informaciniy istekliy valdymo
jstatymo 43 straipsnio 1 ir 7 dalis ir Lietuvos Respublikos teisés gauti informacijg i§ valstybés ir
savivaldybés institucijy ir jstaigy jstatymo 2 straipsnio 2 dalies 3 punktg — LIS naudotojams, LIS
funkcionuoti reikalingy paslaugy teikéjams, tretiesiems asmenims suteikiama teisé susipazinti tik
su jy santrauka, vadovaujantis biitinumo zinoti principu, kuris reiskia, kad suteikiama tik tokia
informacija, kuri reikalinga tiesioginei veiklai vykdyti, Saugos nuostaty V skyriuje nustatyta
tvarka.

5. Saugos dokumenty santrauka rengiama vadovaujantis bitinumo zinoti principu,
apibréztu Saugos nuostaty 4 punkte. Saugos dokumentus tvirtina LIS valdytojas LIS tvarkytojo
teikimu.

6. Elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo prioritetinés
kryptys:

6.1. elektroninés informacijos saugos — elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo — uztikrinimas;

6.2. LIS kibernetinio saugumo uztikrinimas;

6.3. asmens duomeny apsauga;

6.4. LIS naudotojy mokymas.

7. Elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo tikslai:

7.1. sudaryti saglygas saugiai automatiniu budu tvarkyti LIS elektroning informacija;

7.2.uztikrinti, kad elektroniné informacija buty patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo;

7.3. vykdyti elektroninés informacijos saugos (kibernetiniy) incidenty asmens duomeny
saugumo pazeidimy prevencija, reaguoti ] elektroninés informacijos saugos (kibernetinius)
incidentus, asmens duomeny saugumo pazeidimus ir juos operatyviai suvaldyti.

8. LIS valdytojo funkcijos:

8.1. atlikti LIS nuostatuose nustatytas funkcijas;

8.2. tvirtinti Saugos dokumentus ir kitus teisés aktus, susijusius su LIS elektroninés
informacijos sauga ir kibernetiniu saugumu;

8.3. koordinuoti LIS tvarkytojo darba jgyvendinant elektroninés informacijos saugos ir
kibernetinio saugumo reikalavimus;

8.4. nagrinéti LIS tvarkytojo pasitilymus dél LIS elektroninés informacijos saugos ir
Kibernetinio saugumo tobulinimo ir priimti dél jy sprendimus;

8.5. skirti LIS saugos jgaliotinj ir LIS administratoriy arba pavesti juos skirti LIS
tvarkytojui;

8.6. atlikti kitas Saugos nuostatuose ir Saugos nuostaty 21 punkte nurodytuose teisés
aktuose nustatytas LIS valdytojo funkcijas.

9. LIS tvarkytojo funkcijos:

9.1. atlikti LIS nuostatuose nustatytas funkcijas;

9.2. uztikrinti tinkama saugos dokumenty ir kity LIS valdytojo priimty teisés akty,
susijusiy su LIS elektroninés informacijos sauga ir kibernetiniu saugumu, jgyvendinima;

9.3. priziuréti LIS komponentus (kompiuterius, operacines sistemas ir kitus LIS
komponentus, nurodytus Saugos nuostaty 16.3 papunktyje), uztikrinti jy veikima;

9.4.1gyvendinti LIS elektroninés informacijos saugos ir kibernetinio saugumo
reikalavimus;

9.5. uztikrinti LIS elektroninés informacijos saugg ir kibernetinj sauguma;



9.6. teikti LIS wvaldytojui pasitlymus dél LIS elektroninés informacijos saugos ir
kibernetinio saugumo tobulinimo;

9.7. LIS valdytojo pavedimu skirti LIS saugos jgaliotinj ir LIS administratoriy;

9.8. atlikti kitas Saugos nuostatuose ir Saugos nuostaty 21 punkte nurodytuose teisés
aktuose nustatytas LIS tvarkytojo funkcijas.

10. Uz elektroninés informacijos saugg ir kibernetinj saugumg pagal kompetencija
atsako LIS valdytojas ir LIS tvarkytojas.

11. LIS valdytojas atsako uz elektroninés informacijos saugos ir kibernetinio saugumo
politikos formavimag ir jgyvendinimo organizavimg, priezitrg ir elektroninés informacijos
tvarkymo teisétuma.

12. LIS tvarkytojas atsako uz reikiamy administraciniy, techniniy ir organizaciniy saugos
priemoniy jgyvendinima, uZtikrinima ir laikymasi Saugos dokumentuose nustatyta tvarka.

13. LIS saugos jgaliotinio funkcijos:

13.1. koordinuoti ir prizitréti elektroninés informacijos saugos ir kibernetinio saugumo
politikos jgyvendinimg Saugos dokumentuose nustatyta tvarka;

13.2. atlikti Saugos dokumentuose ir Bendryjy elektroninés informacijos saugos
reikalavimy aprase nustatytas funkcijas;

13.3. atlikti Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés
2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo* (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, aprasas), nustatytas uz kibernetinio saugumo
organizavimg ir uztikrinimg atsakingo asmens funkcijas.

14. Saugos jgaliotinis ir LIS administratorius gali buti skiriami keliems LIS
posistemiams, funkciSkai savarankiSkoms sudedamosioms dalims ar tam tikroms saugos
jgaliotinio ir LIS administratoriaus funkcijoms atlikti, taciau turi biiti uztikrintas tinkamas saugos
jgaliotinio ir LIS administratoriaus funkcijy atlikimas. Jeigu skiriami atskiro LIS posistemio
saugos jgaliotiniai ir LIS administratoriai funkciSkai savarankiSkoms sudedamosioms dalims ar
tam tikroms saugos jgaliotinio ir administratoriaus funkcijoms atlikti, turi buti aiSkiai nurodyta,
kokiam LIS posistemiui, funkciskai savarankiSkoms sudedamosioms dalims ar kurioms saugos
jgaliotinio ir administratoriaus funkcijoms atlikti skiriamas konkretus saugos jgaliotinis ir
administratorius, taip pat vienam i§ saugos jgaliotiniy ir administratoriy pavedama koordinuoti
Siy saugos jgaliotiniy ir administratoriy veikla.

15. Saugos jgaliotinis negali atlikti LIS administratoriaus funkcijy.

16. LIS administratoriai pagal atliekamas funkcijas skirstomi j Sias grupes:

16.1. koordinuojantysis administratorius, kuris priziiri LIS administratoriy veikla,
siekdamas uztikrinti tinkamg LIS administratoriy funkcijy atlikima;

16.2. LIS naudotojy administratoriai, kurie atlieka funkcijas, susijusias su LIS naudotojy
teisiy valdymu;

16.3. LIS komponenty administratoriai, kurie atliecka funkcijas, susijusias su LIS
komponentais (kompiuteriais, operacinémis sistemomis, duomeny bazémis ir jy valdymo
sistemomis, taikomyjy programy sistemomis, uzkardomis, jsilauzimy aptikimo ir prevencijos
sistemomis, elektroninés informacijos perdavimo tinklais, duomeny saugyklomis, byly serveriais
ir kita technine ir programine jranga, kurios pagrindu funkcionuoja LIS ir uZtikrinama joje
tvarkomos elektroninés informacijos sauga ir kibernetinis saugumas), bei LIS komponenty
saranka;



16.4. LIS administratoriai, kurie atlieka funkcijas, susijusias su informaciniy sistemy
pazeidziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu ir stebésena.

17. LIS administratoriai yra atsakingi uz tinkamag saugos dokumentuose nustatyty
funkcijy atlikima.

18. LIS administratoriai privalo vykdyti visus saugos jgaliotinio nurodymus ir pavedimus
dél LIS saugos ir kibernetinio saugumo uztikrinimo, pagal kompetencija reaguoti j elektroninés
informacijos saugos ir kibernetinius incidentus ir nuolat teikti saugos jgaliotiniui informacija
apie saugg uztikrinan¢iy pagrindiniy komponenty buklg.

19. Atlikdami LIS sarankos pakeitimus, LIS komponenty administratoriai turi laikytis
Licencijy informacinés sistemos pokyc¢iy valdymo tvarkos, nustatytos LIS valdytojo tvirtinamose
Licencijy informacings sistemos saugaus elektroninés informacijos tvarkymo taisyklese.

20. LIS komponenty administratoriai LIS sarankg ir LIS busenos rodiklius privalo
patikrinti (perzitiréti) reguliariai — ne reciau kaip kartg per metus ir (arba) po LIS poky¢io.

21. Tvarkant LIS elektroning informacijg ir uZtikrinant jos saugg, vadovaujamasi §iais
teisés aktais:

21.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

21.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

21.3. Lietuvos Respublikos kibernetinio saugumo jstatymu;

21.4. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

21.5. Bendryjy elektroninés informacijos saugos reikalavimy aprasu;

21.6. Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo* (toliau — Klasifikavimo gairiy aprasas);

21.7. Lietuvos standartais LST EN ISO/IEC 27002 ir LST EN ISO/IEC 27001,

21.8. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu;

21.9. Techniniais elektroninés informacijos saugos reikalavimais.

) Il SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

22. LIS tvarkoma elektroniné informacija priskiriama svarbios elektroninés informacijos
kategorijai. Elektronin¢ informacija Siai kategorijai priskiriama vadovaujantis Klasifikavimo
gairiy aprasSo 8.1 ir 8.2 papunkciais.

23. Informaciné sistema pagal joje tvarkomos elektroninés informacijos svarba,
vadovaujantis Klasifikavimo gairiy apraso 12.2 papunk¢iu, priskiriama antrajai kategorijai.

24. Rizikos vertinimo organizavimas:

24.1. LIS saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo centro
interneto svetain¢je skelbiamg metoding priemong ,,Rizikos analizés vadovas®, Lietuvos ir
tarptautinius grupés ,Informacijos technologija. Saugumo technika® standartus, kasmet arba



jvykus esminiy organizaciniy ar sisteminiy pokyCiy organizuoja LIS rizikos jvertinimg. LIS
rizikos vertinimas gali biiti atlickamas kartu su informaciniy technologijy saugos atitikties
vertinimu.

24.2. Prireikus saugos jgaliotinis gali organizuoti neeilinj LIS rizikos jvertinimg. LIS
tvarkytojo raSytiniu pavedimu LIS rizikos jvertinimg gali atlikti pats saugos jgaliotinis.
Organizuojant rizikos vertinimg, rekomenduojama LIS rizikos vertinima jtraukti j LIS tvarkytojo
veiklos rizikos vertinimo procesus.

24.3. Organizuojant rizikos vertinimg turi buiti paskirtas (-i) uz rizikos vertinima, rizikos
vertinimo proceso prieziiirg ir nuolatinj tobulinimg atsakingas (-i) asmuo (-enys) ir nustatyti jam
(Jiems) taikomi kvalifikaciniai reikalavimai. Atsakingu asmeniu gali buti skiriamas LIS
valdytojo arba LIS tvarkytojo darbuotojas LIS valdytojo ar LIS tvarkytojo jsakymu saugos
jgaliotinio teikimu, arba sudaroma sutartis su rizikos vertinimo, rizikos vertinimo proceso
priezitiros ir nuolatinio tobulinimo paslaugas teikianciu subjektu.

24.4. Rizikos vertinimo metu turi biti:

24.4.1. nustatomos grésmés ir pazeidziamumas, galintys turéti jtakos LIS elektroninés
informacijos saugai ir kibernetiniam saugumui;

24.4.2. nustatomos galimos grésmiy ir pazeidziamumo poveikio vykdomai veiklai sritys;

24.4.3. jvertinama LIS pazeidimo grésmiy tikimybé ir pasekmés;

24.4.4. nustatomas rizikos lygis ir jvertinamos identifikuotos grésmiy tikimybés, kurios
18déstomos prioriteto tvarka pagal svarbg, nustatomg atsizvelgiant j atliktg rizikos vertinima.

24.5. Rizikos veiksniai rizikos jvertinimo ataskaitoje turi biiti iSdéstyti pagal prioritetus ir
priimting rizikos lygj. LIS rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo ataskaitoje,
kuri pateikiama LIS valdytojo vadovui ir LIS tvarkytojo vadovui. Rengiant rizikos jvertinimo
ataskaitg, jvertinami rizikos veiksniai, galintys turéti jtakos LIS elektroninés informacijos saugai
ir kibernetiniam saugumui, jy galima zala, pasireiskimo tikimybé ir pobidis, galimi rizikos
valdymo bitidai, rizikos priimtinumo kriterijai. Svarbiausi rizikos veiksniai yra Sie:

24.5.1. subjektyviis netyciniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
triktys, programinés jrangos klaidos, netinkamas veikimas ir kita);

24.5.2. subjektyvis tyCiniai (nesankcionuotas naudojimasis informacine sistema
elektroninei informacijai gauti, elektroninés informacijos pakeitimas ar sunaikinimas,
informaciniy technologijy duomeny perdavimo tinklais sutrikdymai, saugumo pazeidimai,
vagysteés ir kita);

24.5.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15d. nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo*, 3 punkte.

24.6. Atsizvelgdamas ] rizikos jvertinimo ataskaitg, LIS valdytojas prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plana, kuriame, be kita ko, numatomas techniniy,
administraciniy, organizaciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

24.7. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas LIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai.



24.8. Atsizvelgiant | atlikto rizikos vertinimo rezultatus, taip pat jeigu Saugos nuostaty
25 punkte nustatyta tvarka atlickamo informaciniy technologijy saugos atitikties vertinimo metu
nustatoma kibernetiniy incidenty valdymo ir Salinimo, organizacijos nepertraukiamos veiklos
uztikrinimo triikumy, atitinkamai turi biiti tobulinamas LIS veiklos testinumo valdymo planas ir
(arba) kibernetiniy incidenty valdymo planas, patvirtinti LIS valdytojo. Siy plany veiksmingumo
iSbandymo rezultatai iSdéstomi Siy plany veiksmingumo iSbandymo ir pastebéty trokumy
ataskaitose, kuriy kopijos ne véliau kaip per 5 darbo dienas nuo Siy dokumenty priémimo
pateikiamos Nacionaliniam Kibernetinio saugumo centrui.

25. Informaciniy technologijy saugos atitikties vertinimo organizavimas:

25.1. siekiant uztikrinti Saugos dokumentuose nustatyty elektroninés informacijos saugos
ir kibernetinio saugumo reikalavimy jgyvendinimo organizavimg ir kontrole, ne re¢iau kaip karta
per metus, jei teisés aktuose nenustatyta kitaip, turi biiti organizuojamas LIS informaciniy
technologijy saugos atitikties vertinimas;

25.2. informaciniy technologijy saugos atitikties vertinimas atlickamas Informaciniy
technologijy saugos atitikties vertinimo metodikoje, patvirtintoje Lietuvos Respublikos krasto
apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l Techniniy valstybés registry
(kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy
elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos

atitikties vertinimo metodikos patvirtinimo*, nustatyta tvarka.
Papunkcio pakeitimai:
Nr. 4-175, 2022-02-03, paskelbta TAR 2022-02-03, i. k. 2022-01945

25.3. LIS atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase nustatytiems organizaciniams ir techniniams
kibernetinio saugumo reikalavimams vertinimas turi biiti organizuojamas ne re¢iau kaip kartg per
metus.

25.4. atlikus informaciniy technologijy saugos atitikties vertinimg, rengiama informaciniy
technologijy saugos vertinimo ataskaita, kuri pateikiama LIS valdytojo vadovui ir LIS tvarkytojo
vadovui, ir pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus skiria ir
jgyvendinimo terminus nustato LIS valdytojo vadovas.

25.5. informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trukumy
Salinimo plano kopijas LIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai.

26. Elektroninés informacijos saugos ir kibernetinio saugumo biiklés gerinimas:

26.1. Techninés, programings, organizacinés ir kitos LIS elektroninés informacijos saugos
ir kibernetinio saugumo priemonés pasirenkamos atsizvelgiant j LIS valdytojo turimus iSteklius,
vadovaujantis §iais principais:

26.1.1. liekamoji rizika turi biiti sumazinta iki priimtino lygio;

26.1.2. priemonés diegimo kaina turi biiti tapati tvarkomos elektroninés informacijos
vertei;

26.2. Atsizvelgiant | priemoniy efektyvuma ir taikymo tikslinguma, turi biiti jdiegtos
prevencinés, detekcinés ir korekcinés elektroninés informacijos saugos ir kibernetinio saugumo
priemones.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI
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27. Organizaciniai ir techniniai elektroninés informacijos saugos ir kibernetinio saugumo
reikalavimai nustatomi pagal Saugos nuostaty 22—23 punktuose nustatyta LIS svarbos kategorija,
vadovaujantis Saugos nuostaty 21 punkte nurodytais teisés aktais ir standartais.

28. Kibernetinio saugumo priemonés, nurodytos Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo priede, turi buti
diegiamos atsizvelgiant ] naujausius technologinius sprendimus, vadovaujantis gamintojo
pateikiama bent viena gerosios saugumo praktikos rekomendacija.

29. Organizaciniy ir techniniy elektroninés informacijos saugos ir kibernetinio saugumo
priemoniy uztikrinimas turi bati grindziamas grésmiy ir pazeidziamumo, galinCio turéti jtakos
LIS elektroninés informacijos saugai ir kibernetiniam saugumui, rizikos vertinimu, atsizvelgiant j
naujausius technikos laiméjimus.

30. Programingés jrangos, skirtos LIS apsaugoti nuo kenksmingos programinés jrangos
(virusy, $nipingjimo programinés jrangos, nepageidaujamo elektroninio pasto ir pan.), naudojimo
nuostatos ir jos atnaujinimo reikalavimai:

30.1. Tarnybinése stotyse ir vidiniy LIS naudotojy kompiuteriuose turi biiti naudojamos
centralizuotai valdomos ir athaujinamos kenksmingos programinés jrangos aptikimo, stebé&jimo
realiu laiku priemonés.

30.2. LIS komponentai be kenksmingos programinés jrangos aptikimo priemoniy gali
buti eksploatuojami, jeigu rizikos vertinimo metu patvirtinama, kad Siy komponenty rizika yra
priimtina.

30.3. Kenksmingos programinés jrangos aptikimo priemonés turi atsinaujinti
automatiskai, ne reciau kaip kartg per 24 valandas. LIS komponenty administratorius turi buti
automatiskai informuojamas elektroniniu pastu apie tai, kuriems LIS posistemiams, funkciskai
savarankiSkoms sudedamosioms dalims, vidiniy LIS naudotojy kompiuteriams ir kitiems LIS
komponentams yra pradelstas kenksmingos programinés jrangos aptikimo priemoniy
atsinaujinimo laikas, taip pat jei kenksmingos programinés jrangos aptikimo priemonés
netinkamai veikia arba yra i§jungtos.

31. Programinés jrangos, jdiegtos kompiuteriuose ir serveriuose, naudojimo nuostatos:

31.1. LIS tarnybinése stotyse ir vidiniy LIS naudotojy kompiuteriuose turi biiti
naudojama tik legali programiné jranga.

31.2. Vidiniy LIS naudotojy kompiuteriuose naudojama programiné jranga turi biiti
jtraukta j su LIS valdytoju suderintg leistinos naudoti programinés jrangos saraSg. Leistinos
programings jrangos saraSg turi parengti, ne reciau kaip kartg per metus perzitiréti ir prireikus
atnaujinti saugos jgaliotinis.

31.3. Tarnybiniy sto¢iy ir vidiniy LIS naudotojy kompiuteriy operacinés sistemos,
kibernetiniam saugumui uZztikrinti naudojamy priemoniy ir kitos naudojamos programinés
jrangos gamintojy rekomenduojami atnaujinimai, klaidy pataisymai turi biti operatyviai
iSbandomi ir jdiegiami.

31.4. Saugos administratorius reguliariai, ne reciau kaip kartg per savaitg, turi jvertinti
informacija apie nejdiegtus rekomenduojamus gamintojy atnaujinimus ir Susijusius saugos
pazeidZziamumo svarbos lygius LIS posistemiuose, funkciSkai savarankiskose sudedamosiose
dalyse, vidiniy LIS naudotojy kompiuteriuose. Apie jvertinimo rezultatus saugos
administratorius turi informuoti saugos jgaliotinj ir kibernetinio saugumo vadova.

31.5. Programiné jranga turi biiti priZilrima ir atnaujinama laikantis gamintojo
reikalavimy ir rekomendacijy.



31.6. Programings jrangos diegimg, konfigiiravima, prieziiirg ir gedimy Salinimg turi
atlikti kvalifikuoti specialistai — LIS komponenty administratoriai arba tokias paslaugas
teikiantys kvalifikuoti paslaugy teikéjai.

31.7. Programing¢ jranga turi buti testuojama naudojant atskirg testavimo aplinka, kurioje
esantys asmens duomenys turi biiti naudojami vadovaujantis Bendryjy elektroninés informacijos
saugos reikalavimy aprasu.

31.8. LIS programiné jranga turi turéti apsaugg nuo pagrindiniy per tinklg vykdomy
ataky: SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting), atkirtimo nuo
paslaugos (angl. DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity; pagrindiniy per
tinklag vykdomy ataky sarasas skelbiamas Atviro tinklo programy saugumo projekto (angl. The
Open Web Application Security Project (OWASP)) interneto svetainéje Www.owasp.org.

32. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy ir kt.) pagrindinés naudojimo nuostatos:

32.1. Kompiuteriy tinklai turi baiti atskirti nuo viesyjy elektroniniy rysiy tinkly (interneto)
naudojant uzkardas, automating jsilauzimy aptikimo ir prevencijos jrangg, atkirtimo nuo
paslaugos, dedikuoto atkirtimo nuo paslaugos jranga.

32.2. Kompiuteriy tinkly perimetro apsaugai turi buti naudojami filtrai, apsaugantys
elektroniniame paste ir vieSuose rysiy tinkluose narSanciy vidiniy LIS naudotojy kompiutering
jrangg nuo kenksmingo kodo. Visas duomeny srautas j internetg ir i§ jo turi biti filtruojamas
naudojant apsaugg nuo virusy ir kitos kenksmingos programinés jrangos.

32.3. Apsaugai nuo elektroninés informacijos nutekinimo turi biiti naudojama duomeny
srauty analizés ir kontrolés jranga.

32.4. Turi buti naudojamos turinio filtravimo sistemos.

32.5. Turi buti naudojamos taikomyjy programy kontrolés sistemos.

33. Uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavimg, turi biiti
naudojamas Sifravimas, virtualus privatusis tinklas, skirtinés linijos, saugus elektroniniy rySiy
tinklas ar kitos priemonés, kuriomis uztikrinamas saugus elektroninés informacijos perdavimas.
Metodai, kuriais leidziama uztikrinti saugy elektroninés informacijos teikimg ir (ar) gavima
(nuotolinio prisijungimo prie LIS biidai, protokolai, elektroninés informacijos keitimosi formatai,
Sifravimo, elektroninés informacijos kopijy skaiCiaus reikalavimai, reikalavimai teikti ir (ar)
gauti elektroning informacijg automatiniu budu tik pagal duomeny teikimo sutartyse nustatytas
specifikacijas ir sglygas ir pana$iai), nustatyti Licencijy informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisyklése.

34. Stacionariuosius kompiuterius leidziama naudoti tik LIS valdytojo ir LIS tvarkytojy
patalpose. NeSiojamiesiems kompiuteriams, iSneSamiems 1§ LIS valdytojo ar LIS tvarkytojo
patalpy, turi biti taikkomos papildomos saugos priemonés (elektroninés informacijos Sifravimas,
prisijungimo ribojimas ir panasiai).

35. Pagrindiniai organizaciniai ir techniniai elektroninés informacijos saugos ir
Kibernetinio saugumo reikalavimai:

35.1. organizaciniai ir techniniai elektroninés informacijos saugos ir Kkibernetinio
saugumo reikalavimai detalizuojami informacinés sistemos ir kibernetinio saugumo politikg
jgyvendinan¢iuose dokumentuose;

35.2. turi biiti naudojama ir operatyviai atnaujinama programiné jranga, skirta apsaugoti
LIS nuo kenksmingos programinés jrangos (virusy, programinés jrangos, skirtos $nipinéjimuli,
nepageidaujamo elektroninio pasto ir pan.). ISsamios §ios programinés jrangos naudojimo




nuostatos ir jos atnaujinimo reikalavimai (ilgiausias leidziamas neatnaujinimo laikas ir kt.)
nustatomi LIS saugaus elektroninés informacijos tvarkymo taisyklése;

35.3. LIS technin¢je jrangoje ir LIS naudotojy kompiuteriuose turi biiti naudojama tik
legali programiné jranga. ISsamios programinés jrangos, jdiegtos kompiuteriuose ir serveriuose,
naudojimo nuostatos, atnaujinimo ir kt. reikalavimai nustatomi LIS saugaus elektroninés
informacijos tvarkymo taisyklése;

35.4. turi buti naudojama kompiuteriy tinklo filtravimo jranga (uzkardos, turinio
kontrolés sistemos, jgaliotieji serveriai (angl. proxy server) ir kt.). ISsamios kompiuteriy tinklo
filtravimo jrangos naudojimo nuostatos nustatomos LIS saugaus elektroninés informacijos
tvarkymo taisyklése;

35.5. uztikrinant saugy elektroninés informacijos teikimg ir (ar) gavima, turi biiti
naudojamas Sifravimas, virtualus privatusis tinklas, skirtinés linijos, saugus elektroniniy rysiy
tinklas ar kitos priemonés, kuriomis uztikrinamas saugus elektroninés informacijos perdavimas.
Metody, kuriais leidZiama uztikrinti saugy elektroninés informacijos teikimg ir (ar) gavima
(nuotolinio prisijungimo prie LIS biidai, protokolai, elektroninés informacijos keitimosi formatai,
Sifravimo, elektroninés informacijos kopijy skaiCiaus reikalavimai, reikalavimai teikti ir (ar)
gauti elektroning informacijg automatiniu biidu tik pagal duomeny teikimo sutartyse nustatytas
specifikacijas ir sglygas ir pan.), apraSymai pateikiami LIS saugaus elektroninés informacijos
tvarkymo taisyklése;

35.6. stacionariuosius kompiuterius leidziama naudoti tik LIS valdytojo ir LIS tvarkytojy
patalpose. NeSiojamiesiems kompiuteriams, iSneSamiems 1§ LIS valdytojo ar LIS tvarkytojy
patalpy, turi buti taikomos papildomos saugos priemonés (elektroninés informacijos Sifravimas,
prisijungimo ribojimas ir pan.).

36. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkdirimo
reikalavimai:

36.1. atsarginiy elektroninés informacijos kopijy darymo strategija turi biiti pasirenkama
atsizvelgiant j priimting elektroninés informacijos praradimg (angl. recovery point objetive) ir
priimting LIS neveikimo laikotarpj (angl. recovery time objective);

36.2. atsarginés elektroninés informacijos kopijos turi biiti daromos ir saugomos tokiu
mastu, kad LIS veiklos sutrikimo, elektroninés informacijos saugos ir kibernetinio incidento ar
elektroninés informacijos vientisumo praradimo atvejais LIS neveikimo laikotarpis nebiity
ilgesnis, nei teisés aktais nustatyta LIS svarbos kategorijai, nurodytai Saugos nuostaty 21 punkte,
o elektroninés informacijos praradimas atitikty priimtinumo Kriterijus;

36.3. atsarginés elektroninés informacijos kopijos turi biiti daromos automatiskai
periodiSkai, bet ne reCiau, nei nustatyta LIS saugaus elektroninés informacijos tvarkymo
taisyklese;

36.4. elektronin¢ informacija atsarginése elektroninés informacijos kopijose turi biiti
uzSifruota (Sifravimo raktai turi biiti saugomi atskirai nuo atsarginiy elektroninés informacijos
kopijy) arba turi buti imtasi kity priemoniy, dél kuriy nebiity galima neteisétai atkurti
elektroninés informacijos;

36.5. atsarginiy elektroninés informacijos kopijy laikmenos turi biiti Zymimos taip, kad
jas buty galima identifikuoti, ir saugomos nedegioje spintoje kitose patalpose, nei yra LIS
tarnybinés stotys ar jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame
pastate.

36.6. periodiSkai, bet ne re€iau kaip karta per pusmet], turi biiti atlickami elektroninés
informacijos atktirimo 1§ atsarginiy kopijy bandymai;
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36.7. patekimas ] patalpas, kuriose saugomos atsarginés elektroninés informacijos
kopijos, turi biiti kontroliuojamas.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

37. LIS naudotojy, LIS administratoriy, saugos jgaliotinio kvalifikacijos ir patirties
reikalavimai:

37.1. LIS naudotojy, administratoriy, saugos jgaliotinio kvalifikacija turi atitikti jy
pareiginiuose nuostatuose nustatytus reikalavimus;

37.2. LIS naudotojai privalo turéti pagrindiniy darbo taikomosiomis kompiuterinémis
programomis jgudziy, mokéti tvarkyti elektroning informacija, biti susipaZing su asmens
duomeny tvarkyma, LIS elektroninés informacijos tvarkymg reglamentuojanciais teisés aktais;

37.3. duomenis ir informacija tvarkantys asmenys privalo laikyti duomeny ir
informacijos paslapt] ir buti pasiraS¢ pasizad¢€jimg ja saugoti. Isipareigojimas saugoti paslapt]
galioja ir nutraukus su elektroninés informacijos tvarkymu susijusig veikla;

37.4. LIS saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos ir
kibernetinio saugumo uZtikrinimo principus, tobulinti elektroninés informacijos saugos ir
kibernetinio saugumo srities kvalifikacija, savo darbe vadovautis Lietuvos Respublikos ir
Europos Sajungos teisés akty, reglamentuojanciy elektroninés informacijos saugg ir kibernetinj
saugumg, nuostatomis. LIS tvarkytojas turi sudaryti sglygas kelti LIS saugos jgaliotinio
kvalifikacija.

37.5. LIS administratoriai pagal kompetencija privalo iSmanyti elektroninés
informacijos saugos ir kibernetinio saugumo uztikrinimo principus, mokéti uztikrinti LIS ir joje
tvarkomos elektroninés informacijos saugg ir kibernetinj sauguma, administruoti ir priziaréti LIS
komponentus (stebéti LIS komponenty veikimg, atlikti jy profilakting priezitrg, trikéiy
diagnostikg ir Salinima, sugebéti uztikrinti nepertraukiamg LIS komponenty veikimg ir pan.). LIS
administratoriai turi bti susipazine su Saugos dokumentais.

38. LIS naudotojy ir LIS administratoriy mokymo planavimo, organizavimo ir vykdymo
tvarka, mokymo daznumo reikalavimai:

38.1. LIS naudotojams turi biiti jvairiais biidais primenama apie elektroninés
informacijos saugos ir kibernetinio saugumo problemas (pavyzdZziui, siunfiami priminimai
elektroniniu pastu, organizuojami teminiai renginiai, teikiamos atmintinés naujiems LIS
naudotojams, LIS administratoriams ir panasiai);

38.2. mokymai elektroninés informacijos saugos ir kibernetinio saugumo klausimais turi
biiti planuojami ir mokymo biidai parenkami atsizvelgiant j elektroninés informacijos saugos ir
kibernetinio saugumo uztikrinimo prioritetines kryptis ir tikslus, idiegtas ar planuojamas jdiegti
technologijas (techning ar programing jrangg), saugos jgaliotinio, LIS naudotojy ar LIS
administratoriy poreikius;

38.3. mokymai gali buti vykdomi tiesioginiu (pavyzdziui, paskaitos, seminarai,
konferencijos ir kiti teminiai renginiai) ar nuotoliniu (pavyzdziui, vaizdo konferencijos,
mokomosios medziagos pateikimas elektroninéje erdvéje ir panasiai) biidu;

38.4. mokymai LIS naudotojams turi biiti organizuojami periodiSkai, bet ne re€iau kaip
kartg per metus. Uz LIS naudotojy mokymy organizavimg atsakingas LIS saugos jgaliotinis;

38.5. mokymai LIS saugos jgaliotiniui ir LIS administratoriams turi biiti organizuojami
pagal poreikj.
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V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
DOKUMENTAIS PRINCIPAI

39. LIS naudotojy ir LIS administratoriy supazindinimg su Saugos dokumentais ar jy
santrauka, atsakomybe uz Saugos dokumenty nuostaty pazeidimus organizuoja LIS saugos
igaliotinis.

40. LIS naudotojy supazindinimo su Saugos dokumentais ar jy santrauka biidai turi biiti
pasirenkami atsizvelgiant | LIS specifikg (pavyzdziui, LIS ir jos naudotojy buvimo vieta
organizaciniy ir (ar) techniniy priemoniy, leidZian¢iy identifikuoti su Saugos dokumentais ar jy
santrauka susipazinus] asmenj ir uZtikrinan¢iy supazindinimo procediiros jrodomaja (teising)
galig, panaudojimo galimybes ir panaSiai). LIS naudotojai su Saugos dokumentais ar jy santrauka
turt biiti supaZindinami pasiraSytinai arba elektroniniu biidu, uztikrinan¢iu supazindinimo
jrodomumg. Saugos dokumenty santrauka iSoriniams LIS naudotojams skelbiama LIS
tvarkomoje interneto svetaineje ir (ar) LIS taikomosiose programose.

41. Pakartotinai su Saugos dokumentais ar jy santrauka LIS naudotojai supazindinami
tik 1S esmés pasikeitus informacinei sistemai arba elektroninés informacijos sauga ir kibernetinj
saugumg reglamentuojantiems teisés aktams.

42. Tvarkyti ir naudoti LIS elektronine informacijg gali tik LIS naudotojai, kurie yra
susipazine su Saugos dokumentais ar jy santrauka ir sutike laikytis Siy reikalavimy.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

43. LIS naudotojai, LIS saugos jgaliotinis, LIS administratoriai pagal kompetencija
atsako uz LIS tvarkomos elektroninés informacijos saugg ir kibernetinj sauguma, pazeide Saugos
dokumenty ir kity elektroninés informacijos saugg ir kibernetinj saugumga reglamentuojanciy
teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.

Pakeitimai:

1.

Lietuvos Respublikos ekonomikos ir inovacijy ministerija, [sakymas

Nr. 4-175, 2022-02-03, paskelbta TAR 2022-02-03, i. k. 2022-01945

Dél ekonomikos ir inovacijy ministro 2020 m. liepos 21 d. jsakymo Nr. 4-586 ,,Dél Licencijy informacinés sistemos
duomeny saugos nuostaty patvirtinimo* pakeitimo
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