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LIETUVOS RESPUBLIKOS TEISINGUMO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJOS INFORMACINIU
SISTEMU SAUGOS POLITIKA IGYVENDINANCIU DOKUMENTU PATVIRTINIMO

2021 m. spalio 14 d. Nr. 1R-350
Vilnius

Igyvendindama Bendryjy elektroninés informacijos saugos reikalavimy aprasSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo®, 8 ir 12 punktus, Organizaciniy ir techniniy kibernetinio saugumo
reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo*, 5.3 papunktj,

tvirtinu pridedamus:

1. Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisykles.

2. Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy naudotojy
administravimo taisykles.

3. Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy veiklos testinumo
valdymo plang.

Teisingumo ministré Evelina Dobrovolska

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie Krasto apsaugos ministerijos
2021-08-02 rastu Nr. (4.1 E) 6K-598



PATVIRTINTA
Lietuvos Respublikos teisingumo ministro
2021 m. spalio 14 d. jsakymu Nr. 1R-350

LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJOS INFORMACINIU
SISTEMU SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklés (toliau — Taisyklés) nustato Lietuvos Respublikos
teisingumo ministerijos eksploatuojamy informaciniy sistemy (toliau — informacinés sistemos)
technines ir kitas saugos priemones, saugaus elektroninés informacijos tvarkymo principus ir
reikalavimus saugiam informaciniy sistemy funkcionavimui uztikrinti.

2. Taisyklése vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy apraSe,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo*, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikkomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo®, Techniniy valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy aprase, patvirtintame Lietuvos Respublikos kraSto apsaugos ministro 2020 m.
gruodzio 4 d. jsakymu Nr. V-941 , D¢l Techniniy valstybés registry (kadastry), zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimy apraso ir Informaciniy technologijy saugos atitikties vertinimo metodikos
patvirtinimo®, ir kituose teisés aktuose, reglamentuojanciuose saugy elektroninés informacijos
tvarkyma.

3. Informacinése sistemose tvarkoma elektronin¢ informacija nurodyta Lietuvos
Respublikos teisingumo ministro patvirtintuose $iy informaciniy sistemy nuostatuose
(aprasuose), elektroninés informacijos svarbos kategorija nurodyta teisingumo ministro
patvirtintuose Teisingumo ministerijos informaciniy sistemy duomeny saugos nuostatuose
(toliau — Saugos nuostatai).

4. Uz informaciniy sistemy elektroninés informacijos tvarkymga atsakingi Teisingumo
ministerijos valstybés tarnautojai ar darbuotojai, dirbantys pagal darbo sutartis, kuriems
teisingumo ministro patvirtinty Teisingumo ministerijos informaciniy sistemy naudotojy
administravimo taisykliy nustatyta tvarka suteikta informaciniy sistemy duomeny tvarkymo
teisé.



Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

5. Informaciniy sistemy kompiuterinés jrangos saugos uztikrinimo priemonés:

5.1. Visose informaciniy sistemy tarnybinése stotyse ir kompiuterizuotose darbo vietose
idiegta ir reguliariai atnaujinama virusy ir kenkimo kodo aptikimo bei Salinimo programiné
jranga, skirta kompiuteriams ir iSorinéms laikmenoms tikrinti.

5.2. Kvalifikuoti specialistai, laikydamiesi gamintojo rekomendacijy, atlicka informaciniy
sistemy kompiuterinés jrangos priezitirg ir gedimy Salinima.

5.3. Kompiuterinéje jrangoje naudojama tik legali ir darbo funkcijoms atlikti reikalinga
programing jranga, kurios sgraSas perzitirimas kartg per metus ir prireikus atnaujinamas.

5.4. Patalpose, kuriose yra techniné jranga, uztikrintos gamintojo nustatytos techninés
jrangos veikimo salygos, jranga prizitirima ir eksploatuojama pagal gamintojo rekomendacijas.

5.5. Informaciniy sistemy kompiuterinés jrangos diegimg, keitimg ir gedimy Salinimg
atlieka informaciniy sistemy valdytojo vadovo jgalioti kvalifikuoti Teisingumo ministerijos
darbuotojai arba informaciniy technologijy paslaugas pagal sutart] teikian€ios jmonés
specialistai.

5.6. IS kompiuterinés jrangos, perduotos remontui ar techninei priezitirai, turi buti
pasalinta visa riboto naudojimo elektronin¢ informacija.

5.7. Pagrindiné¢ informaciniy sistemy kompiuteriné jranga turi turéti jtampos filtrg ir
rezervin] maitinimo Saltinj, uztikrinant] kompiuterinés jrangos veikima ir apsaugantj nuo elektros
Sroves svyravimy.

5.8. Kompiuteriné¢ aparatiné jranga turi biiti apsaugota nuo neteisétos prieigos, jos
sugadinimo ar neteiséto poveikio.

6. Sisteminés ir taikkomosios programings jrangos saugos priemones:

6.1. Naudojama tik legali, autorizuota ir saugi sistemin¢ ir taikomoji programiné jranga.

6.2. Programinés jrangos prieziiirg ir gedimy Salinimg atlieka kvalifikuoti specialistai.

6.3. Programinés jrangos konfigiiravimas yra apsaugotas slaptazodziu.

6.4. Informaciniy sistemy naudotojy ir administratoriy kompiuteringje jrangoje turi biiti
naudojama tik darbo funkcijoms atlikti reikalinga programiné jranga (informaciniy sistemy
komponenty administratoriai ne reciau kaip karta per metus perzitri ir prireikus atnaujina
leistinos programinés jrangos sarasa).

6.5. Informaciniy sistemy tarnybinése stotyse ir naudotojy kompiuteriuose turi buti
naudojamos centralizuotai valdomos ir atnaujinamos kenkimo programinés jrangos aptikimo,
stebéjimo realiu laiku priemonés. Sios priemonés automatidkai turi informuoti informaciniy
sistemy komponenty administratoriy apie tai, kuriy informaciniy sistemy posistemiy, funkciskai
savarankisky sudedamyjy daliy kenkimo programinés jrangos aptikimo priemoniy atsinaujinimo
laikas yra pradelstas. Informaciniy sistemy komponentai be kenkimo programinés jrangos
aptikimo priemoniy gali buti eksploatuojami, jeigu vertinant rizika patvirtinama, kad Siy
komponenty rizika yra priimtina.



6.6. Turi buti operatyviai testuojami ir jdiegiami informaciniy sistemy tarnybiniy sto¢iy ir
naudotojy darbo viety kompiuterinés jrangos operacinés sistemos ir kitos programinés jrangos
gamintojy rekomenduojami atnaujinimai. Informaciniy sistemy komponenty administratoriai
reguliariai, bet ne reciau kaip karta per savaite, turi jvertinti informacija apie informaciniy
sistemy posistemiams, funkciskai savarankiskoms sudedamosioms dalims, naudotojy darbo viety
kompiuterinei jrangai nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
pazeidziamumy svarbos lygius.

6.7. Informaciniy sistemy sisteminés ir taikomosios programinés jrangos apsaugai nuo
virusy ir kity kenkimo programy naudojama specializuota, nuolat automatiskai atnaujinama
antivirusiné programing jranga.

6.8. Taikomos programinés priemonés naudotojy ir administratoriy tapatybei ir jy
veiksmams nustatyti.

6.9. Informaciniy sistemy naudotojy ir administratoriy slaptazodziy sudarymo, galiojimo
trukmés ir keitimo reikalavimai nustatyti teisingumo ministro patvirtintose Teisingumo
ministerijos informaciniy sistemy naudotojy administravimo taisyklése.

7. Duomeny perdavimo tinklais saugos uztikrinimo priemones:

7.1. Tarnybings stotys, kompiuterizuotos darbo vietos ir kita kompiuteriné jranga, jjungta
1 elektroninés informacijos perdavimo tinklg, yra atskirta nuo vieSyjy telekomunikaciniy tinkly
naudojant uzkardas. Pagrindinése informaciniy sistemy tarnybinése stotyse turi buti jjungtos
uzkardos, sukonfigiiruotos praleisti tik su informaciniy sistemy funkcionalumu ir administravimu
susijusj duomeny srauta.

7.2. Uzkardos Zzurnalai (angl. Logs) turi biti reguliariai analizuojami, o uzkardos
saugumo taisyklés periodiSkai perzitirimos ir atnaujinamos.

7.3. Informaciniy sistemy elektroninés informacijos perdavimo tinklas yra segmentuotas
pagal informaciniy sistemy sudedamyjy daliy atlickamas funkcijas ir turi priskirtus IP adresy
intervalus:

7.3.1. Paslaugy tarnybiniy stoCiy tinklas turi biiti skirtas taikomyjy programy tarnybinéms
stotims.

7.3.2. Informaciniy sistemy kompiuterizuoty darbo viety tinklai turi buti skirti nutolusiy
informaciniy sistemy naudotojy kompiuterinéms darbo vietoms ir kompiuterinei jrangai.

7.3.3. Informaciniy sistemy kiirimo, tobulinimo ir testavimo tinklas turi buti skirtas
naudojamoms tarnybinéms stotims ir duomeny baziy testavimo tarnybinéms stotims testuoti.

7.3.4. Administratoriy tinklas turi bati skirtas darbuotojy, turinéiy informaciniy sistemy ir
(ar) tarnybiniy sto¢iy administratoriaus teises, kompiuterizuotoms darbo vietoms.

7.3.5. Informaciniy sistemy elektroninés informacijos perdavimo tinklo priezitros ir
saugumo potinklis turi biti skirtas tinklo stebéjimo, prieziiiros, antivirusiniy sistemy tarnybinéms
stotims.

7.4. Nutole informaciniy sistemy naudotojai turi perduoti informacija naudodami saugias
rys$io linijas.

7.5. Informacinéms sistemoms turi buti taikomas elektroninés informacijos perdavimo
tinklo trijy lygiy saugumas — iSorinio perdavimo tinklo, taikomyjy programy, duomeny baziy,
kiekvieng 1§ lygiy atskiriant uzkarda.



7.6. Jungimasis prie informaciniy sistemy i§ vieSyjy telekomunikaciniy tinkly turi buti
grieztai kontroliuojamas ir atlickamas tik per tarpines tarnybines stotis.

7.7. Keitimasis informacija su kitais registrais ir informacinémis sistemomis galimas tik
naudojant saugius Sifruotus rysio kanalus (VPN, SSL) ir (ar) tarpines tarnybines stotis.

7.8. Informaciniy sistemy tinklo perimetro apsaugai turi buti naudojami filtrai,
apsaugantys elektroniniame paste ir vieSajame rySiy tinkle narSanciy informaciniy sistemy
naudotojy kompiutering jranga nuo kenkimo kodo.

8. Elektroninés informacijos perdavimo tinklais saugos uztikrinimo priemonés:

8.1. Siekiant uztikrinti informacinése sistemose saugomos ir apdorojamos elektroninés
informacijos konfidencialumg ir vientisuma, $ios informacijos teikimas bei priémimas turi bati
vykdomi naudojant saugy valstybinj duomeny perdavimo tinkla, Sifravimg ir kitas saugos
uztikrinimo priemones.

8.2. Informaciniy sistemy naudotojy tapatybei nustatyti ir tiesioginei prieigai prie
informaciniy sistemy elektroninés informacijos kontroliuoti turi buti naudojama prisijungimo
vardy, slaptazodziy ir naudotojy prieigos teisiy sistema.

8.3. Prisijungimo prie informaciniy sistemy vardai ir pirminiai slaptazodziai turi buti
zinomi tik informaciniy sistemy komponenty administratoriams, kurie juos suteikia konkre¢iam
informaciniy sistemy naudotojui ar administratoriui.

8.4. Informaciniy sistemy tarnybinés stotys nuo interneto grésmiy turi biti apsaugotos
uzkardomis.

8.5. Mobiliyjy jrenginiy, naudojamy prisijungti prie informaciniy sistemy, sauga ir
kontrolé:

8.5.1. Leidziama naudoti tik leistinus mobiliuosius jrenginius, atitinkancius informaciniy
sistemy valdytojo nustatytus saugos reikalavimus.

8.5.2. Turi buti tikrinami naudojami mobilieji jrenginiai. Uz mobiliyjy jrenginiy tikrinima
yra atsakingi informaciniy sistemy saugos administratoriai, kurie praneSa asmeniui, atsakingam
uz kibernetinio saugumo organizavimg ir uztikrinimg Teisingumo ministerijoje (toliau — asmuo,
atsakingas uz kibernetinj saugumg), apie neleistinus ar saugumo reikalavimy neatitinkancius
mobiliuosius jrenginius.

8.5.3. Turi biiti jdiegiamos operacinés sistemos ir kiti naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai.

8.5.4. Jungiantis prie informaciniy sistemy, turi biiti patvirtinamas tapatumas.

8.5.5. Turi buti uztikrinta kompiuteriniy laikmeny apsauga.

8.6. Belaidzio tinklo sauga ir kontrolé:

8.6.1. LeidZiama naudoti tik su informaciniy sistemy saugos administratoriais suderintus
belaidzio tinklo jrenginius, atitinkancius techninius kibernetinio saugumo reikalavimus.

8.6.2. Jei eksploatuojami belaidZiai jrenginiai, asmeniui, atsakingam uz kibernetinj
sauguma, elektroninémis rysio priemonémis praneSama apie neleistinus ar techniniy kibernetinio
saugumo reikalavimy neatitinkanc¢ius belaidzius jrenginius.

8.6.3. Belaidés prieigos taSkai gali buti diegiami tik atskirame potinklyje,
kontroliuojamoje zonoje.



8.6.4. Prisijungiant prie belaidzio tinklo, turi buti taikomas naudotojy tapatumo
patvirtinimo EAP (angl. Extensible Authentication Protocol) / TLS (angl. Transport Layer
Security) protokolas.

8.6.5. Turi buti uzdrausta belaidéje sasajoje naudoti SNMP (angl. Simple Network
Management Protocol) protokola.

8.6.6. Turi buti uzdrausti visi nebiitini valdymo protokolai.

8.6.7. Turi buti i$jungti nenaudojami TCP (angl. Transmission Control Protocol) / UDP
(angl. User Datagram Protocol) prievadai.

8.6.8. Turi buti uzdraustas lygiarangiy (angl. peer to peer) funkcionalumas, neleidziantis
belaidZiais jrenginiais tarpusavyje palaikyti rysio.

8.6.9. Belaidis rysys turi biiti Sifruojamas maziausiai 128 bity ilgio raktu.

8.6.10. Pries pradedant Sifruoti belaidj rysj, belaidés prieigos stotel¢je turi biiti pakeisti
standartiniai gamintojo raktai.

9. Patalpy ir aplinkos saugos uztikrinimo priemonés:

9.1. Pastate, kuriame yra informaciniy sistemy tarnybiniy stoiy patalpos, turi buti
apsaugos darbuotojas.

9.2. Informaciniy sistemy tarnybiniy stociy patalpos turi biiti apsaugotos nuo neteiséto
asmeny patekimo j jas. Sios patalpos turi bati atskirtos nuo bendrojo naudojimo patalpy, j $ias
patalpas gali patekti tik jgalioti asmenys, o kiti asmenys | jas gali patekti tik lydimi jgalioto
asmens.

9.3. Tarnybiniy stoCiy patalpose turi buti jrengtos prieSgaisrinés signalizacijos ir
automatinés gaisro gesinimo sistemos, turi biiti ugnies gesintuvai ir speciali gesinimo jranga,
jrengti gaisro ir jsilauzimo davikliai, nustatoma jeinanciy j patalpas ir iSeinanciy i§ jy asmeny
tapatybé. Gaisro ir jsilauzimo davikliai turi biiti prijungti prie pastato signalizacijos ir apsaugos
tarnyby stebéjimo pulto.

9.4. Tarnybiniy stociy patalpose turi biiti jrengtos nedegios, metalinés ir visada rakinamos
durys, visos iSorinés durys ir langai tarnybiniy sto¢iy patalpose turi buti apsaugoti taip, kad
niekas ] jas nepatekty.

9.5. Patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi baiti gaisro gesinimo
priemonegs ir periodiskai atlickama gaisro gesinimo priemoniy patikra.

9.6. Jei informaciniy sistemy tarnybiniy stociy patalpose esancios jrangos bendras
galingumas yra daugiau nei 10 kilovaty, turi biiti jrengta oro kondicionavimo jranga.

9.7. Rysiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo ar pazeidimo.

9.8. Papildoma informaciniy sistemy naudojamy interneto svetainiy, pasiekiamy i$
vieSyjy elektroniniy rysiy tinkly, sauga ir kontrolé:

9.8.1. Atliekant svetainés administravimo darbus, rySys turi biiti Sifruojamas naudojant ne
trumpesnj kaip 128 bity rakta.

9.8.2. Kriptografiniai raktai ir algoritmai turi biiti valdomi pagal informaciniy sistemy
valdytojo reikalavimus.

9.8.3. Draudziama tarnybin¢je stotyje saugoti sesijos duomenis (identifikatoriy)
pasibaigus susijungimo sesijai.



9.8.4. Tarnybiné stotis, kurioje yra svetaing, turi leisti tik svetainés funkcionalumui
uztikrinti reikalingus HTTP metodus.

9.8.5. Turi biti uzdrausta narSyti svetainés aplankuose (angl. Directory browsing).

10. Kitos elektroninés informacijos saugos uztikrinimo priemones:

10.1. Informacinése sistemose turi biiti jraSomi ir 6 mén. saugomi duomenys apie
informaciniy sistemy tarnybiniy stociy, taikomosios programinés jrangos jjungimg, iSjungima,
s¢kmingus ir nesékmingus bandymus registruotis informaciniy sistemy tarnybinése stotyse,
taikomojoje programingje jrangoje, visus informaciniy sistemy naudotojy vykdomus veiksmus,
kitus elektroninés informacijos saugai svarbius jvykius, nurodant informaciniy sistemy
naudotojo identifikatoriy ir elektroninés informacijos saugai svarbaus jvykio ar vykdyto veiksmo
laika. Sie duomenys turi bati saugomi ne toje padioje informacingje sistemoje, kurioje jie
jraSomi, taip pat jie turi biiti analizuojami ne reciau kaip kartg per savaite.

10.2. Turi bati uztikrintas informaciniy sistemy prieinamumas ne maziau kaip 70 proc.
laiko darbo metu darbo dienomis per metus.

10.3. Turi bati uztikrintas ne ilgesnis nei 24 val. informaciniy sistemy neveikimo
laikotarpis.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

11. Saugaus elektroninés informacijos jraSymo, keitimo, atnaujinimo ir naikinimo
uztikrinimo tvarka:

11.1. Informaciniy sistemy duomenis jraSyti, keisti, atnaujinti ir naikinti gali tik tokig
teis¢ turintys informaciniy sistemy naudotojai.

11.2. Informaciniy sistemos duomenys jvedami, atnaujinami, keiiami ir naikinami
vadovaujantis informaciniy sistemy nuostatais (aprasais), Saugos nuostatais ir kitais teisés aktais,
reglamentuojanciais informaciniy sistemy elektroninés informacijos tvarkyma.

11.3. Baigus darbg ar pasitraukiant i§ darbo vietos, turi biiti imamasi priemoniy, kad su
elektronine informacija negaléty susipazinti paSaliniai asmenys: turi biiti atsijungiama nuo
informaciniy sistemy, jjungiama ekrano uzsklanda su slaptazodziu.

11.4. Informaciniy sistemy naudotojams neatlieckant jokiy veiksmy informacinése
sistemose ilgiau nei 15 min., informaciniy sistemy taikomoji programiné jranga turi uzsirakinti,
kad toliau naudotis informacinémis sistemomis galima buty tik pakartotinai patvirtinus savo
tapatybe. Sis reikalavimas netaikomas, jeigu, atlikus informaciniy sistemy rizikos vertinima,
nustatomos Kitos nustatytg rizikg atitinkanc¢ios techninés kibernetinio saugumo priemonés.

12. Informaciniy sistemy naudotojy ir administratoriy veiksmy registravimo tvarka:

12.1. Informaciniy sistemy naudotojy ir administratoriy veiksmai su informaciniy sistemy
duomenimis automatiniu badu turi biti jraSomi informaciniy sistemy duomeny bazés jvykiy
zurnale, apsaugotame nuo neteiséto jame esanciy duomeny panaudojimo, pakeitimo, iSkraipymo
ir sunaikinimo.

12.2. Duomeny bazés jvykiy Zurnalo duomenys prieinami informaciniy sistemy
administratoriams.



13. Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atkiirimo 1§ atsarginiy kopijy tvarka:

13.1. Saugos nuostaty nustatyta tvarka turi buti daromos atsarginés elektroninés
informacijos kopijos (toliau — kopijos), kurios turi biti saugomos kitose patalpose, nei yra
jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame pastate.

13.2. Kopijos laikomos kitose patalpose, nei yra informaciniy sistemy tarnybinés stotys.

13.3. Uz informacinése sistemose tvarkomy duomeny kopijy darymg yra atsakingi
informaciniy sistemy komponenty administratoriai.

13.4. Kopijos daromos automatiskai kiekvieng dieng. Visy duomeny kopija daroma kartg
per 24 val.

13.5. Elektroniné informacija kopijose turi buti uZzSifruota (Sifravimo raktai turi buti
saugomi atskirai nuo kopijy) arba turi biiti imtasi kity priemoniy, neleidZianciy panaudoti kopijy
siekiant neteisétai atkurti elektronine informacija.

13.6. Prarasti, iSkraipyti, sunaikinti informacinése sistemose tvarkomi duomenys
atkuriami 1§ kopijy.

13.7. Ne reciau kaip vieng kartg per metus atlickami elektroninés informacijos atktirimo
1§ kopijy bandymai.

14. Saugaus elektroninés informacijos perkélimo ir teikimo susijusioms informacinéms
sistemoms, elektroninés informacijos gavimo 18 jy uztikrinimo tvarka:

14.1. Uz 18 valstybés registry bei kity susijusiy informaciniy sistemy teikiamy duomeny
atnaujinimg informacinése sistemose yra atsakingas informaciniy sistemy komponenty
administratorius.

14.2. Informaciniy sistemy elektroniné informacija teikiama tik teisés aktuose nustatytais
atvejais.

14.3. Duomeny mainai su kitomis informacinémis sistemomis ar valstybés registrais
vykdomi pagal su Siy informaciniy sistemy (registry) valdytojais ar tvarkytojais sudarytose
duomeny teikimo sutartyse nustatytas sglygas.

14.4. Informaciniy sistemy elektroniné informacija, jskaitant asmens duomenis,
vadovaujantis Valstybés informaciniy istekliy valdymo jstatymu ir 2016 m. balandzio 27 d.
Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dé¢l laisvo tokiy duomeny judé¢jimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas), teikiama ir gaunama:

14.4.1. leidziamosios kreipties biidu internetu;

14.4.2. automatiniu budu elektroniniy rysiy tinklais;

14.4.3. kitais informaciniy sistemy nuostatuose (aprasSuose) nustatytais biidais ir
formomis.

15. Elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
nustatymo tvarka:

15.1. Informaciniy sistemy saugos administratorius, uztikrindamas informaciniy sistemy
duomeny vientisuma, privalo naudoti visas jmanomas programines ir administracines priemones,
skirtas informacinése sistemose tvarkomai elektroninei informacijai nuo neteiséty veiksmy
apsaugoti.



15.2. Informaciniy sistemy duomeny saugos pazeidimo, neleistinos arba nusikalstamos
veikos pozymiy, neveikiancios arba netinkamai veikiancios duomeny saugg uztikrinancios
priemonés registravimas apibréztas teisingumo ministro tvirtinamose Teisingumo ministerijos
informaciniy sistemy naudotojy administravimo taisyklése.

15.3. Informaciniy sistemy naudotojas, jtares, kad su informaciniy sistemy duomenimis
buvo atlikti neteiséti veiksmai, apie tai turi pranesti informaciniy sistemy saugos jgaliotiniui ir
informaciniy sistemy saugos administratoriui.

15.4. Saugos jgaliotinis, gaves praneSimg apie vykdomus neteisétus veiksmus Su
informacinése sistemose tvarkoma elektronine informacija, inicijuoja elektroninés informacijos
saugos incidento valdymo proceduras, detalizuotas Informaciniy sistemy veiklos testinumo
plane.

16. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka:

16.1. Kiekvieny mety ketvirtgji ketvirtj informaciniy sistemy komponenty
administratorius rengia ateinan¢iy mety programinés ir techninés jrangos keitimo ir atnaujinimo
darby plana.

16.2. Atnaujinama ar kei¢iama programiné ir techniné jranga turi bti testuojama.

16.3. Turi bati jvertinamas informaciniy sistemy programinés ir techninés jrangos
keitimo ir atnaujinimo poveikis informaciniy sistemy saugai.

16.4. Su informacija apie planuojamus atlikti programinés ir techninés jrangos
atnaujinimus ar keitimus informaciniy sistemy komponenty administratorius turi supazindinti
saugos jgaliotinj, visus naudotojus, paslaugy teikéjus.

17. Informaciniy sistemy pokyciy valdymo tvarka:

17.1. Poky¢ius turi teis¢ inicijuoti saugos jgaliotinis, informaciniy sistemy komponenty
administratorius ir informaciniy sistemy naudotojas, o jgyvendinti — informaciniy sistemy
komponenty administratorius. Visi pokyc€iai, galintys sutrikdyti ar sustabdyti informaciniy
sistemy darbg, turi buti suderinti su informaciniy sistemy valdytojo vadovu ar jo jgaliotu
asmeniu.

17.2. Informaciniy sistemy komponenty administratorius uztikrina, kad pokyciai biity
sparciai identifikuojami ir suskirstomi j kategorijas, jvertina jy jtaka informacinéms sistemoms ir
nustato prioritetus.

17.3. Poky¢iai, galintys turéti neigiama jtaka elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi biiti patikrinti testavimo aplinkoje, kurioje néra konfidencialiy
ir asmens duomeny ir kuri yra atskirta nuo eksploatuojamy informaciniy sistemy.

17.4. Prie§ atlikdamas esminius pokyc€ius, kuriy metu galimi informaciniy sistemy
veikimo sutrikimai, informaciniy sistemy administratorius privalo ne véliau kaip prie§ vieng
darbo dieng iki planuojamy pokyciy vykdymo pradzios informuoti (elektroniniu pastu ar kitomis
priemonémis) informaciniy sistemy naudotojus apie tokiy darby pradzig ir galimus sutrikimus.

17.5. Atlikes informaciniy sistemy pokyciy testavimg arba jeigu dél programiniy ir (ar)
techniniy priezas¢iy nebuvo galima jo atlikti, informaciniy sistemy administratorius gali pradéti
inicijuoti ir jgyvendinti pokyc¢ius.

17.6. Visi poky¢iai turi biiti registruojami informaciniy sistemy poky¢iy Zurnale, kurio
forma patvirtinta Siy Taisykliy priede.



17.7. Informaciniy sistemy valdytojo vadovas uztikrina poky¢iy valdymo planavima,
apimant] pokyc¢iy identifikavima, suskirstymg j kategorijas, atsizvelgdamas | pokyCiy svarba,
aktualuma, poreikj, jtakos vertinimg, poky¢iy prioritety nustatymo procesus.

IV SKYRIUS
REIKALAVIMAIL KELIAMI INFORMACINIU SISTEMU FUNKCIONAVIMUI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

18. Perkant paslaugas, darbus ar jranga, susijusius su informacinémis sistemomis,
pirkimo dokumentuose i§ anksto nustatoma, kad paslaugy teik¢jas turi uZztikrinti atitiktj
kibernetinio saugumo reikalavimams, nustatytiems Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®.

19. Reikalavimai, keliami informaciniy sistemy funkcionavimui reikalingoms
paslaugoms ir jy tiekéjams, nustatomi paslaugy teikimo sutartyse.

20. Paslaugy teikéjams, kurie teikia paslaugas, susijusias su informaciniy sistemy
funkcionalumo uZtikrinimu, yra suteikiama tokia prieiga prie informaciniy sistemy, kuri yra
biitina norint jvykdyti paslaugy teikimo sutartyje nustatytus jsipareigojimus ir kuri neprieStarauja
jstatymy ir kity teisés akty reikalavimams.

21. Paslaugy teikimo sutartyse, susijusiose su informaciniy sistemy funkcionalumo
uztikrinimu, turi biiti nurodyta:

21.1. paslaugy teikeéjy prieigos prie informaciniy sistemy lygiai ir salygos;

21.2. reikalavimai, keliami paslaugy teikéjy patalpoms, jrangai, informaciniy sistemy
priezitrai, duomeny perdavimui tinklais ir kitoms paslaugoms.

22. Pasibaigus sutarties su paslaugy teik¢jais galiojimo terminui ar atsiradus paslaugy
teikimo sutartyje ar saugos politikos jgyvendinamuosiuose dokumentuose jvardyty kity sglygy,
informaciniy sistemy administratorius nedelsdamas privalo panaikinti paslaugy teikéjams
suteiktg prieiga.

23. Uz programiniy, techniniy ir kity prieigos prie informacinés sistemos istekliy
priemoniy organizavimg, suteikimg paslaugy teikéjui ir panaikinimg atsakingas informaciniy
sistemy komponenty administratorius.
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PATVIRTINTA
Lietuvos Respublikos teisingumo ministro
2021 m. spalio 14 d. jsakymu Nr. 1R-350

LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJOS INFORMACINIU SISTEMU
NAUDOTOJU ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy naudotojy
administravimo taisyklés (toliau — Taisyklés) nustato Lietuvos Respublikos teisingumo ministerijos
eksploatuojamy informaciniy sistemy (toliau — informacinés sistemos) naudotojy, komponenty ar
saugos administratoriy (toliau kartu — administratoriai) jgaliojimus, teises ir pareigas, saugaus
elektroninés informacijos teikimo informaciniy sistemy naudotojams kontrolés tvarka.

2. Taisyklése vartojamos sgvokos suprantamos taip, kaip jos apibréztos Lietuvos Respublikos
kibernetinio saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo
jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio
13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®,
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos kraSto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 , Dél Techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy technologijy saugos
atitikties vertinimo metodikos patvirtinimo*, ir kituose teisés aktuose, reglamentuojanciuose saugy
elektroninés informacijos tvarkyma.

3. Taisykliy tikslas — sudaryti tinkamas salygas saugiai tvarkyti elektroninge informacija
automatiniu budu.

4. Taisyklés taikomos informaciniy sistemy valdytojui, administratoriams, naudotojams,
asmeniui, atsakingam uZ kibernetinio saugumo organizavima ir uztikrinimg Teisingumo
ministerijoje (toliau — asmuo, atsakingas uZ kibernetinj sauguma), ir saugos jgaliotiniui.

5. Naudotojams prieiga prie informaciniy sistemy elektroninés informacijos suteikiama
vadovaujantis §iais prieinamumo prie elektroninés informacijos principais:

5.1. Prieigos prie informaciniy sistemy teis¢ naudotojams suteikiama tik tuo atveju, jei jiems
pavesta tvarkyti informaciniy sistemy elektroning informacija arba jiems numatytoms funkcijoms
vykdyti butina naudotis informaciniy sistemy elektronine informacija.



5.2. Naudotojams negali buti suteikiamos informaciniy sistemy saugos administratoriaus
teisés.

5.3. Informaciniy sistemy priezitros funkcijos turi buiti atlieckamos naudojant atskirg tam
skirtag informaciniy sistemy administratoriaus paskyra, kuria naudojantis negalima atlikti naudotojo
funkcijy.

5.4. Prieiga prie informacinése sistemose saugomos elektroninés informacijos ir teisé jg keisti
suteikiama tik identifikavus naudotoja ir patvirtinus jo tapatybe slaptazodziu.

5.5. Kiekvienas naudotojas turi biiti unikaliai identifikuojamas (asmens kodas negali biiti
naudojamas naudotojui identifikuoti).

11 SKYRIUS
NAUDOTOJU IR INFORMACINIU SISTEMU ADMINISTRATORIU JGALIOJIMAL,
TEISES IR PAREIGOS

6. Naudotojai rinkdami, tvarkydami, perduodami, saugodami, naikindami ar kitaip naudodami
elektroning informacija gali naudotis tik tais informaciniy sistemy posistemiais ir juose tvarkoma
elektronine informacija, priec kurios prieiga jiems suteiké informaciniy sistemy naudotojy
administratoriai.

7. Naudotojai, vadovaudamiesi Taisyklése apibréztais reikalavimais, privalo uztikrinti jy
naudojamo informaciniy sistemy posistemio ir jame tvarkomos elektroninés informacijos
konfidencialumg, vientisumg ir pasiekiamuma.

8. Naudotojai negali keisti jiems suteikty prieigos prie duomeny ir priskirtos naudotojy grupés
teisiy.

9. Su asmens duomenimis galima atlikti tik tuos veiksmus ir tik tais tikslais, Kkuriais
naudotojui yra suteiktos teisés. Naudotojai asmens duomenis gali tvarkyti tik su vykdomomis
funkcijomis ir pavedimais (uzduotimis) susijusiais tikslais.

10. Administratoriy prieigos prie informaciniy sistemy lygiai ir juose taikomi saugos
reikalavimai nustatomi atsizvelgiant j administratoriy atliekamas funkcijas:

10.1. Informaciniy sistemy naudotojy administratoriams suteikiama prieiga prie informaciniy
sistemy naudotojy prieigos teisiy valdymo sistemy.

10.2. Informaciniy sistemy komponenty administratoriams pagal kompetencija suteikiama
prieiga prie kompiuteriy, operaciniy sistemy, duomeny baziy ir jy valdymo sistemy, taikomyjy
programy sistemy, uzkardy, jsilauzimy aptikimo ir prevencijos sistemy, elektroninés informacijos
perdavimo tinkly, duomeny saugykly, byly serveriy ir kitos techninés ir programinés jrangos bei jy
sgrankos.

10.3. Informaciniy sistemy saugos administratoriams suteikiama prieiga prie informaciniy
sistemy pazeidziamumy skenavimo, informaciniy sistemy stebésenos ir saugos atitikties nustatymo
ir jvertinimo, saugos informacijos ir jvykiy stebéjimo, apsaugos nuo elektroninés informacijos
nutekinimo priemoniy, kitos saugos uztikrinimo jrangos ir kity priemoniy, kuriomis atlieckamas
informaciniy sistemy pazeidziamy viety nustatymas, saugos reikalavimy atitikties nustatymas ir
stebésena. Informaciniy sistemy saugos administratoriai turi teis¢ gauti prieigg ir prie Kity
informaciniy sistemy komponenty, jeigu tai bitina jy funkcijoms, susijusioms su saugos
reikalavimy atitikties nustatymu ir stebésena, atlikti.



11. Informaciniy sistemy komponenty ir saugos administratoriai informaciniy sistemy
komponentus gali pasiekti naudodamiesi tiesiogine, vietinio tinklo arba nuotoline prieiga.
Informaciniy sistemy administratoriy prieiga ir jos lygiai kontroliuojami per fizinius (jeigos
kontrolés sistemos, barjerai ir kita) ir loginius (uzkardos, domeno valdikliai ir kita) prieigos taskus.
Kontrolés priemonés turi biti taikomos visuose informaciniy sistemy sandaros sluoksniuose
(kompiuteriy tinklas, platformos ar operacinés sistemos, duomeny bazés ir taikomyjy programy
sistemos).

12. Naudotojy ir informaciniy sistemy administratoriy veiksmai, jvykus elektroninés
informacijos saugos (kibernetiniam) incidentui, nustatomi Lietuvos Respublikos teisingumo
ministro tvirtinamame Teisingumo ministerijos informaciniy sistemy veiklos testinumo valdymo
plane.

111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINIU SISTEMU
NAUDOTOJAMS KONTROLES TVARKA

13. Teisingumo ministerijos darbuotojui, atsakingam uz personalo administravima, pateikus
informaciniy sistemy naudotojy administratoriui informacijg apie darbuotojo priémimag ] darba,
administratorius per tris darbo dienas sukuria naudotojo kompiutering kortelg. Atsizvelgiant ]
darbuotojo pareigybe, suteikiamos prieigos prie elektroninés informacijos teises.

14. Teisingumo ministerijos darbuotojui, atsakingam uz personalo administravimg, pateikus
informaciniy sistemy naudotojy administratoriui informacija apie pasikeitusias darbuotojo
funkcijas, administratorius nedelsdamas, bet ne véliau kaip per vieng darbo dieng, turi perzitréti
darbuotojo prieigos prie informaciniy sistemy elektroninés informacijos teises. Naudotojui turi buti
palieckamos teisés, butin0S pareigybés aprasyme nustatytoms funkcijoms ir (ar) gautiems
pavedimams (uzduotims) vykdyti.

15. Informaciniy sistemy naudotojy administratorius, gaves 1§ Teisingumo ministerijos
darbuotojo, atsakingo uz personalo administravimg, informacijg apie darbuotojo atleidimg i$ darbo,
darbuotojo atleidimo dieng deaktyvuoja naudotojo kompiutering kortele ir panaikina prieigos prie
elektroninés informacijos teises.

16. Naudotojy prieiga prie informaciniy sistemy duomeny realizuojama tik per naudotojy
identifikavimo ir slaptazodziy sistemg.

17. Kiekvienam naudotojui suteikiamas naudotojo vardas ir slaptazodis.

18. Reikalavimai, keliami prisijungimo prie visy kategorijy informaciniy sistemy
slaptazodziams:

18.1. Slaptazodis turi biiti sudarytas i§ tam tikro skaiciaus simboliy, tarp kuriy privalo buti
bent po vieng simbolj i§ Siy trijy kategorijy: didZiosios raidés, mazosios raidés, skaitmenys ir
specialieji simboliai.

18.2. Slaptazodziams sudaryti neturi biiti naudojama asmeninio pobiidzio informacija (pvz.,
gimimo data, Seimos nariy vardai ir pan.).

18.3. Draudziama slaptazodzius atskleisti tretiesiems asmenims.

18.4. Informaciniy sistemy dalys, atliekan¢ios nutolusio prisijungimo autentifikavima, turi
drausti automatiskai i§saugoti slaptazodzius.



18.5. Didziausias leistinas méginimy jvesti teisingg slaptazodj skaicius turi buti ne didesnis
nei 5 kartai. Neteisingai jvedus didziausig leisting slaptazodziy skaiCiy, informaciné sistema turi
uzsirakinti ir neleisti informacinés sistemos naudotojui identifikuotis ne trumpiau nei 15 minuciy.

18.6. Slaptazodziai negali buti saugomi ar perduodami atviru tekstu ar uzsifruojami
nepatikimais algoritmais. Saugos jgaliotinio sprendimu tik laikinas slaptazodis gali buti
perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo, jei:

18.6.1. informacinés sistemos naudotojas neturi galimybiy i$Sifruoti gauto uZzSifruoto
slaptazodzio;

18.6.2. néra techniniy galimybiy informacinés sistemos naudotojui perduoti slaptazodj
Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu.

19. Papildomi naudotojy slaptazodziy reikalavimai:

19.1. Slaptazodis turi biiti kei¢iamas ne re¢iau kaip kas 3 ménesius.

19.2. Slaptazodj turi sudaryti ne maziau kaip 8 simboliai.

19.3. Keiciant slaptazodj informaciné sistema neturi leisti sudaryti slaptazodzio i§ buvusiy
6 paskutiniy slaptazodziy.

19.4. Informacinés sistemos naudotojui pirmg kartg jungiantis prie informacinés sistemos turi
biiti praSoma pakeisti slaptazodi.

20. Papildomi informaciniy sistemy administratoriy slaptazodziy reikalavimai:

20.1. Slaptazodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius.

20.2. Slaptazodj turi sudaryti ne maziau kaip 12 simboliy.

20.3. Keiiant slaptazodj informacinés sistemos taikomoji programiné jranga neturi leisti
sudaryti slaptazodzio i§ buvusiy 3 paskutiniy slaptazodziy.

21. Naudotojo teis¢ dirbti su konkrec¢ia elektronine informacija turi biiti sustabdoma, kai
naudotojas nesinaudoja atitinkama informacine sistema ilgiau kaip 3 ménesius. Nutriikus darbo,
sutartiniams ar kitiems santykiams, naudotojo teis¢ naudotis informacinémis sistemomis turi biiti
nedelsiant panaikinama.

22. Draudziama informaciniy sistemy techninéje ir programinéje jrangoje naudoti gamintojo
nustatytus slaptazodzius, jie turi biiti pakeisti pagal Taisyklése nustatytus reikalavimus.

23. Jei naudotojas abejoja informacinése sistemose jdiegty saugumo priemoniy patikimumu,
jis nedelsdamas privalo kreiptis j informaciniy sistemy administratoriy vadova, kad bity jvertintos
turimos saugumo priemonés ir, jei reikia, inicijuotas papildomy priemoniy jsigijimas ir (ar)
idiegimas.

24. Nuotolinis prisijungimas prie informaciniy sistemy administravimo modulio galimas tik
naudojant VPN technologijas.

25. Informaciniy sistemy administratoriaus teis¢ dirbti su konkrecia elektronine informacija
turi buti sustabdoma, jeigu informaciniy sistemy administratorius nesinaudoja atitinkama
informacine sistema ilgiau kaip 2 ménesius. Informaciniy sistemy administratoriaus teis¢ naudotis
informacinémis sistemomis turi biiti nedelsiant panaikinama nutriikus darbo, sutartiniams ar kitiems
santykiams arba kai informaciniy sistemy administratorius praranda patikimuma.

26. Informaciniy sistemy komponenty administratorius ne reCiau kaip karta per ménesi
tikrina, ar néra nepatvirtinty administratoriy ar naudotojy paskyry tose informacinése sistemose,



kurios turi paskyry patvirtinimo funkcija, ir praneSa asmeniui, atsakingam uz kibernetinj sauguma,
apie nepatvirtintas paskyras.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

27. Administratorius, pastebéjes Taisykliy nuostaty pazeidimy ar veiksmy, galinéiy turéti
jtakos informaciniy sistemy elektroninés informacijos saugai, gali apriboti naudotojo teis¢ dirbti su
konkrecia elektronine informacija ir sustabdyti visas naudotojui suteiktas prieigos prie informaciniy
sistemy teises, kol minéti pazeidimai ar veiksmai bus paSalinti.




PATVIRTINTA
Lietuvos Respublikos teisingumo ministro
2021 m. spalio 14 d. jsakymu Nr. 1R-350

LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJOS INFORMACINIU
SISTEMU VEIKLOS TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy veiklos testinumo
valdymo planas (toliau — Valdymo planas) nustato Lietuvos Respublikos teisingumo ministerijos
eksploatuojamy informaciniy sistemy (toliau — informacinés sistemos) naudotojy, informaciniy
sistemy administratoriy, saugos jgaliotinio ir asmens, atsakingo uZ kibernetinio saugumo
organizavimg ir uZtikrinimg Teisingumo ministerijoje (toliau — asmuo, atsakingas uZ kibernetinj
saugumg), veiksmus jvykus elektroninés informacijos saugos incidentui ar kibernetiniam
incidentui (toliau — elektroninés informacijos saugos incidentas), kilus pavojui informaciniy
sistemy duomenims, techninés ir programinés jrangos funkcionavimui.

2. Valdymo plane vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy apraSe, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaran¢ios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018
m. rugpjucio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo®, Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos kraSto apsaugos ministro 2020 m. gruodzio 4 d.
isakymu Nr. V-941 D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
apraSo ir Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo®, ir
kituose teisés aktuose, reglamentuojanciuose saugy elektroninés informacijos tvarkyma.

3. Valdymo plano tikslas — uztikrinti informaciniy sistemy veiklos testinumg jvykus
elektroninés informacijos saugos incidentui, kilus pavojui informaciniy sistemy duomenims,
techninés ir programinés jrangos funkcionavimui.

4. Valdymo planas taikomas jvykus elektroninés informacijos saugos incidentui ir yra
privalomas informaciniy sistemy saugos jgaliotiniui, informaciniy sistemy administratoriams,
naudotojams ir asmeniui, atsakingam uz kibernetinj sauguma.



5. Kilus kibernetiniy incidenty, jy nustatymas, informavimas apie kibernetinius incidentus,
kibernetiniy incidenty tyrimas ir kibernetiniy incidenty analizé, baigus kibernetiniy incidenty
tyrimg, vykdomi Nacionaliniame kibernetiniy incidenty valdymo plane, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,D¢él Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Nacionalinis kibernetiniy incidenty
valdymo planas), nustatyta tvarka, o Valdymo plano nuostatos taikomos tiek, kiek kibernetiniy
incidenty valdymo nereglamentuoja Nacionalinis kibernetiniy incidenty valdymo planas.

6. Saugos jgaliotinis atsako uz Valdymo plano jgyvendinimo organizavimg ir kontrole.

7. Naudotojai, informaciniy sistemy administratoriai, asmuo, atsakingas uz kibernetinj
saugumg, yra atsakingi uz Valdymo plano jgyvendinima.

8. Elektroninés informacijos saugos incidento metu patirti nuostoliai padengiami teisés
akty nustatyta tvarka.

9. Informaciniy sistemy veikla atkuriama vadovaujantis §iomis nuostatomis:

9.1. Informaciniy sistemy veikla atkuriama pagal Sios sistemos atlickamy funkcijy
prioritetus, stabdant visg neesmine veikla.

9.2. Naudotojai pagal galimybes privalo uztikrinti, kad biity vykdomi informaciniy sistemy
saugos politikos jgyvendinamuosiuose dokumentuose nustatyti reikalavimai.

10. Kriterijai, pagal kuriuos nustatoma, kad informaciniy sistemy veikla yra atkurta, yra
Sie:

10.1. Informaciniy sistemy duomenys yra prieinami naudotojams.

10.2. Tvarkant informaciniy sistemy duomenis uztikrinamas jy konfidencialumas ir
vientisumas.

10.3. Uztikrinama tarnybiniy sto¢iy administravimo techninés, sisteminés programings ir
taikomosios programingés jrangos veikla ir teikiamos kokybiskos paslaugos.

11 SKYRIUS
ORGANIZACINES NUOSTATOS

11. Elektroninés informacijos saugos incidentams valdyti ir informaciniy sistemy veiklai
atkurti sudaromos dvi grupés: Informaciniy sistemy veiklos testinumo valdymo grupé (toliau —
Veiklos testinumo valdymo grupé) ir Informaciniy sistemy veiklos atkiirimo grupé (toliau —
Veiklos atkiirimo grupé¢).

12. Veiklos testinumo valdymo grupés tikslai — tirti saugos incidentus, ieskoti priemoniy ir
biidy sukeltiems padariniams ir zalai likviduoti, uZtikrinti informaciniy sistemy veiklos
testinuma.

13. Veiklos tgstinumo valdymo grupés sudétis:

13.1. vadovas — Turto valdymo ir apriipinimo skyriaus vedé¢jas;

13.2. vadovo pavaduotojas — Veiklos valdymo skyriaus vedéjas;

13.3. asmuo, atsakingas uz kibernetinj sauguma;

13.4. darbuotojas, atsakingas uz Teisingumo ministerijos iiking veikla;

13.5. duomeny apsaugos pareigiinas;

13.6. Teisinio atstovavimo grupés darbuotojas;



13.7. darbuotojas, atsakingas uz personalo administravima;

13.8. darbuotojas, atsakingas uz komunikacijg.

14. Veiklos testinumo valdymo grupé atlieka Sias funkcijas:

14.1. analizuoja elektroninés informacijos saugos incidenty priezastis ir priima
sprendimus informaciniy sistemy veiklos testinumo valdymo klausimais;

14.2. bendradarbiauja su teisésaugos ir kity institucijy darbuotojais, pagal kompetencija
teikia informacija informaciniy sistemy naudotojams;

14.3. nustato finansiniy ir kity iStekliy poreikj informaciniy sistemy veiklai atkurti, jvykus
elektroninés informacijos saugos incidentui, ir vykdo jy naudojimo kontrole;

14.4. wuzZtikrina informaciniy sistemy duomeny fizing sauga, jvykus elektroninés
informacijos saugos incidentui;

14.5. organizuoja logistikg (Zmoniy, daikty, jrangos pervezima);

14.6. prizitri ir koordinuoja informaciniy sistemy veiklos atklirimo procesus;

14.7. atlieka kitas Veiklos testinumo valdymo grupei pavestas funkcijas.

15. Veiklos atktirimo grupés tikslas — likviduoti saugos incidentus.

16. Veiklos atkiirimo grupés sudétis:

16.1. vadovas — Turto valdymo ir apriipinimo skyriaus vedéjas;

16.2. vadovo pavaduotojas — informaciniy sistemy komponenty administratorius;

16.3. darbuotojas, atsakingas uz Teisingumo ministerijos iiking veikla.

17. Veiklos atkiirimo grup¢ atlieka Sias funkcijas:

17.1. organizuoja tarnybiniy sto¢iy administravimo techninés, sisteminés programinés ir
taikomosios programinés jrangos Veiklos atkiirimo darbus (informaciniy sistemy komponenty
administratorius);

17.2. organizuoja informaciniy sistemy elektroninés informacijos atkiirimo darbus
(informaciniy sistemy komponenty administratorius);

17.3. organizuoja kompiuterizuoty darbo viety veiklos atkiirimo ir prijungimo prie
kompiuteriy tinklo darbus (informaciniy sistemy komponenty administratorius);

17.5. atlieka kitas Veiklos atkiirimo grupei pavestas funkcijas (informaciniy sistemy
komponenty administratorius ir darbuotojas, atsakingas uz Teisingumo ministerijos tking
veiklg).

18. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés sudétj tvirtina
informaciniy sistemy valdytojo vadovas arba jo jgaliotas asmuo.

19. Jvykus elektroninés informacijos saugos incidentui Teisingumo ministerijoje, atliekami
Sie veiksmai:

19.1. Informaciniy sistemy administratoriai ar kiti saugos incidenta nustate asmenys
nedelsdami informuoja apie elektroninés informacijos saugos incidenta saugos jgaliotinj, asmenj,
atsakingg uz kibernetinj sauguma, ir Veiklos testinumo valdymo grupés vadova. Jei ivyko
asmens duomeny saugos pazeidimas, apie $j incidentg ir saugos priemones, kuriy imtasi siekiant
apsaugoti asmens duomenis, nedelsiant informuojamas Teisingumo ministerijos duomeny
apsaugos pareigtinas.

19.2. Informaciniy sistemy administratoriai nedelsdami informuoja apie elektroninés
informacijos saugos incidentg informacinés sistemos naudotojus.



19.3. Naudotojai, informaciniy sistemy administratoriai, asmuo, atsakingas uz kibernetinj
saugumg, nedelsdami jgyvendina Lietuvos Respublikos teisingumo ministerijos vidaus
administravimo informaciniy sistemy veiklos atkiirimo detaliajame plane (1 priedas) numatytas
priemones. Asmuo, atsakingas uz kibernetinj sauguma, informaciniy sistemy administratoriai, o
ju nurodymu — ir naudotojai atlicka kitus neatidéliotinus veiksmus, skirtus saugos incidento
plétrai sustabdyti ir jo tyrimui bitinai informacijai surinkti.

19.4. Veiklos testinumo valdymo grupés vadovas nedelsdamas privalo, o tais atvejais, Kali
elektroninés informacijos saugos incidentas yra susijes tik su vienu fiziniu asmeniu, turi teise
organizuoti Veiklos tgstinumo valdymo grupés susirinkimg.

19.5. Veiklos testinumo valdymo grupé, atlikusi incidento analizg, susisiekia su Veiklos
atklirimo grupe ir informuoja apie esamg padét] ir priimtus sprendimus dél veiklos atkiirimo.

19.6. Veiklos atkiirimo grupé jgyvendina Veiklos testinumo valdymo grupés priimtus
sprendimus dél veiklos atkiirimo, nustato konkre€ius informaciniy sistemy atkiirimo darbus ir
paskiria asmenis, kurie turi atlikti §Stuos darbus, bei nustato terminus, per kuriuos turi buti atlikti
veiklos atkiirimo darbai.

19.7. Veiklos atkiirimo grupés paskirti asmenys atliecka informaciniy sistemy atksirimo
darbus ir apie tai nedelsdami informuoja Veiklos atkiirimo grupés vadova, o jis apie atliktus
darbus informuoja Veiklos testinumo valdymo grupés vadova. Veiklos tgstinumo valdymo
grupés vadovas nuolat informuoja kitus Sios grupé€s narius apie informaciniy sistemy veiklos
atktirimo eiga.

19.8. Veiklos testinumo valdymo grupés vadovas arba jo jgaliotas grupés narys ne véliau
kaip per 2 darbo dienas nuo saugos incidento pasalinimo darby atlikimo dienos Dokumenty
valdymo bendrojoje informacinéje sistemoje uZzregistruoja elektroninés informacijos saugos
incidentg, uzpildydamas Valdymo plano 2 priede patvirtintg formg, ir apraso jvykj: nurodo jo
pradzig, pabaiga, eclektroninés informacijos saugos incidento Salinimo darbus atlikusio (-iy)
darbuotojo (-y) vardg (-us), pavardg (- es), elektroninés informacijos saugos incidento poveikio
mazinimo priemones. Elektroninés informacijos saugos incidenty registravimo zurnale turi
pasiraSyti saugos jgaliotinis ir elektroninés informacijos saugos incidento Salinimo darbus
atlikes (-¢) darbuotojas (-ai).

Papunkcio pakeitimai.
Nr. 1R-66, 2023-02-21, paskelbta TAR 2023-02-21, i. k. 2023-03047

20. Veiklos testinumo valdymo grupés vadovas organizuoja Zalos informaciniy sistemy
duomenims, techninei ir programinei jrangai vertinima, koordinuoja informaciniy sistemy veiklai
atkurti reikalingos technings, sistemings ir taikomosios programings jrangos jsigijimo procesa.

21. Elektroninés informacijos saugos incidentui paveikus ne Teisingumo ministerijos
valdomas informacines sistemas, Veiklos testinumo valdymo grupés vadovas informuoja
elektroninés informacijos saugos incidento poveikj patyrusius ar galinCius patirti paslaugy
teikejus ir (ar) kitas institucijas ir vykdo jy teisétus nurodymus bei atsizvelgia j jy pateiktas
rekomendacijas.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS


https://www.e-tar.lt/portal/legalAct.html?documentId=096d6520b1b311ed8df094f359a60216

22. Parengty ir saugomy dokumenty sgrasas:

22.1. informaciniy sistemy kompiuterinés ir programinés jrangos ir §ios jrangos parametry
sgrasas (dokumentas, kuriame nurodyti informaciniy technologijy jrangos parametrai, minimalus
informacinés sistemos veiklai atkurti, nesant informaciniy sistemy administratoriaus, reikiamos
kompetencijos ar ziniy lygis);

22.2. informaciniy sistemy minimalus funkcijy sarasas (dokumentas, kuriame nurodyta
minimalaus informaciniy technologijy jrangos funkcijy, skirty informacinés sistemos veiklai
uztikrinti jvykus elektroninés informacijos saugos incidentui, sgrasas);

22.3. informaciniy sistemy techniné dokumentacija (dokumentas, kuriame nurodyti
Teisingumo ministerijos patalpy bréZiniai ir juose pazyméti kompiuteriy tinklo mazgai, elektros
jvedimo vietos);

22.4. kompiuteriy tinklo fizinio ir loginio sujungimo schemos;

22.5. programings jrangos laikmeny ir laikmeny su atsarginémis elektroninés informacijos
kopijomis zurnalas, kuriame nurodoma programinés jrangos laikmeny ir laikmeny su
atsarginémis elektroninés informacijos kopijomis saugojimo vieta ir $iy laikmeny perkélimo
saugojimo vietg laikas ir salygos;

22.6. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sarasas su
kontaktiniais duomenimis.

23. Uz dokumenty, nurodyty Valdymo plano 22.1-22.6 papunkciuose, parengima,
saugojimg ir prireikus atnaujinimg yra atsakingas informaciniy sistemy komponenty
administratorius.

IV SKYRIUS
VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

24. Valdymo plano veiksmingumas turi buti iSbandytas per 6 ménesius nuo jo patvirtinimo
dienos. Valdymo plano veiksmingumo patikrinimas atlickamas ne reciau kaip kartg per vienus
metus, modeliuojant saugos incidentg. Valdymo plano bandymo biidg ir datg, atsizvelgiant j per
vienus metus jvykusius saugos incidentus, jraSytus saugos incidenty registravimo Zzurnale, saugos
igaliotinio teikimu tvirtina informaciniy sistemy valdytojo vadovas arba jo jgaliotas asmuo.

25. Informaciniy sistemy komponenty administratorius per 15 darbo dieny po Valdymo
plano veiksmingumo bandymo parengia Valdymo plano veiksmingumo bandymo metu pastebéty
trukumy ataskaitg ir trikumy Salinimo priemoniy plana, suderina juos su saugos jgaliotiniu ir
pateikia tvirtinti informaciniy sistemy valdytojo vadovui arba jo jgaliotam asmeniui.

26. Valdymo plano veiksmingumo bandymo ataskaity kopijos ne véliau kaip 5 darbo
dienas nuo ataskaity priémimo pateikiamos Nacionaliniam kibernetinio saugumo centrui.

27.Valdymo plano veiksmingumo bandymo metu pastebéti trikumai Salinami
vadovaujantis veiksmingumo, operatyvumo ir ekonomiskumo principais.




Lietuvos Respublikos teisingumo ministerijos
informaciniy sistemy veiklos testinumo

valdymo plano
1 priedas

LIETUVOS RESPUBLIKOS TEISINGUMO MINISTERIJOS VIDAUS
ADMINISTRAVIMO INFORMACINIU SISTEMU VEIKLOS ATKURIMO DETALUSIS

PLANAS

Elektroninés
informacijos saugos
incidentas

Veiklos atkiirimo veiksmai (ministerijos
darbo valandomis)

Atsakingi vykdytojai

1. Nenugalima jéga
(force majeure)

1.1. Atitinkamos tarnybos (prireikus ir
darbuotojy) informavimas apie pavojaus pobiid]
Vykdymo terminas — 10 min.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tking veiklg

1.2. Komunikacijy, kelian¢iy pavojy, i§jungimas
Vykdymo terminas — 1 val.

Informaciniy sistemy
komponenty
administratorius,
darbuotojas, atsakingas
uz Teisingumo
ministerijos tikine veikla

1.3. Darbuotojy informavimas
Vykdymo terminas — 10 min.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tikine veikla

1.4. Elektroninés informacijos saugos incidento
padariniy jvertinimas, padarytos zalos
likvidavimo priemoniy plano sudarymas ir
jgyvendinimas

Vykdymo terminas — 3 d. d.

Asmuo, atsakingas uz
Kibernetinio saugumo
organizavimg ir
uztikrinima,
darbuotojas, atsakingas
uz Teisingumo
ministerijos tikine veikla
informaciniy sistemy
administratorius,
saugos jgaliotinis,
naudotojai

2

2. Gaisras

2.1. Ugniagesiy tarnybos informavimas
Vykdymo terminas — 10 min.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tiking veiklg

2.2. Darbuotojy evakavimas (pagal ugniagesiy
tarnybos rekomendacija)
Vykdymo terminas — 30 min.

Teisingumo ministerijos
darbuotojas, atsakingas
uz civiling sauga

2.3. Komunikacijy, kelian¢iy pavojy, i§jungimas
Vykdymo terminas — 1 val.

Informaciniy sistemy
komponenty
administratorius,
darbuotojas, atsakingas
uz Teisingumo
ministerijos tiking veiklg




Elektroninés
informacijos saugos
incidentas

Veiklos atkiirimo veiksmai (ministerijos
darbo valandomis)

Atsakingi vykdytojai

2.4. Darbuotojy informavimas
Vykdymo terminas — 10 min.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tkine veikla

2.5. Elektroninés informacijos saugos incidento
padariniy jvertinimas, padarytos Zalos
likvidavimo priemoniy plano sudarymas ir
lgyvendinimas

Vykdymo terminas — 3 d. d.

Asmuo, atsakingas uz
kibernetinio saugumo
organizavima ir
uztikrinima,

darbuotojas, atsakingas
uz Teisingumo
ministerijos tiking veikla,
informaciniy sistemy
administratorius, saugos
1galiotinis, naudotojai

3. Elektros energijos
tiekimo sutrikimai

3.1. Energijos tiekimo sutrikimo prieZasciy
nustatymas
Vykdymo terminas — 1 val.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tking veiklg

3.2. Kreipimasis ] energijos tiekimo tarnyba dél
sutrikimo trukmés ir pasalinimo galimybiy
Vykdymo terminas — 10 min.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tikine veikla

3.3. Techninés jrangos elektros energijos
maitinimo iSjungimas
Vykdymo terminas — 30 min.

Informaciniy sistemy
komponenty
administratorius,
darbuotojas, atsakingas
uz Teisingumo
ministerijos tikine veikla

3.4. Elektroninés informacijos saugos incidento
padariniy jvertinimas, padarytos zalos
likvidavimo priemoniy plano sudarymas ir
igyvendinimas

Vykdymo terminas — 3 d. d.

Asmuo, atsakingas uz
Kibernetinio saugumo
organizavimg ir
uztikrinima,

darbuotojas, atsakingas
uz Teisingumo
ministerijos tiking veikla,
informaciniy sistemy
administratorius, saugos
igaliotinis, naudotojai

4. VVandentiekio ir
Sildymo sistemy
sutrikimai

4.1. Vandentiekio ir Sildymo sistemos sutrikimy
priezas¢iy nustatymas
Vykdymo terminas — 1 val.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tiking veikla

4.2. Kreipimasis | vandentiekio ir Sildymo
sistemos paslaugy teikimo tarnybg dél sutrikimo
trukmes ir pasalinimo galimybiy

Vykdymo terminas — 10 min.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tking veiklg

4.3. Pavojy kelian¢iy komunikacijy i§jungimas
Vykdymo terminas — 1 val.

Informaciniy sistemy
komponenty




Elektroninés
informacijos saugos
incidentas

Veiklos atkiirimo veiksmai (ministerijos
darbo valandomis)

Atsakingi vykdytojai

administratorius,
darbuotojas, atsakingas
uz Teisingumo
ministerijos tiking veiklg

4.4. Darbuotojy informavimas
Vykdymo terminas — 10 min.

Darbuotojas, atsakingas
uz Teisingumo
ministerijos tking veiklg

4.5. Elektroninés informacijos saugos incidento
padariniy jvertinimas, padarytos Zalos
likvidavimo priemoniy plano sudarymas ir
lgyvendinimas

Vykdymo terminas — 3 d. d.

Asmuo, atsakingas uz
kibernetinio saugumo
organizavima ir
uztikrinima,

darbuotojas, atsakingas
uz Teisingumo
ministerijos tikine veikla,
informaciniy sistemy
administratorius, saugos
lgaliotinis, naudotojai

5. Telekomunikacijy
ir kity rySio tinkly
sutrikimai

5.1. Telekomunikacijy ir kity rySio tinkly
sutrikimy priezasCiy nustatymas
Vykdymo terminas — 1 val.

Informaciniy sistemy
komponenty
administratorius

5.2. Kreipimasis } telekomunikacijy ir kity rySio
tinkly paslaugy teikimo tarnyba dél sutrikimo
trukmés ir paSalinimo galimybiy

Vykdymo terminas — 10 min.

Informaciniy sistemy
komponenty
administratorius

5.3. Darbuotojy informavimas
Vykdymo terminas — 10 min.

Informaciniy sistemy
komponenty
administratorius

5.4. Elektroninés informacijos saugos incidento
padariniy jvertinimas, padarytos Zalos
likvidavimo priemoniy plano sudarymas ir
igyvendinimas

Vykdymo terminas — 3 d. d.

Asmuo, atsakingas uz
Kibernetinio saugumo
organizavima ir
uztikrinima,
informaciniy sistemy
administratorius, saugos
igaliotinis, naudotojai

6. Kompiuteriy tinklo
jrangos sugadinimas

6.1. Kompiuteriy tinklo jrangos sugadinimo
priezas¢iy nustatymas
Vykdymo terminas — 1 val.

Informaciniy sistemy
komponenty
administratorius

6.2. Kreipimasis j jrangos tiekéjus dél jrangos
remonto arba naujos jrangos jsigijimo
Vykdymo terminas — 10 min.

Informaciniy sistemy
komponenty
administratorius

6.3. Darbuotojy informavimas
Vykdymo terminas — 10 min.

Informaciniy sistemy
komponenty
administratorius

6.4. Elektroninés informacijos saugos incidento

Asmuo, atsakingas uz




Elektroninés
informacijos saugos
incidentas

Veiklos atkiirimo veiksmai (ministerijos
darbo valandomis)

Atsakingi vykdytojai

padariniy jvertinimas, padarytos Zalos
likvidavimo priemoniy plano sudarymas ir
igyvendinimas

Vykdymo terminas — 3 d. d.

kibernetinio saugumo
organizavima ir
uztikrinima,
informaciniy sistemy
administratorius, saugos
1galiotinis, naudotojai

7. Isilauzimas ] vidinj
kompiuteriy tinklg

7.1. IsilauZimo biido nustatymas Informaciniy sistemy

Vykdymo terminas — 1 val. komponenty
administratorius

7.2. Aptikto jsilauzimo uzkardymas Informaciniy sistemy

Vykdymo terminas — 10 min. komponenty
administratorius

7.3. Viso vidinio tinklo patikra ir papildomy | Informaciniy sistemy

saugos trikumy analizé
Vykdymo terminas — 3 d. d.

komponenty ir
administratorius

saugos

8. Programinés
jrangos sugadinimas,

8.1. Programinés jrangos sugadinimo priezas¢iy
nustatymas

Informaciniy sistemy
komponenty ir saugos

praradimas Vykdymo terminas — 2 val. administratorius

8.2. Sugadintos ar prarastos programings Informaciniy sistemy

jrangos atktirimas komponenty

Vykdymo terminas — 20 val. administratorius

8.3. Darbuotojy informavimas Informaciniy sistemy

Vykdymo terminas — 10 min. komponenty
administratorius

8.4. Elektroninés informacijos saugos incidento | Asmuo, atsakingas uz

padariniy jvertinimas, padarytos Zalos Kibernetinio saugumo

likvidavimo priemoniy plano sudarymas ir organizavima ir

jgyvendinimas uztikrinima,

Vykdymo terminas — 3 d. d. informaciniy sistemy
administratorius, saugos
igaliotinis

Pastabos:

1. Apie kibernetinius incidentus Nacionalinis kibernetinio saugumo centras turi buti

informuojamas

uzpildant

praneSimo apie incidentg forma,

esancig

interneto  svetainéje

https://nksc.It, arba iSsiunciant informacijg apie incidentg el. pastu cert@nksc.lt, arba skambinant

telefonu 1805.

2. Kibernetiniy incidenty kategorijos nurodytos Nacionaliniame kibernetiniy incidenty

valdymo plane.




Lietuvos Respublikos teisingumo
ministerijos informaciniy sistemy
veiklos testinumo valdymo plano

2 priedas

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAVIMO ZURNALAS

Elektroninés informacijos saugos incidentas
Elektroninés Elektroninés
informacijos saugos informacijos saugos
Eil. o Elektroninés Pradzia | Pabaiga | incidenta pasalines (-¢) Saugos jgaliotinis incidento poveikio
Nr. | Pozymi | . o i jos saugos (data, (data, darbuotojas (-ai) (vardas, pavardé, mazinimo priemonés
okodas | ;| idento aprasymas | laikas) | laikas) (vardas (-ai), paragas)
pavardé (-és),
parasas (-ai))
1.
2.
3.
4.
5.
6.
Pastaba. Elektroninés informacijos saugos incidento pozymio kodai: 1. nenugalima jéga; 2. gaisras; 3. elektros energijos tiekimo
sutrikimai;

4. vandentiekio ir Sildymo sistemy sutrikimai; 5. telekomunikacijy ir kity rySio tinkly sutrikimai; 6. kompiuteriy tinklo jrangos sugadinimas; 7.
jsilauzimas j vidinj kompiuteriy tinkla; 8. programinés jrangos sugadinimas.

Pakeitimai:




1.

Lietuvos Respublikos teisingumo ministerija, J[sakymas

Nr. 1R-66, 2023-02-21, paskelbta TAR 2023-02-21, i. k. 2023-03047

Dél teisingumo ministro 2021 m. spalio 14 d. jsakymo Nr. 1R-350 ,,Dél Lietuvos Respublikos teisingumo ministerijos informaciniy sistemy saugos politika jgyvendinanciy

dokumenty patvirtinimo* pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=096d6520b1b311ed8df094f359a60216

