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Isakymas paskelbtas: TAR 2015-07-07, i. k. 2015-11020

IJSAKYMAS
DEL LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS INFORMACINES
SISTEMOS SAUGOS POLITIKA JGYVENDINANCIU DOKUMENTU PATVIRTINIMO

2015 m. liepos 2 d. Nr. V-710
Vilnius

Vadovaudamasi Lietuvos Respublikos valstybés informaciniy iStekliy valdymo
jstatymo 43 straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir
Valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo ir elektroninés
informacijos svarbos nustatymo gairiy apraSo patvirtinimo®, 8 punktu:

1. Tvirtinu pridedamus:

1.1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisykles;

1.2. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos veiklos
testinumo valdymo plana;

1.3. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos naudotojy
administravimo taisykles.

2. Pavedu Lietuvos akademinés elektroninés bibliotekos informacinés sistemos
(toliau — eLABa) techniniams centrams parengti ir pagrindiniam eLABa tvarkytojui Vilniaus
universitetui iki 2015 m. rugséjo 30 dienos patvirtinti:

2.1. eLABa veiklos testinumo rizikos mazinimo prevenciniy priemoniy aprasus;

2.2. eLABa veiklos testinumo valdymo ir atkiirimo grupiy sudétj;

2.3. eLABa jrangos, bitinos atkurti eLABa infrastruktiira minimalia ir visa apimtimi,
sgmatas;

2.4. eLABa duomeny teikimo bei kompiuterings, techninés ir programinés jrangos
prieziiiros sutarciy (jei tokios sutartys sudarytos) sarasa;

2.5. eLABa duomeny atkiirimo i$ atsarginiy kopijy tvarkos aprasa.
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LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklés (toliau — Taisyklés) nustato tvarka, pagal kurig turi biiti saugiai
tvarkoma Lietuvos akademinés elektroninés bibliotekos informacinés sistemos (toliau — eLABa)
elektroniné informacija.

2. Taisyklés privalomos eLABa naudotojams ir administratoriams.

3. Uz Taisykliy jgyvendinimo organizavimg ir kontrolg atsako pagrindinio eLABa tvarkytojo
eLLABa saugos jgaliotinis bendrai ir eLABa naudojanciy institucijy saugos jgaliotiniai subsidiariai.

4. Taisykles parengtos, vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudaranios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo®, Lietuvos akademinés elektroninés bibliotekos informacinés sistemos
nuostatais, (toliau — eLABa nuostatai) ir Lietuvos akademinés elektroninés bibliotekos informacinés
sistemos duomeny saugos nuostatais (toliau — eLABa duomeny saugos nuostatai), patvirtintais
Lietuvos Respublikos Svietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymu Nr. ISAK-1506
,»De€l Lietuvos akademinés elektroninés bibliotekos informacinés sistemos nuostaty ir Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos nuostaty
patvirtinimo®, Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 D¢l
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*, ir kitais teisés
aktais.

5. Taisyklése vartojamos savokos suprantamos taip, kaip apibréztos Bendruosiuose
elektroninés informacijos saugos reikalavimuose, Saugos dokumenty turinio gairiy aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy
apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo®, eLABa nuostatuose, eLABa duomeny saugos nuostatuose ir Kituose
saugy duomeny tvarkyma reglamentuojanciuose teisés aktuose.

6.eLABa informacinéje sistemoje tvarkoma eLABa elektronin¢ informacija yra pateikta

eLABa nuostaty 19 punkte.

7. eLABa pagal tvarkomg informacija priskirta informacinés sistemos kategorijai, kuri
nurodyta eLABa duomeny saugos nuostaty 19 punkte.



8. Uz eLABa elektroninés informacijos tvarkyma atsakingi:

8.1. eLABa administratoriai — uz informacijos, nurodytos eLABa nuostaty 19.2, 19.5, 19.7,
19.8, 19.9, 19.10 papunkciuose;

8.2. vidiniai eLABa naudotojai (darbo vadovai, bibliotekininkai, institucijos padalinio
registratoriai, institucijos registratoriai) — uz informacijos, nurodytos eLABa nuostaty 19.1, 19.2,
19.3, 19.4, 19.6 papunkciuose;

8.3. eLABa naudotojai uz:

8.3.1.tik savo duomenis eLABa nuostaty 19.3 papunktyje;

8.3.2.tik savo duomenis eLABa nuostaty 19.4 papunktyje.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

9. Kompiuterinés jrangos saugos priemoneés:

9.1. eLABa administratoriy kompiuteriuose turi biiti naudojama antivirusiné ir kita
programiné jranga, skirta aptikti ir realiu metu stebéti ir $alinti kenksmingg programing jrangg. Si
jranga turi biiti nuolatos, bet ne reCiau kaip karta per savaite, atnaujinama ir automatiSkai turi
informuoti lokalaus darbo vietos administratoriy apie tai, kuriy eLABa posistemiy, funkciSkai
savarankiSky sudedamyjy daliy uzdelsta atsinaujinimo veikla;

9.2. turi buti operatyviai iSbandomi ir jdiegiami eLABa administratoriy darbo viety
kompiuterinés jrangos operacing€s sistemos ir kitos naudojamos programinés jrangos gamintojy
rekomenduojami atnaujinimai; eLABa lokalaus tinklo ir darbo viety administratorius reguliariai, ne
reCiau kaip kartg per ménesj, turi jvertinti informacijg apie eLABa vidiniy naudotojy darbo viety
kompiuterinéje jrangoje nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
pazeidziamumo svarbos lygius;

9.3. eLABa administratoriy kompiuterinéje jrangoje turi biiti naudojama tik legali ir darbo
funkcijoms atlikti reikalinga programiné jranga;

9.4. eLABa administratoriy darbo vietose gali biiti naudojamos tik tarnybinéms reikméms
skirtos iSorinés duomeny laikmenos (pavyzdziui, USB, CD / DVD ir kt.); Sios laikmenos negali biiti
naudojamos veiklai, nesusijusiai su teisétu eLABa tvarkymu;

9.5. nuotolinis prisijungimas prie eLABa turi biiti vykdomas protokolu, skirtu duomenims
Sifruoti.

10. Sisteminés ir taikkomosios programinés jrangos saugos priemones:

10.1. neatliekant jokiy veiksmy su eLABa 30 minuciy, eLABa taikomoji programiné jranga
turi uzsirakinti, kad toliau naudotis eL.ABa galima biity, tik pakartotinai patvirtinus savo tapatybe;

10.2. techniniy centry eLABa tarnybinése stotyse turi biiti naudojama antivirusin¢ ir kita
programiné jranga, skirta aptikti ir realiu metu stebéti ir $alinti kenksmingg programing jranga. Si
jranga turi biti nuolatos, bet ne refiau kaip karta per savait¢ atnaujinama ir automatiSkai turi
informuoti eLABa sisteminj administratoriy apie tai, kuriy eLABa posistemiy, funkciskai
savarankisky sudedamyjy daliy uzdelsta atsinaujinimo veikla; eLABa komponentai be kenksmingos
programinés jrangos aptikimo priemoniy gali biti eksploatuojami, jeigu rizikos vertinimo metu yra
patvirtinama, kad $iy komponenty rizika yra priimtina;

10.3. turi biiti operatyviai iSbandomi ir jdiegiami eLABa tarnybiniy sto¢iy jrangos operacinés
sistemos ir kitos naudojamos programinés jrangos gamintojy rekomenduojami atnaujinimai;
techniniy centry eLABa administratoriai reguliariai, ne re€iau kaip kartg per savaite, turi jvertinti
informacija apie eLABa posisteméms, funkciSkai savarankiSkoms sudedamosioms dalims
nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos pazeidziamumo svarbos
lygius;

10.4. eLABa dalys, patvirtinan¢ios naudotojo tapatuma, turi drausti i$saugoti slaptazodzius;



10.5. eLABa vidiniy naudotojy ir administratoriy darbo vietose bei tarnybinése stotyse
naudojama tik legali, pripazinta tinkama programiné jranga;

10.6. eLABa techniné ir programiné jranga turi buti prizilrima, laikantis gamintojo
rekomendacijy;

10.7. eLABa techninés ir programinés jrangos priezilra ir gedimy Salinimg turi atlikti
kvalifikuoti specialistai;

10.8. eLABa sisteminis administratorius turi buti jspéjamas, kai pagrindinéje eLABa
kompiuteringje jrangoje sumaz¢ja iki nustatytos pavojingos ribos laisvos kompiuterio atminties ar
vietos diske, ilgai stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sasaja;

10.9. eLABa turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo ir patikimumo
tikrinimo priemones;

10.10. svarbiausia jranga turi biiti dubliuojama ir jos techniné biiklé nuolat stebima;

10.11. informacija apie j eLABa jraSomus duomenis, apie eLABa jjungima, iSjungima,
s¢kmingus ir nes¢kmingus bandymus registruotis | eLABa, visus eLABa naudotojy vykdomus
veiksmus, kitus saugai svarbius jvykius, nurodant eLABa naudotojo identifikatoriy ir elektroninés
informacijos saugai svarbaus jvykio ar vykdyto veiksmo laikg, turi biiti sSaugoma ne trumpiau kaip 6
ménesius. Sie duomenys turi biiti saugomi ne toje pacioje informacinéje sistemoje, kurioje jie
jraSomi, taip pat jie turi biiti analizuojami ne reciau kaip kartg per savaite;

10.12. pagrindinése eL ABa tarnybinése stotyse turi biiti naudojamos vykdomo kodo kontrolés
priemonés, automatiSkai apribojancios ar informuojancios apie neautorizuoto programinio kodo
vykdyma;

10.13. pagrindinése eLABa tarnybinése stotyse turi biiti jjungtos ugniasienés,
sukonfigtiruotos praleisti tik su eLABa funkcionalumu ir administravimu susijusj duomeny srautg;

10.14. programinés jrangos bandymas atlickamas, naudojant atskirg testavimo aplinka,
kurioje néra saugomi asmens duomenys;

10.15. kiekvienas e¢LABa naudotojas turi buti informacinéje sistemoje unikaliai
identifikuojamas eLABa naudotojo vardu. Asmens kodas negali biiti naudojamas kaip eLABa
naudotojo identifikatorius;

10.16. eLABa naudotojai ir eLABa administratoriai turi patvirtinti savo tapatybe slaptazodziu
arba kita tapatumo patvirtinimo priemone;

10.17. eLABa naudotojy tapatumui patvirtinti gali biiti naudojamos dviejy veiksniy tapatumo
patvirtinimo priemonés.

11. Elektroninés informacijos perdavimo tinklais saugumo uztikrinimo priemonés:

11.1. eLABa tinklo perimetro apsaugai turi baiti naudojami filtrai, apsaugantys elektroniniame
pasSte ir vieSame rySiy tinkle narSanciy eLABa naudotojy kompiutering jrangg nuo kenksmingo
kodo;

11.2. vieSaisiais rySiy  tinklais perduodamos eLABa elektroninés informacijos
konfidencialumas turi baiti uztikrintas, naudojant $ifravima, virtualy privaty tinkla (angl. virtual
private network), skirtines linijas, saugy elektroniniy ry$iy tinklg ar kitas priemones;

11.3. duomeny perdavimo tinklo mazgai ir rySio linijos turi btiti dubliuoti ir jy techniné bukle
nuolat stebima;

11.4. eLABa tinkle turi biiti jdiegtos ir veikti automatinés jsilauzimo aptikimo sistemos.
Isilauzimo aptikimo konfigiiracijos ir kibernetiniy incidenty aptikimo taisyklés turi biiti saugomos
elektronine forma atskirai nuo valstybés informacinés infrastruktiiros techninés jrangos (kartu
nurodant jgyvendinimo, atnaujinimo ir datas, atsakingus asmenis, taikymo periodus);

11.5. ne reciau kaip karta per ménesj yra atlickama saugasieniy uzfiksuoty jvykiy analizé ir
pastebétos neatitiktys saugumo reikalavimams Salinamos.

12. Tarnybiniy stociy patalpy ir aplinkos saugumo uZztikrinimo priemones:

12.1. eLABa tarnybiniy sto¢iy patalpos turi biiti apsaugotos nuo neteiséto asmeny patekimo ]
Jas;



12.2. eLABa tarnybiniy stoCiy patalpose turi biiti jrengti gaisro ir jsilauzimo davikliai,
prijungti prie pastato signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto;

12.3. svarbiausia kompiuterin¢ jranga ir duomeny perdavimo tinklo mazgai turi turéti
rezervinj maitinimo $altinj, uztikrinantj $ios jrangos veikimg ne maziau kaip 30 min.;

12.4. eLABa tarnybiniy sto¢iy patalpose turi biiti oro kondicionavimo ir drégmes kontrolés
jranga;

12.5. visose patalpose, kuriose yra eLABa tarnybiniy sto¢iy techniné jranga, turi buti jrengti
gaisro ir jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby;

12.6. patekimas prie vidiniy eLABa naudotojy darbo viety turi biiti kontroliuojamas;

12.7. jrengta elektroniné patalpy perimetro kontrolés sistema. Tarnybiniy sto¢iy patalpos turi
atskirg elektroning perimetro kontrolés sistema;

12.8. jrengta tam tikry patalpy apsaugos signalizacija, kurios signalai, pasibaigus darbo
dienai, taip pat poilsio ir Sven¢iy dienomis persiunciami patalpas sauganciai tarnybai,

12.9. eLABa sisteminiam administratoriui iSduodama asmeniné magnetiné jéjimo kortelg,
kurig jeidamas ir iSeidamas pasizymi patikros punktuose;

12.10. visi eLABa sisteminio administratoriaus ir kity darbuotojy j€jimy ir i$¢jimy j patalpas
kartai fiksuojami ir laikomi elektronine forma ne trumpiau kaip 1 metus;

12.11. kiti darbuotojai, kuriems néra iSduota asmeniné magnetiné jéjimo kortelé, j patalpas
gali patekti tik lydimi uz atitinkamo techninio centro patalpy kontrole atsakingo asmens;

12.12. jvykus apsaugos sistemos gedimui, pildomas jéjimo punkto Zurnalas, nurodant
patekimo prieZast}, pradZig ir pabaiga;

12.13. jéjimo punkto Zurnalas privalo biiti pateiktas, eLABa saugos jgaliotiniui pareikalavus;

12.14. lankytojams ir sve¢iams privaloma atsakingo darbuotojo palyda;

12.15. lankytojai ir sveciai pasiraso jéjimo punkto zurnale. Uz apsilankymg atsakingas
darbuotojas patvirtina apsilankymo duomenis ir pasiraso jéjimo punkto Zurnale;

12.16. po 22 val. ir ne darbo dienomis j atitinkamo techninio centro patalpas savarankiSkai
patekti gali tik eLABa sisteminis administratorius, eLABa saugos jgaliotinis ir kiti specialius
leidimus turintys darbuotojai, kuriuos patvirtina atitinkamo techninio centro vadovas;

12.17. pries patekdamas ] patalpas po 22 val. ir ne darbo dienomis, darbuotojas privalo
informuoti saugos tarnyba (apsaugos darbuotojg).

13. Belaidzio tinklo saugumas ir kontrolé¢ informacinés sistemos tvarkytojy patalpose:

13.1. leidziama naudoti tik su institucijos saugos jgaliotiniu suderintus belaidzio tinklo
jrenginius (belaidés prieigos taskus), atitinkancius techninius kibernetinio saugumo reikalavimus;

13.2. tikrinami prieigai prie eLABa naudojami belaidziai jrenginiai, eLABa tvarkytojo
eLABa saugos jgaliotiniui arba atitinkamai savo institucijos saugos jgaliotiniui praneSama apie
neleistinus ar techniniy kibernetinio saugumo reikalavimy neatitinkan¢ius belaidZius jrenginius;

13.3. suderinus su eLABa tvarkytojo eLABa saugos jgaliotiniu arba atitinkamai savo
institucijos saugos jgaliotiniu, belaidés prieigos taSkai gali biti diegiami tik atskirame potinklyje,
kontroliuojamoje zonoje;

13.4. prisijungiant prie belaidZio tinklo, turi biti taikomas naudotojy tapatumo patvirtinimo
EAP (angl. Extensible Authentication Protocol) / TLS (angl. Transport Layer Security) protokolas;

13.5. belaidéje sasajoje turi biiti i§jungtas tinklo stebésenos ir valdymo protokolas (SNMP);

13.6. turi biiti i§jungti visi nebitini valdymo protokolai;

13.7. turi buti i§jungti nenaudojami duomeny perdavimo TCP (angl. Transmission Control
Protocol) / UDP (angl. User Datagram Protocol) protokoly naudojami prievadai,

13.8. turi biti i§jungtas lygiarangis (angl. peer to peer) funkcionalumas, leidziantis belaidZiais
jrenginiais tarpusavyje palaikyti rysj;

13.9. belaidis rySys turi biiti Sifruojamas maziausiai 256 bity ilgio raktu;

13.10. pries pradedant naudoti belaid¢ prieigos stotele ir Sifruoti belaidj rysj, turi biiti pakeisti
belaidés prieigos stotel¢je standartiniai gamintojo slaptazodziai ir Sifravimo raktai.



14. eLABa naudojamy svetainiy, pasiekiamy i$ vieSyjy elektroniniy rysiy tinkly, saugumas ir
kontrolé:

14.1. svetainés, patvirtinan¢ios nuotolinio prisijungimo tapatuma, turi drausti automatiskai
iSsaugoti slaptazodzius;

14.2. draudziama slaptazodzius saugoti programiniame kode;

14.3. turi bti jgyvendinti svetainés kriptografijos reikalavimai:

14.3.1.svetainés administravimo darbai turi biiti atlickami per $ifruota rysio kanala, Sifruojant
ne trumpesniu kaip 256 bity raktu;

14.3.2.8ifruojant naudojami skaitmeniniai sertifikatai privalo buati iSduoti patikimy
sertifikavimo tarnyby; sertifikato raktas turi biiti ne trumpesnis kaip 1024 bity;

14.3.3.svetainés kriptografinés funkcijos turi buti jdiegtos tarnybinés stoties, kurioje yra
svetainé, dalyje arba kriptografiniame saugumo modulyje (angl. Hardware security module);

14.4. draudziama tarnybinéje stotyje saugoti sesijos duomenis (identifikatoriy), pasibaigus
susijungimo sesijai;

14.5. turi biiti naudojama svetainés naudotojo jvedamy duomeny tikslumo kontrolé (angl.
Validation);

14.6. tarnybiné stotis, kurioje yra svetainé, neturi rodyti svetainés naudotojui klaidy
praneSimy apie svetainés programinj kodg ar tarnybing stotj;

14.7. tarnybiné stotis, kurioje yra svetainé, turi leisti tik svetainés funkcionalumui uzZtikrinti
reikalingus HTTP metodus;

14.8. turi buti uzdrausta narSyti svetainés aplankuose (angl. Directory browsing).

15. Technologinio pazeidZziamumo valdymas:

15.1. ne reciau kaip kartg ; metus pagrindinio eLABa tvarkytojo eLABa saugos jgaliotinis
organizuoja grésmiy ir pazeidziamumy, galinCiy turéti jtakos eLABa kibernetiniam saugumui,
vertinimg kartu su rizikos vertinimu ir (arba) informaciniy technologijy saugos atitikties vertinimu,

15.2. pazeidziamumy nustatymo planas parengiamas eLABa rizikos vertinimo pradzioje,
nustatant rizikos vertinimo apimtj. Pazeidziamumy nustatymo planas turi apimti pazeidziamumy
nustatymo biidg (ar bus atliekamas savo jégomis, ar perkamos iSoriniy paslaugy teikéjy paslaugos)
ir apimt], pazeidziamumo nustatymo dalyvius, jy teises ir pareigas;

15.3. technologiniy pazeidziamumy jvertinimas turi biiti atlickamas pagal vieSai Zinomg ir
pripazintg atvirg ar komercing pazeidziamumy jvertinimo metodikg (angl. penetration testing
methodology);

15.4. technologiniy pazeidziamumy jvertinimo biidus, metodus ir priemones, jskaitant
naudojamg pazeidziamumy nustatymo programing jranga, paslaugy teikéjas turi suderinti su
pagrindinio eLABa tvarkytojo eLABa saugos jgaliotiniu prie§ pradedant eLABa technologiniy
pazeidZziamumy jvertinima;

15.5. atliekant technologiniy paZeidZiamumy jvertinimg savo jégomis, naudojama speciali
paZeidziamumy nustatymo programiné jranga ,,Nessus‘;

15.6. technologiniy pazeidziamumy testavimo rezultatai klasifikuojami, suteikiant
paZzeidziamumui kritiSkumo bala, atsizvelgiant i jo jtaka, iSnaudojimo sudétinguma ir tikimybe.
KritiSkumo balas suteikiamas priklausomai nuo naudojamo pazeidziamumy testavimo bido ir
naudojamos metodikos: atliekant paZeidZiamumy testavimg su specialia programine jranga,
paZzeidziamumai vertinami vadovaujantis CVSS (angl. Common Vulnerability Scoring System)
metodika, o rankiniu biidu — 5 baly skaléje, kad buity galima susieti su rizikos vertinimo Kriterijais,
naudojamais Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemoje (ARSIS). Bendro rizikos vertinimo metu, vertinant grésmiy
tikimybes, atsizvelgiama j technologinio pazeidZiamumy jvertinimo rezultatus;

15.7. atlikus jvertinimg rengiama detali atlikto technologinio pazeidZiamumy testavimo
rezultaty ataskaita techniniams specialistams;



15.8. ataskaitoje technologinio pazeidziamumy testavimo rezultatai pateikiami tokioje
strukttiroje:

15.8.1.testo numeris ir pavadinimas;

15.8.2.testo / atakos paskirtis, sieckiamas tikslas ir trumpas apraSymas;

15.8.3.testo objektai, taikiniai (IP adresai, prievady numeriai, atakuoti URL parametrai,
atakuoty ziniatinklio formy parametrai ir kt.);

15.8.4.testui / atakai naudoti programiniai / aparatiniai jrankiai ir priemonés;

15.8.5.testo / atakos turinys, parasas, naudoto kenksmingo programinio kodo iseities tekstas,
ziniatinklio uzklausy parametry reikSmés ir kt.;

15.8.6.testo rezultatas (sékmingas, nes¢kmingas);

15.8.7.testo ar testavimo jrankio i§davos (angl. output) ir pazeidziamumo buvimo/nebuvimo
jrodymai;

15.8.8.testo rezultatai, i§vados, pazeidziamumo pasalinimo rekomendacijos, Salinimo planas;

15.9. kartu su technologiniy pazeidziamumy jvertinimu, turi biti atliktas kibernetiniy ataky
imitavimas. Kibernetiniy ataky scenarijai parengiami pazeidziamumy nustatymo plano sudarymo
metu arba paslaugy teikéjui derinant technologiniy pazeidziamumy jvertinimo metodika.

16. Kitos priemonés, naudojamos eLABa elektroninés informacijos saugai uztikrinti:

16.1. turi buti registruojami duomeny baziy struktiiros ir tarnybiniy stocCiy operacinés
sistemos pakeitimai;

16.2. baiges darbg, eLABa naudotojas turi uztikrinti, kad su eLABa elektronine informacija
negaléty susipazinti paSaliniai asmenys: atsijungti nuo eLABa, uZdaryti programing jranga, jungti
ekrano uzsklanda su slaptazodziu;

16.3. eLABa veikla atkuriama, vadovaujantis Lietuvos akademinés elektroninés bibliotekos
informacings sistemos veiklos testinumo valdymo planu.

11 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

17. Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo
uztikrinimo tvarka:

17.1. tvarkomus duomenis jvesti, atnaujinti, Salinti gali eLABa naudotojas pagal jam priskirtg
vaidmen] sistemoje, nurodytg Taisykliy 8 punkte;

17.2. pateikiamy j eLABa dokumenty aprasy informacijos (metaduomeny) prieiga tvarkymui
priklauso nuo eLABa naudotojo vaidmens sistemoje, jo santykio su dokumentu ir dokumento
biisenos dokumento apdorojimo procese;

17.3. eLABa tvarkytojai ir duomeny valdytojai gali tvarkyti tik savo institucijai
priklausancius duomenis (dokumenty, klasifikatoriy ir naudotojy duomenis), iSskyrus sutartus
bendro duomeny valdymo ar tvarkymo atvejus;

17.4. prieciga prie visateksCio elektroninio dokumento reglamentuojama teisiniais
dokumentais, uztikrinanciais jo savininko intelektinés nuosavybés apsauga;

17.5. duomenys j eLABa duomeny bazes gali biiti jvesti, atnaujinami, naikinami, tik turint
teiséta pagrinda;

17.6. duomeny jvedimas, atnaujinimas, naikinimas registruojami elektroniniuose Zurnaluose,
nurodant eLABa naudotoja, darbo laika, prisijungimo data, atliktus veiksmus.

18. Informacinés sistemos eLABa naudotojy veiksmy registravimo tvarka:

18.1. elektroniniuose Zurnaluose automatiskai registruojami eLABa naudotojo veiksmai su
eLABa duomenimis;

18.2. eLABa taikomosios programinés jrangos administratorius gali perzidiréti duomeny
sukiirimo, redagavimo ar Salinimo veiksmus pagal atskirg objekta (pvz., dokumenta, klasifikatoriy),
naudotoja, institucija, laiko intervalg.



19. Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atkiirimo i§ atsarginiy kopijy tvarka:

19.1. eLABa duomeny baziy ir archyvy valdymas organizuojamas, atsizvelgiant | eLABa
nuostaty 40 punkto reikalavimus;

19.2. visa eLABa duomeny kopija daroma ne recCiau kaip karta per savaite, pokyciy
(inkrementiné kopija) — ne reciau kaip kartg per para;

19.3. visos duomeny kopijos saugomos ne trumpiau kaip vieng ménesj, pokyCiy — ne
trumpiau kaip vieng savaite;

19.4. visos duomeny kopijos saugomos atskiroje patalpoje nuo pagrindiniy eLABa tarnybiniy
stoCiy;

19.5. atsarginése kopijose eLABa elektroniné informacija turi buti uzsifruota;

19.6. duomenis atkurti i§ atsarginés kopijos turi teis¢ eL ABa sisteminis administratorius, pries
tai jsitikines, kad toks atkiirimas nesugadins esamy duomeny;

19.7. apie duomeny atkiirimg eLABa sisteminis administratorius privalo informuoti
pagrindin] eL ABa saugos jgaliotinj;

19.8. visiskas sistemos atkiirimas i§ atsarginés kopijos turi uztrukti ne daugiau kaip 24
valandas.

20. eLABa elektroninés informacijos neteiséto duomeny kopijavimo, keitimo, naikinimo ar
perdavimo nustatymo tvarka:

20.1. eLABa naudotojai, pastebéje neteiséto duomeny kopijavimo, keitimo, naikinimo,
perdavimo ar kitus saugos dokumenty reikalavimy pazeidimus, nusikalstamos veikos pozymius,
neveikian¢ias arba netinkamai veikian¢ias duomeny saugos uztikrinimo priemones, privalo
nedelsdami pranesti apie tai eLABa lokalaus tinklo ir darbo viety administratoriui;

20.2. eLABa lokalaus tinklo ir darbo viety administratorius jam prieinamomis programinémis
priemonémis patikrina gautg praneSimg apie pazeidimg ir, faktui pasitvirtinus, jei to nepadar¢ kitas
eLABa administratorius, registruoja incidentg pazeidimy Zurnale adresu http://darbai.labt.lt/redmine
bei imasi visy jmanomy prevenciniy priemoniy. Jei priemonés nepakankamos, informuoja eLABa
sisteminj administratoriy;

20.3. eLABa sisteminis administratorius iSanalizuoja gautg informacijg, jvertina, ar nereikéty
papildomy prevenciniy priemoniy. Jei sitilomos papildomos priemonés, eLABa sisteminis
administratorius informuoja pagrindinio eLABa tvarkytojo atsakingus asmenis ir eLABa saugos
jgaliotin].

21. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka:

21.1. eLABa programinés ir techninés jrangos atnaujinimui galioja poky¢iy valdymo tvarka;

21.2. eLABa programinés ir techninés jrangos keitimo ir atnaujinimo tvarkg su tre¢ia Salimi,
kuriai Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 41 straipsnyje
nustatytomis salygomis ir tvarka perduotos informacinés sistemos ir (ar) jos infrastruktiiros
prieziiiros funkcijos (toliau — paslaugy teikéjas), atsizvelgiant | konkrety atvejj, derina eLABa
sisteminis ir tatkkomosios programinés jrangos administratoriai arba ji aprasSoma paslaugy, susijusiy
su eLABa programinés ir techninés jrangos keitimu ir atnaujinimu, teikimo sutartyse ir sistemos
priezitiros reglamentuose;

21.3. migravimg prie naujos operacinés sistemos versijos inicijuoja eLABa sisteminis
administratorius, darbus suderings su eLABa administruojancios institucijos pagrindiniu
administratoriumi ir taikomosios programinés jrangos administratoriumi;

21.4. apie visus darbus, kurie gali sutrikdyti eLABa sistemos veikima, eLABa sisteminis arba
taikomosios programinés jrangos administratoriai i§ anksto privalo informuoti eLABa saugos
jgaliotinj ir eLABa naudojancias institucijas.

22. eLABa poky¢iy valdymo tvarka:

22.1. eLABa valdytojas uztikrina informacinés sistemos poky¢iy (toliau — pokyciai) valdymo
planavima, apimant] poky¢iy identifikavima, suskirstyma | kategorijas pagal pokycio tipa



(administracinis, organizacinis ar techninis), jtakos vertinimg (svarbumas ir skubumas) ir poky¢iy
prioritety nustatymo procesus;

22.2. eLABa duomeny valdymo jgaliotinis, vadovaudamasis eLABa plétros planu, kitais
valdytojo planavimo dokumentais:

22.2.1. vykdo eLABa pokyCiy valdymo planavimg, apimantj pokyciy identifikavima,
suskirstymg j kategorijas pagal pokycio tipa (administracinis, organizacinis ar techninis);

22.2.2. siulo eLABa valdytojui pokyc¢io jtakos vertinimg (svarbumas ir skubumas) ir
pokyc¢iy prioriteta;

22.2.3. jgyvendina eLABa ar funkcisSkai savarankiskos jos sudedamosios dalies (toliau —
posisteme) plétra;

22.2.4.  tiesiogiai prizilri, kaip kuriama ir tvarkoma eLABa sistema, jos posistemés ar
funkciskai savarankiska sudedamoji dalis, diegiama programiné jranga, panaudojamos investicijos;

22.2.5. rengia eLABa biudZeto projektus;

22.3. poky¢iai identifikuojami, nustacius eLABa naudotojy, administratoriy ir kity vaidmeny
poreikius, apibendrinus kylanéias priezitiros problemas ir kitais gerosios praktikos jvardijamais
atvejais;

22.4. pokyc¢ius turi teis¢ inicijuoti eLABa duomeny valdymo jgaliotinis, pagrindinis eLABa
saugos jgaliotinis ar eLABa taikomosios programinés jrangos administratorius, o jgyvendinti —
eLABa sisteminis ar taikomosios programinés jrangos administratoriai pagal kompetencija;

22.5. visi potencialiis pokyciai registruojami poky¢iy registre, jvertinus ir valdytojui
patvirtinus jtakos vertinimg ir prioriteta;

22.6. kibernetiniam saugumui uztikrinti naudojamy priemoniy diegimas ir Siy priemoniy
parametry keitimas laikomas pokyc¢iu ir atlickamas nustatyta poky¢iy valdymo tvarka;

22.7. eLABa programinés jrangos pokyc¢iai atliekami, tik jvertinus pokycio poreikj, pokycio
apimt] ir suderinus sistemos modernizavimo mastg;

22.8. eLABa sistemos funkcijy ir galimybiy sarankos aprasai turi biiti nuolat atnaujinami ir
rodyti esamg informacinés sistemos sgrankos biikle;

22.9. poky¢iai jgyvendinami eLABa valdytojo patvirtintu eiliSkumu, atsizvelgiant j sutartg
skubumag ar svarbuma;

22.10. visi diegiami pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba,
turi buti suderinti su eLABa duomeny valdymo ir saugos jgaliotiniais ir vykdomi, tik gavus jy
raStiSka pritarima;

22.11. pries atlikdamas eLABa pokyc¢ius, kuriy metu gali iskilti grésmé duomeny ir eLABa
konfidencialumui, vientisumui ar pasiekiamumui, eLABa taikomosios programinés jrangos
administratorius privalo jsitikinti, kad planuojami eLABa poky¢iai iSbandyti bandomojoje
aplinkoje;

22.12. programinés jrangos testavimas atlickamas, naudojant atskirg tam skirtag testavimo
aplinka, kurioje néra konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamos
informacinés sistemos;

22.13. atlikus vykdomy eLABa pokyciy testavima, eLABa taikomosios programinés jrangos
administratorius gali pradéti jgyvendinti eLABa pokyc€ius, tik suderings su pagrindiniu eLABa
administratoriumi;

22.14. planuodamas eLABa pokyc¢ius, kuriy metu galimi eLABa veikimo sutrikimai, eLABa
taikomosios programinés jrangos administratorius privalo ne véliau kaip prie§ dvi darbo dienas iki
eLABa poky¢iy vykdymo pradzios elektroniniu pastu informuoti visus eLABa administratorius ir
elektroniniu bidu interneto svetain¢je www.elaba.lt informuoti eLABa naudotojus apie tokiy darby
pradzia ir galimus eLABa veikimo sutrikimus.

23. eLABa sisteminiy ir taikomosios programinés jrangos administratoriy pareigoms atlikti
skirty nesiojamyjy kompiuteriy naudojimo tvarka:



23.1. neSiojamieji kompiuteriai turi buti saugomi ir negali biiti palikti be priezitiros vieSose
vietose;

23.2. visi nesiojamieji kompiuteriai turi biiti apsaugoti saugiais slaptazodziais, sudétingumu
atitinkanc¢iais naudotojy administravimo taisykliy reikalavimus.

24. Elektroninio pasto naudojimo reikalavimai nustatyti Lietuvos mokslo ir studijy institucijy
kompiuteriy tinklo LITNET naudojimo taisyklése, patvirtintose Lietuvos Respublikos Svietimo ir
mokslo ministro 2011 m. liepos 18 d. jsakymu Nr. V-1348 D¢l Lietuvos mokslo ir studijy
institucijy kompiuteriy tinklo LITNET paslaugy teikimo tvarkos apraso ir Lietuvos mokslo ir
studijy institucijy kompiuteriy tinklo LITNET naudojimo taisykliy patvirtinimo*.

IV SKYRIUS
REIKALAVIMAI, KELIAMI eLABa FUNKCIONUOTI REIKALINGOMS
PASLAUGOMS IR JU TEIKEJAMS

25. Prireikus eLABa funkcionuoti reikalingoms paslaugoms praplésti gali buti pritraukiami
1Sorés tiekéjai, teisés akty nustatyta tvarka sudarant su jais atitinkamas paslaugy teikimo sutartis.

26. Perkant paslaugas, darbus ar jranga, susijusius su eLABa infrastruktiira, jos projektavimu,
kiirimu, diegimu, modernizavimu ir kibernetinio saugumo uZztikrinimu, pirkimo dokumentuose turi
biti 1§ anksto nustatyta, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas uztikrina atitikt]
Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo
subjektams, apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d.
nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*,
reikalavimams.

27. eLABa sisteminis administratorius atsako uz programiniy, techniniy ir kity prieigos prie
eLABa resursy organizavimg, suteikimg ir panaikinimg techninés ir (ar) programinés paslaugos
teikéjui.

28. eLABa sisteminis administratorius suteikia paslaugos teikéjui tik tokig prieigg prie
eLABa resursy, kuri yra biitina norint atlikti arba vykdyti sutartyje nustatytus jsipareigojimus, kurie
nepriestarauja jstatymy ir kity teisés akty reikalavimams.

29. Su paslaugy teikéju turi biiti suderinta paslaugos teikimo tvarka, j kurig jtraukti prieigos
reikalavimai bei jy suteikimo salygos.

30. Pasibaigus sutarties su paslaugos teikéjais galiojimo terminui ar atsiradus kitoms sutartyje
ar saugos politikg jgyvendinanCiuose dokumentuose jvardytoms sglygoms, eLABa sisteminis
administratorius nedelsdamas privalo panaikinti suteiktg prieigg.

31. Reikalavimai, keliami teikéjy patalpoms, jrangai, informacinés sistemos prieziiirai,
duomeny perdavimui tinklais ir kitoms paslaugoms, nurodomi eLABa taikomosios programinés
jrangos paslaugy teikimo sutartyse.

32. Teikejy darbuotojams, atliekantiems administravimo funkcijas, taikomi visi atitinkamo
lygio eLABa administratoriams saugos dokumentuose nustatyti reikalavimai.




PATVIRTINTA

Lietuvos Respublikos §vietimo ir mokslo ministro

2015 m. liepos 2 d. jsakymu Nr. V-710

(Lietuvos Respublikos Svietimo, mokslo ir sporto ministro
2019 m. spalio 14 d. jsakymo Nr. V-1150

redakcija)

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos veiklos testinumo
valdymo plano tikslas — nustatyti Lietuvos akademinés elektroninés bibliotekos informacinés
sistemos (toliau — eLABa) valdytojo, tvarkytojy, duomeny valdymo ir saugos jgaliotiniy,
administratoriy, naudotojy ir kity asmeny jgaliojimus ir veiksmus, siekiant apsisaugoti nuo
elektroniniy informacijos saugos ir kibernetiniy incidenty (toliau — saugos incidenty) keliamy
gréesmiy arba likviduoti jy sukeltus padarinius eLABa duomenims bei eLABa techninés ir
programings jrangos funkcionavimui.

2. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos veiklos testinumo
valdymo planas (toliau — Planas) parengtas vadovaujantis Bendryjy elektroninés informacijos
saugos reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo*, Lietuvos Respublikos Vyriausybés 2018 m. rugpjuacio 13
d. nutarimu Nr. 818 ,, D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*,
Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kity
informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos
Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 ,Dél Techniniy
valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo, Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos nuostatais ir Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos duomeny saugos nuostatais, patvirtintais Lietuvos Respublikos
Svietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymu Nr. ISAK-1506 ,Dé¢l Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos nuostaty ir Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos duomeny saugos nuostaty patvirtinimo®, ir Kkitais
teises aktais.

3. Planas jsigalioja nustac¢ius vidutinio ar didesnio poveikio saugos incidenta,
vadovaujantis Nacionalinio kibernetiniy incidenty valdymo plane, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo*, nurodytais kriterijais.

4. Kibernetinius incidentus pavojingo incidento kategorijai turi teis¢ priskirti tik
Nacionalinis kibernetinio saugumo centras.
5. Nustacius, kad incidentas priskirtinas nereik§mingy saugos incidenty kategorijai, Sis

sprendZiamas vadovaujantis Lietuvos akademinés elektroninés bibliotekos elektroninés
informacijos ir kibernetiniy saugos incidenty valdymo tvarka, numatyta Plano 2 priede.
6. Plane vartojamos sgvokos:



6.1. Konsorciumo informaciniy sistemy prieZitiros darbo grupés (toliau — KISP grupés)
— funkcinés tarnybos, skirtos eLABa eksploatacijos techninei priezitrai vykdyti. I jy funkcijas
jitraukiama eLABa techninés ir programinés jrangos darbo stebésena, eksploataciniy problemy
sprendimas, galimy sutrikimy prevencija, institucijy administratoriy konsultavimas, bendryjy
eL ABa klasifikatoriy tvarkymas. eLABa eksploatacijai uztikrinti yra sukurti 2 techniniai centrai (po
vieng Vilniaus universitete ir Kauno technologijy universitete), savo darby srit] ir atsakomybe
pasiskirste eLABa posistemémis;

6.2.  kitos Plane vartojamos sgvokos suprantamos taip, kaip apibréztos Plano 2 punkte
nurodytuose ir kituose saugy duomeny tvarkyma reglamentuojanc¢iuose teisés aktuose.

7. Planas yra parengtas Vilniaus universiteto Informaciniy technologijy paslaugy centrui
(toliau — ITPC), esaniam Saulétekio al. 9, Vilniuje, ir Kauno technologijos universiteto
Informaciniy technologijy departamentui (toliau — I'TD), esanciam Studenty g. 48A, Kaune.

8. Siuo Planu nustatomi §ie informacinés sistemos veiklos testinumo tikslai:

8.1.  per metus informacinés sistemos prieinamumas turi biiti uztikrintas ne maziau kaip 90
proc. laiko darbo metu darbo dienomis;

8.2.  informacinés sistemos prieziiiros ir atstatymo darbai vykdomi darbo dienomis darbo
valandomis, i§skyrus atvejus, kai informacinés sistemos valdytojas priima sprendimg dé¢l poreikio
vykdyti veiklos atstatymo darbus neatidéliotinai.

9. Ivykus ekstremalioms situacijoms, §io Plano nuostatos galioja tiek, kiek nepriestarauja
nuostatoms, reglamentuojamoms Lietuvos Respublikos civilinés saugos jstatyme ir ekstremaliyjy
situacijy valdymo planuose.

10. Sprendimg dél Sio Plano aktyvavimo ir eLABa veiklos tgstinumg organizuojancios
veiklos testinumo valdymo grupés (toliau — Valdymo grupé¢) sukvietimo priima eLABa duomeny
valdymo jgaliotinis.

11.  eLABa naudotojai, pastebé¢je eLABa veiklos sutrikimus, neveikiancias ar netinkamai
veikian¢ias duomeny saugos uztikrinimo priemones, turi nedelsdami apie tai pranesti savo darbo
vietos administratoriui arba darbo vietg administruojanciai tarnybai.

12. Darbo vietos administratorius, priémes praneSimg apie saugos incidentg, patikrina
aplinkybes ir registruoja pranesima saugos incidenty zurnale adresu http://darbai.labt.lt/redmine bei
nedelsdamas telefonu pranesa pagrindiniam eLABa administratoriui.

13.  eLABa duomeny valdymo jgaliotinis:

13.1. jvertings saugos incidenta pagal vertinimo kriterijus priskiriant kategorijoms,
numatytus Plano 3 priede, priima sprendima d¢l tolesniy veiksmy atkuriant veiklos tgstinuma;

13.2. organizuoja isteklius, reikalingus saugos incidenty padariniams Salinti;

13.3. informuoja valdytoja ir kitus tvarkytojus;

13.4. teikia informacijg suinteresuotiems asmenims ir ziniasklaidai;

13.5. vykdo kitas Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme
numatytas pareigas ir funkcijas.

14. eLABa saugos jgaliotinis:

14.1.  organizuoja vidutinio ir didesnio poveikio saugos incidenty tyrima;

14.2. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rySiy
tinkly, saugos ir kibernetinius incidentus ir neteisétas veiklas;

14.3. informuoja eLABa duomeny valdymo jgaliotinj apie incidento tyrimo eiga.

15.  Plano nuostaty vykdymas privalomas eLABa valdytojui ir visiems eLABa
tvarkytojams, visiems eLABa naudotojams, eLABa administratoriams, konsorciumo institucijy
eLABa duomeny bei saugos jgaliotiniams.

16.  eLABa saugos jgaliotiniy, eLABa administratoriy ir kity eLABa naudotojy veiksmai
bei funkcijos, jvykus eLABa saugos incidentui, nurodyti Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos veiklos atkiirimo detaliajame plane (1 priedas) ir Lietuvos



akademinés elektroninés bibliotekos saugos ir kibernetiniy incidenty valdymo tvarkos aprase (2
priedas).

17.  eLABa veiklai atkurti reikalingy finansiniy ir kitokiy iStekliy poreiki, vadovaudamasis
konsorciumo valdybos ir visuotinio susirinkimo nutarimais, nustato eLABa duomeny valdymo
igaliotinis, o reikiamus iSteklius skiria eLABa valdytojas Lietuvos Respublikos svietimo, mokslo ir
sporto ministerija ir eLABa vartotojali.

18.  Laikoma, kad eLABa veikla yra atkurta, kai galima atlikti visus veiksmus Paieskos
portale, Metaduomeny posisteméje, Komplektavimo posisteméje, Naudotojy administravimo
posisteméje, El. objekty ilgalaikio saugojimo posisteméje, Dokumenty sutapties nustatymo
posistemeéje, Statistikos ir ataskaity formavimo posistemeje ir Administravimo posistemeje.

Il SKYRIUS
ORGANIZACINES NUOSTATOS

PIRMASIS SKIRSNIS
eLABa VEIKLOS TESTINUMO VALDYMO GRUPE

19.  eLABa veiklos testinumg organizuoja eLABa veiklos testinumo valdymo grupé (toliau
— Valdymo grupé).

20.  Valdymo grupés sudétis:

20.1. Valdymo grupés vadovas — eLABa duomeny valdymo jgaliotinis;

20.2. Valdymo grupés nariai — KISP vadovai, eLABa saugos jgaliotinis ir kiti asmenys
Valdymo grupés vadovo sprendimu.

21.  Valdymo grupés vadova jam negalint atvykti, atostogy metu ar iSvykus pavaduoja
pagal pareigas pavaduojantis asmuo.

22.  Valdymo grupé atlieka Sias funkcijas:

22.1. analizuoja didelio poveikio ir pavojingy eLABa saugos incidenty atsiradimo priezastis,
pasekmes bei Siy priezasCiy Salinimo biidus;

22.2. analizuoja situacijg ir paprasta balsy dauguma priima sprendimus eLABa veiklos
testinumo valdymo klausimais;

22.3. koordinuoja, kaip atlieckami Plano 1 priede (Lietuvos akademinés bibliotekos
informacingés sistemos veiklos atktirimo detalusis planas) numatyti veiksmai,

22.4. prireikus, bendrauja su eLABa susijusiy informaciniy sistemy veiklos testinumo
valdymo grupémis;

22.5. prireikus, bendrauja su teisésaugos ir kitomis institucijomis, konsorciumo nariais ir
kitomis interesy grupémis;

22.6. ivykus didelio poveikio ir pavojingiems eLABa saugos incidentams, jvertina finansiniy
ir kity iStekliy, reikalingy eLABa veiklai atkurti, poreikj ir kontroliuoja, kaip jie naudojami;

22.7. prireikus, organizuoja eLABa duomeny ir jrangos fizing sauga;

22.8. koordinuoja logistikg (zmoniy, daikty, jrangos gabenima ir jo organizavima);

22.9. prireikus organizuoja prekiy, paslaugy ir darby, reikalingy eLABa veiklai atkurti,
isigijima;

22.10. atlieka kitas Valdymo grupei pavestas funkcijas ir susijusius eLABa duomeny
valdymo jgaliotinio nurodymus.

23.  Valdymo grupé komunikuoja ne reciau kaip karta per 4 valandas didelio poveikio
saugos incidento atveju ir ne reciau kaip kartg per dvideSimt keturias valandas — vidutinio poveikio
incidento atveju. Detalusis planas pateikiamas Plano 1 priede.

24.  Su vieSosios informacijos rengéjy ir skleidéjy atstovais bendrauja Valdymo grupés
vadovas arba Konsorciumo valdybos pirmininkas.



25. Valdymo grupé organizuoja susirinkimg maziausiai karta per metus arba jvykus
esminiams pokyciams.

26. Kiti Valdymo grupés komunikavimo atvejai aprasomi Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos veiklos atkiirimo detaliajame plane (1 priedas).

27.  Saugos incidento sprendimo metu eLABa Valdymo grupés nariai bendrauja mobiliojo
rysio telefonais, elektroniniu pastu ir pagal galimybes kitomis sutartomis rySio priemonémis. Visi
Valdymo grupés nariai turi kity nariy mobiliojo rySio telefony numerius, elektroninio pasto adresus
ir kity sutarty rysio priemoniy identifikatorius (pagal galimybes).

ANTRASIS SKIRSNIS
eLABa VEIKLOS ATKURIMO GRUPE

28.  Jvykus didelio poveikio ir pavojingiems incidentams elLABa paslaugas atkuria
informacinés sistemos veiklos atkiirimo grupé (toliau — Atktrimo grup¢). Ivykus nereikSmingo ir
vidutinio poveikio incidentams — eL.ABa paslaugas atkuria KISP grupé.

29.  Atkurimo grupés sudétis:

29.1. Atkurimo grupés vadovas — techninio centro, kuriame jvyko incidentas, KISP grupés
vadovas;

29.2. Atkurimo grupés vadovo pavaduotojas — kito techninio centro, nei tas, kuriame jvyko
incidentas, vadovas;

29.3. Atkurimo grupés nariai — eLABa pagrindinis, taikomosios programinés jrangos ir
sisteminiai administratoriai, Kiti Vilniaus universiteto ir Kauno technologijos universiteto techniniy
centry vadovy paskirti darbuotojai.

30.  Atkurimo grupé atlieka Sias funkcijas:

30.1. organizuoja eLABa tarnybiniy sto¢iy veikimo atkiirima;

30.2. organizuoja eLABa kompiuteriy tinklo veikimo atktirima;

30.3. organizuoja eLABa elektroninés informacijos atkiirima;

30.4. organizuoja tinkama eLABa taikomyjy programy veikimo atkiirima;

30.5. organizuoja darbo viety kompiuteriy veikimo ir prijungimo prie tinklo atkiirimg;

30.6. atlieka kitas Atkiirimo grupei pavestas funkcijas.

31.  Techniniy centry Atkiirimo grupiy vardine sudétj ir kontakting informacijg tvirtina
techniniy centry vadovai.

32.  Atkarimo grupé renkasi techninio centro, kuriame jvyko saugos incidentas, vadovo,
KISP grupés vadovo, duomeny valdymo jgaliotinio arba eLABa saugos jgaliotinio sprendimu.

33.  Apie atkiirimo eigg Valdymo grupe informuoja Atkiirimo grupés vadovas arba
pavaduojantis asmuo. Informuojama arba jvykdzius sutartg veikla, arba jei nesutarta kitaip — toliau
nustatytais terminais:

33.1. apie didelio poveikio incidenty valdymo biikle — ne véliau kaip per keturias valandas
nuo jy nustatymo ir ne reciau kaip kas keturias valandas pateikiant atnaujinta informacija, iki
incidentas suvaldomas ar pasibaigia;

33.2. apie vidutinio poveikio incidenty valdymo bikle — ne véliau kaip per dvideSimt
keturias valandas nuo jy nustatymo ir ne re€iau kaip kas dvideSimt keturias valandas pateikiant
atnaujintg informacija, iki incidentas suvaldomas ar pasibaigia;

33.3. apie didelio ar vidutinio poveikio incidenty suvaldyma ar pasibaigima — ne véliau kaip
per keturias valandas nuo jy suvaldymo ar pasibaigimo.

34.  Papildomi Valdymo ir Atkiirimo grupiy komunikavimo atvejai apraSomi Plano 1
priede.

35. Apie atkirimo eigag Valdymo grupg¢ informuoja Atkiirimo grupés vadovas arba
pavaduojantis asmuo.



36. Kiti Atktirimo grupés komunikavimo atvejai apraSomi Plano 1 priede (Lietuvos
akademinés bibliotekos informacinés sistemos veiklos atkiirimo detalusis planas).

37.  Saugos incidento metu eLABa Atkirimo grupés nariai bendrauja mobiliojo rySio
telefonais, elektroniniu pastu ir pagal galimybes kitomis sutartomis rySio priemonémis. Visi
Atkiirimo grupés nariai turi kity nariy mobiliojo rySio telefony numerius, elektroninio pasto adresus
ir kity sutarty rySio priemoniy identifikatorius (pagal galimybes). Prireikus Valdymo ir Atkiirimo
grupés rengia bendrus susirinkimus.

TRECIASIS SKIRSNIS
REIKALAVIMAI, KELIAMI ATSARGINEMS PATALPOMS, NAUDOJAMOMS
INFORMACINES SISTEMOS VEIKLAI ATKURTI, J[VYKUS ELEKTRONINES
INFORMACIJOS SAUGOS INCIDENTUI, ATSARGINIU PATALPU ADRESAI IR
BUDAI, KAIP IKI JU NUVYKTI

38.  Salinant saugos incidento padarinius, eLABa veiklai atkurti prireikus gali biiti
naudojamos atsarginés patalpos.

39.  Atsarginés patalpos atitinka eLABa saugaus elektroninés informacijos tvarkymo
taisyklése nurodytus reikalavimus.

40.  Atsarginéms patalpoms, naudojamoms eLLABa veiklai atkurti incidento Salinimo metu,
keliami $ie reikalavimai:

40.1. patalpos turi biti atskirtos nuo bendrojo naudojimo patalpy;

40.2. patalpose turi biiti jrengta langy ir dury fiziné¢ apsauga;

40.3. patalpos privalo atitikti prieSgaisrinés saugos reikalavimus, jose turi biiti gaisro
gesinimo priemongs;

40.4. rysiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo prie jy ir pazeidimo;

40.5. privalo biiti jgyvendintos jrangos gamintojo nustatytos techninés jrangos darbo
salygos;

40.6. patalpose turi biiti patikimas elektros energijos tiekimas per nenutrukstamo maitinimo
Saltinius;

40.7. patalpose biitina duomeny perdavimo tinklo ir interneto rysio prieiga;

40.8. atsarginés patalpos turi atitikti ir kitus eLABa saugaus elektroninés informacijos
tvarkymo taisyklése ir pagrindinio tvarkytojo duomeny centro reglamente bei Tier II lygio duomeny
centrams taikomus nurodytus reikalavimus.

41.  Atsarginiy patalpy adresai:

41.1. Vilniaus universiteto ITPC pastatui, esaniam Saulétekio al. 9, Vilniuje, atsarginés
patalpos yra numatytos Kauno technologijos universiteto ITD pastate, esan¢iame Studenty g. 48A,
Kaune;

41.2. Kauno technologijos universiteto ITD pastatui, esan¢iame Studenty g. 48A, Kaune,
atsarginés patalpos yra numatytos Vilniaus universiteto ITPC pastate, esan¢iam Saulétekio al. 9,
Vilniuje.

42.  Nuvykimo ] atsargines patalpas organizaciniai principai ir buidai:

42.1. Valdymo grupés uZsakymus darbuotojams ir technikai pervezti:

42.1.1. 1§ Vilniaus universiteto ITPC patalpy | atsargines organizuoja Vilniaus universiteto
Turto valdymo ir paslaugy centro Paslaugy skyrius;

42.1.2. 1§ Kauno technologijos universiteto ITD patalpy j atsargines organizuoja Kauno
technologijos universiteto Paslaugy departamento Transporto grupé.

42.2. Veiklos testinumo Valdymo ir Atklrimo grupiy nariai, gave nurodyma vykti i
atsargines patalpas, vyksta:

42.3. 1§ Vilniaus universiteto ITPC | Kauno technologijos universiteto ITD Vilniaus
universiteto organizuojamu transportu;



42.4. 1§ Kauno technologijos universiteto ITD | Vilniaus universiteto ITPC Kauno
technologijos universiteto organizuojamu transportu;

42.5. esant biitinybei, darbuotojai atvyksta savo arba vieSuoju transportu:

42.6. vykstant i§ Vilniaus universiteto ITPC j Kauno technologijos universiteto ITD,
Vilniaus universiteto rektoriaus numatyta tvarka apmokamos biitinosios transporto islaidos;

42.7. vykstant i§ Kauno technologijos universiteto ITD j Vilniaus universiteto ITPC, Kauno
technologijos universiteto rektoriaus numatyta tvarka apmokamos biitinosios transporto islaidos.

KETVIRTASIS SKIRSNIS
KIBERNETINIU INCIDENTU TYRIMAS IR ANALIZE

43.  eLABa kibernetiniy incidenty, kuriuos sprendziant buvo priimtas sprendimas aktyvinti
Plang, tyrimas ir analizg, tiek, kiek to nereglamentuoja Nacionalinis kibernetiniy incidenty valdymo
planas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818
,»Del Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*, atlickami Plano 2 priede
nustatyta tvarka.

44.  eLABa tvarkytojas, kurio rysiy ir informacinéje sistemoje tirtas kibernetinis incidentas,
iSanalizaves ir jvertings visa informacijg, susijusig su eLABa kibernetiniu incidentu, atliktus
veiksmus ir panaudotas priemones:

44.1. ne véliau kaip per trisdeSimt darbo dieny po eLABa kibernetinio incidento suvaldymo
ar pasibaigimo pateikia eLABa kibernetinio incidento analizés rezultatus Nacionaliniam
kibernetinio saugumo centrui prie KraSto apsaugos ministerijos ir kibernetinio saugumo
informaciniame tinkle paskelbia susistemintg ir aktualig nejslaptintg informacija apie e¢LABa
kibernetinio incidento nustatymg ir suvaldyma;

44.2. imasi priemoniy, kad biity paSalintas rysiy ir informacinés sistemos pazeidziamumas;

44.3. jvertina rySiy ir informacinés sistemos rizikg ir atitikt]j Vyriausybés nustatytiems
organizaciniams ir techniniams eLABa kibernetinio saugumo reikalavimams;

44.4. nustaius teisinio reglamentavimo spragas, pakei¢ia eLABa kibernetinio saugumo
teisés aktus ir (ar) inicijuoja kity institucijy priimty teisés akty pakeitimus.

45.  eLABa tvarkytojai Nacionaliniam kibernetinio saugumo centrui prie KraSto apsaugos
ministerijos pateikia kibernetinio incidento tyrimo ataskaitg apie:

45.1. didelio poveikio kibernetiniy incidenty valdymo bukl¢ — ne véliau kaip per keturias
valandas nuo jy nustatymo ir ne reCiau kaip kas keturias valandas atnaujintg informacija, iki
Kibernetinis incidentas suvaldomas ar pasibaigia;

45.2.  vidutinio poveikio kibernetiniy incidenty valdymo biiklg — ne véliau kaip per dvideSimt
keturias valandas nuo jy nustatymo ir ne reciau kaip kas dvideSimt keturias valandas atnaujintg
informacija, iki kibernetinis incidentas suvaldomas ar pasibaigia;

45.3. didelio ar vidutinio poveikio kibernetiniy incidenty suvaldyma ar pasibaigimg — ne
veliau kaip per keturias valandas nuo jy suvaldymo ar pasibaigimo.

46.  Nacionaliniam kibernetinio saugumo centrui prie Krasto apsaugos ministerijos teikiant
didelio ar vidutinio poveikio kibernetinio incidento tyrimo ataskaitg nurodoma eLLABa tvarkytojui
zinoma informacija:

46.1. kibernetinio incidento grupé (grupés), pogrupis (pogrupiai) ir poveikio kategorija,
nustatyta pagal Nacionaliniame kibernetiniy incidenty valdymo plane, patvirtintame Lietuvos
Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,.Dél Nacionalinés kibernetinio
saugumo strategijos patvirtinimo*, nustatytus kriterijus;

46.2. rySiy ir informacinés sistemos, kurioje nustatytas kibernetinis incidentas, tipas
(informaciné sistema);

46.3. Kibernetinio incidento veikimo trukmeé;

46.4. kibernetinio incidento Saltinis;



46.5. kibernetinio incidento pozymiai;

46.6. Kibernetinio incidento veikimo metodas;

46.7. galimos ir (ar) nustatytos kibernetinio incidento pasekmés;

46.8. kibernetinio incidento poveikio pasireiskimo (galimo i$plitimo) mastas;

46.9. kibernetinio incidento buisena (aktyvus, pasyvus);

46.10. priemones, kuriomis kibernetinis incidentas nustatytas;

46.11. galimos ir (ar) taikomos kibernetinio incidento valdymo priemonés;

46.12. tikslus laikas, kada bus teikiama pakartotiné kibernetinio incidento tyrimo ataskaita.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

47.  Plano 1r susijusiy dokumenty saugojimo ir atnaujinimo nuostatos:

47.1. skaitmeninés Plano, duomeny centro projektinés dokumentacijos ir jsigytos jrangos
pirkimo sutar¢iy kopijos saugomos Vilniaus universiteto ir Kauno technologijos universiteto
dokumenty valdymo sistemose, o taip pat elektroninéje laikmenoje kartu su Planu ir atsarginémis
kopijomis;

47.2. informacinés sistemos veiklai uztikrinti reikiamos informaciniy technologijy jrangos ir
jos parametry konfigiiracijos sgrasai yra administruojami pagrindinio eLABa administratoriaus,
saugomi elektroninése latkmenose ir konfigtiracijos valdymo sistemos priemonémis bei yra nuolat
atnaujinami pasikeitimo atveju;

47.3. informacinés sistemos tvarkymui naudojamy patalpy bréziniai, Siose patalpose
esanCios elektros jvado, kondicionavimo ir gesinimo jrangos iSdéstymo, taip pat archyviniy
jrenginiy bei kamieninio kompiuteriy tinklo fizinio ir loginio sujungimo schemos saugomos kartu
su duomeny centro projektine dokumentacija tam skirtoje eLABa tvarkytojo patalpoje;

47.4. duomeny saugykly infrastruktiiros schemos, tarnybiniy stoCiy paskirties ir aplikacijy
diegimo schema, kompiuteriy tinklo schema, kompiuterinés technikos ir sisteminés programinés
jrangos saraSai ir techniniai parametrai pateikti eLABa techniniame apraSyme (specifikacijoje) ir
diegimo dokumentacijoje;

475. eLABa programinés jrangos laikmenos, reikalingos atkiirimui, saugomos eLABa
tvarkytojo taikomosios programinés jrangos administratoriy, programinés jrangos kodui ir jo
versionavimui skirtame serveryje, o eLABa duomeny atsarginés kopijos — duomeny saugyklose;

47.6. Valdymo ir Atktrimo grupiy nariy sgrasas su kontaktiniais duomenimis, leidZianciais
pasiekti Siuos asmenis bet kuriuo metu (mobiliyjy arba namy telefony numeriai ir gyvenamyjy viety
adresai), pateikiami $iy grupiy nariams elektroninéje laikmenoje ir saugomi kartu su Planu;

47.7. Kontaktinius Valdymo ir Atklirimo grupiy darbuotojy duomenis atnaujina eLABa
tvarkytojo IT pagalbos skyrius;

47.8. pagrinding Plano kopija tvarko ir saugo pagrindinis eLABa informacinés sistemos
administratorius, atsargines elektronines kopijas saugo KISP grupés vadovai, pagrindinio eLABa
tvarkytojo IT pagalbos vadovas ir eLABa saugos jgaliotinis;

47.9. Planas ir susij¢ dokumentai registruojami informacinés sistemos dokumentacijai skirtoje
byloje, atnaujinamoje pasikeistus dokumentacijos plano byly nomenklatiirai, dokumenty saugojimo
vietai ar atsakingiems asmenims.

48.  Nesant kurio nors eLABa sistemos administratoriaus, eLABa veiklg atkuria
pavaduojantys administratoriai ir specialistai, iSmanantys, kaip nustatyti:

48.1. eLABa tarnybiniy stociy saranka;

48.2. eLABa operaciniy sistemy saranka;

48.3. eLABa kompiuteriy tinklo saranka;

48.4. el ABa taikomosios programinés jrangos sgranka.



49.  Reikiamos kompetencijos ir ziniy lygio aprasus bei darbo instrukcijas rengia, nuolat
atnaujina ir saugo eLABa sisteminiai administratoriai.

50.  Valdymo ir Atkiirimo grupiy nariy sarasas su kontaktiniais duomenimis, leidzianciais
pasiekti Siuos asmenis bet kuriuo metu (mobiliyjy arba namy telefony numeriai ir gyvenamyjy viety
adresai), pateikiami $iy grupiy nariams ir saugomi kartu su Planu.

51.  Asmenys, susipazindami su Plano 49 punkte nurodytais dokumentais, neturi teisés jy
atskleisti ir privalo neaptarinéti su nesusijusiais asmenimis.

52.  Planas viesai neskelbiamas. Su Siuo Planu dokumenty valdymo sistemos priemonémis
supazindinami eLABa administratoriai ir vidiniai eLABa naudotojai, tiesiogiai atsakingi uz §io
Plano vykdyma. Atsakingy asmeny supazindinimg organizuoja informacinés sistemos eLABa
Saugos jgaliotinis.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

53.  Plano veiksmingumas iSbandomas ne reciau kaip kartg per metus.

54.  Pagal Valdymo ir Atkiirimo grupiy sumodeliuotg scenarijy simuliuojant sutarto
poveikio saugos incidenta iSbandymo metu aptariamas Plano veiksmingumas.

55.  Plano i8bandymo scenarijy, duomeny valdymo jgaliotinio nurodymu, rengia Atkiirimo
grupe.

56.  Plano iSbandymo scenarijus suderinamas su Valdymo grupe ir kitais suinteresuotais
asmenimis pagal poreikj.

57.  Plano iSbandymo scenarijy tvirtina eLABa duomeny valdymo jgaliotinis.

58.  Plano iSbandymag inicijuoja ir skelbia Valdymo grupés vadovas.

59.  Plano veiksmingumo iSbandyme dalyvauja Atkiirimo grupés nariai, eLABa saugos
jgaliotinis ir Valdymo grupés nariai pagal poreik].

60.  Nustatyta dieng imituojamos nenumatytos situacijos, kuriy metu atsakingi eLABa
sisteminiai ir taikomosios programinés jrangos administratoriai atlicka butinus tokiose situacijose
veiksmus.

61.  Prireikus, | Plano veiksmingumo iSbandyma gali biiti pakviesti kiti darbuotojai,
rangovy arba kity organizacijy atstovai.

62.  Plano veiksmingumo iSbandymo metu Atkiirimo grupé iSanalizuoja galimg
(sumodeliuotg) saugos incidentg, parengia Plano veiksmingumo iSbandymo ataskaita (Plano 5
priedas).

63.  Ivykus Plano iSbandymui, Valdymo grupé numato papildomas prevencines ir rizikos
valdymo priemones.

64.  Visa informacija, gauta Plano veiksmingumo iSbandymo metu, perduodama eLABa
saugos jgaliotiniui ir eLABa duomeny valdymo jgaliotiniui.

65. Uz Plano veiksmingumo iSbandymo metu pastebéty trikumy Salinimg atsakingas

Atkiirimo grupés vadovas ir eLABa sistemos administratorius.
66.  ISbandzius Plang, atsizvelgiant j gautus rezultatus ir (arba) jvertinus rizikos veiksnius,
atliekamas Plano atnaujinimas.

67.  Atsizvelgiant | gautus Plano veiksmingumo iSbandymo rezultatus, Planas atitinkamai
tikslinamas.
68.  Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami, vadovaujantis

operatyvumo, veiksmingumo ir ekonomiskumo principais.
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LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS NAUDOTOJU ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos naudotojy
administravimo taisyklés (toliau — Naudotojy administravimo taisyklés) reglamentuoja Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos (toliau — eLABa) naudotojy jgaliojimus,
teises, pareigas, jy supazindinimo su saugos dokumentais tvarkg ir saugaus sistemoje tvarkomy
duomeny teikimo sistemos naudotojams kontrolés tvarka.

2. Naudotojy administravimo taisyklés taikomos visiems eLABa naudotojams ir eLABa
administratoriams.

3. eLABa naudotojai ir eLABa administratoriai turi turéti tik tiek priéjimo prie duomeny
teisiy, kiek tai butina jy tiesioginei veiklai vykdyti.

4, Naudotojy administravimo taisyklés parengtos, vadovaujantis Bendryjy elektroninés
informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso,
Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu, patvirtintu
Lietuvos Respublikos Vyriausybés 2018 m. gruodzio 5 d. nutarimu Nr. 1209 ,Dé¢l Lietuvos
Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimo Nr. 818 ,,D¢l nacionalinés kibernetinio
saugumo strategijos patvirtinimo* pakeitimo*, Techniniy valstybés registry (kadastry), zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos
saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d.
isakymu Nr. 1V-832 D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
patvirtinimo®, Lietuvos akademinés elektroninés bibliotekos informacinés sistemos nuostatais ir
Lietuvos akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos nuostatais,
patvirtintais Lietuvos Respublikos S§vietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymu Nr.
ISAK-1506 ,,.D¢l Lietuvos akademinés elektroninés bibliotekos informacinés sistemos nuostaty ir
Lietuvos akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos nuostaty
patvirtinimo* (toliau — Duomeny saugos nuostatai), ir kitais teises aktais.

5. Naudotojy administravimo taisyklése vartojamos sagvokos ir sutrumpinimai:

5.1. Metaduomenys — duomenys apie duomenis. Struktiirizuotas eLABa saugomo el.
objekto savybiy aprasymas naudojant tam tikrus bibliografinio apraso formatus (MARC21, Dublin
Core; TEI Header 5 ir kt.);

5.2.  elektroniniy teziy ir disertacijy duomeny bazé (toliau — ETD) — duomeny bazé, skirta
kaupti Lietuvos mokslo ir studijy institucijy tvirtinamus studijy baigiamuosius darbus, daktaro
disertacijas ir jy santraukas ir tvarkyti jy metaduomenis;



5.3.  mokslo ir studijy institucijy publikacijy duomeny bazé (toliau — PDB) — duomeny
bazé, skirta kaupti Lietuvos mokslo ir studijy institucijy déstytojy, mokslo darbuotojy ir studenty
paskelbtas publikacijas ir tvarkyti jy metaduomenis;

5.4. elektroniniy dokumenty sutapties nustatymo sistema (toliau - ESAS) — eLABa
posistemé, skirta dokumenty panasumui nustatyti ir plagiato kontrolés funkcijai vykdyti,

5.5.  kitos Naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip, kaip
apibréztos  Lietuvos akademinés elektroninés bibliotekos informacinés sistemos saugaus
elektroninés informacijos tvarkymo taisyklése ir Naudotojy administravimo taisykliy 4 punkte
nurodytuose teisés aktuose.

Il SKYRIUS
eLABa NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL TEISES IR PAREIGOS

6. eLABa naudotojai gali naudotis tik tomis eLABa funkcijomis ir eLABa tvarkomais
duomenimis, prie kuriy prieigg jiems suteik¢ eLABa naudotojy teisiy administratorius.

7. eLABa naudotojai turi teis¢ rinkti, tvarkyti, perduoti, jkelti, saugoti, naikinti ar kitaip
naudoti elektroning informacija tik atlikdami savo tiesiogines funkcijas.

8. Baige darbg, eLABa naudotojai turi atsijungti nuo eLABa ir uzdaryti programing
jrangg.

9. eLABa naudotojai privalo:

9.1.  uztikrinti jy eLABa tvarkomy duomeny konfidencialumg bei vientisuma;

9.2. savo veiksmais netrikdyti eLABa duomeny prieinamumo;

9.3. jungtis prie eLABa, jvedant tik asmeniSkai suteiktus prisijungimo vardus ir
slaptazodzius;

9.4. nesijungti prie eLABa, naudojantis kitam eLABa naudotojui suteiktais prisijungimo
vardais ir slaptazodziais;

9.5. neatskleisti, nelaikyti matomoje vietoje suteikty prisijungimo vardy ir slaptazodziy;

9.6. atsakingai rinkti, vesti, naikinti ir kitaip tvarkyti duomenis;

9.7. taikyti saugos politika jgyvendinanCiuose dokumentuose numatytas elektroninés
informacijos tvarkymo programines priemones;

9.8. nedelsiant pranesti eLABa naudotojy teisiy administratoriui apie informacinés
sistemos sutrikimus, nejprastg jy veikima, esamus arba galimus elektroninés informacijos saugumo
reikalavimy pazeidimus, kity eLABa naudotojy nederamus veiksmus;

10. eLABa naudotojai skirstomi ] autorius, darbo vadovus, valdytojo ir tvarkytojy
atsakingus asmenis, bibliotekininkus, padaliniy registratorius, registratorius.

11.  Autoriams suteikiama teisé:

11.1. jkelti savo ETD ir (ar) PDB dokumentus, kurti ir redaguoti jy metaduomenis;

11.2. perziureti savo ETD ir (ar) PDB dokumentus bei jy metaduomenis, kurie j sistema
buvo ikelti kity eLABa naudotojy;

11.3. formuoti savo duomeny ataskaitas.

12.  Darbo vadovams suteikiama teisé:

12.1. perziuréti, redaguoti, tvirtinti ETD dokumentus;

12.2. perziuréti, redaguoti jiems priskirty ETD dokumenty tikrinimo ESAS rezultatus.

13.  Tvarkytojy atsakingiems asmenims suteikiama teis¢ perZitréti jiems priskirtus ETD
dokumentus bei dokumenty tikrinimo ESAS rezultatus.

14.  Bibliotekininkams suteikiama teis¢:

14.1. perziuréti, jvesti, redaguoti ir tvirtinti visy savo institucijos dokumenty metaduomenis;

14.2. perziuréti visus savo institucijos autoriy dokumentus ir jy metaduomenis, kurie buvo
pateikti j sistema kity institucijy;



14.3. jvesti, redaguoti ir tvirtinti specifinius savo institucijai metaduomenis dokumentams,
pateiktiems ] sistemg kity institucijy;

14.4. formuoti savo institucijos ataskaitas.

15.  Institucijy padaliniy registratoriams suteikiama teisé:

15.1. jkelti savo padalinio autoriy dokumentus, jvesti ir redaguoti jy metaduomentis;

15.2. formuoti savo padalinio ataskaitas.

16.  Institucijy registratoriams suteikiama teise:

16.1. perzitréti visus savo institucijos autoriy dokumentus ir jy metaduomenis;

16.2. jvesti, redaguoti ir tvirtinti specifinius savo institucijos metaduomenis, savo institucijos
autoriy dokumentus;

16.3. formuoti savo institucijos ataskaitas.

17. eLABa naudotojams negali biiti suteikiamos eLABa administratoriaus teisés.

18. eLABa administratoriy prieigos prie informaciniy sistemy lygiai:

18.1. eLABa administratoriaus funkcijos turi buti atlieckamos naudojant atskirg tam skirtg
paskyra, kuri negali biiti naudojama kasdienéms eLABa naudotojo funkcijoms atlikti;

18.2. jeigu tas pats darbuotojas yra ir eLABa naudotojas, ir eLABa administratorius, jam
sukuriamos dvi atskiros paskyros su atitinkamomis prieigos teisémis;

18.3. eLABa administratoriui turi biiti apribotos prieigos teisés pagal jo atlickamas eLABa
administravimo funkcijas;

18.4. pagrindinio eLABa tvarkytojo paskirtas eLABa naudotojy teisiy administratorius
administruoja visy eLLAba naudotojy prieigos teises prie eLAba, iSskyrus eLABa Tvarkytojy
paskirty eLABa naudotojy teisiy administratoriy administruojamus naudotojus;

18.5. kity eLABa administratoriy funkcijos ir prieigos lygiai jvardyti Duomeny saugos
nuostatuose, pareigybiy apraSymuose;

18.6. eLABa Tvarkytojy paskirti eLABa naudotojy teisiy administratoriai administruoja
savo institucijos eLABa naudotojus.

111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO eLABa NAUDOTOJAMS
KONTROLES TVARKA

19. eLABa naudotojy registravimo ir iSregistravimo tvarka:

19.1. eLABa naudotojai jregistruojami, jvedant jy duomenis j sistema rankiniu biidu arba
importuojant i§ nustatyto formato rinkmeny, suformuojamy atitinkamo eLABa tvarkytojo
informacinés sistemos;

19.2. uz eLABa naudotojy duomeny jvedima ir jy atnaujinimg laiku yra atsakingi eLABa
naudotojy teisiy administratoriai;

19.3. eLABa duomeny valdytojas, paskyres eLABa naudotojy teisiy administratoriy,
kreipiasi | pagrindinj eLABa tvarkytoja raStu su praSymu suteikti prieigg prie jam reikalingy
funkcijy eLABa, kartu pateikdamas paskirto asmens sutikimg tvarkyti asmens duomenis ir
pasizadéjima laikytis eLABa saugos dokumenty reikalavimy.

20. Priemonés eLABa naudotojy tapatybei nustatyti:

20.1. eLABa naudotojui jungiantis prie sistemos, jo tapatybé nustatoma pagal unikaly
eLABa naudotojo identifikatoriy, patvirtinamg asmeniniu slaptazodziu;

20.2. identifikatoriumi negali buti asmens kodas.

21. eLABa naudotojy slaptazodzio sudarymo, galiojimo trukmés ir keitimo reikalavimai:

21.1. slaptazodis turi biiti sudarytas i§ raidziy, skaiCiy ir specialiyjy simboliy;

21.2. slaptazodziams sudaryti neturi buti naudojama asmeninio pobudzio informacija
(pavyzdziui, gimimo data, Seimos nariy vardai ir panasiai).

21.3. draudZiama slaptazodzius atskleisti kitiems asmenims;



21.4. eLABa dalys, patvirtinancios eLABa naudotojo tapatumg, turi drausti automatiskai
iSsaugoti slaptazodzius;

21.5. turi buti nustatytas didziausias leistinas eLABa naudotojo méginimy jvesti teisinga
slaptazodj skaicius (ne daugiau kaip 5 kartai). IS eilés neteisingai jvedus slaptazodj tiek karty, kiek
nustatyta, eLABa naudotojo paskyra turi uzsirakinti ir neleisti eLABa naudotojui patvirtinti
tapatybés kibernetinio saugumo reikalavimy tvarkos aprase nustatyta laika — ne trumpiau kaip 15
minuciy;

21.6. slaptazodziai negali buti saugomi ar perduodami atviru tekstu. Tik laikinas slaptazodis
gali biiti perduodamas atviru tekstu, taciau atskirai nuo prisijungimo vardo, jeigu eLABa naudotojas
neturi galimybiy iS$Sifruoti gauto uZSifruoto slaptazodzio ar néra techniniy galimybiy eLABa
naudotojui perduoti slaptazodj Sifruotu kanalu ar saugiu elektroniniy rysiy tinklu;

21.7. papildomi eLABa naudotojo slaptazodziy reikalavimai:

21.7.1.slaptazodis turi buti kei¢iamas ne re¢iau kaip kas 3 ménesius;

21.7.2.slaptazodj turi sudaryti ne maziau kaip 8 simboliai;

21.7.3.keiCiant slaptazodj, eLABa neturi leisti sudaryti slaptazodzio i§ buvusiy 6 paskutiniy
slaptazodZziy;

21.7.4.pirmakart jungiantis prie eLABa, turi biiti reikalaujama, kad eLABa naudotojas
pakeisty slaptazodj;

21.8. papildomi eLABa administratoriy slaptazodziy reikalavimai:

21.8.1.slaptazodis turi biiti kei¢iamas ne reciau kaip kas 2 ménesius;

21.8.2.slaptazodj turi sudaryti ne maziau kaip 12 simboliy;

21.8.3.keiCiant slaptazodj, taikomoji programiné jranga neturi leisti sudaryti slaptazodzio i$
buvusiy 3 paskutiniy slaptazodziy.

22. Salygos ir atvejai, kai panaikinama eLABa naudotojy teisé¢ dirbti su konkrecia elektronine
informacija:

22.1. eLABa duomeny valdytojo ar tvarkytojo darbuotojui prieiga prie konkrecios
elektroninés informacijos turi biiti sustabdoma, kai darbuotojas nuSalinamas nuo darbo (pareigy);
pasibaigus tarnybos (darbo) santykiams. darbuotojo teis¢ naudotis eLABa turi biiti panaikinta
nedelsiant;

22.2. eLABa naudotojy teisiy administratorius, i§ pagrindinio eLABa tvarkytojo gaves
raSytinj praSyma apriboti eLABa naudotojo prieigos teises, nedelsiant sustabdo nurodyto eLABa
naudotojo prieiga pric eLABa;

22.3. eLABa naudotojams prieigos prie eLABa teisés nutraukiamos automatiskai, sistemai
nustacius eLABa naudotojo darbo ar studijy konkrecioje institucijoje pabaigos data (jei eLABa
naudotojas nustoja dirbti ar studijuoti konkrecioje institucijoje, jis negali jungtis 1 eLABa kaip tos
institucijos naudotojas);

22.4. eLABa administratorius, gaves eLABa tvarkytojo igalioto darbuotojo nurodyma, gali
sustabdyti eLABa naudotojo prieiga prie sistemos;

22.5. jei kyla grésmé¢ eLABa duomeny saugumui, pagrindinio eLABa tvarkytojo
administratorius turi teis¢ sustabdyti eLABa naudotojo prieiga, informuodamas apie tai jgaliota
institucijos darbuotoja;

22.6. eLABa administratoriui ar naudotojui teis¢ dirbti su konkrecia elektronine informacija
yra ribojama, sustabdant visas eLABa administratoriui ar naudotojui suteiktas prieigos prie eLABa
teises, kai eLABa administratorius nesijungé prie sistemos daugiau nei du ménesius, o eLABa
naudotojas nesijungé prie sistemos daugiau nei tris ménesius, vyksta eLABa administratoriaus ar
naudotojo veiklos tyrimas ar jis nuSalinamas nuo darbo (pareigy), neatitinka kituose teisés aktuose
nustatyty eLABa naudotojo ar eLABa administratoriaus kvalifikaciniy reikalavimy, taip pat
pasibaigia jo darbo (tarnybos) santykiai, jis praranda patikimuma, eLABa administratorius ar
naudotojas neteikia informacijos apie sauga uztikrinanciy sistemos komponenty bukle ar atsisako
vykdyti eLABa saugos jgaliotinio nurodymus ir pavedimus;



22.7. kai eLABa vidinis naudotojas ar administratorius perkeliamas ] kitas pareigas, ne
véliau kaip per 5 darbo dienas jam suteiktos teisés pakeiCiamos, atsizvelgiant j jo pareigybés
apraSyme nurodytas funkcijas.

23. Leistini nuotolinio prisijungimo budai:

23.1. nuotoliniam prisijungimui prie informacinés sistemos eLABa iSoriniams naudotojams
papildomi reikalavimai nekeliami;

23.2. nuotolinis eLABa sisteminiy ir taikomosios programinés jrangos administratoriy
prisijungimas prie eLABa tarnybiniy sto¢iy galimas, tik naudojantis VPN tuneliu;

23.3. eLABa viso teksto dokumenty pateikimas, atsizvelgiant j nustatytas prieigos salygas,
gali buti papildomai kontroliuojamas pagal besijungian¢io kompiuterio IP adresa.




Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos veiklos
testinumo

valdymo plano

1 priedas

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS INFORMACINES SISTEMOS VEIKLOS ATKURIMO

DETALUSIS PLANAS

pavojaus)

IEII[!' Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai

1. |Nukent¢jo patalpos 1.1. Saugos incidento padariniy |[1.1.1. Saugos incidento metu padarytos zalos |Valdymo grupé, Atkiirimo
viename i$ techniniy |jvertinimas, priemoniy plano Jvertinimas grupé
centry (de.lvi?ls.m.’ K E)a;/ qle{ll(sgjtabetl dlr padarYta' 1.1.2. Jei yra nukentéjusiyjy, pirmosios Techninio centro darbuotojas,
gamtos reiskiniy ir kt. | zalat likviduoti sudarymas ir pagalbos suteikimas nukentéjusiems atsakingas uz darbuotojy saugg

jgyvendinimas

darbuotojams, Kiti veiksmai, kaip numatyta |ir sveikatg
darby saugos instrukcijoje

1.1.3. Priemoniy plano pavojui sustabdyti ir |Valdymo grupé, Atktirimo
padarytai zalai likviduoti sudarymas, grupé
darbuotojy informavimas

1.1.4. Padarytg Zalg likviduojan¢iy darbuotojy | Techninio centro darbuotojas,
instruktavimas atsakingas uz darbuotojy saugg
ir sveikata, Atkiirimo grupés
vadovas, techninio centro
eLABa sisteminis
administratorius

1.1.5. Paslaugy negaunanciy padaliniy ir Valdymo grupé, Atkiirimo
organizacijy informavimas grupé




Eil.

Nr Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
1.1.6. Saugos incidento metu padarytos zalos |Atkiirimo grupé, techninio
likvidavimas centro darbuotojas, atsakingas

uz darbuotojy sauga ir sveikata

1.2. Galimybiy dirbti nuotoliniu |1.2.1. Darbuotojy, galinCiy pavaduoti i$ kito |Valdymo grupé, Atkiirimo
budu ir pavaduojanéiy techninio centro arba dirbti nuotoliniu budu i§ |grupé
darbuotojy nuotolinéje vietoje  |kity patalpy informavimas.
instruktavimas 1.2.2. Darbuotojy, galin¢iy atlikti pareigas Valdymo grupé, Atktirimo

nuotoliniu bidu, informavimas. grupé
1.3. Veiklos funkeijy atkiirimo  [1.3.1. VisiSko funkcijy atktirimo vertinimas, |Valdymo grupé, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé

informavimas

2. |Gaisras 2.1. Priesgaisrinés gelbéjimo 2.1.1. Jvykio vietos lokalizavimas Techninio centro darbuotojas,

tarnybos informavimas,
darbuotojy evakavimas, civilinés
saugos tarnybos informavimas

atsakingas uz darbuotojy saugg
ir sveikatg

2.1.2. Galimybiy evakuoti darbuotojus
nagrinéjimas

Techninio centro darbuotojas,
atsakingas uz darbuotojy saugg
ir sveikata, Valdymo grupé

2.1.3. Darbuotojy informavimas apie
evakuacija

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg

2.1.4. Darbuotojy informavimas apie saugy
darba pavojaus zonoje

Valdymo grupé, Atkiirimo
grupé, techninio centro
darbuotojas, atsakingas uz
darbuotojy sauga ir sveikata

2.1.5. Saugos incidento metu padarytos Zalos
jvertinimas

Valdymo grupé, Atkiirimo
grupe

2.1.6. Padarytg zalg likviduojanciy darbuotojy
instruktavimas

Atkiirimo grupeés vadovas,
sisteminis administratorius




Eil.

tiekimo sutrikimai

sutrikimo priezasCiy nustatymas

tiekimo tarnybos gavimas

Nr Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
2.1.6. Paslaugy negaunanciy padaliniy ir Valdymo grupé, Atkiirimo
organizacijy informavimas grupé
2.1.8. Saugos incidento metu padarytos zalos |Atkirimo grupé
likvidavimas
2.2. Papildoma rizikg kelian¢iy |2.2.1. Gaisro gesinimas ankstyvoje stadijoje, |Techninio centro darbuotojas,
faktoriy (elektra, vanduo) jei yra rekomendacija dirbti pavojaus zonoje |atsakingas uz darbuotojy sauga
pavojaus zonoje i§jungimas ir sveikata, Atkiirimo grupé,
1Soriné tarnyba

2.3. Sutrikimy pasalinimas 2.3.1. Saugos incidento metu padarytos zalos |Atkiirimo grupé

likvidavimas
2.4. Veiklos funkcijy atktirimo  |2.4.1. Visisko funkcijy atkiirimo vertinimas, |Valdymo grup¢, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé

informavimas

3.  [Elektros energijos 3.1. Elektros energijos tiekimo  [3.1.1. Rekomendacijy i$ elektros energijos Techninio centro darbuotojas,

atsakingas uz darbuotojy saugg
ir sveikatg

3.1.2. Padarytos zalos jvertinimas

Atkiirimo grupés vadovas,
infrastruktiiros grupés
specialistas

3.1.3. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grupé, Atkiirimo
grupe

3.2. Darbuotojy instruktavimas

3.2.1. Zalg likviduojanciy darbuotojy
instruktavimas

Techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg, Atklirimo grupés
vadovas

3.3. Sutrikimy pasalinimas

3.3.1. Tarnybiniy stociy, kitos techninés
jrangos maitinimo elektros energijos
i§jungimas

Techninio centro darbuotojas,
atsakingas uz elektros tiekimo
sistemy prieziiirg




ﬁlt!. Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
3.3.2. Kreipimasis ] elektros energijos tickimo | Techninio centro darbuotojas,
tarnybg dél pavojaus trukmés ir sutrikimo atsakingas uz elektros tiekimo
pasalinimo galimybiy sistemy prieziiirg
3.3.3. Padarytos zalos likvidavimas ISoriné elektros tinklo
prieZidros tarnyba, eLABa
sisteminis administratorius,
atsakingas uz elektros tiekimo
sistemy prieziiirg
3.4. Veiklos funkcijy atktirimo  |3.4.1. VisiSko funkcijy atkiirimo vertinimas, |Valdymo grupé, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas
4. |Oro kondicionavimo [4.1. Oro kondicionavimo 4.1.1. Priezitros tarnybos informavimas, eLABa sisteminis

sistemos sutrikimai

sistemos sutrikimo priezas¢iy
nustatymas

rekomendacijy i$ priezitiros tarnybos gavimas

administratorius, techninio
centro darbuotojas, atsakingas
uz oro kondicionavimo
sistemos priezilirg

4.1.2. Padarytos zalos jvertinimas

eLABa sisteminis
administratorius, techninio
centro darbuotojas, atsakingas
uz oro kondicionavimo
sistemos priezitra

4.2. Darbuotojy instruktavimas

4.2.1. Zala likviduojan¢iy darbuotojy
instruktavimas

Valdymo grupé, Atkiirimo
grupe

4.2.2. Darbuotojy informavimas, jei darbas
esamose patalpose negali biiti tesiamas, darbo
kitose patalpose ir nuotoliniu badu
organizavimas

Valdymo grupé, Atkiirimo
grupe




ﬁlt!. Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
4.3.1. Tikslios kontrolés oro kondicionieriy / |Techninio centro darbuotojas,
Saldymo masinos pakartotinas jjungimas atsakingas uz oro
4.3. Sutrikimy pasalinimas kondicionavimo sistemos
prieZiiirg
4.3.2. Kreipimasis j priezitiros tarnybg dél Techninio centro darbuotojas,
pavojaus trukmes ir sutrikimo pasalinimo atsakingas uz 0ro
galimybiy kondicionavimo sistemos
prieziiirg
4.3.3. Padarytos Zalos likvidavimas (jrangos |Atkiirimo grupé, techninio
remontas, pakaitinés jrangos jsigijimas ar centro darbuotojas, atsakingas
nuomas) uz oro kondicionavimo
sistemos priezitirg, iSoriné
priezitros tarnyba
4.4. Veiklos funkcijy atkiirimo |4.4.1. VisiSko funkcijy atktirimo vertinimas, |Valdymo grupé, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas
5. | Vandentiekio, nuoteky|5.1. Vandentiekio nuoteky ir /  [5.1.1. Paslaugy teikéjy rekomendacijy eLABa sisteminis

ir Sildymo sistemy
sutrikimai

arba Sildymo paslaugy teikéjy
informavimas

gavimas

administratorius, techninio
centro darbuotojas, atsakingas
uz vandentiekio, nuoteky ir
Sildymo sistemy priezitirg

5.2. Sutrikimo Salinimo
prognozés skelbimas

5.2.1. Darbuotojy informavimas, jei darbas
esamose patalpose negali biiti tesiamas

Valdymo grupé, Atkiirimo
grupe

5.2.2. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grupé, Atkiirimo
grupe

5.2.3. Darbo kitose patalpose ir nuotoliniu
biidu organizavimas

Atkiirimo grupé




ﬁlt!. Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
5.3. Sutrikimy pasalinimas 5.3.1. Padarytos zalos likvidavimas Atkiirimo grupé, techninio
centro darbuotojas, atsakingas
uz vandentiekio, nuoteky ir
Sildymo sistemy prieZiiira,
1Soriné priezilros tarnyba
5.4. Veiklos funkcijy atktirimo |5.4.1. VisiSko funkcijy atkiirimo vertinimas, |Valdymo grupé, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas
6. |Telekomunikacijy 6.1. Telekomunikacijy tinkly 6.1.1. Techninio centro vadovo ir susijusiy Atkiirimo grupés
tinkly sutrikimas sutrikimo priezasCiy nustatymas |tiekéjy informavimas telekomunikacijy tinkly

atsakingas specialistas, iSoriné
tarnyba

6.1.2. Sprendimo dél kity tvarkytojy incidenty
reagavimo grupiy (CERT) informavimo
priémimas, informavimas

Valdymo grup¢, Atkiirimo
grupe

6.1.3. Atsakingy kibernetinius incidentus
valdanciy ir tirian¢iy institucijy informavimas

Valdymo grupé, Atkiirimo
grupe

6.1.4. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grupé, Atkiirimo
grupe

6.2. Telekomunikacijy tinkly
sutrikimo Salinimas

6.2.1. Alternatyviy rySiy organizavimo
poreikio ir galimybiy vertinimas, pakaitinés
jrangos nuoma ar jsigijimas

Atkiirimo grupés
telekomunikacijy tinkly
atsakingas specialistas, iSoriné
tarnyba

6.2.2. Saugos incidento pasekmiy
likvidavimas

Atkiirimo grupés
telekomunikacijy tinkly
atsakingas specialistas, iSoriné
tarnyba




ﬁlt!. Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
6.3. Veiklos funkcijy atktirimo |6.3.1. Visisko funkcijy atk@irimo vertinimas, |Valdymo grupé, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas, incidento tyrimas
7. |Pagrindiniy tarnybiniy | 7.1. PaZeisty tarnybiniy sto¢iy  |7.1.1. Sistemy savininky informavimas Atkirimo grupés vadovas,

sto¢iy sugadinimas ir
(ar) praradimas

nustatymas

Atkiirimo grupé (specialistai)

7.1.2. Atsakingy kibernetinius incidentus

valdanciy ir tirian¢iy institucijy informavimas

Valdymo grup¢, Atkiirimo
grupe

7.1.3. Paslaugy negaunanciy padaliniy ir
organizacijy informavimas

Valdymo grup¢, Atkiirimo
grupe

7.1.4. Pazeisty stoCiy teikiamy paslaugy
atktrimas kitose patalpose

Atktrimo grupés vadovas,
Atktrimo grupé (specialistai)

7.2. Informacijos saugos
priemoniy plano sudarymas ir
jgyvendinimas

7.2.1. Zala likviduojanéiy darbuotojy
instruktavimas

Atkiirimo grupés vadovas

7.2.2. Minimalios apimties paslaugy
atkiirimas

Atkiirimo grupés vadovas,
Valdymo grupé, atsakingas
administratorius

7.2.3. Zalos jvertinimas, veiklos atkiirimo
samatos sudarymas

Atkiirimo grupés vadovas,
Valdymo grupé

7.2.4. Zalos padariniy likvidavimas

Atkiirimo grupé, atsakingas
sisteminis administratorius

7.3. Veiklos funkcijy atktirimo
vertinimas

7.3.1. Visisko funkcijy atkiirimo vertinimas,
susijusiy padaliniy ir organizacijy
informavimas, incidento tyrimas

Valdymo grupé, Atkiirimo
grupe




Eil.

sveikatos sutrikimy,
stichiniy nelaimiy ir

nelaimingy atsitikimy)

Nr Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
8. [Pavojingas (jtartinas) |8.1.Teisésaugos informavimas |8.1.1. Techninio centro apsaugos tarnybos Radinj aptikes darbuotojas,
radinys, teroristiné informavimas techninio centro darbuotojas,
veikla atsakingas uz darbuotojy sauga
ir sveikatg
8.1.2. Poreikio evakuoti darbuotojus i§ Techninio centro darbuotojas,
patalpy vertinimas atsakingas uz darbuotojy saugg
ir sveikatg
8.2. Darbuotojy evakavimas 8.2.1. Darbuotojy informavimas apie Techninio centro darbuotojas,
evakuacijg atsakingas uz darbuotojy saugg
ir sveikatg
8.3. Patalpy uzrakinimas 8.3.1. Teisésaugos nurodymy vykdymas Techninio centro darbuotojas,
atsakingas uz darbuotojy saugg
ir sveikatg
8.4. Teisésaugos nurodymy 8.4.1. Darbuotojy informavimas apie Atktrimo grupés vadovas
vykdymas nurodymy vykdyma
8.5. Veiksmai iSlaisvinus 8.5.1. Padarytos zalos jvertinimas [Soriné tarnyba, Atkiirimo
uzgrobtas patalpas grup¢, Valdymo grupé
8.5.2. Padarytos zalos likvidavimo priemoniy |Atktrimo grupé, Valdymo
plano sudarymas, paskelbimas, vykdymas grupé
8.5.3. Zalg likviduojanciy darbuotojy Atkiirimo grupés vadovas
instruktavimas
8.6. Veiklos funkcijy atktirimo  [8.6.1. VisiSko funkcijy atkiirimo vertinimas, |Valdymo grupé¢, Atkiirimo
vertinimas susijusiy padaliniy ir organizacijy grupé
informavimas
9. |Nepasiekiami 9.1. Saugos incidento rizikos 9.1.1. Veiksmai pagal darby saugos Atkiirimo grupés vadovas,
darbuotojai (dél jvertinimas instrukcijas eLABa saugos jgaliotinis,

techninio centro darbuotojas,
atsakingas uz darbuotojy sauga
ir sveikatg




Eil.

Nr Grésmé Pirminiai veiksmai Pasekmiy likvidavimo veiksmai Atsakingi vykdytojai
9.2. Pavaduojanc¢iy asmeny 9.2.1. Informacijos prieigos ribojimas, ecLABa naudotojy teisiy
instruktavimas pakaitinio / pavaduojanc¢io darbuotojo administratorius, Atkiirimo

skyrimas. grupé
9.2.2. Trukstamy darbuotojy paieska ir Nukentéjusio padalinio
priémimas j darbg vadovas, Atklirimo grupés
vadovas
9.3. Veiklos funkcijy atktirimo  |9.3.1. Vertinama, ar visSkai atkurtos funkcijos | Valdymo grupé, Atktirimo
vertinimas nukentéjusiame centre grupé
10. |Institucijos duomeny |10.1. PaZeisto komponento 10.1.1. Incidenty reagavimo grupiy (CERT)  |Atkiirimo grupé, atsakingas uz

vagyste

izoliavimas

informavimas, pazeisty komponenty ir tinklo
segmenty izoliavimas

pazeistg segmentg
administratorius

10.1.2. Visuomenés ir duomeny subjekty,
Valstybinés duomeny apsaugos inspekcijos ir
Nacionalinio kibernetinio saugumo centro prie
KAM informavimas

Atktrimo grupés vadovas,
eLABa saugos jgaliotinis

10.1.3. Duomeny atstatymas, incidento
tyrimas, kity incidento pasekmiy likvidavimas

Atkiirimo grupé

10.2. Informacijos saugos
priemoniy plano sudarymas ir
igyvendinimas

10.2.1. Veiklos atkiirimo samatos sudarymas

Atkirimo grupé, eLABa saugos
igaliotinis

10.3. Veiklos funkcijy atkiirimo
vertinimas

10.3.1. Vertinama, ar visiSkai atkurtos
funkcijos nukentéjusioje institucijoje

Valdymo grupé, Atkiirimo
grupe




Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano

2 priedas

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS ELEKTRONINES
INFORMACIJOS IR KIBERNETINIU SAUGOS INCIDENTU VALDYMO IR TYRIMO
TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos elektroninés informacijos ir kibernetiniy
saugos incidenty valdymo ir tyrimo tvarkos apraSas (toliau — ApraSas) reglamentuoja Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos (toliau — eLABa) naudotojy, valdytojo
ir tvarkytojy darbuotojy veiksmus, jvykus elektroninés informacijos ir kibernetiniams saugos
incidentams (toliau — saugos incidentai) ir jy sprendimo bei tyrimo tvarka.

Il SKYRIUS
PRANESIMU APIE SAUGOS INCIDENTUS REGISTRAVIMAS IR NEATIDELIOTINI
SAUGOS INCIDENTU PLETROS SUSTABDYMO VEIKSMAI

2. eLABa naudotojas apie saugos incidentus nedelsdamas pranesa savo institucijos eLABa
darbo viety administratoriui.

3. eLABa darbo viety administratorius pranesa institucijos eLABa saugos jgaliotiniui.

4. Institucijos eLABa saugos jgaliotinis, vadovaudamasis Incidenty klasifikacija ir veiklos
atktirimo terminais (Plano 3 priedas), vertina saugos incidentg ir, pasitvirtinus jtarimui d¢l saugos
incidento, praneSa eLABa pagrindiniam tvarkytojui IT pagalbos telefonu (8 5) 236 6200 darbo
valandomis ir elektroniniu pastu pagalba@vu.lt ne darbo valandomis.

5. Gautas praneSimas apie saugos incidentg registruojamas adresu
https://darbai.labt.It/redmine skiltyje ,,eLABa incidentai® ir priskiriamas eLABa pagrindiniam
administratoriui ir eLABa sistemos administratoriui spresti, informacinés sistemos prieziiirg
vykdancio padalinio vadovui ir informacinés sistemos eLABa saugos jgaliotiniui stebéti.

6. Pagrindinis eLABa administratorius jvykus saugos incidentui:

6.1. atsizvelgdamas j veiklos tgstinumo detaliajame plane nustatyta poreikj informuoja kitus
atsakingus asmenis;

6.2. kartu su eLABa administratoriais organizuoja saugos incidenty plétros stabdymo
veiksmus;

6.3. kartu su konsorciumo informaciniy sistemy prieziiiros darbo grupe (toliau — KISP grupé¢)
sprendZia saugos incidentus;

6.4. jei kitaip nenuspresta, organizuoja veiklos atstatymo po saugos incidenty veikla;

6.5. kartu su KISP grupe renka medziaga tirtiniems saugos incidentams;

6.6. informuoja atsakingus asmenis apie veiklos atstatymo eiga;

6.7. pagal poreikj eskaluoja saugos incidento kategorija;

6.8. registruoja informacijg apie saugos incidento aplinkybes ir jo sprendima IT pagalbos
informacinéje sistemoje (prie praneSimo apie incidenta);

6.9. i§sprendus saugos incidentg, pateikia iSvada tiesioginiam vadovui ir eLABa saugos
jgaliotiniui ziniai;

6.10. priémus sprendima saugos incidentg uzdaryti, informuoja pranesusj naudotoja;

6.11. iSsprendus saugos incidenta, rengia rizikos maZinimo prevenciniy priemoniy plang;




6.12. vykdo jgalioty asmeny nurodymus.

7. eLABa saugos jgaliotinis:

7.1. nustato prading saugos incidento kategorija;

7.2. stebi saugos incidenty Salinima;

7.3. organizuoja saugos incidenty tyrima;

7.4. teikia nurodymus KISP grupé ir incidenty reagavimo grupéms (CERT) dél tyrimui
reikalingos medziagos pateikimo;

7.5. renka tyrimui reikalingg medziaga;

7.6. bendradarbiauja su incidenty reagavimo grupémis (CERT) ir kompetentingomis
institucijomis, tirianc¢iomis elektroniniy rysiy tinkly, informacijos saugos ir kibernetinius incidentus
bei neteisétas veiklas;

7.7. mformuoja eLABa duomeny valdymo jgaliotin] apie saugos incidento tyrimo eiga;

7.8. teikia eLABa duomeny valdymo jgaliotiniui i§vadg dél prevenciniy priemoniy plano
pakankamumo;

7.9. incidenty registracijos informacinéje sistemoje pateikia tyrimo metu nustatyta informacija
ir uzdaro saugos incidentg, kai §is iSsprendziamas;

7.10. konsultuoja tiriant saugos incidentus kitus eLABa administratorius ir eLABa vidaus
naudotojus.

8. [tares neteiseétg veikla, pazeidziancia ar nei§vengiamai pazeisian¢ig informacinés sistemos
sauga, eLABa saugos jgaliotinis apie tai pranesa eLABa duomeny valdymo jgaliotiniui ir
kompetentingoms institucijoms, tirian¢ioms elektroniniy rysiy tinkly, informacijos saugos ir
kibernetinius incidentus, neteisétas veiklas, susijusias su saugos incidentais.

111 SKYRIUS
SAUGOS INCIDENTU TYRIMAS

9. NereikSmingo poveikio saugos incidenty tyrimai neatlieckami ir analizé Nacionaliniam
kibernetinio saugumo centrui prie KraSto apsaugos ministerijos neteikiama. Tokiu atveju eLABa
sistemos administratorius registruoja informacija apie saugos incidento aplinkybes ir jo sprendima
adresu https://darbai.labt.lt/redmine skiltyje ,,eLABa incidentai® ir pateikia su iSvada pagrindiniam
eLABa administratoriui bei eLABa saugos jgaliotiniui Ziniai.

10. Nereik$mingo poveikio eLABa incidenty sprendimg sistemoje uzbaigia tiesioginis
padalinio, prizitirin€io informacing sistemg arba eLABa incidento paveikta eLLABa veikti biiting
infrastruktiirg, vadovas.

11. eLABa saugos jgaliotinis turi teis¢ priimti sprendimg tirti sprendziamg arba papildomai
tirti jau iSsprestg nereikSmingo poveikio saugos incidentg.

12. eLABa saugos jgaliotinis, nustates aplinkybes, dél kuriy saugos incidentas gali turéti
didesniy, nei manyta, padariniy, arba nustates, kad saugos incidento padariniai neatitinka numatyty
kriterijy, turi teis¢ perkvalifikuoti saugos incidentg i kita kategorija.

13. Tiriant informacinés sistemos saugos incidentus, eLABa saugos jgaliotinis turi teis¢ gauti
informacija 18 visy veiklos testinumo atstatyme dalyvavusiy ir kity galin€iy turéti reikiamos
informacijos darbuotojy bei tvarkytojy incidenty reagavimo grupiy (CERT).

14. Vidutinio ir didesnio poveikio saugos incidenty tyrimas:

14.1. saugos incidentams tirti gali buti sudaromos specializuotos incidenty tyrimo grupés
(toliau — Tyrimo grupé);

14.2. Tyrimo grupés narius eLABa saugos jgaliotinio sitilymu skiria techniniy centry ir,
poreikiui esant, kity tvarkytojy vadovai;

14.3. Tyrimo grupei vadovauja eLABa saugos jgaliotinis.



15. Siekdamas nustatyti saugos incidento aplinkybes, priezastis ir asmenis, dél kuriy galbut
neteisety veiksmy jvyko saugos incidentas, eL ABa saugos jgaliotinis Tyrimo grupés nariams skiria
saugos incidento tyrimo uzduotis.

16. Tyrimo grupés nariai turi teise:

16.1. apzitréti saugos incidento vieta;

16.2. apklausti su saugos incidentu galimai susijusius eLABa naudotojus;

16.3. susipazinti su saugos incidento tyrimui reikalingais dokumentais;

16.4. priimti sprendima dél saugos incidento kategorijos keitimo;

16.5. priima sprendimag dél incidento rizikos mazinimo plano tinkamumo;

16.6. gauti kita, su saugos incidentu susijusig informacija.

17. Tyrimo grupé:

17.1. vadovaudamasi surinkta tyrimo medziaga, suraSo saugos incidento tyrimo iSvada,
kurioje iSdésto saugos incidento aplinkybes, priezastis ir jas pagrindZian¢ius jrodymus, taip pat
nurodo asmenis, dél kuriy neteisétos veiklos jvyko saugos incidentas, ir Siuos duomenis teikia
eLABa duomeny saugos jgaliotiniui,

17.2. vadovaudamasi Lietuvos akademinés elektroninés bibliotekos informacinés sistemos
duomeny saugos nuostatais ir kitais saugos dokumentais pagal savo kompetencijg dalyvauja eLABa
veiklos testinumo atkiirimo veiklose;

17.3. Valdymo grupés vadovo sprendimu bendradarbiauja su zalg likviduojan¢iomis
specialiosiomis tarnybomis ir kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, informacijos saugos ir kibernetinius incidentus, neteisétas veiklas, susijusias su saugos
incidentais;

17.4. atsizvelgdama j saugos incidento padarinius, atlicka lickamosios rizikos vertinima;

17.5. atsizvelgdama j saugos incidento priezastis ir jo padarinius, prireikus nedelsdama
rengia Lietuvos akademineés elektroninés bibliotekos informacinés sistemos veiklos testinumo
valdymo plano ar kity eLABa saugos politikg jgyvendinanc¢iy dokumenty pakeitimo ar papildymo
projekta.

18. Saugos incidenty registracijos zurnale nurodoma, kada saugos incidentas iSsprestas ir kas
padaryta atstatant veikla.

19. Tyrimo ataskaitoje turi biiti pateikta bent §i informacija: saugos incidento vieta, grésmés
kodas, saugos incidento apraSymas, pradzia (data ir laikas), pabaiga (data ir laikas), tyrima
vykdziusiy darbuotojy duomenys.

20. Surinkes tyrimo medziaga, eLABa saugos jgaliotinis pateikia apibendrinancig iSvada,
priima sprendimag dél saugos incidento tyrimo pabaigos ir informuoja eLABa duomeny valdymo
igaliotinj.

21. Saugos incidenty registracijos Zurnalo iSraSas, tyrimo medziaga ir tyrimy ataskaitos
pateikiami eLABa valdytojui arba pagrindiniam eLABa tvarkytojui pareikalavus, atitikties ir rizikos
vertinimams vykdyti bei kitais LR jstatymy numatytais atvejais.

22. Saugos incidenty Zurnalo ir tyrimy medZiaga saugoma ne trumpiau kaip 1 metus
nereik§mingo bei vidutinio poveikio saugos incidentams ir 3 metus didelio poveikio bei
pavojingiems saugos incidentams, po ko gali bati naikinama per 3 ménesius pasibaigus
kalendoriniams saugojimo termino metams.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

23. Si tvarka skelbiama ta pacia tvarka kaip ir kiti informacinés sistemos dokumentai.
24. Asmenys, dél kuriy neteiséty veiksmy ar neveikimo jvyko saugos incidentas, atsako
teisés akty nustatyta tvarka.
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Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano

4 priedas

VEIKLOS ATKURIMO PRIORITETAI

1. PIRMAS PRIORITETAS: INFRASTRUKTUROS ATKURIMAS

ﬁlrl iggr;;mplntas Infrastruktiiros sistema
1. |11 Fiziné sauga
2. |12 Elektros maitinimas
3. |13 Saldymas
4 14 I_(ompiuteriq tinklas ir__susijusios paslaugos (virtualus privatus
tinklas (VPN), telefonija)
5. |15 Duomeny saugyklos
6. |16 Serveriai
7. |7 Duomeny kopijavimo ir atkiirimo sistema
8. |18 Duomeny bazés
9. |19 Sisteminio elektroninio pasto paslauga

2. ANTRAS PRIORITETAS: PRIORITETINIU PASLAUGU ATKURIMAS

Eil. | Sutrumpintas Paslauga Priklauso nuo
Nr. kodas
1. P1 eLABa aplikacijy, paieskos varty programiné 11-19
jranga*®
2. P2 eLABa apkrovos paskirstymo programiné jranga, 1118
eLABa svetainé*
3. P3 eLABa administratoriy darbo vietos I1-12, 14
4. | P4 eLABa Valdymo ir Atkiirimo grupiy nariy darbo 11-12, 14
vietos

* Pastaba: paslaugos laikomos atkurtos minimalia konfigtiracija, kai veikia sistemos eLABa
naudotojy aplikacijos P1 (be ataskaity) ir informacinés sistemos svetain¢ P2 (be ataskaity).




Lietuvos akademinés elektroninés
bibliotekos informacinés sistemos
veiklos testinumo valdymo plano
5 priedas
VEIKSMINGUMO ISBANDYMO ATASKAITA
(data, dokumento numeris)

Plano iSbandymo dalyviai:

Scenarijaus apibiidinimas:

Paslaugos ir sistemos, kuriuos paveiké scenarijus:

ISbandymo valdymo eiga:

Nustatyti trikumai:

Pasiiilymai keisti arba papildyti Plana:

eLABa saugos jgaliotinis (vardas, pavarde)
(paraSas)

Atkiirimo grupés vadovas (vardas,

pavarde)

(paraSas)



Valdymo grupés vadovas (vardas,
pavarde)
(parasas)

Pakeitimai:

1.

Lietuvos Respublikos §vietimo, mokslo ir sporto ministerija, [sakymas

Nr. V-1150, 2019-10-14, paskelbta TAR 2019-10-14, i. k. 2019-16303

Dé¢l Lietuvos Respublikos Svietimo ir mokslo ministro 2015 m. liepos 2 d. jsakymo Nr. V-710 ,,.Dél Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos saugos politikg jgyvendinanciy dokumenty patvirtinimo*
pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=45bdadb0ee6f11e99681cd81dcdca52c

