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Pakeistas teisés akto pavadinimas:
Nr. 3-361, 2021-07-21, paskelbta TAR 2021-07-21, i. k. 2021-16185

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo
30 straipsnio 2 ir 3 dalimis, 31 straipsniu ir 32 straipsnio 2 dalimi, Valstybés informaciniy sistemy
steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraSo, patvirtinto Lietuvos Respublikos
Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,D¢l Valstybés informaciniy sistemy steigimo,
kiirimo, modernizavimo ir likvidavimo tvarkos apraso patvirtinimo*, 11 punktu ir Bendryjy
elektroninés informacijos saugos reikalavimy apraso, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*, 7.1 papunk¢iu, 11, 19 ir 26
punktais:

1. Nusprend ziu modernizuoti Pasienio kontrolés punkty informacing sistema,
isteigta Lietuvos Respublikos susisiekimo ministro 2013 m. gruodzio 27 d. jsakymu Nr. 3-653 ,,D¢l
Pasienio kontrolés punkty informacinés sistemos nuostaty ir Pasienio kontrolés punkty
informacinés sistemos duomeny saugos nuostaty patvirtinimo*.

2. Tvirtinu pridedamus:

2.1. Transporto priemoniy, laukianc¢iy kirsti Lietuvos Respublikos valstybés siena, eiliy
valdymo informacinés sistemos nuostatus;

2.2. Transporto priemoniy, laukianc¢iy kirsti Lietuvos Respublikos valstybés siena, eiliy
valdymo informacinés sistemos saugos nuostatus.

3. P avedu Pasienio kontrolés punkty direkcijai prie Susisiekimo ministerijos:


https://www.e-tar.lt/portal/legalAct.html?documentId=beafeed0e9dc11eb9f09e7df20500045

3.1. paskirti Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés
sieng, eiliy valdymo informacinés sistemos duomeny valdymo jgaliotinj, saugos jgaliotinj ir
administratoriy, o jeigu administratoriaus funkcijos Valstybés informaciniy istekliy valdymo
istatymo 41 straipsnyje nustatytomis salygomis ir tvarka perduotos paslaugos teikéjui, asmeny,
kontroliuojantj Sio paslaugos teikéjo darba;

3.2. ne veliau kaip per 6 ménesius nuo Sio jsakymo jsigaliojimo dienos pateikti Lietuvos
Respublikos susisiekimo ministrui tvirtinti Transporto priemoniy, laukianéiy kirsti Lietuvos
Respublikos valstybés sieng, eiliy valdymo informacinés sistemos saugos politikos jgyvendinamyjy
dokumenty projektus;

3.3. patvirtinus Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés
sieng, eiliy valdymo informacinés sistemos nuostatus ir Transporto priemoniy, laukianciy kirsti
Lietuvos Respublikos valstybés sieng, eiliy valdymo informacinés sistemos saugos nuostatus,
Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés sieng, eiliy valdymo
informacinés sistemos tvarkytojui parengti Sios informacinés sistemos techninio apraSymo
(specifikacijos) pakeitimo projekta.

4. Pripazjstu netekusiu galios Lietuvos Respublikos susisiekimo ministro 2013 m.
gruodzio 27 d. jsakyma Nr. 3-653 ,,D¢l Pasienio kontrolés punkty informacinés sistemos nuostaty ir
Pasienio kontrolés punkty informacinés sistemos duomeny saugos nuostaty patvirtinimo* su visais
pakeitimais ir papildymais.

Susisiekimo ministras Jaroslav Narkevi¢



PATVIRTINTA

Lietuvos Respublikos susisiekimo ministro
2020 m. rugpjucio 19 d. jsakymu Nr. 3-461
(Lietuvos Respublikos susisiekimo ministro
2021 m. liepos 21 d. jsakymo Nr. 3-361
redakcija)

TRANSPORTO PRIEMONIU, LAUKIANCIU KIRSTI LIETUVOS RESPUBLIKOS
VALSTYBES SIENA, EILIU VALDYMO INFORMACINES SISTEMOS
NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés sieng, eiliy
valdymo informacinés sistemos nuostatai (toliau — Nuostatai) reglamentuoja Transporto priemoniy,
laukianciy kirsti Lietuvos Respublikos valstybés sieng, eiliy valdymo informacingés sistemos (toliau
— EVIS) steigimo teisinj pagrinda, tiksla, uzdavinius, funkcijas, asmens duomeny tvarkymo tiksla,
organizacing, informacing ir funkcinge struktiiras, duomeny naudojimo, teikimo ir saugos,
finansavimo, modernizavimo ir likvidavimo tvarka.

2. Nuostatuose vartojamos s3avokos suprantamos taip, kaip jos yra apibréztos 2016 m.
balandzio 27 d. Europos Parlamento ir Tarybos reglamente (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokio duomeny judéjimo ir kuriuo panaikinama
Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas), Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos teisés gauti informacijg i§ valstybés
ir savivaldybiy institucijy ir jstaigy jstatyme, Bendryjy elektroninés informacijos saugos
reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendryjy elektroninés informacijos saugos
reikalavimy aprasas).

3. EVIS steigimo teisinis pagrindas — Lietuvos Respublikos transporto veiklos pagrindy
jstatymo 13" straipsnis.

4. Kuriant ir tvarkant EVIS vadovaujamasi:

4.1. Reglamentu (ES) 2016/679;

4.2. Valstybés informaciniy istekliy valdymo jstatymu;

4.3. Transporto veiklos pagrindy jstatymu;

4.4. Lietuvos Respublikos valstybés sienos ir jos apsaugos istatymu;

4.5. Lietuvos Respublikos kibernetinio saugumo jstatymu;

4.6. Teisés gauti informacija 1§ valstybés ir savivaldybiy institucijy ir jstaigy istatymu;

4.7. Valstybes informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos
aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimu Nr. 180 ,,.Dél
Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso



patvirtinimo® (toliau — Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir
likvidavimo tvarkos aprasas);
4.8. Bendryjy elektroninés informacijos saugos reikalavimy aprasu;

4.9. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13
d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

4.10. Lietuvos Respublikos Vyriausybés 2005 m. kovo 21 d. nutarimu Nr. 296 ,,Dél Pasienio

kontrolés punkty direkcijos prie Susisiekimo ministerijos steigimo*;

4.11. Lietuvos Respublikos susisiekimo ministro tvirtinamais Pasienio kontrolés punkty
direkcijos prie Susisiekimo ministerijos nuostatais;

4.12. Nuostatais;

4.13. susisiekimo ministro tvirtinamais EVIS duomeny saugos nuostatais (toliau — Saugos
nuostatai).

5. Pagrindinis EVIS tikslas — informaciniy technologijy priemonémis formuoti motoriniy keliy
transporto priemoniy (toliau — transporto priemonés), laukianciy kirsti Lietuvos Respublikos valstybés
sieng iSvykstant i§ Lietuvos Respublikos, eiles, uztikrinti sklandy Siy transporto priemoniy patekimg }
pasienio kontrolés punktus (toliau — PKP).

6. Asmens duomeny tvarkymo tikslas — identifikuoti asmenis, kuriems informaciniy ir rysiy
technologijy (toliau — IRT) kanalais ir priemonémis nuotoliniu biidu teikiama transporto priemoniy,
laukianciy kirsti Lietuvos Respublikos valstybés sieng iSvykstant i§ Lietuvos Respublikos, iSankstinio
eilés rezervavimo paslauga (toliau — EVIS elektroniné paslauga), valstybés tarnautojus ir
darbuotojus, dirbancius pagal darbo sutartis ir turin€ius teis¢ naudotis EVIS iStekliais numatytoms
funkcijoms atlikti, bei juridiniy asmeny darbuotojus ar asmenis, kuriems Valstybés informaciniy
iStekliy valdymo jstatymo 41 straipsnyje nustatytomis sglygomis ir tvarka perduodamos EVIS ir
(ar) jos infrastuktiiros priezitiros funkcijos, turinCius teis¢ naudotis EVIS istekliais sutartiniams
jsipareigojimams vykdyti (toliau — EVIS naudotojai), prizitiréti ir valdyti EVIS procesus, fiksuojant
Sty asmeny EVIS atliekamus veiksmus, taip pat identifikuoti mokétojus, jiems atliekant mokéjimus uz
EVIS elektroning paslauga.

7. Pagrindiniai EVIS uzdaviniai yra $ie:

7.1. automatizuoti transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés
sieng iSvykstant i§ Lietuvos Respublikos, eiliy valdyma;

7.2. IRT kanalais ir priemonémis nuotoliniu biidu teikti EVIS elektroning paslauga.

8. Pagrindinés EVIS funkcijos yra Sios:

8.1. priimti EVIS elektroninés paslaugos uzsakymo duomenis;

8.2. kaupti, apdoroti, sisteminti ir teikti EVIS duomenis;

8.3. formuoti mokéjimo uz EVIS elektroning paslaugg ruoSinius ir pateikti juos asmenims,
kuriems teikiama EVIS elektroniné paslauga;

8.4. sudaryti transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés sieng
iSvykstant i§ Lietuvos Respublikos, virtualig eile ir skelbti Sios eilés tvarkarastj;

8.5. vykdyti transporto priemoniy, laukian¢iy kirsti Lietuvos Respublikos valstybés sieng
iSvykstant i§ Lietuvos Respublikos, eismo valdyma iki jvaziavimo j PKP:

8.5.1. wvaldyti Sviesoforus, pakeliamuosius uZtvarus, elektroninius Zenklus, taip pat
automatiSkai valdyti Siuos jrenginius pagal i§ anksto suprogramuotg loginj sprendinj;



8.5.2. automatiskai fiksuoti jvaziuojanciy | PKP transporto priemoniy valstybinio registracijos
numerio zenklus (toliau — transporto priemoniy valstybiniai numeriai);

8.6. fiksuoti EVIS naudotojy ir asmeny, kurie naudojasi EVIS elektronine paslauga (toliau —
EVIS elektroninés paslaugos gavéjai), veiksmus, EVIS jvykius.

Il SKYRIUS
ORGANIZACINE STRUKTURA

9. EVIS valdytoja ir asmens duomeny valdytoja yra Lietuvos Respublikos susisiekimo
ministerija (Gedimino pr. 17, 01505 Vilnius) (toliau — EVIS valdytojas).

10. EVIS tvarkytoja yra Pasienio kontrolés punkty direkcija prie Susisiekimo ministerijos
(toliau — Direkcija) (Gedimino pr. 26, 01104 Vilnius).

11. EVIS valdytojas vykdo Reglamente (ES) 2016/679 nustatytas duomeny valdytojo teises ir
pareigas ir atlieka Sias funkcijas:

11.1. tvirtina teisés aktus, susijusius su EVIS veikimu;

11.2. koordinuoja Direkcijos darbg ir uztikrina, kad EVIS bity tvarkoma vadovaujantis
Lietuvos Respublikos jstatymais, Nuostatais;

11.3. organizuoja duomeny saugos uztikrinima;

11.4. planuoja iSteklius, skirtus EVIS kurti, prizidiréti, tobulinti ir plétoti;

11.5. tvirtina EVIS kiirimo ir plétros planus, analizuoja pasitilymus dél EVIS veikimo, priima
sprendimus dél EVIS tobulinimo ir modernizavimo ir kontroliuoja jy vykdyma;

11.6. vykdo kitas funkcijas, teises ir pareigas, nustatytas Valstybés informaciniy istekliy
valdymo jstatyme ir kituose teisés aktuose.

12. Direkcijos funkcijos:

12.1. vykdyti EVIS veikimo, techninés ir programinés jrangos prieziiira;

12.2. tvarkyti EVIS duomenis ir uztikrinti jy sauga;

12.3. sudaryti duomeny teikimo sutartis;

12.4. uztikrinti EVIS veiklos tgstinumg ir veiklos atkiirimg, Salinti sutrikimus;

12.5. teikti EVIS valdytojui pasiiilymus dél EVIS veikimo ir tobulinimo, organizuoti EVIS
valdytojo priimty sprendimy del EVIS tobulinimo ir modernizavimo jgyvendinima;

12.6. pagal kompetencija registruoti EVIS naudotojus, tvarkyti jy duomenis, prieigos teises ir
Klasifikatorius;

12.7. analizuoti EVIS procesus ir EVIS naudotojy veiksmus;

12.8. kurti duomeny mainy sgsajas su duomeny teikéjais ir vykdyti jy priezitra;

12.9. konsultuoti EVIS naudotojus ir EVIS elektroninés paslaugos gaveéjus su EVIS veikimu
susijusiais klausimais;

12.10. organizuoti EVIS naudotojy mokymus;

12.11. formuoti ir teikti reikiamas ataskaitas ir EVIS duomeny sgrankas;

12.12. nustatyti EVIS elektroninés paslaugos teikimo tvarka ir salygas;

12.13. Lietuvos Respublikos vieSyjy pirkimy jstatymo nustatyta tvarka organizuoti pirkimo
procediiras ir sudaryti sutartis su juridiniais asmenimis ar asmenimis (asmeny grupémis), kuriems
Valstybés informaciniy iStekliy valdymo jstatymo 41 straipsnyje nustatytomis salygomis ir tvarka
perduodamos EVIS ir (ar) jos infrastuktiiros priezitros funkcijos (toliau — EVIS paslaugos teikéjas

(-ai);



12.14. vykdyti kitas funkcijas, teises ir pareigas, nustatytas Valstybés informaciniy istekliy
valdymo jstatyme ir kituose teisés aktuose.

13. Asmens duomeny tvarkytoja yra Direkcija.

14. Direkcija vykdo Reglamente (ES) 2016/679 nustatytas duomeny tvarkytojo teises ir
pareigas ir jgyvendina duomeny subjekty teises, numatytas Reglamento (ES) 2016/679 III skyriuje.
Reglamento (ES) 2016/679 28 straipsnio 3 dalyje nustatytos duomeny tvarkytojo prievolés
duomeny valdytojo atzvilgiu detaliai aptariamos asmens duomeny tvarkymo sutartyje, sudarytoje
tarp EVIS valdytojo ir Direkcijos.

15. EVIS paslaugos teikéjas (-ai) yra EVIS tvarkytojas (-ai) ir EVIS duomeny tvarkytojo (-y)
pasitelktas kitas asmens duomeny tvarkytojas (-ai), kuris (-ie):

15.1. Direkcijos pavedimu tvarko asmens duomenis ir vykdo Reglamento (ES) 2016/679
28 straipsnio 3 dalyje nustatytas prievoles. Detalios Reglamento (ES) 2016/679 28 straipsnio 4
dalyje nustatytos sglygos nurodomos asmens duomeny tvarkymo sutartyje (-yse), sudarytoje (-ose)
tarp Direkcijos ir EVIS paslaugos teikéjo (-y);

15.2. atlicka Valstybés informaciniy iStekliy valdymo jstatyme valstybés informacinés
sistemos tvarkytojui nustatytas funkcijas ir jgyvendina Sio jstatymo 34 straipsnio 6 dalies 1-6 ir 12
punktuose nurodytas teises ir pareigas;

15.3. suteikia techninius iSteklius EVIS programinei jrangai talpinti;

15.4. vykdo EVIS veikimo, techninés ir programinés jrangos palaikyma ir prieZilirg;

15.5. tvarko EVIS duomenis ir uztikrina jy sauga;

15.6. kuria duomeny mainy sgsajas su duomeny teikéjais ir vykdo jy prieziiira;

15.7. konsultuoja EVIS elektroninés paslaugos gavéjus su EVIS elektroninés paslaugos
teikimu susijusiais klausimais.

16. EVIS duomeny teikéjai yra EVIS elektroninés paslaugos gavéjai.

17. EVIS naudojantys asmenys:

17.1. EVIS elektroninés paslaugos gavéjai;

17.2. muitinés pareigiinai;

17.3. Valstybés sienos apsaugos tarnybos prie Lietuvos Respublikos vidaus reikaly
ministerijos pareigiinai.

18. EVIS elektroninés paslaugos gavéjy teisés ir pareigos:

18.1. kiekvienas EVIS elektroninés paslaugos gavéjas turi teis¢ kreiptis 1 EVIS valdytoja ir
(ar) Direkcijg ir susipazinti su EVIS tvarkomais duomenimis, kurie EVIS elektroninés paslaugos
gavéjo praSymu jam gali biiti pateikti elektroniniy rySiy priemonémis;

18.2. EVIS elektroninés paslaugos gavéjas turi uztikrinti teikiamy duomeny teisingumg ir
iSsamuma.

111 SKYRIUS
INFORMACINE STRUKTURA

19. EVIS transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés siena,
duomenys:

19.1. transporto priemonés kategorija;

19.2. transporto priemonés marke;

19.3. transporto priemonés modelis;



19.4. transporto priemonés valstybinis registracijos numeris (jeigu transporto priemone sudaro
vilkikas ir priekaba (-0s) — vilkiko valstybinis registracijos numeris);

19.5. transporto priemonés judéjimo duomenys (transporto priemonés atvykimo ] nurodyta
laukimo vietg (toliau — laukimo aikstel¢) priesais PKP laikas ir data, jvaziavimo j PKP teritorija
laikas ir data);

19.6. valstybés sienos kirtimo statuso pozymiai (vyksta bendros eilés tvarka, turi teisés aktais
suteikta teise Lietuvos Respublikos valstybés sieng kirsti be eilés).

20. EVIS elektroninés paslaugos gavéjy duomenys:

20.1. prisijungimo duomenys (prisijungimo vardas, slaptazodis);

20.2. fizinio asmens vardas (-ai) ir pavardé (-és);

20.3. fizinio asmens elektroninio pasto adresas (jeigu asmuo naudojasi el. pastu);

20.4. fizinio asmens telefono ryS$io numeris (jeigu asmuo naudojasi telefonu);

20.5. juridinio asmens pavadinimas;

20.6. juridinio asmens kodas;

20.7. pridétinés vertés mokes¢io mokétojo kodas (jeigu asmuo turi §j koda);

20.8. juridinio asmens adresas;

20.9. juridinio asmens telefono rysio numeris;

20.10. juridinio asmens elektroninio pasto adresas;

20.11. teisés akty nustatyta tvarka suteikto prioriteto kirsti Lietuvos Respublikos valstybés
sieng pirmumo tvarka poZzymis ir pagrindas.

21. PKP duomenys (pavadinimas, adresas, zem¢lapis (paveikslélis).

22. Laukimo aikstelés duomenys (pavadinimas, adresas, zemélapis (paveikslélis), kontaktiniai
duomenys).

23. Rezervacijos ir virtualios Lietuvos Respublikos valstybés sienos kirtimo eilés duomenys
(rezervacijos blisena (rezervuota / nerezervuota / sumokéta / atSaukta / iSkviesta / jvaziaves | PKP),
data, laikas, transporto priemoniy skaicius, kvieCiamy kirsti valstybés sieng transporto priemoniy
sgrasas, eilés tipas).

24. EVIS elektroninés paslaugos duomenys (EVIS elektroninés paslaugos aprasymas,
naudojimosi salygos, teisés aktai ir kita, su EVIS elektroninés paslaugos teikimu susijusi
informacija).

25. Duomeny apdorojimo procesy rezultatai:

25.1. EVIS naudotojy ir EVIS elektroninés paslaugos gavejy EVIS atlikty veiksmy
duomenys: veiksmo data, laikas, tipas (duomeny jras§ymas, koregavimas, naikinimas);

25.2. patekimo j PKP jrenginiy (informaciniy Svieslen¢iy, pakeliamyjy kelio uztvary, vaizdo
stebéjimo ir jraSymo jrenginiy, numeriy skenavimo jrenginiy ir vietinés pagalbos linijos priemoniy)
programinés jrangos duomenys ir jy atvaizdavimo parametrai;

25.3. EVIS veiksmy ir veikimo sutrikimy ir kiti techniniai duomenys.

26. Mokéjimo uz EVIS elektroning paslaugg (toliau — mokéjimas) duomenys:

26.1. paslaugos kaina;

26.2. paslaugos uzsakymo numeris:

26.3. mokéjimo pavedimo numeris;

26.4. mokéjimo kodas;

26.5. mokétojo vardas, pavardé ir (ar) pavadinimas;

26.6. mokéjimo paskirtis;



26.7. operacijos jvykdymo data;

26.8. saskaitos faktiiros numeris;

26.9. pavedimo suma;

26.10. valiutos pavadinimas (kodas);

26.11. pinigy gavéjo saskaitos numeris;

26.12. pinigy gave¢jo pavadinimas.

27. Duomeny teikéjy teikiami duomenys — EVIS elektroninés paslaugos gavéjai teikia
Nuostaty 19.1-19.4 ir 20.1-20.11 papunk¢iuose nurodytus duomenis.

IV SKYRIUS
FUNKCINE STRUKTURA

28. EVIS funkcine struktiirg sudaro Sie komponentai:

28.1. EVIS portalas, realizuojantis EVIS elektroninés paslaugos gavéjy sasaja;

28.2. EVIS transporto priemoniy, kertanc¢iy Lietuvos Respublikos valstybés siena, eiliy
valdymo modulis, kurj sudaro Sie komponentai:

28.2.1. EVIS elektroninés paslaugos teikimo modulis, kurj sudaro:

28.2.1.1. EVIS elektroninés paslaugos gavéjy identifikavimo ir teisiy valdymo komponentas;
jo pagrindinés funkcijos — EVIS elektroninés paslaugos gavéjy identifikavimas, profiliy kiirimas,
administravimas, teisiy nustatymas;

28.2.1.2. EVIS elektroninés paslaugos uzsakymo komponentas; jo pagrindinés funkcijos —
duomeny surinkimas ir kaupimas, rezervuojant Lietuvos Respublikos sienos kirtimo datg, laikg ir
vietg transporto priemoniy, laukianc¢iy kirsti Lietuvos Respublikos valstybés sieng iSvykstant i§
Lietuvos Respublikos, eil¢je;

28.2.1.3. EVIS elektroninés paslaugos teikimo eigos stebésenos komponentas; jo pagrindinés
funkcijos — EVIS elektroninés paslaugos gavéjy uzsakytos paslaugos vykdymo ir suteikimo
veiksmy ir paslaugy rezultaty pateikimo registravimas, uzsakymo duomeny keitimas;

28.2.1.4. mokéjimo uz suteikta EVIS elektroning paslaugg komponentas; jo pagrindiné
funkcija — realiuoju laiku sekti mokéjimy uz EVIS elektroning paslaugg vykdyma;

28.2.2. EVIS informacijos jvedimo modulis; jo pagrindiné funkcija — sudaryti salygas EVIS
elektroninés paslaugos gavejams ir EVIS naudotojams jvesti informacija;

28.2.3. EVIS duomeny tvarkymo modulis; jo pagrindinés funkcijos — rinkti, kaupti, saugoti,
pertvarkyti, apdoroti, archyvuoti ir teikti duomenis, valdyti duomeny bazes ir duomeny analizés
jrankius, formuoti ataskaitas;

28.2.4. EVIS administravimo modulis; jo pagrindinés funkcijos — registruoti EVIS naudotojus
ir administruoti jy teises, valdyti EVIS veikimo parametrus, registruoti EVIS atliekamus veiksmus,
veikimo sutrikimus, formuoti ataskaitas;

28.2.5. patekimo | pasienio kontrolés punkta jrenginiy, valdomy EVIS, duomeny tvarkymo
modulis; jo pagrindinés funkcijos — rinkti duomenis i§ jrenginiy ir juos tvarkyti, stebéti jrenginiy
biiklg, registruoti jrenginiy gedimus, skelbti transporto priemoniy, laukianciy kirsti Lietuvos
Respublikos valstybés sieng iSvykstant i§ Lietuvos Respublikos, eilés tvarkarastj, informacija
kintamos informacijos Zenkluose ir jg stebéti.



V SKYRIUS
EVIS DUOMENU TEIKIMAS IR NAUDOJIMAS, NETIKSLIU, NETEISINGU,
NEISSAMIU DUOMENU ISTAISYMAS

29. EVIS duomenys, iSskyrus asmens duomenis, yra viesi ir teikiami institucijoms, kitiems
juridiniams ir fiziniams asmenims (toliau — duomeny gavéjai), jeigu Lietuvos Respublikos jstatymai
ir (ar) Europos Sajungos teisés aktai nenustato kitaip.

30. Viesai skelbiama transporto priemoniy, laukian¢iy kirsti Lietuvos Respublikos valstybés
sieng iSvykstant i§ Lietuvos Respublikos, eilé ir kita informacija apie transporto priemoniy eiles
pasienyje, kurios jstatymai ir kiti teisés aktai nedraudzia skelbti vieSai. Asmens duomenys viesai
neskelbiami.

31. EVIS duomenys, jskaitant asmens duomenis, teikiami pagal Direkcijos ir duomeny gavéjo
sudarytag duomeny teikimo sutartj (daugkartinio teikimo atveju) arba duomeny gavéjo praSyma
(vienkartinio teikimo atveju). Sutartyje nurodomas EVIS duomeny, jskaitant asmens duomenis,
naudojimo tikslas, teikimo ir gavimo teisinis pagrindas, sglygos, tvarka, teikiamy EVIS duomeny,
jskaitant asmens duomenis, apimtis, formatas, gavimo bidas ir teikimo terminai. PraSyme
nurodomas EVIS duomeny, jskaitant asmens duomenis, naudojimo tikslas, teikimo ir gavimo
teisinis pagrindas, praSomy pateikti EVIS duomeny, jskaitant asmens duomenis, apimtis ir formatas,
gavimo budas.

32. EVIS duomenis, jskaitant asmens duomenis, duomeny gavéjas gali naudoti tik tokiam
tikslui, tokios apimties ir tokiu biidu, kokie buvo nurodyti duomeny gavéjo prasyme arba duomeny
teikimo sutartyje.

33. Asmens duomenys teikiami vadovaujantis Reglamentu (ES) 2016/679.

34. EVIS duomenys gali biiti:

34.1. pateikiami perziiréti leidziamosios kreipties biidu internetu ar kitais elektroniniy rysiy
tinklais;

34.2. perduodami automatiniu biidu elektroniniy rysiy tinklais;

34.3. teikiami rastu, zodziu ir (arba) elektroniniy rySiy priemonémis.

35. Direkcija teikia EVIS duomeny israsus, pagal EVIS duomenis parengtas ataskaitas,
apibendrinta, susistemintg ar kitaip apdorotg informacija, duomeny teikéjy pateiktus dokumentus ir
(arba) jy kopijas. Duomeny gavéjams teikiami tokio turinio ir tokio formato EVIS duomenys, kurie
Direkcijos jau naudojami ir kuriy nereikia papildomai apdoroti.

36. Jeigu parengtinis perduodamy EVIS duomeny turinys ar formatas neatitinka prasanciojo
registro ar valstybés informacinés sistemos tvarkytojo poreikiy arba praSantysis registro ar valstybés
informacinés sistemos tvarkytojas neturi techniniy galimybiy reikiamai apdoroti gauty EVIS
duomeny, jeigu dél sasajy tarp registro ir (arba) informacinés sistemos nebuvimo néra galimybés
perduoti reikalingy duomeny, Direkcija Vyriausybés nustatyta tvarka sukuria priemones,
reikalingas prasomam EVIS duomeny formatui ar turiniui parengti ir (arba) apdoroti. Siy priemoniy
suklirimo sgnaudy tinkamuma ir pagristumg vertina Vyriausybés jgaliota institucija ir §i0S
priemonés finansuojamos i valstybés biudzeto 1eSy Vyriausybés nustatyta tvarka.

37. EVIS duomenys teikiami neatlygintinai.

38. EVIS duomenys, iskaitant asmens duomenis, Europos Sajungos valstybiy nariy ir (arba)
Europos ekonominés erdvés valstybiy, treciyjy Saliy fiziniams ir juridiniams asmenims, juridinio



asmens statuso neturintiems subjektams, jy filialams ir atstovybéms teikiami vadovaujantis
Reglamentu (ES) 2016/679 ir Valstybés informaciniy iStekliy valdymo jstatymo nustatyta tvarka.

39. EVIS duomeny teikimas gali biiti apribotas Valstybés informaciniy istekliy valdymo
istatymo 27 straipsnio 7 dalyje numatytais atvejais.

40. Kai atsisakoma teikti EVIS duomenis, asmeniui, pateikusiam praSymag gauti EVIS
duomenis, rastu arba elektroniniy rySiy priemonémis pranesama apie priimtag motyvuota sprendima
atsisakyti tenkinti jo praSymg ir suteikiama informacija apie tokio sprendimo apskundimo tvarka.

41. EVIS duomeny gavéjai, EVIS duomeny teikéjai ir kiti asmenys, pastebéje¢ netikslumy, turi
teis¢ reikalauti EVIS valdytojo ir (arba) Direkcijos iStaisyti netikslius duomenis, iStrinti neteisingus
duomenis, papildyti neiSsamius duomenis ar apriboti EVIS duomeny tvarkyma, apie tai rastu
pranesdami EVIS valdytojui ir (arba) Direkcijai. Direkcija, gavusi reikalavimg dél netiksliy,
neteisingy, neiSsamiy duomeny (toliau — netiksliis duomenys) tvarkymo, per 5 darbo dienas nuo
informacijos gavimo (motyvuotu Direkcijos vadovo sprendimu terminas gali biiti pratestas iki
30 darbo dieny) patikrina EVIS duomeny tikslumg ir, jeigu reikia, iStaiso netikslius duomenis.
PraneSimas apie netiksliy duomeny iStaisymg arba apie motyvuotg atsisakymag tai padaryti
nedelsiant (ne veéliau kaip per vieng darbo dieng) siun¢iamas asmeniui, pranesusiam apie netikslius
duomenis, pastu ir (ar) elektroniniy rySiy priemonémis. IStaisiusi netikslius duomenis, Direkcija per
vieng darbo dieng nuo jy iStaisymo apie tai praneSa EVIS duomeny gavéjams, kuriems perduoti
netiksliis duomenys.

VI SKYRIUS
EVIS DUOMENU SAUGA

42. EVIS duomeny saugg nustato EVIS valdytojo patvirtinti Saugos nuostatai ir saugos
politikos jgyvendinamieji dokumentai, kurie rengiami, derinami ir tvirtinami Bendryjy elektroninés
informacijos saugos reikalavimy apraSe nustatyta tvarka.

43. Uz EVIS duomeny ir elektroninés informacijos saugg pagal kompetencijg Lietuvos
Respublikos jstatymy nustatyta tvarka atsako EVIS valdytojas ir EVIS tvarkytojai. EVIS valdytojas
ir EVIS tvarkytojai atsako uz duomeny tvarkymo teisétumg ir pagal kompetencijg privalo
jgyvendinti tinkamas organizacines ir technines priemones, skirtas EVIS esantiems duomenims
apsaugoti nuo nety€inio ar neteiséto sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar
neteis€tos prieigos prie jy. Minétos priemonés turi uztikrinti tokio lygio sauguma, kuris atitikty
saugotiny EVIS duomeny pobidj, aprépti, konteksta ir tikslus, taip pat EVIS duomeny tvarkymo
keliamus jvairios tikimybés ir rimtumo pavojus asmeny teiséms ir laisvéms ir jy tvarkymo rizika.

44. Asmenys, tvarkantys asmens duomenis, jpareigojami saugoti asmens duomeny paslaptj ir
uZ neteisétg asmens duomeny atskleidima atsako Lietuvos Respublikos jstatymy nustatyta tvarka. Si
atsakomyb¢ iSlieka ir jiems pasitraukus i§ valstybés tarnybos, peréjus dirbti j kitas pareigas,
pasibaigus jy darbo, sutartiniams ar kitiems santykiams.

45. EVIS duomenys, jskaitant asmens duomenis, duomeny bazéje saugomi 12 ménesiy nuo
paskutinio pakeitimo (papildymo). Praéjus Siam laikui, duomenys sunaikinami. UZ duomeny
sunaikinimg atsakinga Direkcija.

46. EVIS tvarkomy duomeny saugumas uztikrinamas vadovaujantis:

46.1. Reglamentu (ES) 2016/679;

46.2. Valstybés informaciniy iStekliy valdymo jstatymu;



46.3. Kibernetinio saugumo jstatymu;

46.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasu;

46.5. Saugos dokumenty turinio gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybes
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*;

46.6. Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
D¢l Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*;

46.7. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio
13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

46.8. Techniniy valstybés registry (kadastry), zZinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

46.9. Lietuvos standartais LST ISO/IEC 27001, ISO/IEC 27002 ir kitais Lietuvos ir
tarptautiniais ,,Informacinés technologijos. Saugumo metodai* grupés standartais, apibudinanciais
saugy informacinés sistemos duomeny tvarkyma;

46.10. Nuostatais;

46.11. Saugos nuostatais.

VIl SKYRIUS
EVIS FINANSAVIMAS

47. EVIS kiurimas, tvarkymas ir prieziira finansuojami i§ Lietuvos Respublikos valstybés
biudZeto.

VIl SKYRIUS
EVIS MODERNIZAVIMAS IR LIKVIDAVIMAS

48. EVIS modernizuojama ir likviduojama Valstybés informaciniy iStekliy valdymo jstatymo
ir Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo tvarkos apraso
nustatyta tvarka.

49. Likviduojamos EVIS duomenys ir dokumentai perduodami kitai informacinei sistemai,
kuri steigiama vietoj likviduojamos, arba sunaikinami ar perduodami valstybés archyvams Lietuvos
Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka.
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IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

50. Detali duomeny subjekto teisiy jgyvendinimo tvarka nustatyta susisiekimo ministro
tvirtinamame Duomeny subjekty teisiy jgyvendinimo tvarkant asmens duomenis Lietuvos
Respublikos susisiekimo ministerijos valdomuose registruose ir valstybés informacinése sistemose
tvarkos aprase.

51. Uz Nuostaty nesilaikymg juridiniai ir fiziniai asmenys atsako Lietuvos Respublikos teises
akty nustatyta tvarka.

SUDERINTA SUDERINTA

Lietuvos Respublikos vidaus reikaly ministerijos Lietuvos Respublikos ekonomikos ir inovacijy

2021 m. birzelio 30 d. rastu Nr. 1D-3762 ministerijos 2021 m. birzelio 21 d. rastu Nr. 3-
2938

SUDERINTA SUDERINTA

Valstybinés duomeny apsaugos inspekcijos Nacionalinio kibernetinio saugumo centro

2021 m. birzelio 29 d. raStu Nr. 2R-3383 prie KraSto apsaugos ministerijos

(3.2 Mr) 2021 m. birzelio 29 d. rastu Nr. (4.1E) 6K-518



PATVIRTINTA

Lietuvos Respublikos susisiekimo ministro
2020 m. rugpjucio 19 d. jsakymu Nr. 3-461
(Lietuvos Respublikos susisiekimo ministro
2021 m. liepos 21 d. jsakymo Nr. 3-361
redakcija)

TRANSPORTO PRIEMONIU, LAUKIANCIU KIRSTI LIETUVOS RESPUBLIKOS
VALSTYBES SIENA, EILIU VALDYMO INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés sieng, eiliy
valdymo informacinés sistemos duomeny saugos nuostatai (toliau — Saugos nuostatai)
reglamentuoja Transporto priemoniy, laukianc¢iy kirsti Lietuvos Respublikos valstybés sieng, eiliy
valdymo informacinés sistemos (toliau — EVIS) elektroninés informacijos saugos politikg ir
kibernetinio saugumo politikg (toliau — saugos politika), kuriy tikslas — nustatyti ir jgyvendinti
organizacines, technines ir kitas priemones, suteikiancias galimybe saugiai tvarkyti EVIS duomenis
ir uztikrinti, kad elektroniné¢ informacija biity patikima ir apsaugota nuo netyCinio ar neteiséto
sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jos.

2. Saugos nuostatuose vartojamos sgvokos suprantamos taip, kaip jos yra apibréztos Lietuvos
Respublikos valstybés informaciniy iStekliy valdymo jstatyme, Lietuvos Respublikos Kibernetinio
saugumo jstatyme, Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarime Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudaranios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo*, Valstybés informaciniy sistemy steigimo, kiurimo, modernizavimo ir
likvidavimo tvarkos aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d.
nutarimu
Nr. 180 ,,D¢l Valstybés informaciniy sistemy steigimo, kiirimo, modernizavimo ir likvidavimo
tvarkos apraSo patvirtinimo®, ir Lietuvos Respublikos standartuose LST ISO/IEC 27002 ir LST
ISO/IEC 27001.

3. EVIS saugos politika nustato Sie Lietuvos Respublikos susisiekimo ministro patvirtinti
teisés aktai (toliau — saugos politikos jgyvendinamieji dokumentai):

3.1. Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés siena, eiliy
valdymo informacings sistemos saugaus elektroninés informacijos tvarkymo taisyklés;

3.2. Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés siena, eiliy
valdymo informacinés sistemos naudotojy administravimo taisyklés;

3.3. Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés siena, eiliy
valdymo informacings sistemos veiklos testinumo valdymo planas.

4. Saugos nuostatai kartu su saugos politikos jgyvendinamaisiais dokumentais sudaro saugos
dokumentus.



5. EVIS elektroninés informacijos saugos ir kibernetinio saugumo (toliau — EVIS elektroninés
informacijos sauga) uztikrinimo tikslai — sudaryti salygas saugiai automatizuotomis priemonémis
tvarkyti EVIS elektroning informacijg, uztikrinti EVIS elektroninés informacijos patikimuma,
konfidencialuma, prieinamuma, vientisumg ir tinkama kompiuterinés, programings ir rysiy jrangos
funkcionavima.

6. EVIS elektroninés informacijos saugos uztikrinimo prioritetinés kryptys:

6.1. EVIS elektroninei informacijai tvarkyti naudojamos techninés ir programinés jrangos
kontrolé;

6.2. EVIS elektroninés informacijos tvarkymo kontrolé;

6.3. saugaus darbo su EVIS elektronine informacija kontrol¢;

6.4. fiziné EVIS elektroninés informacijos tvarkymo priemoniy (tarnybiniy stociy,
informacijos perdavimo jrangos, programing€s jrangos) ir patalpy apsauga;

6.5. EVIS veiklos testinumas.

7. Saugos nuostatais privalo vadovautis:

7.1. Pasienio kontrolés punkty direkcijos prie Susisiekimo ministerijos (toliau — Direkcija)
valstybés tarnautojai ar darbuotojai, dirbantys pagal darbo sutartis, — EVIS saugos jgaliotinis (toliau
— saugos jgaliotinis), EVIS administratorius, EVIS duomeny valdymo jgaliotinis (toliau — duomeny
valdymo jgaliotinis);

7.2. Direkcijos Lietuvos Respublikos viesyjy pirkimy jstatymo nustatyta tvarka isrinkto
juridinio asmens ar asmeny (asmeny grupés), kuriems Valstybés informaciniy istekliy valdymo
jstatymo 41 straipsnyje nustatytomis sglygomis ir tvarka perduotos EVIS ir (ar) jos infrastukttiros
priezitros funkcijos (toliau — EVIS paslaugos teikéjas (-ai), darbuotojai, informaciniy sistemy
veiklg reglamentuojanciy teisés akty nustatyta tvarka pagal kompetencija naudojantys ir (ar)
tvarkantys EVIS elektroning informacijg (toliau — EVIS paslaugos teikéjo (-y) darbuotojai);

7.3. kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai.

8. EVIS valdytoja yra Lietuvos Respublikos susisiekimo ministerija (Gedimino pr. 17, 01505
Vilnius), EVIS tvarkytojai yra Direkcija (Gedimino pr. 26, 01104 Vilnius) ir EVIS paslaugos
teikéjas (-ai).

9. EVIS valdytojo funkcijos ir atsakomybe:

9.1. atsako uz EVIS saugos politikos formavimg ir jgyvendinimo organizavima, priezilirg ir
elektroninés informacijos tvarkymo teisétuma;

9.2. tvirtina EVIS saugos dokumentus, prizituri ir kontroliuoja, kad EVIS bty tvarkoma
vadovaujantis Siais dokumentais, EVIS nuostatais ir kitais teisés aktais, reglamentuojanciais
elektroninés informacijos sauga;

9.3. nagrin¢ja Direkcijos pasitlymus d¢l EVIS elektroninés informacijos saugos tobulinimo ir
priima dél jy sprendimus;

9.4. atsizvelgdamas | rizikos jvertinimo ataskaitg, prireikus tvirtina rizikos jvertinimo ir
rizikos valdymo priemoniy plana;

9.5. priima sprendima dél EVIS informaciniy technologijy saugos atitikties vertinimo
atlikimo;

9.6. prireikus tvirtina EVIS informaciniy technologijy saugos atitikties vertinimo metu
pastebéty trukumy Salinimo plana;

9.7. atsako uz EVIS poky¢iy ir plétros jgyvendinima;

9.8. pagal kompetencijg atsako uz EVIS elektroninés informacijos sauga;



9.9. paveda Direkcijai paskirti saugos jgaliotinj, duomeny valdymo jgaliotinj, EVIS
administratoriy;

9.10. vykdo kitas Saugos nuostaty ir kity teisés akty, reglamentuojanciy saugy elektroninés
informacijos tvarkyma, nustatytas funkcijas.

10. Direkcijos funkcijos ir atsakomybé:

10.1. atsako uz reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy
jgyvendinimg, uztikrinimg ir EVIS saugos reikalavimy atitiktj Saugos nuostatams ir saugos
politikos jgyvendinamiesiems dokumentams;

10.2. paskiria saugos jgaliotinj, duomeny valdymo jgaliotinj ir EVIS administratoriy;

10.3. rengia EVIS saugos dokumentus ir teikia juos tvirtinti EVIS valdytojo vadovui;

10.4. teikia EVIS valdytojui pasitlymus dél EVIS plétros, saugos ir funkcionalumo;

10.5. organizuoja plétra ir EVIS pakeitimy jdiegima;

10.6. rupinasi EVIS duomeny saugumu, uztikrina tinkamg EVIS administravimg ir
nepertraukiamg EVIS veikla;

10.7. koordinuoja ir kontroliuoja valstybés tarnautojy ar darbuotojy, dirbanciy pagal darbo
sutartis ir EVIS naudojaniy paskirtoms funkcijoms vykdyti bei EVIS paslaugos teikéjo (-y)
darbuotojy veikla (toliau — EVIS vidiniai naudotojai);

10.8. pagal kompetencijg atsako uz EVIS elektroninés informacijos tvarkymo teisétumg,
saugumg ir uztikrina EVIS saugos reikalavimy atitikt] galiojantiems Lietuvos Respublikos teisés
aktams ir Saugos nuostatams;

10.9. atlieka kitas EVIS valdytojo pavestas, Saugos nuostatuose bei teisés aktuose,
reglamentuojanciuose saugy elektroninés informacijos tvarkyma, priskirtas funkcijas.

11. EVIS paslaugos teikéjo (-y) vadovas (-ai) paskiria administratoriy (-ius) (toliau — EVIS
paslaugos teik¢jo administratorius), jis nurodomas Direkcijos ir EVIS paslaugy teikéjo (-y)
sudarytoje (-ose) sutartyje (-yse).

12. Saugos jgaliotinio (kibernetinio saugumo vadovo) funkcijos ir atsakomybé:

12.1. teikia pasitlymus Direkcijos vadovui dél:

12.1.1. EVIS administratoriaus paskyrimo ir reikalavimy EVIS administratoriui nustatymo;

12.1.2. EVIS informaciniy technologijy saugos atitikties vertinimo atlikimo Bendryjy
elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybes
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir Kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®, 43 punkte nurodytoje Lietuvos
Respublikos krasto apsaugos ministro tvirtinamoje Informaciniy technologijy saugos atitikties
vertinimo metodikoje nustatyta tvarka;

12.1.3. saugos dokumenty priémimo, keitimo ar panaikinimo;

12.2. atsako uz tinkama EVIS saugos reikalavimy ir funkcijy vykdyma;

12.3. organizuoja EVIS rizikos jvertinimg, prireikus — neeilinj EVIS rizikos jvertinimg ir
EVIS informaciniy technologijy saugos atitikties vertinima;

12.4. informuoja Direkcijos vadova apie EVIS saugos problemas;

12.5. teikia EVIS administratoriui, EVIS paslaugos teikéjo administratoriui ir EVIS vidiniams
naudotojams privalomus vykdyti nurodymus ir pavedimus, susijusius su saugos politikos
jgyvendinimu;



12.6. koordinuoja saugos dokumenty nuostaty pazeidimy ir (ar) elektroninés informacijos
saugos ir kibernetiniy incidenty (toliau — saugos incidentai) tyrimus;

12.7. bendradarbiauja su kompetentingomis institucijomis, tirian¢iomis elektroniniy rysiy
tinkly, informacijos saugumo incidentus, neteisétas veikas, susijusias su elektroninés informacijos
sauga, iSskyrus atvejus, kai Sig funkcijg atlieka elektroninés informacijos saugos darbo grupés;

12.8. uztikrina EVIS saugos reikalavimy atitiktj galiojantiems Lietuvos Respublikos teisés
aktams;

12.9. pasiraSytinai supazindina EVIS administratoriy, EVIS paslaugos teikéjo (-y)
administratoriy (-ius) ir EVIS vidinius naudotojus su saugos dokumentais ir kitais teisés aktais,
kuriais vadovaujamasi tvarkant elektroning informacijg, uztikrinant jos sauguma, ir atsakomybe uz
S1y dokumenty reikalavimy nesilaikyma;

12.10. periodiskai inicijuoja EVIS administratoriaus, EVIS paslaugos teikéjo (-y)
administratoriaus (-iy) ir EVIS vidiniy naudotojy mokymus elektroninés informacijos saugos
klausimais, jvairiais biidais informuoja juos apie elektroninés informacijos saugos problemas
(teminiai seminarai, atmintinés priimtiems naujiems darbuotojams ir pan.);

12.11. atliecka kitas EVIS tvarkytojo vadovo pavestas uzduotis, saugos dokumentuose ir
kituose saugos reikalavimus nustatan¢iuose teisés aktuose jam priskirtas funkcijas.

13. Saugos jgaliotinis negali atlikti EVIS administratoriaus funkcijy.

14. EVIS administratoriaus funkcijos ir atsakomybeé:

14.1. atlieka EVIS vidiniams naudotojams priskirty funkcijy ir suteikty teisiy atitikties
vertinimg, administruoja Sias teises;

14.2. rengia ir tikrina EVIS sudaranc¢iy komponenty sgrankg, teikia saugos jgaliotiniui
informacijg apie saugg uztikrinanciy pagrindiniy komponenty bikle;

14.3. ne reciau kaip kartg per metus ir (arba) atlikus EVIS pakeitimus tikrina (perzitri) EVIS
sgrankg ir EVIS busenos rodiklius;

14.4. pagal kompetencijg reaguoja j saugos incidentus, registruoja juos ir informuoja saugos
jgaliotin] apie nustatytus saugos politikos pazeidimus, teikia pasitilymus dél minéty incidenty
Salinimo, taip pat informuoja saugos jgaliotinj apie nusikalstamos veikos pozymius, neveikiancias
arba netinkamai veikianc¢ias saugos uztikrinimo priemones;

14.5. nustato EVIS paZeidZiamas vietas ir informuoja apie jas saugos jgaliotinj;

14.6. uztikrina, kad biity laikomasi saugos dokumenty ir kity teisés akty reikalavimy;

14.7. vykdo saugos jgaliotinio nurodymus ir pavedimus, susijusius su EVIS duomeny saugos
uztikrinimu;

14.8. jregistruoja ir iSregistruoja EVIS vidinius naudotojus, atsako uz prieigos prie EVIS
teisiy nustatyma;

14.9. kontroliuoja ir prizitiri programinés ir kompiuterinés jrangos diegimo procesus;

14.10. tikrina praneSimus apie serveriy operaciniy sistemy ir duomeny baziy valdymo sistemy
klaidas ir imasi butiny priemoniy, kad biity i§vengta galimy gedimy;

14.11. uztikrina visy prisijungimo vardy, slaptazodziy apsauga;

14.12. teikia Direkcijos vadowvui ir saugos ijgaliotiniui pasitilymus dél EVIS kirimo,
funkcionalumo uztikrinimo, priezitiros ir duomeny saugos klausimy;

14.13. dalyvauja atkuriant EVIS elektroning informacija i§ elektroninés informacijos
atsarginiy kopijy;

14.14. kontroliuoja, kad EVIS elektroninés informacijos duomeny baze biity laiku sunaikinta.

14.15. tvarko EVIS eksploatacijos Zurnalg;



14.16. atlieka kitas Direkcijos vadovo pavestas uzduotis ir kitas Saugos nuostatuose ir kituose
saugos dokumentuose administratoriui priskirtas funkcijas.

15. EVIS paslaugos teikéjo administratoriaus funkcijos ir atsakomybé:

15.1. vykdo EVIS paslaugos teikéjo darbuotojy, EVIS naudojandius sutartiniams
isipareigojimams vykdyti, EVIS atliekamy veiksmy kontrolg;

15.2. rengia ir tikrina EVIS sudaranciy komponenty saranka, teikia EVIS administratoriui
informacijg apie saugg uztikrinan¢iy pagrindiniy komponenty buklg;

15.3. prizitri EVIS sudaranc¢ias dalis (kompiuterius, operacines sistemas, duomeny baziy
valdymo sistemas, taikomyjy programy sistemas, ugniasienes, jsilauzimo aptikimo sistemas,
duomeny perdavimo tinklus ir kt.), kontroliuoja EVIS ir ja sudaran¢iy komponenty nepertraukiama
veikimg ir uz tai atsako;

15.4. reaguoja | saugos incidentus, registruoja juos ir informuoja EVIS administratoriy apie
nustatytus saugos politikos paZzeidimus, teikia pasitilymus dél minéty incidenty Salinimo, taip pat
informuoja EVIS administratoriy apie nusikalstamos veikos pozymius, neveikiancias arba
netinkamai veikian¢ias saugos uztikrinimo priemones;

15.5. uztikrina, kad biity latkomasi saugos dokumenty ir kity teisés akty reikalavimy;

15.6. jdiegia programinés jrangos atnaujinimus, nustato automatinio atnaujinimo procediras;

15.8. tikrina praneSimus apie serveriy operaciniy sistemy ir duomeny baziy valdymo sistemy
klaidas ir imasi biitiny priemoniy, kad biity i§vengta galimy gedimy;

15.9. uztikrina visy prisijungimo vardy, slaptazodziy apsauga;

15.10. daro atsargines EVIS elektroninés informacijos kopijas;

15.11. atsako uz EVIS elektroninés informacijos atsarginiy kopijy daryma, tinkamumg ir
saugojima bei naikinima;

15.12. atlieka kitas Direkcijos ir EVIS paslaugos teikéjo sutartyje numatytas funkcijas,
Saugos nuostatuose ir kituose saugos dokumentuose EVIS paslaugos teikéjo administratoriui
priskirtas funkcijas.

16. Teisés akty, kuriais vadovaujamasi tvarkant EVIS elektronine informacijg ir uztikrinant jy
sauguma, sarasas:

16.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 d¢l
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

16.2. Valstybés informaciniy i$tekliy valdymo jstatymas;

16.3. Kibernetinio saugumo jstatymas;

16.4. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,Dél
Bendryjy elektroninés informacijos saugos reikalavimy aprasSo, Saugos dokumenty turinio gairiy
apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo*;

16.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSas, patvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

16.6. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas,
patvirtintas Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-



941 ,,D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

16.7. Lietuvos standartai LST ISO/IEC 27002 ir LST ISO/IEC 27001, Lietuvos ir tarptautiniai
,Informacinés technologijos. Saugumo metodai“ grupés standartai, nustatantys saugy informacinés
sistemos duomeny tvarkyma;

16.8. EVIS nuostatai;

16.9. Saugos nuostatai;

16.10. saugos politikos jgyvendinamieji dokumentai.

Il SKYRIUS
EVIS ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

17. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d.
nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos
dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraso patvirtinimo* (toliau — Elektroninés informacijos klasifikavimo gairiy
aprasas), 10 punktu, EVIS tvarkoma informacija priskiriama maziausios svarbos informacijos
kategorijai.

18. Vadovaujantis Elektroninés informacijos klasifikavimo gairiy apraso 12.4 papunkciu,
EVIS pagal joje tvarkomos informacijos svarbg priskiriama ketvirtajai kategorijai (kurioje tvarkoma
maziausios svarbos informacija).

19. Saugos jgaliotinis, atsizvelgdamas j Lietuvos Respublikos vidaus reikaly ministerijos
iSleista metodine priemong ,,Rizikos analizés vadovas®, Lietuvos ir tarptautinius ,,Informacinés
technologijos. Saugumo metodai*“ grupés standartus, kasmet organizuoja EVIS rizikos jvertinima.
Prireikus saugos jgaliotinis gali organizuoti neeilinj rizikos jvertinimg. EVIS rizikos jvertinimas
atlickamas pagal kokybinj rizikos vertinimo metodg. Kartu su pagrindiniu EVIS rizikos jvertinimu
organizuojamas ir atliekamas grésmiy ir pazeidziamumy, galin¢iy turéti jtakos EVIS kibernetiniam
saugumui, vertinimas. EVIS tvarkytojo raSytiniu pavedimu EVIS rizikos jvertinimg gali atlikti pats
saugos jgaliotinis.

20. EVIS rizikos jvertinimo rezultatai pateikiami rizikos jvertinimo ataskaitoje ir ji pateikiama
EVIS tvarkytojo vadovui. Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius,
galinCius turéti jtakos elektroninés informacijos saugai, jy galimg zala, pasireiskimo tikimybe ir
pobidj, galimus rizikos valdymo biidus, rizikos priimtinumo kriterijus. Svarbiausi rizikos veiksniai
yra §ie:

20.1. subjektyviis nety€iniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, neteisingas veikimas ir kita);

20.2. subjektyviis ty€iniai (nesankcionuotas naudojimasis EVIS elektroninei informacijai
gauti, elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystes ir kita);



20.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure) aplinkybéms
taisykliy patvirtinimo*, 3 punkte.

21. Rizikos jvertinimo metu atliekamos veiklos:

21.1. EVIS sudaranc¢iy informaciniy istekliy inventorizacija;

21.2. jtakos EVIS veiklai vertinimas;

21.3. grésmés ir pazeidimy analizé;

21.4. liekamosios rizikos vertinimas.

22. Atsizvelgdamas | rizikos jvertinimo ataskaita, EVIS valdytojas prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity iStekliy poreikis EVIS rizikos valdymo priemonéms jgyvendinti.

23. Pagrindiniai EVIS elektroninés informacijos saugos priemoniy parinkimo principai yra
Sie:

23.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

23.2. informacijos saugos priemonés diegimo kaina turi atitikti saugomos informacijos verte;

23.3. esant galimybei, turi buti jdiegtos prevencinés, detekcinés ir korekcinés informacijos
saugos priemones.

24. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas EVIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
pateikia Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai Valstybés informaciniy istekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

25. Siekiant uztikrinti Saugos nuostaty ir saugos politikos jgyvendinamyjy dokumenty
nuostaty jgyvendinimo kontrolg, ne reCiau kaip karta per 2 metus organizuojamas informaciniy
technologijy saugos atitikties vertinimas, vadovaujantis Informaciniy technologijy saugos atitikties
vertinimo metodika, patvirtinta Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4
d. jsakymu Nr. V-941 D¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés
informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
apraso ir Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*.

26. Atliekant EVIS informaciniy technologijy saugos atitikties vertinima:

26.1. jvertinama esamos EVIS elektroninés informacijos saugos situacijos atitiktis EVIS
saugos dokumentams ir kitiems elektroninés informacijos saugg reglamentuojantiems teisés aktams;

26.2. inventorizuojama EVIS techniné ir programiné jranga;

26.3. perziurima EVIS administratoriui, EVIS paslaugos teikéjo administratoriui, EVIS
vidiniams naudotojams ir EVIS elektroninés paslaugos gavéjams (Transporto priemoniy, laukianciy
kirsti Lietuvos Respublikos valstybés sieng, eiliy valdymo informacinés sistemos nuostaty,
patvirtinty Lietuvos Respublikos susisiekimo ministro 2020 m. rugpjucio 19 d. jsakymu Nr. 3-461
,Deél Transporto priemoniy, laukian¢iy kirsti Lietuvos Respublikos valstybés sieng, eiliy valdymo
informacinés sistemos nuostaty ir Transporto priemoniy, laukianc¢iy kirsti Lietuvos Respublikos
valstybés sieng, eiliy valdymo informacinés sistemos duomeny saugos nuostaty patvirtinimo*,
8.6 papunktis) (toliau — EVIS iSoriniai naudotojai) suteikty teisiy atitiktis jy atlickamoms
funkcijoms;



26.4. duomeny saugos poziliriu patikrinama EVIS techniné ir programiné jranga: visos
tarnybinés stotys ir ne maziau kaip 10 proc. atsitiktinai parinkty EVIS vidiniy naudotojy darbo
viety;

26.5. jvertinamas pasirengimas uztikrinti EVIS veiklos tgstinuma jvykus saugos incidentui.

27. Atlikus EVIS informaciniy technologijy saugos atitikties vertinimg, parengiama
informaciniy technologijy saugos atitikties vertinimo ataskaita ir pateikiama Direkcijos vadovui,
taip pat parengiamas pastebéty trikumy Salinimo planas. EVIS valdytojo vadovas patvirtina §j
plana, paskiria atsakingus vykdytojus ir nustato jgyvendinimo terminus.

28. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas EVIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemai Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

29. Prireikus saugos jgaliotinis gali organizuoti neeilinj EVIS informaciniy technologijy
saugos atitikties vertinima.

30. Neeilinis EVIS informaciniy technologijy saugos atitikties vertinimas atlickamas:

30.1. jvykus EVIS techninés ar programinés jrangos pokyciams, kurie gali turéti jtakos EVIS
veikimui;

30.2. paaiskéjus naujoms tendencijoms informaciniy technologijy saugos srityje, dél kuriy
kilty grésmé EVIS techninei, programinei jrangai ar EVIS tvarkomai elektroninei informacijai;

30.3. po saugos incidento, kurio metu buvo sutrikdyta EVIS veikla, sugadinta ar prarasta
EVIS elektroniné informacija.

31. Pokyc¢iai, galintys daryti neigiamg jtakg elektroninés informacijos konfidencialumui,
vientisumui ar prieinamumui, turi biiti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy
ir asmens duomeny ir kuri atskirta nuo eksploatuojamos EVIS.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

32. Nustatomi Sie EVIS naudojamos programinés jrangos reikalavimai:

32.1. EVIS naudojama programiné jranga turi atitikti programinés jrangos saugos geraja
praktika, kuriant programing jrangg taikoma saugos geraja praktika, programinés jrangos kiirimo
struktiiras, standartus.

32.2. Specifiniai saugos reikalavimai turi biiti apibrézti pradiniuose programinés jrangos
kiirimo etapuose.

32.3. Turi buti laikomasi duomeny sauga uztikrinan¢iy programavimo standarty ir gerosios
praktikos.

32.4. Programinés jrangos kiirimo, testavimo ir verifikacijos etapai turi vykti atsizvelgiant |
pagrindinius saugos reikalavimus.

32.5. Prie§ pradedant naudoti programing jranga, turi biti atliktas Sios programinés jrangos
pazeidziamumo, pritaikomumo ir infrastruktiiros atsparumo skverbimuisi jvertinimas. Programiné
jranga negali biiti patvirtinta, kol néra pasiektas reikiamas saugumo lygis.

32.6. Turi buti atlieckami periodiski infrastruktiiros atsparumo skverbimuisi testavimai.

33. Metodai ir priemonés, kurie taikomi uztikrinant prieiga prie EVIS:



33.1. EVIS vidiniai naudotojai ir EVIS iSoriniai naudotojai (toliau — EVIS naudotojai)
privalo turéti galimybe naudotis tik tokiomis teisémis ir tais duomenimis, kurie jiems numatyti
nustacius prieigos prie EVIS teises, jgyvendinant principg ,,biitina Zinoti*.

33.2. EVIS priezitros funkcijos turi biiti atlieckamos naudojant atskirg tam skirta EVIS
administratoriaus ar EVIS paslaugos teikéjo administratoriaus klasifikatoriy, kuriuo naudojantis
nebuty galima atlikti EVIS naudotojo funkcijy.

33.3. Kiekvienas EVIS naudotojas turi buti EVIS unikaliai identifikuojamas. EVIS vidinis
naudotojas arba EVIS iSorinis naudotojas, kuris yra susikiirgs savo paskyra EVIS, turi patvirtinti
savo tapatybe slaptazodziu, EVIS vidiniam naudotojui suteiktas pirminis slaptazodis turi buti
pakeistas pirmo prisijungimo metu.

33.4. EVIS turi registruoti paskutinj EVIS elektroninés informacijos pakeitima atlikusj EVIS
naudotojg ir pakeitimo laikg.

33.5. Prieigag prie EVIS suteikia, apriboja ir panaikina pagal savo kompetencija EVIS
administratorius ar EVIS paslaugos teikéjo administratorius.

33.6. Teisé dirbti su konkrecia elektronine informacija suteikiama konkre¢iam darbuotojui.

33.7. Patalpose, kuriose yra EVIS duomeny centras, turi biiti jrengti ir prie pastato
signalizacijos ir apsaugos tarnyby prijungti gaisro ir jsilauzimo jutikliai.

33.8. Duomeny centro patalpose turi biiti jrengta steb&jimo sistema su jraSymo funkcija.

34. Programinés jrangos, skirtos EVIS ir kompiuterizuotoms darbo vietoms (toliau — KDV)
apsaugoti nuo kenksmingos programinés jrangos (virusy, Snipinéjimo programinés jrangos,
nepageidaujamo elektroninio pasto ir pan.), naudojimo nuostatos:

34.1. EVIS turi biiti naudojama antivirusiné programin¢ jranga, skirta EVIS apsaugoti nuo
kenksmingos programinés jrangos.

34.2. Antivirusiné programiné jranga turi biiti atnaujinama automatiskai ne reciau kaip kartg
per para.

34.3. EVIS vidiniy naudotojy kompiuteriuose naudojama jranga, skirta KDV apsaugoti nuo
kenksmingos programinés jrangos, turi apsaugoti ir elektroninio paSto programing jrangg nuo
nepageidaujamo pasto ar kenksmingy programy patekimo j KDV.

34.4. Atsiradus pozymiy, kad KDV yra kenksmingy programy, turi bati patikrinami visi KDV
standieji diskai, naudojama programin¢ jranga, skirta EVIS ir KDV apsaugoti nuo kenksmingos
programings jrangos.

34.5. KDV esancios programinés jrangos, skirtos EVIS ir KDV apsaugoti nuo kenksmingos
programinés jrangos, nustatymai turi biiti parinkti pagal rekomenduojamus tokios programinés
jrangos gamintojy reikalavimus arba pagal vidinio kompiuteriy tinklo administratoriaus
rekomendacijas.

34.6. Programinés jrangos konfigliravimas turi biiti apsaugotas slaptazodZiu.

34.7. Apsaugos sistema privalo automatiSkai informuoti EVIS paslaugos teikéjo
administratoriy apie KDV ir tarnybines stotis, kuriose apsaugos sistema netinkamai funkcionuoja,
yra i§jungta arba neatsinaujino per 24 valandas.

34.8. EVIS operacinés sistemos ir naudojami programinés jrangos gamintojy
rekomenduojami atnaujinimai turi buti jdiegiami operatyviai — ne veliau kaip per 5 darbo dienas
nuo programinés jrangos paketo isleidimo.

34.9. EVIS turi biiti naudojama tik licencijuota programiné jranga.

35. Programings jrangos, idiegtos KDV ir tarnybinése stotyse, naudojimo nuostatos:

35.1. EVIS naudojama tik legali programingé jranga.
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35.2. Draudziama diegti ir naudoti bet kokia programing jranga, keisti sistemos, kompiuterio
ar programinés jrangos sistemy nustatymus. Programing¢ jranga, reikalinga EVIS vidinio naudotojo
funkcijoms atlikti, KDV diegia, atnaujina, kontroliuoja ir priziiri EVIS paslaugos teikéjo
administratorius. Kiti asmenys (paslaugy teikéjy specialistai) gali diegti programing jrangg tik EVIS
paslaugos teikéjo administratoriaus prizitirimi.

35.3. Diegti ir naudoti programing jranga, nesusijusig su EVIS valdytojo ar EVIS tvarkytojy
veikla ar EVIS vidinio naudotojo atlickamomis funkcijomis (zaidimy, byly siuntimo, internetiniy
pokalbiy programas ir kt.), draudziama.

35.4. Programin¢ jranga yra nuolat atnaujinama laikantis gamintojo reikalavimy.

35.5. EVIS tarnybinése stotyse negali buti jdiegta programiné jranga, kuri nesusijusi su EVIS
veikla.

36. Leistinos kompiuteriy (ypa¢ neSiojamyjy) naudojimo ribos ir metodai, kuriais
uztikrinamas saugus EVIS duomeny teikimas ir (ar) gavimas:

36.1. EVIS iSoriniai naudotojai naudojasi prieiga pric EVIS per iSorinj portalg. EVIS
iSoriniams naudotojams prisijungimo laikas néra ribojamas.

36.2. Prie EVIS prisijungiama nuotoliniu biidu naudojant interneto narSykle (https protokola).

36.3. EVIS vidiniam naudotojui teisé dirbti su konkrecia elektronine informacija turi buti
ribojama ar sustabdoma, kai EVIS vidinis naudotojas atostogauja, vykdomas EVIS vidinio
naudotojo veiklos tyrimas ir pan. Pasibaigus tarnybos (darbo) santykiams, EVIS vidinio naudotojo
teis¢ naudotis EVIS turi biiti panaikinta.

36.4. Baigus darbg, turi biiti imamasi priemoniy, kad su elektronine informacija negaléty
susipazinti paSaliniai asmenys: atsijungiama nuo EVIS, jjungiama ekrano wuzsklanda su
slaptazodziu, dokumentai padedami j pasaliniams asmenims neprieinamg vieta.

36.5. EVIS vidiniam naudotojui 15 min. neatlickant jokiy veiksmy, EVIS turi uzsirakinti, kad
toliau naudotis EVIS biity galima tik pakartojus tapatybés nustatymo ir autentiSkumo patvirtinimo
veiksmus.

37. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, jgaliotyjy
serveriy (angl. proxy ir kt.) pagrindinés naudojimo nuostatos:

37.1. Techninis nuotolinio prisijungimo sprendimas turi uztikrinti ne Zemesnj nei vidiniam
prisijjungimui naudojama saugumo lygj, t. y. turi biiti naudojamos Saugos nuostatuose minimos
priemonés ir duomeny $ifravimas naudojantis virtualiu privac¢iu tinklu (angl. virtual private network
— VPN).

37.2. EVIS vidiniams naudotojams, kuriems atliekant tiesiogines pareigas biitina prisijungti i$
nutolusios darbo vietos, gali biiti suteikiama nuotolinio prisijungimo prie EVIS galimybé.

37.3. Kompiuterinis tinklas, prie kurio prijungtos EVIS tarnybinés stotys ir EVIS vidiniy
naudotojy kompiuteriai, nuo vieSojo interneto turi biiti atskirtas ugniasienémis ir jsilauzimy
aptikimo ir prevencijos jranga, uz kurios administravimg ir priezilirg atsakingas EVIS paslaugos
teikéjo administratorius.

37.4. Visas duomeny srautas ] internetg ir i jo yra filtruojamas naudojant apsaugg nuo virusy
ir kitos kenksmingos programinés jrangos.

37.5. Naudojamos turinio filtravimo sistemos.

38. Kompiuteriy (jskaitant neSiojamuosius) naudojimo reikalavimai:

38.1. Stacionarieji ir nesiojamieji EVIS vidiniy naudotojy kompiuteriai turi bati naudojami tik
su tiesioginiy pareigy atlikimu susijusiai veiklai. IS kompiuteriy, kurie perduodami remontui ar
techninei priezitirai, turi buti pasalinta visa riboto naudojimo EVIS elektroniné informacija.
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38.2. Visiems EVIS vidiniy naudotojy kompiuteriams turi biiti naudojamos papildomos
saugos priemoneés, kuriomis patvirtinama kompiuterio naudotojo tapatybe.

38.3. EVIS vidiniai naudotojai, darbo funkcijoms atlikti naudojantys neSiojamuosius
kompiuterius, iSneSdami juos i§ EVIS tvarkytojy patalpy, norédami EVIS duomenis perduoti
kompiuteriy tinklais ne savo darbo vietoje, turi naudoti duomeny Sifravima, papildoma naudotojo
tapatybés patvirtinimg, rakinimo jrenginj. NeSiojamojo kompiuterio pagrindiné jvesties ir iSvesties
sistema (BIOS) turi buti apsaugota slaptazodziu ir nurodytas kietasis diskas kaip pirminis paleidimo
jrenginys. IS iSorés priec EVIS duomeny bazés prisijungimas ribojamas. NeSiojamuosiuose
kompiuteriuose ar iSorinése kompiuterinése laikmenose esantys duomenys turi biti Sifruojami.
EVIS vidiniai naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

39. Uztikrinant saugy elektroninés informacijos teikima kitoms valstybés institucijoms ir (ar)
gavimg 18 jy, naudojamas Sifruotas VPN arba Saugus valstybinis duomeny perdavimo tinklas (toliau
— SVDPT). Elektronine informacija kei¢iamasi per saugyji HTTP (angl. Hypertext Transfer
Protocol Secure) duomeny perdavimo protokolg (HTTPS) Ziniatinklio paslaugy metodu (XML
formatu) arba duomeny baziy uzklausomis. Duomenys teikiami ir (ar) gaunami automatizuotomis
priemonémis tik pagal duomeny teikimo sutartyje nustatytas specifikacijas, duomeny perdavimo
salygas ir tvarka.

40. Metodai, kuriais gali buiti uztikrinamas saugus EVIS elektroninés informacijos teikimas ir
(ar) gavimas:

40.1. EVIS elektroniné informacija perduodama automatiniu budu (naudojant TCP/IP
protokolg) realiuoju laiku arba asinchroniniu rezimu pagal EVIS duomeny teikimo ir gavimo
sutartis, kuriose nustatytos perduodamy duomeny specifikacijos, perdavimo salygos ir tvarka.

40.2. Uz EVIS elektroninés informacijos teikimo ir gavimo sutartyse nurodomy saugos
reikalavimy nustatyma, suformulavimg ir jgyvendinimo organizavima atsakingas saugos jgaliotinis.

40.3. EVIS elektroninei informacijai perduoti naudojamas SVDPT arba kitas Sifruotas
perdavimo kanalas, uZtikrinantis saugy elektroninés informacijos perdavima.

41. Pagrindiniai atsarginiy EVIS elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

41.1. EVIS atsarginés kopijos turi biiti daromos automatiskai karta per para.

41.2. Privalo biti visos saugomos elektroninés informacijos rezervinio kopijavimo funkecija.

41.3. EVIS administratorius privalo turéti galimybe inicijuoti elektroninés informacijos
atkiirimo 1§ rezervinés kopijos procediirg pasirinktinai i§ turimy rezerviniy kopijy saraso. Atkiirus
elektroning informacija privalo biuti uztikrintas ir i§laikytas elektroninés informacijos vientisumas ir
integralumas.

41.4. EVIS elektroniné informacija EVIS naudotojams turi biiti prieinama ne maziau kaip
99,30 proc. laiko per ménesj.

41.5. Jeigu neveikia EVIS ar jos dalis ir dél to nutriksta transporto priemoniy eiliy
elektroninis reguliavimas, ne véliau kaip per 2 valandas turi buti atkurtas EVIS funkcionalumas.
Poste prieSais pasienio kontrolés punktg sutartinius jsipareigojimus vykdantiems EVIS paslaugos
teikejo darbuotojams turi biiti sudaryta galimybé nuolat gauti duomenis apie registruotas transporto
priemones 1§ atsarginio informacijos Saltinio, kuriame reguliariai iSsaugomi duomenys apie
registruotas transporto priemones. Vadovaudamiesi Siais duomenimis, EVIS paslaugos teikéjo
darbuotojai leis jvaziuoti transporto priemonéms ] pasienio kontrolés punkta, kol bus atkurtas EVIS
funkcionalumas.
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41.6. Elektroniné informacija atsarginése kopijose turi biiti Sifruota (Sifravimo raktai turi buti
saugomi atskirai nuo atsarginiy kopijy).

41.7. EVIS elektroninés informacijos atsarginés kopijos yra daromos ir saugomos taip, kad
jos nebiity pricinamos tretiesiems asmenims, kurie neturi teisés su jomis dirbti.

41.8. EVIS atsarginés elektroninés informacijos kopijos turi biiti laikomos atskiroje (nuo
pagrindiniy duomeny) patalpoje ir saugomos uzrakintoje nedegioje spintoje. Uz atsarginiy kopijy
darymag ir atktirimg atsakingas EVIS paslaugos teikéjo administratorius.

41.9. Atkurimo i§ atsarginiy kopijy funkcija privalo buti iSbandoma ne reciau kaip kartg per
metus. Testavimo eiga ir rezultatai jforminami kopijy darymo zurnale. Duomeny atkiirimo bandyma
organizuoja saugos jgaliotinis.

42. Nustatomi duomeny naikinimo ir Salinimo reikalavimai:

42.1. Prie§ pasalinant bet kokia duomeny laikmeng, turi buti sunaikinta visa joje esanti
elektroniné informacija, naudojant tam skirtg programine jranga, kuri palaiko patikimus duomeny
naikinimo algoritmus. Jeigu to padaryti nejmanoma (pvz., DVD laikmenos), duomeny laikmenos
turi buti fiziSkai sunaikinamos be galimybés atkurti duomenis.

42.2. Pries Salinant laikmenas, turi buti atlikti visy Salinamy laikmeny daugybiniai
programings jrangos perraSymai.

42.3. Jeigu saugiems duomeny naikinimo ir Salinimo duomeny laikmenose darbams atlikti yra
pasitelkiamos treciosios Salies paslaugos, turi biiti sudaryta atitinkama paslaugy sutartis.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

43. Saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos uztikrinimo principus
ir metodus, riziky valdyma, kiekvienais metais tobulinti kvalifikacijg elektroninés informacijos
saugos srityje ir savo darbe vadovautis Reglamentu (ES) 2016/679, saugos dokumentais, Bendryjy
elektroninés informacijos saugos reikalavimy aprasu, patvirtintu Lietuvos Respublikos Vyriausybés
2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, Informaciniy technologijy saugos
atitikties vertinimo metodika ir kitais Lietuvos Respublikos ir Europos Sajungos teisés aktais,
reglamentuojanciais elektroninés informacijos sauga, kibernetinj sauguma, taip pat biiti susipazings
su esminiais EVIS elektroninés informacijos saugos reikalavimais. Saugos jgaliotinis privalo
sugebéti prizitréti, kaip jgyvendinama saugos politika.

44. Saugos jgaliotiniu negali biiti skiriamas asmuo, turintis neiSnykusj ar nepanaikintg
teistuma uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
galiojan¢ig administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir privatumo apsaugos
pazeidimg elektroniniy rySiy srityje, elektroniniy rySiy iStekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rySiy tinklo gadinima ar savavaliS$ka prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy rysiy tinklo darbui, savavaliSka prisijungima arba elektroniniy
ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos salygy ir taisykliy pazeidimg, jeigu nuo
nuobaudos paskyrimo praé¢je maziau kaip vieni metai.

45. EVIS administratorius ar EVIS paslaugos teikéjo administratorius privalo iSmanyti darba
su kompiuteriy tinklais ir mokeéti uztikrinti jy sauguma, buti susipazings su duomeny baziy
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administravimo ir priezilros pagrindais, gebeti uztikrinti techninés ir programinés jrangos
nepertraukiamg funkcionavima bei saugg, stebéti techninés ir programinés jrangos veikima, atlikti
techninés ir programinés jrangos profilakting prieziiirg, sutrikimy bei saugos incidenty diagnostika
ir Salinima.

46. Visi EVIS vidiniai naudotojai privalo turéti darbo kompiuteriu jgudziy.

47. EVIS vidiniai naudotojai privalo riipintis tvarkomy duomeny saugumu. EVIS vidiniai
naudotojai turi buti susipazing su Reglamentu (ES)2016/679, Saugos nuostatais ir saugos politikg
reglamentuojanciais teisés aktais. Tvarkyti EVIS elektronine informacija gali tik EVIS vidiniai
naudotojai, pasiraS¢ pasizadéjima saugoti asmens duomeny paslapti. Si pareiga galioja ir
pasitraukus i$ valstybés tarnybos, peréjus dirbti j kitas pareigas arba pasibaigus darbo, sutartiniams
ar kitiems santykiams.

48. EVIS vidiniai naudotojai, pastebéj¢ saugos politikos pazeidimy, nusikalstamos veikos
poZymiy, neveikiancias arba netinkamai veikian¢ias EVIS saugos uZtikrinimo priemones, privalo
nedelsdami apie tai pranesti EVIS administratoriui, 0 jo nesant — saugos jgaliotiniui. Jeigu saugos
jgaliotinis nebuvo informuotas apie Siame punkte nurodytus paZeidimus, EVIS administratorius
informuoja saugos jgaliotinj apie Siuos pazeidimus.

49. EVIS vidiniy naudotojy mokymai organizuojami taip, kaip numatyta Saugos nuostaty
12.10 papunktyje, ne re€iau kaip kartg per metus.

V SKYRIUS
EVIS VIDINIU NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS
PRINCIPAI

50. Direkcijos vadovas uztikrina, kad EVIS vidiniai naudotojai biity supazindinti su saugos
dokumentais ir kitais teisés aktais, kuriais vadovaujamasi tvarkant elektroning informacija,
uztikrinant jos sauguma ir atsakomybg uz §iy teisés akty nuostaty pazeidimus.

51. Uz EVIS vidiniy naudotojy, EVIS administratoriaus ir EVIS paslaugos teikéjo (-y)
administratoriaus (-iy) supazindinimg su saugos dokumentais ir atsakomybe, kylan¢ia dél jy
pazeidimo, atsakingas saugos jgaliotinis.

52. EVIS administratoriy ir EVIS paslaugos teikéjo (-y) administratoriy (-ius) su saugos
dokumentais ir atsakomybe uz jy reikalavimy nesilaikymg pasiraSytinai arba elektroniniu bidu,
uztikrinanciu supazindinimo jrodyma, supaZindina saugos jgaliotinis per 10 darbo dieny nuo EVIS
administratoriaus ar EVIS paslaugos teikéjo administratoriaus (-iy) paskyrimo.

53. EVIS vidinius naudotojus su saugos dokumentais ir teisés aktais, reglamentuojanciais
EVIS elektroninés informacijos sauga, saugos jgaliotinis pasiraSytinai supaZindina pries
sukurdamas EVIS vidinio naudotojo prisijungimo duomenis.

54. Pakartotinai su saugos dokumentais ir teisés aktais, reglamentuojanciais EVIS
elektroninés informacijos saugg, saugos jgaliotinis pasiraSytinai supazindina EVIS vidinius
naudotojus ir EVIS administratoriy ar EVIS paslaugos teikéjo (-y) administratoriy (-ius) kitag darbo
dieng po saugos dokumenty ir teisés akty, reglamentuojanc¢iy EVIS elektroninés informacijos sauga,
priémimo (iSdéstymo nauja redakcija), pakeitimo ar pripazinimo netekusiais galios.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS
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55. Saugos jgaliotinis organizuoja saugos dokumenty persvarstyma ne reciau kaip kartg per
metus. Saugos dokumentai turi buiti persvarstomi atlikus rizikos analize¢ ar informaciniy
technologijy saugos atitikties vertinima, pasikeitus saugos politika reglamentuojantiems teisé€s
aktams, jvykus esminiams organizaciniams, technologiniams ar kitiems EVIS pokyc¢iams, po
ivykusio kibernetinio incidento.

56. Saugos jgaliotinis, EVIS administratorius, EVIS paslaugos teikéjo (-y) administratorius
(-iai), EVIS vidiniai naudotojai ir kiti subjektai, kuriems taikomi Saugos nuostaty reikalavimai,
pazeide saugos dokumenty ir kity teisés akty, reglamentuojanéiy saugy elektroninés informacijos
tvarkyma, reikalavimus, atsako Lietuvos Respublikos teisés akty nustatyta tvarka.

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie KrasSto apsaugos ministerijos

2021 m. birzelio 29 d. rastu Nr. (4.1E) 6K-518

Pakeitimai:

1.

Lietuvos Respublikos susisiekimo ministerija, Jsakymas

Nr. 3-361, 2021-07-21, paskelbta TAR 2021-07-21, i. k. 2021-16185

Dél Lietuvos Respublikos susisiekimo ministro 2020 m. rugpjicio 19 d. jsakymo Nr. 3-461 ,,Dél Pasienio kontrolés
punkty informacinés sistemos modernizavimo, Transporto priemoniy, laukianciy kirsti Lietuvos Respublikos valstybés
sieng, eiliy valdymo informacinés sistemos nuostaty ir Transporto priemoniy, laukianc¢iy kirsti Lietuvos Respublikos
valstybés siena, eiliy valdymo informacinés sistemos saugos nuostaty patvirtinimo* pakeitimo
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