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Isakymas paskelbtas: TAR 2019-02-27, i. k. 2019-03276

LIETUVOS RESPUBLIKOS
RYSIU REGULIAVIMO TARNYBOS
DIREKTORIUS

. ISAKYMAS
DEL LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU
SISTEMU SAUGOS DOKUMENTU PATVIRTINIMO

2019 m. vasario 26 d. Nr. 1V-240
Vilnius

Vadovaudamasis Bendryjy elektroninés informacijos saugos reikalavimy apraSo,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo®, 7, 8 ir 12 punktais ir Organizaciniy ir techniniy kibernetinio saugumo reikalavimy,
taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos Respublikos Vyriausybés
2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,.Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo®, 6 punktu:

1. Tvirtinu pridedamus:

1.1. Lietuvos Respublikos rySiy reguliavimo tarnybos informaciniy sistemy Saugos
nuostatus;

1.2. Lietuvos Respublikos rysSiy reguliavimo tarnybos informaciniy sistemy Saugaus
elektroninés informacijos tvarkymo taisykles;

1.3. Lietuvos Respublikos rySiy reguliavimo tarnybos informaciniy sistemy veiklos
testinumo valdymo plang;

1.4. Lietuvos Respublikos rySiy reguliavimo tarnybos informaciniy sistemy naudotojy
administravimo taisykles.

2.Skiriu:

2.1. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus vyriausiajj pataréja
Sigita Jurkeviciy Lietuvos Respublikos rysiy reguliavimo tarnybos informaciniy sistemy saugos
igaliotiniu;

2.2. Lietuvos Respublikos rysiy reguliavimo tarnybos Administracinio departamento
Informaciniy technologijy skyriaus pataré¢ja Laimj TamoSiiing Lietuvos Respublikos rySiy
reguliavimo tarnybos informaciniy sistemy administratoriumi.

3. Pripazistunetekusiais galios:

3.1. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2011 m. gruodzio 14 d.
jsakyma Nr. 1V-1287 , D¢l Radijo dazniy spektro valdymo informacinés sistemos saugos nuostaty
patvirtinimo* su visais pakeitimais ir papildymais;



3.2. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2012 m. balandzio 13 d.
isakymg Nr. 1V-476 ,.Dél Lietuvos Respublikos rysiy reguliavimo tarnybos saugaus elektroninés
informacijos tvarkymo taisykliy, informacinés sistemos naudotojy administravimo taisykliy ir
informacinés sistemos veiklos testinumo valdymo plano patvirtinimo*;

3.3. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2016 m. rugséjo 26 d.
isakymg Nr. 1V-1006 ,,.Dél Lietuvos Respublikos rysiy reguliavimo tarnybos elektroniniy paslaugy
informacinés sistemos saugos nuostaty patvirtinimo* su visais pakeitimais ir papildymais;

3.4. Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2017 m. gruodzio 22 d.
isakymg Nr. 1V-1291 , Dél Lietuvos Respublikos rysiy reguliavimo tarnybos elektroniniy paslaugy
informacinés sistemos saugos politika jgyvendinan¢iy dokumenty patvirtinimo*.

4. Nurodau paskelbti §j jsakymg Teisés akty registre.

Tinkly reguliavimo departamento direktorius,
pavaduojantis direktoriy Viktoras Syrusas

SUDERINTA

Nacionalinio kibernetinio saugumo centro
prie KrasSto apsaugos ministerijos

2019 m. vasario 4 d. rastu Nr. (4.2 E) 6K-83



PATVIRTINTA

Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2019 m. vasario 26 d.
isakymu Nr. 1V-240

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU
SISTEMU SAUGOS NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos rySiy reguliavimo tarnybos informaciniy sistemy saugos nuostatai
(toliau — Saugos nuostatai) reglamentuoja Lietuvos Respublikos rySiy reguliavimo tarnybos (toliau
— Tarnyba) informaciniy sistemy (toliau — IS) elektroninés informacijos saugos ir kibernetinio
saugumo politika.

2. Saugos nuostaty reikalavimai taikomi valstybés IS, nurodytoms Saugos nuostaty priede
pateiktame Tarnybos valstybes IS sarase, ir Tarnybos vidaus administravimui skirtoms IS.

3. Tarnybos elektroninés informacijos saugos ir Kkibernetinio saugumo politika
jgyvendinama pagal Saugos nuostatus ir Tarnybos direktoriaus tvirtinamus Tarnybos IS saugos
politikos jgyvendinamuosius dokumentus: Tarnybos IS saugaus elektroninés informacijos tvarkymo
taisykles, Tarnybos IS naudotojy administravimo taisykles, Tarnybos IS veiklos testinumo valdymo
plang (toliau kartu — Saugos dokumentai).

4. Saugos nuostatuose vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio
saugumo jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*®, (toliau — Bendryjy
elektroninés informacijos saugos reikalavimy aprasas) ir Lietuvos standartuose LST 1SO 27000.

5. Elektroninés informacijos saugos ir kibernetinio saugumo uztikrinimo tikslai:

5.1. sudaryti sglygas saugiai automatizuotu biidu tvarkyti elektroning informacija;

5.2. uztikrinti, kad elektronin¢ informacija biity patikima ir apsaugota nuo atsitiktinio ar
neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

6. Elektroninés informacijos saugai ir kibernetiniam saugumui uZztikrinti naudojamos
organizacings, technings, programinés ir fizinés elektroninés informacijos apsaugos priemongs.

7. Elektroninés informacijos saugos ir kibernetinio saugumo uZtikrinimo prioritetinés
Kryptys:

7.1. elektroninés informacijos konfidencialumo uztikrinimas;

7.2. elektroninés informacijos vientisumo uztikrinimas;

7.3. elektroninés informacijos prieinamumo uztikrinimas;

7.4. asmens duomeny apsauga;

7.5. IS veiklos testinumo uZztikrinimas;

7.6. prieigos prie IS kontrole;

7.7. rizikos valdymas;

7.8. IS naudotojy mokymas elektroninés informacijos saugos ir kibernetinio saugumo
klausimais;

7.9. organizaciniy, techniniy, programiniy, teisiniy, informacijos sklaidos ir kity priemoniy,
skirty elektroninés informacijos saugai ir kibernetiniam saugumui uztikrinti, jgyvendinimas ir
kontrolé.

8. Saugos nuostatai taikomi:

8.1. IS valdytojui ir tvarkytojui — Tarnybai, kurios adresas Mortos g. 14, Vilnius;



8.2. IS saugos jgaliotiniui;

8.3. IS administratoriui;

8.4. IS naudotojams.

9. Tarnybos, kaip IS tvarkytojos ir valdytojos, funkcijos:

9.1. atlieka elektroninés informacijos tvarkymo ir elektroninés informacijos saugos
reikalavimy bei Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio
13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®,
(toliau — Kibernetinio saugumo reikalavimai) nustatyty reikalavimy laikymosi priezitirg ir kontrole;

9.2. nagringja pasitilymus dél IS veiklos, elektroninés informacijos saugos ir kibernetinio
saugumo, juos apibendrina ir priima sprendimus dél IS tobulinimo;

9.3. priima sprendimus dél techniniy ir programiniy priemoniy, butiny elektroninés
informacijos saugai ir kibernetiniam saugumui uztikrinti, jsigijimo, diegimo ir modernizavimo;

9.4. skiria IS saugos jgaliotinj ir IS administratoriy;

9.5. rengia ir priima teisés aktus, uztikrinancius duomeny tvarkymo teisétumg ir elektroninés
informacijos saugg ir kibernetinj sauguma, atliecka $iy teisés akty nuostaty laikymosi priezitira;

9.6. uztikrina elektroninés informacijos sauga, kibernetinj sauguma ir saugy elektroninés
informacijos perdavimg elektroniniy rysiy tinklais (automatiniu badu);

9.7. tvirtina rizikos jvertinimo ir rizikos valdymo priemoniy plang, priima sprendimus dél
rizikos vertinimo rezultaty;

9.8. tvirtina informaciniy technologijy saugos atitikties vertinimo metu pastebéty trikumy
Salinimo plang;

9.9. atlieka kitas Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme,
Lietuvos Respublikos kibernetinio saugumo jstatyme, IS nuostatuose bei Saugos dokumentuose
nustatytas funkcijas.

10. IS saugos jgaliotinio funkcijos:

10.1. teikia Tarnybos direktoriui pasitilymus dél Tarnybos informaciniy technologijy saugos
atitikties vertinimo atlikimo, Saugos dokumenty priémimo, keitimo ir panaikinimo;

10.2. koordinuoja elektroninés informacijos saugos ir kibernetinio saugumo incidenty tyrimg
ir bendradarbiauja su kompetentingomis institucijomis, tirianiomis Siuos incidentus, neteisétas
veikas, susijusias su §iais incidentais;

10.3. teikia IS administratoriui, IS naudotojams privalomus vykdyti nurodymus ir
pavedimus, susijusius su elektroninés informacijos saugos ir kibernetinio saugumo jgyvendinimu;

10.4. organizuoja IS naudotojy supazindinimg su Saugos dokumentais;

10.5. koordinuoja Saugos dokumenty reikalavimy vykdyma;

10.6. organizuoja IS rizikos ir informaciniy technologijy saugos atitikties vertinima;

10.7. organizuoja IS naudotojams mokymus elektroninés informacijos saugos klausimais;

10.8. atliecka kitas Saugos nuostatuose, Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, kituose teisés aktuose, reglamentuojan¢iuose elektroninés informacijos sauga,
IS saugos jgaliotiniui nustatytas funkcijas.

11. IS saugos jgaliotinis negali atlikti IS administratoriaus funkcijy.

12. IS administratorius atlieka Sias funkcijas:

12.1. uztikrina kompiuteriniy tinkly veikima;

12.2. projektuoja kompiuterinius tinklus;

12.3. atlieka IS naudotojy teisiy valdymo funkcijas (IS naudotojy duomeny administravima,
klasifikatoriy tvarkyma, IS naudotojy veiksmy, registracijos zurnaly jrasy analizg¢ ir kita);

12.5. uztikrina kompiuteriniy tinkly sauguma (nustato pazeidziamas vietas);

12.6. pagal kompetencija reaguoja j elektroninés informacijos saugos ir kibernetinio
saugumo incidentus ir juos valdo, atlieka jsilauzimy j IS aptikimo funkcijas;

12.7. administruoja ugniasienes, marsrutizatorius, komutatorius ir pagalbing jranga
(nepertraukiamo maitinimo Saltinius, fizines linijas ir panaSiai);



12.8. uztikrina tarnybiniy stociy veikima;

12.9. konfigtiruoja tarnybiniy stociy tinklo prieiga;

12.10. stebi ir analizuoja tarnybiniy stociy veikla;

12.11. diegia ir konfigiiruoja tarnybiniy sto¢iy programing jranga;

12.12. diegia tarnybiniy sto¢iy programinés jrangos atnaujinimus;

12.13. uztikrina tarnybiniy stociy sauga;

12.14. uztikrina duomeny baziy veikima;

12.15. tvarko duomeny baziy programing jranga;

12.16. diegia duomeny baziy programinés jrangos atnaujinimus;

12.17. kuria ir atkuria atsargines elektroninés informacijos kopijas;

12.18. stebi duomeny bazes ir optimizuoja jy funkcionavimg;

12.19. ne reciau kaip kartg per metus ir (arba) po IS pokycio tikrina (perzitri) IS sgrankg ir
IS busenos rodiklius;

12.20. vykdo visus IS saugos jgaliotinio nurodymus ir pavedimus dél elektroninés
informacijos saugos ir kibernetinio saugumo uztikrinimo, nuolat teikia IS saugos jgaliotiniui
informacijg apie saugg uztikrinanciy pagrindiniy komponenty bukle;

12.21. atlieka IS pazeidziamy viety nustatymo, saugumo reikalavimy atitikties nustatymo ir
stebésenos funkcijas;

12.22. atlieka kitas Saugos nuostatuose ir Saugos dokumentuose nustatytas funkcijas.

13. Atlikdamas IS sarankos pakeitimus, IS administratorius turi laikytis IS poky¢iy valdymo
tvarkos, nustatytos Tarnybos IS saugaus elektroninés informacijos tvarkymo taisyklése.

14. Teisés aktai, kuriais vadovaujamasi tvarkant elektroning informacijg ir uztikrinant jos
sauga:

14.1. Lietuvos Respublikos kibernetinio saugumo jstatymas;

14.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

14.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

14.4. Bendryjy elektroninés informacijos saugos reikalavimy aprasas;

14.5. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasas,
patvirtintas Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,D¢l Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Techniniai elektroninés

informacijos saugos reikalavimai);
Papunkcio pakeitimai.:
Nr. (1.9E)1V-51, 2021-01-13, paskelbta TAR 2021-01-19, i. k. 2021-00851

14.6. Kibernetinio saugumo reikalavimai;

14.7. 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
del fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (OL 2016 L
119, p. 1);

14.8. kiti teises aktai, reglamentuojantys elektroninés informacijos tvarkyma, elektroninés
informacijos saugg ir kibernetinj sauguma.

) I SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

15. Elektroninés informacijos svarbos kategorija, IS kategorijos ir priskyrimo prie tam tikros
kategorijos kriterijai nurodyti Saugos nuostaty priede.

16. IS saugos jgaliotinis, atsizvelgdamas j Nacionalinio kibernetinio saugumo centro prie
Krasto apsaugos ministerijos interneto svetainéje skelbiamg metoding priemong ,,Rizikos analizes
vadovas®“, Lietuvos ir tarptautinius ,Informacijos technologija. Saugumo technika® grupés
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standartus, kasmet organizuoja IS rizikos vertinima, kuris atlickamas vertinant rizikos veiksnius,
galinCius turéti jtakos elektroninés informacijos saugai ir kibernetiniam saugumui, jy galima Zzala,
pasireiskimo tikimybe ir pobiidj, galimus rizikos valdymo biidus, rizikos priimtinumo Kriterijus.
Svarbiausi rizikos veiksniai:

16.1. subjektyvis netyCiniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
informaciniy technologijy sutrikimai, elektroninés informacijos perdavimo tinklais sutrikimai,
programinés jrangos klaidos, neteisingas veikimas ir kita);

16.2. subjektyvis tyc¢iniai (nesankcionuotas IS naudojimas elektroninei informacijai gauti,
elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymas, saugos pazeidimai, vagystés ir kita);

16.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dé¢l Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo*, 3 punkte.

17. 1S rizikos jvertinimo rezultatai iSdéstomi rizikos jvertinimo ataskaitoje, kuri teikiama
Tarnybos direktoriui.

18. Atsizvelgdamas | rizikos jvertinimo ataskaita, Tarnybos direktorius prireikus tvirtina
rizikos jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy ir kity istekliy poreikis rizikos valdymo priemonéms jgyvendinti.

19. Elektroninés informacijos saugos ir kibernetinio saugumo buklé gerinama techninémis,
programinémis, organizacinémis ir kitomis elektroninés informacijos saugos ir kibernetinio
saugumo priemonémis, kurios pasirenkamos atsizvelgiant ] Tarnybos turimus iSteklius,
vadovaujantis Siais principais:

19.1. likutiné rizika turi biiti sumazinta iki priimtino lygio;

19.2. elektroninés informacijos saugos ir kibernetinio saugumo priemonés diegimo kaina
turi biiti proporcinga saugomos elektroninés informacijos vertei;

19.3. atsizvelgiant j priemoniy efektyvumg ir taikymo tikslinguma, turi bati jdiegtos
prevencinés, detekcinés ir korekcinés elektroninés informacijos saugos ir kibernetinio saugumo
priemongs.

20. Rizikos jvertinimo ataskaitos kopija IS saugos jgaliotinis ne véliau kaip per 5 darbo
dienas nuo rizikos jvertinimo ataskaitos patvirtinimo pateikia Valstybés informaciniy iStekliy
atitikties elektroninés informacijos saugos reikalavimams stebésenos sistemai (toliau — ARSIS).

21. Siekiant uztikrinti Saugos dokumentuose nustatyty elektroninés informacijos saugos ir
kibernetinio saugumo reikalavimy jgyvendinimo kontrolg, IS saugos jgaliotinis organizuoja
informaciniy technologijy saugos atitikties vertinima, kuris atliekamas Informaciniy technologijy
saugos atitikties vertinimo metodikoje, patvirtintoje Lietuvos Respublikos vidaus reikaly ministro
2004 m. geguzés 6 d. jsakymu Nr. 1V-156 , D¢l Informaciniy technologijy saugos atitikties
vertinimo metodikos patvirtinimo*, nustatyta tvarka.

22. Atlikus informaciniy technologijy saugos atitikties jvertinima, IS saugos jgaliotinis
rengia ir teikia Tarnybos direktoriui informaciniy technologijy saugos jvertinimo ataskaitg.
Atsizvelgdamas | informaciniy technologijy saugos atitikties jvertinimo ataskaita, IS saugos
jgaliotinis prireikus parengia pastebéty trikumy Salinimo plana, kurj tvirtina Tarnybos direktorius.

23. Informaciniy technologijy saugos atitikties vertinimas turi biiti organizuojamas ne re¢iau
kaip karta per dvejus metus, jei teisés aktuose nenustatyta kitaip.

24. Informaciniy technologijy saugos atitikties jvertinimo ataskaitos, pastebéty trikumy
Salinimo plano kopijas IS saugos jgaliotinis ne véliau kaip per 5 darbo dienas nuo $iy dokumenty
patvirtinimo pateikia ARSIS.

25. Atitikties Kibernetinio saugumo reikalavimuose nustatytiems organizaciniams ir
techniniams kibernetinio saugumo reikalavimams vertinimas (toliau — kibernetinio saugumo
vertinimas) turi biiti organizuojamas ne reciau kaip kartg per kalendorinius metus.
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26. Kibernetinio saugumo vertinimo metu atlickamas kibernetiniy ataky imitavimas, kuris
atlickamas $iais etapais:

26.1. Planavimo etapas. IS saugos jgaliotinis parengia kibernetiniy ataky imitavimo plana,
kuriame apibréziami kibernetiniy ataky imitavimo tikslai, aprasomi planuojamy imituoti
kibernetiniy ataky tipai (iSorinés ir (ar) vidinés), kibernetiniy ataky imitavimo biidai (juodosios
dézés (angl. black box), baltosios dézés (angl. white box) ir (arba) pilkosios déZés (angl. grey box)),
galima neigiama jtaka IS veiklai, kibernetiniy ataky imitavimo metodologija, programiniai ir (arba)
techniniai jrankiai ir priemonés, planuojami testai, nurodomi uz plano vykdyma atsakingi asmenys
ir jy kontaktai. Kibernetiniy ataky imitavimo planas vykdomas tik jj suderinus su Tarnybos
direktoriumi.

26.2. Zvalgybos (angl. reconnaissance) ir aptikimo (angl. discovery) etapas. Surenkama
informacija apie IS perimetra, tinklo mazgus, tinklo mazguose veikian¢iy tarnybiniy stociy ir kity
tinklo jrenginiy operacines sistemas ir programing jrangg, paslaugas (angl. Services),
pazeidZziamuma, konfigiiracijas ir kitg sekmingai kibernetinei atakai jvykdyti reikalingg informacija.

26.3. Kibernetiniy ataky imitavimo etapas. Atlieckami kibernetiniy ataky imitavimo plane
numatyti testai.

26.4. Ataskaitos parengimo etapas. IS saugos jgaliotinis kibernetiniy ataky imitavimo
rezultatus iSdésto ataskaitoje, kurioje detalizuojami kibernetiniy ataky imitavimo plane numatyty
testy rezultatai, pateikiamas jy palyginimas su planuotais rezultatais, nurodomi visi aptikti
paZeidziamumai ir rekomendacijos jiems pasalinti. Kibernetiniy ataky imitavimo rezultatai turi biiti
pagristi patikimais jrodymais ir rizikos jvertinimu. Jeigu nustatoma incidenty valdymo ir Salinimo,
taip pat IS nepertraukiamos veiklos uztikrinimo tritkumy, turi biiti tobulinamas Tarnybos IS veiklos
testinumo planas.

111 SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

27. IS naudojamy svetainiy saugos valdymo reikalavimai:

27.1. Svetainés turi atitikti Kibernetinio saugumo reikalavimuose ir Techniniuose
elektroninés informacijos saugos reikalavimuose nustatytus reikalavimus.

27.2. Svetainiy uzkardos turi biiti sukonfigiiruotos taip, kad prie svetainiy turinio valdymo
sistemy buty galima jungtis tik i§ vidinio Tarnybos kompiuterinio tinklo arba nustatyty IP (angl.
Internet Protocol) adresy.

27.3. Turi buti pakeistos numatytosios prisijungimo prie svetainiy turinio valdymo sistemy ir
administravimo skydy (angl. panel) nuorodos (angl. default path) ir slaptazodziai.

27.4. Turi buti uztikrinama, kad prie svetainiy turinio valdymo sistemy ir administravimo
skydy biity galima jungtis tik naudojantis Sifruotu rysiu.

27.5. Svetainiy sauga turi biiti vertinama IS rizikos vertinimo ir informaciniy technologijy
saugos atitikties vertinimo metu.

28. Programinés jrangos, skirtos apsaugoti nuo kenksmingos programings jrangos (virusy,
Snipinéjimo programinés jrangos, nepageidaujamo elektroninio pasto ir panaSiai), naudojimo
nuostatos ir atnaujinimo reikalavimai:

28.1. Tarnybinése stotyse ir vidiniy IS naudotojy kompiuteriuose turi biiti naudojamos
centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo, stebéjimo
realiu laiku priemonés.

28.2. Komponentai be kenksmingos programinés jrangos aptikimo priemoniy gali biiti
eksploatuojami, jeigu IS rizikos vertinimo metu patvirtinama, kad Siy komponenty rizika yra
priimtina.

28.3. Kenksmingos programinés jrangos aptikimo priemonés turi atsinaujinti automatiskai
ne re¢iau kaip kartg per 24 valandas.

28.4. IS administratorius turi biiti automatiskai elektroniniu pastu informuojamas apie tai,
kuriems IS posistemiams, funkciskai savarankiSkoms sudedamosioms dalims, vidiniy IS naudotojy
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kompiuteriams ir kitiems komponentams yra pradelstas kenksmingos programinés jrangos aptikimo
priemoniy atsinaujinimo laikas, kenksmingos programinés jrangos aptikimo priemonés netinkamai
funkcionuoja arba yra iSjungtos.

29. Programinés jrangos, jdiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
nuostatos:

29.1. Tarnybinése stotyse ir IS naudotojy kompiuteriuose turi biiti naudojama tik teiséta
programing jranga.

29.2. Vidiniy IS naudotojy kompiuteriuose naudojama programiné jranga turi biiti jtraukta j
leistinos naudoti programinés jrangos sarasg, kurj rengia, ne re€iau kaip kartg per metus perzitri ir
prireikus atnaujina IS saugos jgaliotinis.

29.3. Tarnybiniy sto¢iy ir vidiniy IS naudotojy kompiuteriy operacinés sistemos,
kibernetiniam saugumui uztikrinti naudojamy priemoniy ir kitos naudojamos programinés jrangos
gamintojy rekomenduojami atnaujinimai, klaidy pataisymai turi biiti operatyviai iSbandomi ir
jdiegiami.

29.4. IS administratorius reguliariai, ne refiau kaip karta per savaitg, turi jvertinti
informacijg apie nejdiegtus rekomenduojamus gamintojy atnaujinimus ir susijusius saugos
paZzeidziamumo svarbos lygius posistemiuose, funkciSkai savarankiSkose sudedamosiose dalyse,
vidiniy IS naudotojy kompiuteriuose ir apie tai informuoti IS saugos jgaliotinj.

29.5. Programiné jranga turi biti prizirima ir atnaujinama laikantis gamintojo reikalavimy
ir rekomendacijy.

29.6. Programingés jrangos diegima, konfigiiravimg, prieziira ir gedimy Salinima turi atlikti
IS administratorius arba tokias paslaugas teikiantys paslaugy teikéjai.

29.7. Programiné jranga turi biiti testuojama naudojant atskirg testavimo aplinka.

29.8. Programiné jranga turi turéti apsaugg nuo pagrindiniy per tinklg vykdomy ataky: SQL
jskverbties (angl. SQL injection), XSS (angl. cross-site scripting), atkirtimo nuo paslaugos (angl.
DOS), dedikuoto atkirtimo nuo paslaugos (angl. DDOS) ir kity.

30. Kompiuteriy tinklo filtravimo jrangos (uzkardy, turinio kontrolés sistemy, tarnybiniy
stoCiy ir kity) pagrindinés naudojimo nuostatos:

30.1. Kompiuteriy tinklo ir uzkardy konfigiiracija perzitirima ne rec¢iau kaip kartg per metus.
Perzitirg inicijuoja IS saugos jgaliotinis, o ja vykdo IS administratorius.

30.2. Kompiuteriy tinklai turi biti atskirti nuo vieSyjy elektroniniy rysiy tinkly ir interneto
naudojant uzkardas, automatine jsilauzimy aptikimo ir prevencijos jrangg, atkirtimo nuo paslaugos,
dedikuoto atkirtimo nuo paslaugos jrangg.

30.3. Kompiuteriy tinkly perimetro apsaugai turi biiti naudojami filtrai, apsaugantys vidiniy
IS naudotojy kompiutering jrangg nuo kenksmingo kodo. Visas duomeny srautas j internetg ir i$ jo
turi biti filtruojamas naudojant apsauga nuo virusy ir kitos kenksmingos programings jrangos.

30.4. Apsaugai nuo elektroninés informacijos nutekinimo turi buti naudojama duomeny
srauty analizés ir kontrolés jranga.

30.5. Turi buti naudojamos turinio filtravimo sistemos.

30.6. Turi buti naudojamos taikomyjy programy kontrolés sistemos.

31. Metodai, kuriais uztikrinamas saugus elektroninés informacijos teikimas ir (ar) gavimas:

31.1. Duomenys perduodami automatiskai TCP/IP protokolu realiuoju laiku arba
asinchroniniu rezimu tik pagal IS nuostatuose ir duomeny teikimo ir gavimo sutartyse nustatytas
perduodamy duomeny specifikacijas, perdavimo salygas ir tvarka.

31.2. Uz duomeny teikimo ir gavimo sutartyse nurodomy saugos reikalavimy nustatyma,
suformulavimg ir jgyvendinimo organizavimg atsakingas IS saugos jgaliotinis.

31.3. Duomenys perduodami Sifruotais rysio kanalais.

31.4. Duomenims registruoti naudojamas saugus hiperteksty persiuntimo protokolas (angl.
Hypertext Transfer Protocol Secure, HTTPS).

31.5. Duomenims perduoti naudojamas saugaus valstybinio duomeny perdavimo tinklas
(SVDPT).

31.6. Duomenims perduoti naudojamas virtualus privatus tinklas.
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31.7. Sifro rakty ilgiai, $ifro rakty generavimo algoritmai, $ifro rakty apsikeitimo protokolai,
elektroninio paraso Sifravimo algoritmai ir kiti Sifravimo algoritmai nustatomi atsizvelgiant j
Lietuvos ir tarptautiniy organizacijy ir standarty rekomendacijas, Kibernetinio saugumo
reikalavimus.

31.8. Naudojamy Sifravimo priemoniy patikimumas vertinamas neeilinio arba kasmetinio
rizikos vertinimo metu. Nustacius saugumo spragy Sifravimo algoritmuose, Sifravimo priemonés
turi biiti operatyviai kei¢iamos.

32. Pagrindiniai atsarginiy duomeny kopijy darymo ir atkiirimo reikalavimai:

32.1. Atsarginés duomeny kopijos turi buti daromos periodiskai (visy duomeny kopija —
karta per savait¢) vadovaujantis Lietuvos Respublikos rySiy reguliavimo tarnybos elektroninés
informacijos atsarginio kopijavimo, atsarginiy kopijy saugojimo ir atkiirimo i§ atsarginiy kopijy
taisyklémis, patvirtintomis Tarnybos direktoriaus 2018 m. geguzés 17 d. jsakymu Nr. 1V-477 D¢l
Lietuvos Respublikos rysiy reguliavimo tarnybos elektroninés informacijos atsarginio kopijavimo,
atsarginiy kopijy saugojimo ir atkiirimo i§ atsarginiy kopijy taisykliy patvirtinimo*.

32.2. Atsarginiy kopijy laikmenos turi biiti pazymimos taip, kad jas biity galima atpazinti.

32.3. Uz atsarginiy duomeny kopijy darymo ir atkirimo, taikomosios programinés jrangos
(aplikacijy) kopijy darymo inicijavimg atsakingas IS saugos jgaliotinis, o uz vykdyma — IS
administratorius.

32.4. Atsarginés duomeny kopijos turi biiti saugomos uzrakintoje nedegioje spintoje, kitose
patalpose arba kitame pastate, nei yra jraSymo jrenginys.

33. Leistinos kompiuteriy ir kity mobiliyjy jrenginiy naudojimo ribos:

33.1. IS duomeny tvarkymui leidziama naudoti tik leistinus stacionariuosius ir
neSiojamuosius kompiuterius, atitinkan¢ius IS valdytojo nustatytus elektroninés informacijos
saugos ir kibernetinio saugumo reikalavimus.

33.2. Jeigu neSiojamasis kompiuteris naudojamas ne tik Tarnybos patalpose, turi biiti
jdiegtos papildomos saugos priemongs, taikytinos tokiems kompiuteriams (Sifravimas, papildomas
tapatybés patvirtinimas, prisijungimo ribojimai, rakinimo jrenginiy naudojimas ir panasiai).

33.3. Nesiojamuosiuose kompiuteriuose neturi biiti jokios svarbios informacijos, iSskyrus
naudotojo darbo dokumentus.

33.4. Naudotojams, savo tarnybinéms funkcijoms vykdyti, leidziama naudoti tik su IS
saugos jgaliotiniu suderintus belaidzio tinklo jrenginius, atitinkan¢ius techninius kibernetinio
saugumo reikalavimus.

34. Perkant paslaugas, darbus ar jranga, susijusius su IS, jy projektavimu, kiirimu, diegimu,
modernizavimu ir Kibernetinio saugumo uztikrinimu, pirkimo dokumentuose turi buti nustatyta, kad
paslaugy teikéjas, darby atlikéjas ar jrangos tiek€jas turi uztikrinti atitiktj kibernetinio saugumo
reikalavimams.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

35. Kvalifikacijos ir patirties reikalavimai IS naudotojams, IS administratoriui, 1S saugos
jgaliotiniui:

35.1. IS naudotojai privalo turéti pagrindiniy darbo kompiuteriu, taikomosiomis
programomis jgudziy, moketi tvarkyti elektroning informacija, biiti susipaZzing su Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymu, kitais teisés aktais, reglamentuojanciais
asmens duomeny tvarkyma, elektroninés informacijos tvarkyma. Asmenys, tvarkantys duomenis ir
informacija (jskaitant asmens duomenis ir komercing paslapt] sudarancia informacijg), privalo
neatskleisti jy treciosioms Salims ir saugoti jy slaptuma, i§skyrus jstatymy numatytas iSimtis.

35.2. IS saugos jgaliotinis privalo iSmanyti elektroninés informacijos saugos ir kibernetinio
saugumo uZztikrinimo principus, tobulinti kvalifikacija elektroninés informacijos saugos ir
kibernetinio saugumo srityje, savo darbe vadovautis Bendryjy elektroninés informacijos saugos
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reikalavimy aprasu ir kity Lietuvos Respublikos ir Europos Sajungos teisés akty nuostatomis,
reglamentuojanc¢iomis elektroninés informacijos saugg ir kibernetinj sauguma.

35.3. IS administratorius pagal kompetencijg privalo iSmanyti elektroninés informacijos
saugos ir kibernetinio saugumo uztikrinimo principus, mokéti uztikrinti IS ir elektroninés
informacijos sauga ir kibernetinj sauguma, administruoti ir prizitréti komponentus (stebéti
komponenty veikima, atlikti jy profilakting priezitira, trikéiy diagnostika ir Salinima, sugebéti
uztikrinti IS komponenty nepertraukiamg funkcionavimag ir panasiai). IS administratorius turi bati
susipazings su Saugos dokumentais.

36. IS saugos jgaliotiniu ir IS administratoriumi negali buti skiriamas asmuo, turintis
neiSnykusj ar nepanaikintg teistumg uz nusikaltimg elektroniniy duomeny ir informaciniy sistemy
saugumui, taip pat paskirta administracing nuobauda uz neteiséta asmens duomeny tvarkyma ir
privatumo apsaugos pazeidimg elektroniniy rys$iy srityje.

37. IS naudotojy ir IS administratoriaus mokymo planavimo, organizavimo ir vykdymo
tvarka, mokymo daznumo reikalavimai:

37.1. IS naudotojams turi biiti organizuojami mokymai elektroninés informacijos saugos ir
kibernetinio saugumo klausimais, jvairiais biidais primenama apie elektroninés informacijos saugos
ir kibernetinio saugumo problemas (pavyzdziui, svarbios informacijos priminimai elektroniniu
pastu, informacijos skelbimas Tarnybos vidiniame tinkle, lankstinukai—atmintin€s ir panasiai).

37.2. Mokymai elektroninés informacijos saugos ir kibernetinio saugumo klausimais turi
biiti planuojami ir mokymo btidai parenkami atsiZvelgiant } elektroninés informacijos saugos ir
kibernetinio saugumo uztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (techning ar programing jranga), IS naudotojy ir (ar) IS administratoriaus poreikius.

37.3. Mokymai gali buti vykdomi tiesioginiu (pavyzdziui, paskaitos, seminarai,
konferencijos ir kiti teminiai renginiai) ar nuotoliniu biidu (pavyzdziui, vaizdo konferencijos,
mokomosios medziagos pateikimas elektroninéje erdvéje ir panaSiai). Mokymus gali vykdyti IS
saugos jgaliotinis ar kitas darbuotojas, iSmanantis elektroninés informacijos saugos ir kibernetinio
saugumo uztikrinimo principus, arba elektroninés informacijos saugos ir kibernetinio saugumo
mokymy paslaugy teikéjas.

37.4. Mokymai IS naudotojams elektroninés informacijos saugos ir kibernetinio saugumo
klausimais turi biiti organizuojami periodiskai, bet ne re¢iau kaip kartg per dvejus metus. Mokymai
IS administratoriui turi biiti organizuojami pagal poreikj. Uz mokymy organizavimg atsakingas 1S
saugos jgaliotinis.

V SKYRIUS
NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

38. Uz IS naudotojy supazindinimg su Saugos dokumentais ir teisés aktais, kuriais
vadovaujamasi tvarkant elektroning informacijg, uztikrinant jos saugumga, ir atsakomybe uz juose
nustatyty reikalavimy nesilaikyma yra atsakingas IS saugos jgaliotinis.

39. IS naudotojai su Saugos dokumentais supazindinami elektroniniu bidu.

40. IS naudotojai pakartotinai supazindinami su Saugos dokumentais tik jiems i§ esmés
pasikeitus.

41. Tvarkyti elektroning informacija gali tik tie asmenys, kurie yra susipazing su Saugos
dokumentais ir jsipareigoje¢ laikytis jy reikalavimy.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

42. 1S saugos jgaliotinis turi ne reciau kaip kartg per kalendorinius metus perzitréti Saugos
dokumentus. Saugos dokumentai turi biiti perzitirimi atlikus IS rizikos vertinimg ar informaciniy
technologijy saugos atitikties vertinima arba jvykus esminiy organizaciniy, sisteminiy ar kity IS
pokyciy.
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43. Saugos dokumenty ir kitos su elektroninés informacijos sauga ir kibernetiniu saugumu
susijusios dokumentacijos priezitirg ar keitimg inicijuoja IS saugos jgaliotinis.

44. Naudotojai atsako uz IS ir jose tvarkomos elektroninés informacijos saugg ir kibernetinj
sauguma pagal savo kompetencija.

45. Asmenys, pazeid¢ Saugos nuostatus, atsako teisés akty nustatyta tvarka.




Lietuvos Respublikos rysiy reguliavimo tarnybos
informaciniy sistemy saugos nuostaty
priedas

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS VALSTYBES INFORMACINIU SISTEMU SARASAS

Ei . C e Elektroninés . Valstyb.e y Elektroninés informacijos ir valstybés
il. Valstybés informacinés sistemos . - informacinés . e . . .
. informacijos svarbos . informacinés sistemos priskyrimo
Nr. pavadinimas kategorija sistemos atitinkamai kategorijai kriterijai
kategorija
1. | Operatoriy tinkly informaciné sistema vidutinés svarbos 3 Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraso
(toliau — Klasifikavimo gairiy aprasas)
9.1, 9.2 ir 12.3 papunkciai
2. | Periodiniy ataskaity teikimo informaciné vidutinés svarbos 3 Klasifikavimo gairiy apraso 9.1, 9.2 ir
sistema 12.3 papunkciai
3. | Radijo dazniy spektro valdymo vidutinés svarbos 3 Klasifikavimo gairiy apraso 9.1, 9.2 ir
informacing sistema 12.3 papunkciai
4. | Numeriy ir kody valdymo bei teisés vidutinés svarbos 3 Klasifikavimo gairiy apraso 9.1, 9.2 ir
vartoti domenus su Lietuvos vardu ir 12.3 papunkciai
Elektroniniy rysiy paslaugy ir tinkly
teikéjy saraSo administravimo
informacing sistema

Priedo pakeitimai:
Nr. (1.9E)1V-51, 2021-01-13, paskelbta TAR 2021-01-19, i. k. 2021-00851



https://www.e-tar.lt/portal/legalAct.html?documentId=90f627e05a6511eb9dc7b575f08e8bea

PATVIRTINTA

Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2019 m. vasario 26 d.
isakymu Nr. 1V-240

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU
SISTEMU SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos ry$iy reguliavimo tarnybos informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisyklés (toliau — Taisyklés) nustato minimalius Lietuvos
Respublikos rysiy reguliavimo tarnybos (toliau — Tarnybos) valdomose informacinése sistemose
(toliau — IS) tvarkomos elektroninés informacijos saugos reikalavimus.

2. Taisyklése vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio saugumo
jstatyme, Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme, Bendryjy
elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos,
sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, ir Organizaciniy ir
techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprase,
patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjii¢io 13 d. nutarimu Nr. 818 ,,.Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo .

3. Taisyklés taikomos Tarnybos valdomoms valstybés ir vidaus administravimo IS.

4. Taisyklés privalomos IS naudotojams, IS administratoriui, duomeny valdymo jgaliotiniui
ir IS saugos jgaliotiniui.

5. Uz Taisykliy jgyvendinimo organizavimg ir kontrole atsako IS saugos jgaliotinis.

6. IS tvarkoma elektroniné informacija, nurodyta:

6.1. Lietuvos Respublikos rysiy reguliavimo tarnybos elektroniniy paslaugy informacinés
sistemos nuostaty, patvirtinty Tarnybos direktoriaus 2016 m. rugséjo 26 d. jsakymu Nr. 1V-1005
D¢l Lietuvos Respublikos rysiy reguliavimo tarnybos elektroniniy paslaugy informacinés sistemos
nuostaty patvirtinimo*, III skyriuje;

6.2. Radijo dazniy spektro valdymo informacinés sistemos nuostaty, patvirtinty Tarnybos
direktoriaus 2006 m. balandzio 10 d. jsakymu Nr. 1V-507 ,,.Dél Radijo dazniy spektro valdymo
informacings sistemos nuostaty patvirtinimo*, III skyriuje;

6.3. Numeriy ir kody valdymo bei teisés vartoti domenus su Lietuvos vardu ir Elektroniniy
ry$iy paslaugy ir tinkly teikéjy saraSo administravimo informacinés sistemos nuostaty, patvirtinty
Tarnybos direktoriaus 2015 m. geguzés 29 d. jsakymu Nr. 1V-656 ,,.D¢l Numeriy ir kody valdymo
bei teisés vartoti domenus su Lietuvos vardu ir Elektroniniy ry$iy paslaugy ir tinkly teikéjy saraso
administravimo informacinés sistemos nuostaty patvirtinimo*, III skyriuje.

7. IS administratorius yra atsakingas uz IS klasifikatoriy, IS naudotojy duomeny ir jiems
suteikty teisiy tvarkyma.

8. IS naudotojai yra atsakingi uz duomeny, nurodyty Taisykliy 6 punkte, iSskyrus nurodytus
Taisykliy 7 punkte, tvarkyma.

Il SKYRIUS 5
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

9. Bendrieji techniniai elektroninés informacijos saugos reikalavimai:



9.1. Periodiskai (ne reciau kaip karta per dvejus metus) turi biti atliekamas informaciniy
technologijy saugos atitikties vertinimas (toliau — auditas). Uz audito administravimg ir audito
ataskaity saugojimg yra atsakingas Tarnybos Administracinio departamento Informaciniy
technologijy skyrius.

9.2. IS turi registruoti duomeny bazés informacijos ir tarnybiniy sto¢iy operacinés sistemos
pakeitimus, fiksuoti paskutinj elektroninés informacijos pakeitima atlikusj IS naudotoja ir tokio
pakeitimo laikg.

9.3. IS prieziiros funkcijos turi buti vykdomos naudojant atskirg tam skirtg IS
administratoriaus identifikatoriy, kuriuo naudojantis negalima atlikti kity IS naudotojy funkcijy.

9.4. Kiekvienas IS naudotojas turi biiti unikaliai identifikuojamas — 1S naudotojas patvirtina
savo tapatybe kvalifikuotu sertifikatu.

9.5. IS naudotojui ar IS administratoriui baigus darbg su IS, turi biiti imamasi priemoniy,
kad su elektronine informacija negaléty susipazinti pasaliniai asmenys: atsijungiama nuo IS, saugi
sertifikato laikmena atjungiama nuo kompiuterinés jrangos, uzdaroma programiné jranga, jjungiama
ekrano uzsklanda su slaptazodziu.

9.6. IS naudotojui neatlieckant jokiy veiksmy 60 min., IS naudotojo paskyra automatiskai
atjungiama ir naudotis IS galima tik pakartojus IS naudotojo tapatybés nustatymo ir autentiSkumo
patvirtinimo veiksmus.

9.7. IS turi perspéti IS administratoriy, kai tarnybinése stotyse laisvos operatyviosios
atminties ar laisvos vietos diske sumazéja iki nustatytos pavojingos ribos, taip pat kai ilgg laika
stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja.

9.8. IS turi biiti jdiegtos elektroninés informacijos tikslumo, uzbaigtumo ir patikimumo
tikrinimo priemonés (filtrai).

9.9. Tarnybiniy sto¢iy jvykiy zurnaluose (angl. event log) turi bati fiksuojami ir vieng
ménes] saugomi duomenys apie: jjungimg, iSjungimg, sékmingus ir nesékmingus bandymus
registruotis ir prieiti prie IS elektroninés informacijos, kitus svarbius saugai jvykius, nurodant 1S
naudotojo identifikatoriy ir jvykio laika. Si informacija analizuojama jvykus elektroninés
informacijos saugos incidentui.

9.10. IS veiklos atktrimas turi biiti atlickamas vadovaujantis Tarnybos IS veiklos testinumo
valdymo planu.

10. Kompiuterinés jrangos saugos priemoneés:

10.1. Tarnybinés stotys ir svarbiausi elektroninés informacijos perdavimo tinklo mazgai turi
jtampos filtrg ir nenutriikstamo maitinimo Saltinj. Nenutriikstamo maitinimo Saltinis uztikrina
tarnybiniy stoCiy veikimg ne trumpiau kaip 30 min.

10.2. Tarnybinés stotys, svarbiausi elektroninés informacijos perdavimo tinklo mazgai ir
ry$io linijos yra dubliuojami ir jy techniné biiklé nuolat stebima.

10.3. Kompiuterinés jrangos gedimai fiksuojami zurnale.

10.4. Visose tarnybinése stotyse ir kompiuterizuotose darbo vietose yra idiegta ir reguliariai
atnaujinama virusy ir kenkimo kodo aptikimo ir Salinimo programing jranga, skirta kompiuteriams
ir laikmenoms tikrinti. Kompiuterizuotose darbo vietose naudojamos centralizuotai valdomos
kenkimo programinés jrangos aptikimo priemonés, kurios reguliariai atnaujinamos.

11. Sisteminés ir tatkkomosios programinés jrangos saugos priemones:

11.1. Operacinei sistemai ir kitai programinei jrangai operatyviai atnaujinti naudojama
WSUS (angl. Windows Server Update Services) tarnybiné stotis. Idiegiami tik gamintojy
rekomenduojami naujiniai.

11.2. Naudojama tik teisétai jgyta, patikimy gamintojy programiné jranga.

11.3. Programinés jrangos diegima, konfigliravimg ir Salinimg atlieka tik IS
administratorius.

11.5. Programinés jrangos testavimas atliekamas naudojant atskirg testavimo aplinka.

12. Elektroninés informacijos perdavimo tinklais saugumo uZtikrinimo priemonés:



12.1. Tarnybinés stotys, IS naudotojy kompiuterizuotos darbo vietos ir kita kompiuteriné
jranga, jjungta j elektroninés informacijos perdavimo tinklg, yra atskirta nuo vieSyjy elektroniniy
rysiy tinkly naudojant uzkardas.

12.2. Elektroninés informacijos perdavimo tinklas yra segmentuotas pagal IS sudedamyjy
daliy atlieckamas funkcijas ir turi priskirtus IP (angl. Internet Protocol) adresy intervalus:

12.2.1. Tarnybiniy sto¢iy tinklg sudaro taikomyjy programy tarnybinés stotys.

12.2.2. IS naudotojy kompiuterizuoty darbo viety tinklus sudaro nutolusiy IS naudotojy
kompiuterinés darbo vietos ir kompiuteriné jranga.

12.2.3. Kirimo, tobulinimo ir testavimo tinkla sudaro testavimo darbams naudojamos
tarnybinés stotys ir duomeny baziy testavimo tarnybinés stotys.

12.2.4. Administratoriy tinklg sudaro darbuotojy, turin¢iy IS ir (ar) tarnybiniy stociy
administratoriaus teises, kompiuterizuotos darbo vietos.

12.2.5. Elektroninés informacijos perdavimo tinklo aptarnavimo ir saugumo potinklj sudaro
tinklo stebéjimo, aptarnavimo, antivirusiniy sistemy tarnybinés stotys.
elektroniniy rysiy tinklais.

12.3. Demilitarizuota zona tiek nuo iSorinio, tick nuo vidinio elektroninés informacijos
perdavimo tinklo atskirta uzkardomis.

12.4. Nutole IS naudotojai perduoda informacijg naudodami saugias rysio linijas.
rysiy tinklais, perduodamy duomeny konfidencialumg uztikrina naudodami duomeny Sifravima arba
virtualyjj privatyjj tinkla.

12.6. IS taikoma trijy lygiy elektroninés informacijos perdavimo tinklo apsauga — iSorinis
tinklas, taikomosios programos, duomeny bazés, kiekvieng 1§ lygiy atskiriant uzkardomis.

12.7. Jungimasis prie IS 1§ vieSyjy elektroniniy rySiy tinkly yra grieztai kontroliuojamas ir
atliekamas tik per tarpines tarnybines stotis.

12.8. Keitimasis informacija su registrais ir kitomis 1S galimas tik naudojant saugius
Sifruotus rySio kanalus (VPN (angl. Virtual Private Network), SSL (angl. Secure Sockets Layer)) ir
tarpines tarnybines stotis.

12.9. Elektroninés informacijos perdavimo tinklai stebimi Sia tvarka:

12.9.1. Visi tinklo jrenginiai, turintys paprastojo tinklo stebéjimo protokolo (angl. Simple
Network Management Protocol, SNMP) parinktj, stebimi tinklo prieziGros sistemos ir, kilus
nesklandumy, automatiSkai pranesa apie problema atsakingiems darbuotojams.

12.9.2. Visi ry$iy kanalai stebimi tinklo prieziiiros sistemos ir, esant sutrikimy arba didelei
apkrovai, automatiskai pranesa apie problemg atsakingiems darbuotojams.
saugiu hiperteksty persiuntimo protokolu (angl. Hypertext Transfer Protocol Secure, HTTPS).

13. Patalpy ir aplinkos saugumo uztikrinimo priemonés:

13.1. Tarnybos pastate jrengta elektroniné perimetro kontrolés sistema. Tarnybiniy stociy
patalpos turi atskirg elektroning perimetro kontrolés sistema.

13.2. Tarnybos pastate jrengta atskiry patalpy apsaugos signalizacija, kurios signalai
pasibaigus darbo dienai, taip pat poilsio ir Svenciy dienomis persiunciami patalpas sauganciai
saugos tarnybai. Visose patalpose jrengti jsilauzimo davikliai prijungti prie pastato signalizacijos ir
apsaugos tarnybos.

13.3. Kiekvienas darbuotojas turi asmening magnetine kortelg ir jeidamas arba iSeidamas
pasiZymi j€jimo punktuose.

13.4. Visi darbuotojy jéjimai ] patalpas ir i§¢jimai fiksuojami ir saugomi elektronine forma.

13.5. Lankytojams privalomai iSduodamos svecio elektroninés kortelés. Uz apsilankyma
atsakingas darbuotojas pasiraso j¢jimo Zurnale uz kiekvieng lankytoja.

13.6. Po 18 val. vakaro ir nedarbo dienomis ] pastatg patekti gali tiktai specialius leidimus
turintys darbuotojai.
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13.7. Tarnybiniy stociy patalpos sienos sumiirytos i$ plyty ar blokeliy, lubos pagamintos i$
gelzbetonio.

13.8. Tarnybiniy stociy patalpos durys atsparios lauzimui, nedegios, savaime uzsidarancios.
Duryse yra viena cilindriné spyna ir viena ploksteliné spyna.

13.9. | tarnybiniy stoCiy patalpas gali patekti tik Tarnybos direktoriaus patvirtintame sarase
iSvardyti darbuotojai. Valymas, elektros tinklo prieziiira, patalpy remonto ir kiti darbai atliekami tik
dalyvaujant darbuotojui, turiniam leidimg patekti j tarnybiniy stociy patalpas.

13.10. Tarnybiniy stoCiy patalpa turi alternatyvy elektros energijos tiekimo Saltinj.

13.11. Nenutriikstamo maitinimo Saltinis vieng karta per ménes] tikrinamas imituojant
elektros energijos dingima.

13.12. Nenutriikstamo maitinimo S$altinis automatiskai jsijungia dingus elektros jtampai, o
sistema automatiskai informuoja atsakingus darbuotojus apie gedima.

13.13. Aplinkos drégnis tarnybiniy stoCiy patalpoje nuolat stebimas automatizuotos
sistemos. Rodmenims padidé¢jus arba sumaZze¢jus daugiau nei technikos gamintojo nurodytos
leistinos normos, sistema automatiskai informuoja atsakingus darbuotojus apie nesklandumus.

13.14. Tarnybiniy stoCiy patalpoje jrengta gaisro gesinimo dujomis sistema.

13.15. Kitose patalpose prieinamoje vietoje jrengtos neSiojamosios gaisro gesinimo
priemongs ir gaisriniai ¢iaupai.

13.16. Visos prieSgaisrinés sistemos ir priemonés periodiskai tikrinamos kas ménes;.
Patikros uzZfiksuojamos zurnale, kuriame nurodoma patikros data, patikrinimo lygis, asmens,
atlikusio patikra, vardas, pavardé ir parasas.

13.17. Uz priesgaisring sauga atsakingas Tarnybos Administracinio departamento IStekliy
valdymo ir logistikos skyrius.

13.18. Tarnybiniy stoCiy patalpos raktai saugomi seife. Atsarginiai tarnybiniy stoCiy
patalpos raktai saugomi kitame nei pagrindiniai raktai pastate.

13.19. Ribojama fiziné prieiga prie tinklo kabeliy, skirstytuvy, atSaky, kartotuvy ir antgaliy.

13.20. Kompiuteriy rysio linijos apsaugotos nuo elektros iSlydziy, perkiinijos ir elektros
linijy avarijy naudojant apsauginius jtaisus su jzeminimo tasku.

14. Kitos priemonés, naudojamos elektroninés informacijos saugai uztikrinti:

14.1. IS naudotojams suteikiama pricigos teisé¢ atlikti veiksmus Tarnybos IS naudotojy
administravimo taisyklése nustatyta tvarka.

14.2. Elektroniniuose Zurnaluose fiksuojami IS naudotojo veiksmai su IS duomenimis.

1 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

15. Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo
uztikrinimo tvarka:

15.1. IS tvarkomus duomenis jvesti, keisti, atnaujinti, naikinti gali IS naudotojas pagal jam
Tarnybos IS naudotojy administravimo taisykliy nustatyta tvarka suteiktas teises.

15.2. IS duomenys gali buti jvesti, pakeisti, atnaujinti, sunaikinti tik turint tam teisinj
pagrinda.

15.3. Duomeny jvedimas, keitimas, atnaujinimas, naikinimas fiksuojami elektroniniuose
zurnaluose, nurodant IS naudotoja, veiksmy atlikimo laika, prisijungimo prie IS data, atliktus
veiksmus.

16. IS naudotojy veiksmy fiksavimo tvarka:

16.1. IS naudotojo veiksmai su duomenimis automatiSskai registruojami elektroniniuose
zurnaluose.

16.2. IS administratorius gali perzitréti duomeny sukirimo, keitimo, atnaujinimo ar
naikinimo veiksmus pagal atskira objekta (pavyzdziui, dokumenta, klasifikatoriy), IS naudotoja,
institucija, laiko intervala.



17. Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés
informacijos atkiirimo i§ atsarginiy kopijy tvarka yra nustatyta Lietuvos Respublikos rysiy
reguliavimo tarnybos elektroninés informacijos atsarginio kopijavimo, atsarginiy kopijy saugojimo
ir atkiirimo i§ atsarginiy kopijy taisyklése, patvirtintose Tarnybos direktoriaus 2018 m. geguzés 17
d. isakymu Nr. 1V-477 ,Dél Lietuvos Respublikos rySiy reguliavimo tarnybos elektroninés
informacijos atsarginio kopijavimo, atsarginiy kopijy saugojimo ir atkiirimo i§ atsarginiy kopijy
taisykliy patvirtinimo*.

18. Elektroninés informacijos neteiséto kopijavimo, keitimo, naikinimo ar perdavimo
nustatymo tvarka:

18.1. IS naudotojai, pastebéje neteiséta duomeny kopijavima, keitimag, naikinimg, perdavimag
ar kitus saugos reikalavimy pazeidimus, neveikiancias arba netinkamai veikian¢ias duomeny saugos
uztikrinimo priemones, privalo nedelsdami pranesti apie tai IS administratoriui.

18.2. IS administratorius jam prieinamomis priemonémis patikrina gautg praneSimg apie
pazeidimg ir, faktui pasitvirtinus, uZfiksuoja incidentg elektroninés informacijos saugos incidenty
zurnale ir imasi visy jmanomy priemoniy pazeidimui uzkirsti ar nutraukti.

19. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka:

19.1. Techniné ir programiné jranga atnaujinama pagal Taisykliy 20 punkte nurodytg IS
pakeitimy valdymo tvarka.

19.2. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka su trecia Salimi, kuriai
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatyme nustatytomis sglygomis ir
tvarka perduotos IS ir (ar) jos infrastruktiiros priezitiros funkcijos (toliau — paslaugy teikéjas),
atsizvelgiant | konkrety atvejj, derina IS administratorius arba ji apraSoma paslaugy, susijusiy su
programinés ir techninés jrangos keitimu ir atnaujinimu, teikimo sutartyse ir prieziliros
reglamentuose.

19.3. Peréjimg prie naujos operacinés sistemos versijos inicijuoja IS administratorius.

19.4. Apie visus darbus, kurie gali sutrikdyti IS veikimg, IS administratorius i§ anksto
privalo informuoti IS saugos jgaliotinj ir IS naudotojus.

20. IS pakeitimy valdymo tvarka:

20.1. IS pakeitimy valdymo planavimas apima IS pakeitimy identifikavima, suskirstymg j}
kategorijas pagal IS pakeitimo tipg (administracinis, organizacinis ar techninis), poveikio vertinimg
(svarbumas ir skubumas) ir IS pakeitimy prioritety nustatyma.

20.2. Duomeny valdymo jgaliotinis, vadovaudamasis IS plétros planu, kitais IS valdytojo
planavimo dokumentais:

20.2.1. planuoja IS pakeitimy valdyma, kuris apima pakeitimy identifikavima, suskirstymg |
kategorijas pagal pakeitimo tipg (administracinis, organizacinis ar techninis);

20.2.2. sitlo Tarnybos direktoriui ar jo jgaliotam asmeniui IS pakeitimy poveikio vertinimg
(svarbumas ir skubumas) ir IS pakeitimy prioriteta;

20.2.3. jgyvendina IS ar funkciSkai savarankiS$kos jos sudedamosios dalies (toliau —
posistemis) plétra;

20.2.4. tiesiogiai prizitiri, kaip kuriama ir tvarkoma IS, jos posistemiai, diegiama programiné
jranga, panaudojamos investicijos;

20.2.5. rengia IS biudZeto projektus.

20.3. IS pakeitimai identifikuojami pasikeitus su IS veikla susijusiems teisés aktams,
nustacius naujus IS naudotojy, IS administratoriaus poreikius, apibendrinus kylancias prieZitiros
problemas ir kitais gerosios praktikos jvardijamais atvejais.

20.4. IS pakeitimus turi teis¢ inicijuoti IS saugos jgaliotinis, IS administratorius ar duomeny
valdymo jgaliotinis, o jgyvendinti — IS administratorius arba duomeny valdymo jgaliotinis pagal
kompetencija.

20.5. IS programinés jrangos pakeitimai atliekami tik jvertinus pakeitimy poreikj, pakeitimy
apimt].

20.6. IS funkcijy ir galimybiy sarankos aprasai turi biiti nuolat atnaujinami ir atspindéti
esamg IS sgrankos bikle.



20.7. IS pakeitimai jgyvendinami Tarnybos direktoriaus ar jo jgalioto asmens patvirtintu
eiliSkumu, atsizvelgiant j nustatyta skubumg ar svarbuma.

20.8. Visi diegiami IS pakeitimai, galintys sutrikdyti ar sustabdyti IS darba, turi biti
suderinti su duomeny valdymo jgaliotiniu bei IS saugos jgaliotiniu ir vykdomi tik gavus jy rastiska
pritarima.

20.9. Pries atlikdamas IS pakeitimus, kuriy metu gali iSkilti grésmé duomeny
konfidencialumui, vientisumui ar pasiekiamumui, IS administratorius privalo jsitikinti, kad
planuojami IS pakeitimai iSbandyti testinéje aplinkoje.

20.10. Programinés jrangos testavimas atlickamas naudojant tam skirtg testing aplinka,
kurioje néra konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamos.

20.11. Atlikus planuojamy IS pakeitimy testavimg, IS administratorius gali pradéti
1gyvendinti IS pakeitimus tik suderings tai su IS saugos jgaliotiniu.

20.12. Planuodamas IS pakeitimus, kuriy metu galimi IS veikimo sutrikimai, IS
administratorius privalo ne véliau kaip prie§ dvi darbo dienas iki IS pakeitimy vykdymo pradZios
informuoti IS naudotojus apie tokiy darby pradzig ir galimus IS veikimo sutrikimus.

21. Kompiuteriy ir kity mobiliyjy jrenginiy naudojimo tvarka:

21.1. Nesiojamieji kompiuteriai ir mobilieji jrenginiai turi buti saugomi ir negali biiti palikti
be prieziiiros vieSose vietose.

21.2. Visi neSiojamieji kompiuteriai ir kiti mobilieji jrenginiai turi biiti apsaugoti saugiais
slaptazodziais, sudétingumu atitinkanciais Tarnybos IS naudotojy administravimo taisykliy
reikalavimus.

22. Kiti reikalavimai yra nustatyti Lietuvos Respublikos rySiy reguliavimo tarnybos
kompiuteriy tinklo, kompiuterinés ir programinés jrangos naudojimo ir administravimo tvarkos
aprase, patvirtintame Tarnybos direktoriaus 2018 m. spalio 2 d. jsakymu Nr. 1V-921 ,,Dél Lietuvos
Respublikos rysiy reguliavimo tarnybos kompiuteriy tinklo, kompiuterinés ir programinés jrangos
naudojimo ir administravimo tvarkos apraSo patvirtinimo*.

IV SKYRIUS
REIKALAVIMAI IS FUNKCIONUOTI REIKALINGOMS PASLAUGOMS IR JU
TEIKEJAMS

23. Reikalavimai IS funkcionuoti reikalingoms paslaugoms ir jy teikéjams nustatomi
paslaugy teikimo sutartyse.

24. IS administratorius atsako uz programiniy, techniniy ir kity prieigos prie IS istekliy
priemoniy organizavimg, suteikimg ir panaikinimg techninés ir (ar) programings jrangos priezitiros
paslaugos teikéjui.

25. IS administratorius suteikia paslaugos teikéjui tik tokig prieiga prie IS iStekliy, kuri yra
biitina norint jvykdyti paslaugy teikimo sutartyje nustatytus jsipareigojimus ir kuri nepriestarauja
istatymy ir kity teisés akty reikalavimams.

26. Su paslaugy teikéju turi biti suderinta paslaugos teikimo tvarka, j kurig jtraukti prieigos
prie IS reikalavimai ir jos suteikimo salygos.

27. Pasibaigus sutarties su paslaugos teikéjais galiojimo terminui ar atsiradus paslaugy
teikimo sutartyje ar saugos politika jgyvendinanciuose dokumentuose jvardyty kity salygy, IS
administratorius nedelsdamas privalo panaikinti suteikta prieiga.

28. Reikalavimai, keliami paslaugy teikéjy patalpoms, jrangai, prieZitirai, duomeny
perdavimui tinklais ir kitoms paslaugoms, nurodomi paslaugy teikimo sutartyse.

29. Paslaugy teikéjy darbuotojams, atliekantiems IS administravimo funkcijas, taikomi visi
IS administratoriui Tarnybos IS saugos politikos igyvendinamuosiuose dokumentuose nustatyti
reikalavimai.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS



30. Asmenys, pazeide Taisykliy reikalavimus, atsako teises akty nustatyta tvarka.




PATVIRTINTA

Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2019 m. vasario 26 d.
isakymu Nr. 1V-240

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU
SISTEMU VEIKLOS TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos rysiy reguliavimo tarnybos informaciniy sistemy veiklos testinumo
valdymo plane (toliau — Planas) nustatomos taisyklés ir procediiros, kuriy bitina laikytis atkuriant
Lietuvos Respublikos rysiy reguliavimo tarnybos (toliau — Tarnyba) informaciniy sistemy (toliau —
IS) veiklg jvykus elektroninés informacijos saugos incidentui, jskaitant kibernetinj incidentg (toliau
— saugos incidentas).

2. Kibernetiniy incidenty atveju, jy nustatymas, informavimas apie kibernetinius incidentus,
kibernetiniy incidenty tyrimas ir kibernetiniy incidenty analizé baigus kibernetiniy incidenty tyrima,
vykdomi Nacionaliniame kibernetiniy incidenty valdymo plane, patvirtintame Lietuvos Respublikos
Vyriausybés 2018 m. rugpjicio 13 d. nutarimu Nr. 818 ,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo®, (toliau — Nacionalinis planas) nustatyta tvarka, o Plano nuostatos
taikomos tiek, kiek kibernetiniy incidenty valdymo nereglamentuoja Nacionalinis planas.

3. Planas taikomas jvykus saugos incidentui.

4. Plane vartojamos sgvokos apibréztos Lietuvos Respublikos kibernetinio saugumo
jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dé¢l Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*.

5. Planas privalomas IS valdytojui, IS tvarkytojui, IS saugos jgaliotiniui, IS administratoriui,
IS naudotojams.

6. IS veiklos atkiirimas jvykus saugos incidentui finansuojamas Lietuvos Respublikos
valstybés biudzeto 1éSomis i§ Tarnybos jmokéty pajamy jmoky.

7. 1S administratorius, IS saugos jgaliotinis, prireikus — IS naudotojai, nedelsdami Salina
saugos incidento padarinius ir jgyvendina kitas Plano 3 priede pateiktame Tarnybos IS veiklos
testinumo detaliajame plane numatytas priemones.

8. Kriterijai, pagal kuriuos nustatoma, kad IS veikla atkurta:

8.1. nuolat atnaujinami IS duomenys;

8.2. 1§saugomi atnaujinti IS duomenys;

8.3. IS gali naudotis visi IS naudotojai;

8.4. 1§ susijusiy registry ir IS gaunami duomenys yra atnaujinami ir i§saugomi.

9. IS veikla laikoma atkurta, jeigu IS yra vél prieinama ne maziau kaip 90 procenty laiko per
para.

10. Saugos incidento tyrimas atlickamas pagal Plano 1 priede pateikta Tarnybos IS saugos
incidenty valdymo tvarkos aprasa.



Il SKYRIUS
ORGANIZACINES NUOSTATOS

11. Saugos incidentams valdyti ir 1S veiklai atkurti sudaromos dvi grupés: IS veiklos
testinumo valdymo grupé (toliau — valdymo grupé) ir IS veiklos atkirimo grupé (toliau — veiklos
atklirimo grupé).

12. Valdymo grupés tikslai — tirti saugos incidentus, ieSkoti priemoniy ir budy sukeltiems
padariniams ir zalai likviduoti, uztikrinti IS veiklos testinuma.

13. Valdymo grupés sudétis:

13.1. grupés vadovas — IS saugos jgaliotinis;

13.2. grupés vadovo pavaduotojas — Tarnybos Administracinio departamento Informaciniy
technologijy skyriaus (toliau — IT skyrius) vedéjas;

13.3. grupés nariai — IT skyriaus darbuotojai.

14. Valdymo grupés funkcijos:

14.1. situacijos analize, problemy (saugos incidenty) nustatymas;

14.2. sprendimy IS veiklos testinumo valdymo klausimais priémimas ir jy vykdymo
kontrolé¢;

14.3. bendravimas su teisésaugos ir kitomis institucijomis, IS naudotojy informavimas;

14.4. finansiniy ir kity iStekliy, reikalingy IS veiklai atkurti, jvykus saugos incidentui,
nustatymas ir naudojimo kontrole;

14.5. elektroninés informacijos fizinés saugos, jvykus saugos incidentui, uztikrinimas;

14.6. logistikos (zmoniy, daikty, jrangos gabenimo) organizavimas;

14.7. bendravimas su kity IS veiklos testinumo valdymo grupémis;

14.8. IS veiklos atkiirimo priezitira ir koordinavimas.

15. Veiklos atktirimo grupés tikslas — likviduoti saugos incidentus.

16. Veiklos atkiirimo grupe¢ sudaro:

16.1. grupés vadovas — IS saugos jgaliotinis;

16.2. grupés vadovo pavaduotojas — IT skyriaus vedéjas;

16.3. grupés nariai — IT skyriaus darbuotojai.

17. Veiklos atkiirimo grupés funkcijos:

17.1. tarnybiniy sto¢iy veikimo atkiirimo organizavimas;

17.2. kompiuteriy tinklo veikimo atkiirimo organizavimas;

17.3. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

17.4. kompiuterizuoty darbo viety veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

17.5. IS elektroninés informacijos atkiirimo organizavimas.

18. Valdymo grupés ir veiklos atkirimo grupés sudétys yra tvirtinamos Tarnybos direktorius
isakymu.

19. Ivykus saugos incidentui, valdymo grupés vadovas organizuoja valdymo grupés
susirinkima.

20. Valdymo grup¢, atlikusi situacijos analize, susisiekia su veiklos atkiirimo grupe ir
informuoja apie esamg padét] bei priimtus sprendimus deél veiklos atkiirimo.

21. Valdymo grupés ir veiklos atkiirimo grupés nariai tarpusavyje bendrauja asmeniskai,
elektroniniu pastu, telefonu ir kitomis rysio priemonémis.

22. IS veiklos atkiirimo veiksmai ir uz jy vykdyma atsakingi asmenys nurodyti Plano 3
priede pateiktame Tarnybos IS veiklos testinumo detaliajame plane.

23. Apie jvykdytus IS veiklos atktirimo veiksmus atsakingi asmenys nedelsdami informuoja
veiklos atkiirimo grupés vadova.

24. Veiklos atkiirimo grupés vadovas nuolat informuoja valdymo grupés narius apie IS
veiklos atkiirimo eigg.

25. Atsarginéms patalpoms, naudojamoms IS veiklai atkurti saugos incidento metu,
esancioms adresu: Sausio 13-0si0s g. 10, LT-04347 Vilnius, keliami Sie reikalavimai:



25.1. Patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy.

25.2. Patalpose turi biiti jrengta langy ir dury fiziné apsauga.

25.3. Patalpos turi atitikti priesgaisrinés saugos reikalavimus, jose turi biiti gaisro gesinimo
priemones.

25.4. Rysiy kabeliai turi biiti apsaugoti nuo neteiséto prisijungimo prie jy ir pazeidimo.

25.5. Turi biiti jgyvendintos gamintojo nustatytos techninés jrangos veikimo salygos.

25.6. Patalpose turi buti uztikrintas patikimas elektros energijos tiekimas per nenutriikkstamo
maitinimo Saltinius.

25.7. Patalpose turi biiti uztikrinta interneto prieiga.

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

26. Kompiuterinés ir programinés jrangos sarasai, §ios jrangos parametrai ir uz jos priezitira
atsakingi asmenys nurodyti elektroniniame Zurnale, kurj tvarko ir saugo IS administratorius.
Laikinai nesant IS administratoriaus, j1 gali pavaduoti kitas, Tarnybos direktoriaus jsakymu
paskirtas, Tarnybos darbuotojas, atitinkantis Tarnybos IS saugos politikg jgyvendinanciuose
dokumentuose IS administratoriui nustatytus reikalavimus.

27. Tarnybos pastato, kuriame yra IS tarnybinés stotys, auksSto planas saugomas Tarnybos
Administracinio departamento Turto valdymo ir logistikos skyriuje.

28. Tarnybos patalpose esancios jrangos ir komunikacijy bréziniai saugomi IT skyriuje.

29. Duomeny teikimo ir pagrindinés kompiuterinés, techninés ir programinés jrangos
priezitiros sutar¢iy sgrasai saugomi IT skyriuje.

30. Programinés jrangos laikmeny ir laikmeny su atsarginémis elektroninés informacijos
kopijomis zurnalas, kuriame nurodoma programinés jrangos laikmeny ir laikmeny su atsarginémis
elektroninés informacijos kopijomis saugojimo vieta ir $iy laitkmeny perkélimo ] saugojimo vietg
laikas ir sglygos, saugomas IT skyriuje.

31. Valdymo grupés ir veiklos atkiirimo grupés nariy telefono rySio numeriai skelbiami
Tarnybos interneto svetainéje ir saugomi IS saugos jgaliotinio.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

32. Plano veiksmingumas turi biiti iSbandytas per SeSis ménesius nuo jo patvirtinimo dienos.
Plano veiksmingumas turi buti iSbandomas ne reciau kaip karta per metus, modeliuojant saugos
incidenta.

33. Isbandymo rezultatai nurodomi Plano 4 priede pateiktos formos Plano veiksmingumo
iSbandymo ataskaitoje, kurig parengia IS saugos jgaliotinis kartu su IS administratoriumi. Uz Plano
veiksmingumo iSbandymo ataskaitos pateikimg Tarnybos direktoriui ar jo jgaliotam asmeniui
atsakingas IS saugos jgaliotinis.

34. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami vadovaujantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.




Lietuvos Respublikos rysiy reguliavimo tarnybos
informaciniy sistemy veiklos testinumo valdymo
plano

1 priedas

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU
SISTEMU SAUGOS INCIDENTU VALDYMO TVARKOS APRASAS

1. IS naudotojai, pastebéje Tarnybos IS saugos politika jgyvendinanciy dokumenty
pazeidimy, nusikalstamos veikos pozymiy, neveikiancias arba netinkamai veikiancias duomeny
saugos uztikrinimo priemones, privalo nedelsdami apie tai pranesti IS administratoriui.

2. IS administratorius nedelsdamas turi imtis veiksmy, reikalingy saugos incidentui stabdyti,
padariniams likviduoti, ir apie tai pranesti IS saugos jgaliotiniui, kuris, jvertings saugos incidento
reik§minguma, informuoja valdymo grupés vadova.

3. IS saugos jgaliotinis su IS administratoriumi nagrinéja saugos incidenta, priskiria jj tam
tikrai klasei ir priima sprendimg dél saugos incidento svarbos lygio.

4. IS administratorius, suderings su IS saugos jgaliotiniu, atlicka neatidéliotinus
administravimo veiksmus, skirtus saugos incidento plétrai sustabdyti ir jo tyrimui bitinai
informacijai surinkti.

5. IS administratorius surenka visg su saugos incidentu susijusig informacijg ir jvykj fiksuoja
Plano 2 priede pateiktos formos Tarnybos IS saugos incidenty Zurnale, nurodydamas incidento
vieta, laikg, pobtdj, IS atkuriamuosius darbus ir kitg su saugos incidentu susijusig informacija,
informuoja apie saugos incidenta pranesSus] asmenj apie pasalintus saugos incidento sukeltus
nesklandumus.

6. Saugos incidentui paveikus kitas, ne Tarnybos valdomas IS, IS administratorius
informuoja saugos incidento poveikj patyrusius ar galinCius patirti paslaugy teikéjus ir (ar) kitas
institucijas, atsizvelgia j jy rekomendacijas ir vykdo jy nurodymus.

7. Valdymo grupés vadovas, atsizvelgdamas ] saugos incidento pobidj, gali inicijuoti jo
iSsamy tyrima.

8. Nusprendgs pradéti saugos incidento tyrimg, valdymo grupés vadovas teikia Tarnybos
direktoriui sitilymg sudaryti atskirg tyrimo komisija, kuri per penkiolika darbo dieny turi:

8.1. istirti saugos incidento atsiradimo priezastis;

8.2. nustatyti asmenis, dél kuriy veiksmy ir (ar) neveikimo jvyko saugos incidentas;

8.3. nustatyti saugos incidento pasekmes ar dé¢l jo atsiradusig Zala;

8.4. parengti ir pateikti valdymo grupés vadovui tyrimo iSvadas.

9. Valdymo grupés vadovas, atsizvelgdamas j tyrimo komisijos pateiktas iSvadas, turi teis¢
teikti Tarnybos direktoriui siilymus dél atsakomybés taikymo teisés akty nustatyta tvarka.




(Saugos incidenty apskaitos Zurnalo forma)

Lietuvos Respublikos rysiy reguliavimo tarnybos
informaciniy sistemy veiklos testinumo valdymo
plano

2 priedas

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU SISTEMU SAUGOS INCIDENTU ZURNALAS

Elektroninés informacijos saugos incidentas

Eil Informacinés Pradzia Pabaiga Elektroninés Informacinés
NI ' sistemos Posvmio Elektroninés (metai, (metai, informacijos saugos | sistemos saugos
I naudotojo 2y - informacijos saugos ménuo, ménuo, incidenta pasalinusio jgaliotinis
- kodas oo y . . . . .
padalinio incidento aprasSymas diena, diena, (-iy) darbuotojo (-u) (v. pavarde,
pavadinimas valanda) valanda) v. pavardé (-és) parasas)
1 2 3 4 5 6 7 8

* Elektroninés informacijos saugos incidento pozymiy kodai:
1 — gamtos reiSkiniai; 2 — gaisras; 3 — elektros energijos tiekimo sutrikimai; 4 — vandentiekio ir Sildymo sistemy sutrikimai; 5 — rySio sutrikimai; 6 —
jsilauzimas ] vidinj kompiuteriy tinkla; 7 — pagrindiniy tarnybiniy sto¢iy sugadinimas ir (ar) praradimas; 8 — vagysté i§ duomeny bazés ar jos fizinis
sunaikinimas; 9 — programinés jrangos sugadinimas, praradimas; 10 — pavojingas (jtartinas) radinys; 11 — jvykis, susij¢s su teroristine veikla; 12 —
dokumenty praradimas; 13 — dalinis informacinés sistemos sutrikimas dél neaiskiy priezasciy.




Lietuvos Respublikos rysiy reguliavimo tarnybos
informaciniy sistemy veiklos tgstinumo valdymo
plano

3 priedas

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU SISTEMU VEIKLOS TESTINUMO DETALUSIS

PLANAS
il | .  Elektroninés _ o _ . Atsakingi
"| informacijos saugos Pirmaeiliai veiksmai Pasekmiy likvidavimo veiksmai Terminai hay
Nr. o vykdytojai
incidentas
1 2 3 4 5 6
1. | Gamtos reiskiniai 1.1. Elektroninés informacijos saugos 1.1.1. Elektroninés informacijos Per 15 min. nuo | Valdymo grupés
(potvynis, uraganas ir incidento padariniy jvertinimas, saugos incidento metu padarytos incidento vadovas
Kiti) priemoniy plano pavojui sustabdyti ir zalos jvertinimas nustatymo
padarytai zalai likviduoti sudarymas ir 1.1.2. Priemoniy plano pavojui Per 30 min. nuo | Valdymo grupés
jgyvendinimas sustabdyti ir padarytai zalai incidento vadovas
likviduoti sudarymas nustatymo
1.1.3. Darbuotojy informavimas, Nedelsiant IS saugos
padaryta zalg likviduojanciy jgaliotinis
darbuotojy instruktavimas
1.1.4. Elektroninés informacijos Nedelsiant IS administratorius
saugos incidento metu padarytos
zalos likvidavimas, pirmosios
pagalbos suteikimas
nukentéjusiems darbuotojams
2. | Gaisras 2.1. Priesgaisrinés gelbéjimo tarnybos 2.1.1. Ivykio vietos lokalizavimas, | Nedelsiant IS saugos
informavimas jei Priesgaisriné gelbéjimo tarnyba jgaliotinis
rekomenduoja




2.2. Gaisro gesinimas ankstyvoje 2.2.1. Galimybiy evakuoti Nedelsiant Valdymo grupés
stadijoje, jei yra rekomendacija dirbti darbuotojus jvertinimas, jei vadovas,
pavojaus zonoje Priesgaisriné gelbéjimo tarnyba IS saugos
rekomenduoja igaliotinis
2.3. Darbas pavojaus zonoje, 2.3.1. Darbuotojy informavimas Nedelsiant IS saugos
komunikacijy, sukelian¢iy pavojy, apie evakavima, jei PrieSgaisriné 1galiotinis
iSjungimas gelbéjimo tarnyba rekomenduoja
2.4. Sutrikimy pasalinimas 2.4.1. Darbuotojy informavimas Nedelsiant IS saugos
apie saugy darbg pavojaus zonoje jgaliotinis
2.4.2 Elektroninés informacijos Per 1 val. nuo Valdymo grupés
saugos incidento metu padarytos incidento vadovas
zalos jvertinimas nustatymo
2.4.3. Padarytg Zalg likviduojanc¢iy | Nedelsiant IS saugos
darbuotojy instruktavimas jgaliotinis
2.4.4. Elektroninés Priklausomai IS administratorius

informacijos saugos incidento
metu padarytos zalos
likvidavimas

nuo atkiirimo
darby apimties

Elektros energijos
tiekimo sutrikimai

3.1. Elektros energijos tiekimo sutrikimo | 3.1.1. Rekomendacijy i$ Per 1 val. nuo Valdymo grupés

priezas¢iy nustatymas elektros energijos tiekimo incidento vadovas
tarnybos gavimas nustatymo

3.2. Tarnybiniy stociy, kitos techninés 3.2.1. Padarytos Zalos Per 1,5val. nuo | Valdymo grupés

jrangos maitinimo i§jungimas jvertinimas incidento vadovas

nustatymo
3.3. Kreipimasis ] elektros energijos 3.3.1. Zalg likviduojangiy Nedelsiant IS saugos
tiekimo tarnybg dél pavojaus trukmés ir | darbuotojy instruktavimas jgaliotinis

sutrikimo pasalinimo galimybiy




3.4. Sutrikimy pasalinimas

3.4.1. Padarytos Zalos
likvidavimas

Priklausomai
nuo atkiirimo
darby apimties

IS saugos
igaliotinis,

IS
administratorius,
valdymo grupés

vadovas
Vandentiekio ir 4.1. Vandentiekio ir Sildymo paslaugy 4.1.1. Paslaugy teikéjy Per 1 val. nuo Veiklos grupés
Sildymo sistemy teikéjy informavimas rekomendacijy gavimas incidento vadovas
sutrikimai nustatymo
4.1.2. Darbuotojy informavimas IS karto po IS saugos
apie rekomendacijas rekomendacijy | jgaliotinis
gavimo
4.2. Sutrikimo Salinimo prognozés 4.2.1. Padarytos zalos Per 1 val. nuo Veiklos grupés
skelbimas jvertinimas incidento vadovas
nustatymo
4.2.2. Padarytos Zalos Priklausomai Veiklos grupés
likvidavimas nuo atkiirimo vadovas
darby apimties
Elektroniniy rySiy 5.1. Elektroniniy ryS$iy sutrikimo 5.1.1. Rysio paslaugos teikéjo Per 1 val. nuo IS administratorius
tinklo sutrikimas priezas¢iy nustatymas rekomendacijy gavimas incidento
nustatymo
5.2. Elektroniniy ry$iy paslaugy teikéjy | 5.2.1. Sutrikimo likvidavimas Priklausomai IS administratorius

mformavimas, sutrikimo trukmeés ir
Salinimo prognozavimas

nuo atkiirimo
darby apimties

Isilauzimas i vidinj 6.1. PraneSimas teisésaugos institucijai | 6.1.1. Teisésaugos institucijos Nedelsiant IS saugos
kompiuteriy tinklg apie ivyki nurodymy vykdymas igaliotinis
6.2. Priemoniy plano sudarymas ir 6.2.1. Elektroninés informacijos Nedelsiant IS administratorius
igyvendinimas saugos incidento pasekmiy
likvidavimas
Pagrindiniy tarnybiniy | 7.1. PraneSimas teisésaugos institucijai | 7.1.1. Teisésaugos institucijos Nedelsiant Valdymo grupés

sto¢iy sugadinimas ir

apie jvyki

nurodymy vykdymas

vadovas




(ar) praradimas

7.2. Priemoniy plano sudarymas ir
jgyvendinimas

7.2.1. Padarytg zalg likviduojanciy | Nedelsiant IS saugos
darbuotojy instruktavimas jgaliotinis
7.2.2. Elektroninés Priklausomai IS administratorius

informacijos saugos incidento
pasekmiy likvidavimas

nuo atktirimo
darby apimties

7.2.3. Padarytos zZalos Per 1 val. nuo Valdymo grupés

jvertinimas incidento vadovas
nustatymo

7.2.4. Zalos likvidavimas Priklausomai Valdymo grupés

nuo atkiirimo
darby apimties

vadovas

8. | Vagysté i§ duomeny 8.1. PraneSimas teisésaugos institucijai | 8.1.1. Teisésaugos institucijos Nedelsiant Valdymo grupés
bazés ar jos fizinis apie jvyki nurodymy vykdymas vadovas
sunaikinimas 8.2. Priemoniy plano sudarymas 8.2.1. Padarytos zalos Per 1 val. nuo Valdymo grupés

ir jgyvendinimas jvertinimas incidento vadovas
nustatymo
8.2.2. Duomeny atkiirimas i$ Per 8 val. IS administratorius
atsarginiy kopijy

9. | Programinés jrangos 9.1. Pranesimas teisésaugos institucijai | 9.1.1. Teisésaugos institucijos Per 1 val. nuo Valdymo grupés
sugadinimas, apie jvykj nurodymy vykdymas, priemoniy incidento vadovas
praradimas plano sudarymas ir jgyvendinimas | hustatymo

9.2. Programinés jrangos kopijy 9.2.1. Elektroningés informacijos Per 1 val. nuo Valdymo grupés
periodinis gaminimas saugos incidento metu padarytos incidento vadovas
zalos jvertinimas nustatymo
9.2.2. Zala likviduojanéiy Nedelsiant IS saugos
darbuotojy instruktavimas igaliotinis
9.2.3. Padarytos zalos Priklausomai IS administratorius
likvidavimas nuo atktirimo
darby apimties
10. | Pavojingas (jtartinas) 10.1. PraneSimas teisésaugos institucijai | 10.1.1. Teisésaugos institucijos Nedelsiant Valdymo grupés

radinys

apie jvyki

nurodymy vykdymas

vadovas




11. | Ivykis, susijes su 11.1. Pranesimas teisésaugos institucijai | 11.1.1. Teisésaugos institucijos Nedelsiant Valdymo grupés
teroristine veikla apie jvyki nurodymy vykdymas vadovas
11.2. Darbuotojy evakavimas, jei yra 11.2.1. Darbuotojy informavimas Nedelsiant IS saugos
rekomendacija apie nurodymy vykdyma jgaliotinis
12. | Dokumenty praradimas | 12.1. Vadovybés informavimas 12.1.1. Prarasty dokumenty Per 8 val. nuo IS saugos
atklirimas incidento jgaliotinis
nustatymo
13. | Dalinis informacinés 13.1. Atsakingy 13.1.1. Padarytos Zalos jvertinimas | Nedelsiant IS saugos
sistemos veiklos darbuotojy informavimas, Techniniy jgaliotinis
sutrikimas dél specialisty pasitarimo problemai
nenustatyty priezas¢iy | nustatyti organizavimas
13.2. Problemos lokalizavimas 13.2.1. Padarytg zalg likviduojan¢iy | Nedelsiant IS administratorius
darbuotojy instruktavimas
13.3. Problemos $alinimas 13.3.1. Elektroninés informacijos Nedelsiant Valdymo grupés

saugos incidento pasekmiy
likvidavimas

vadovas




Lietuvos Respublikos rysiy reguliavimo tarnybos
informaciniy sistemy veiklos testinumo valdymo
plano

4 priedas

(Plano veiksmingumo iSbandymo ataskaitos forma)

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU
SISTEMU VEIKLOS TESTINUMO VALDYMO PLANO VEIKSMINGUMO ISBANDYMO
ATASKAITA

Nr.
(data)
1. Plano i8bandymo data:
2. Bandyme dalyvavo:

(pareigos, vardas, pavarde)

3. Elektroninés informacijos saugos incidento scenarijus:

4. Funkcijos ir posistemiai, kuriuos paveiké elektroninés informacijos saugos incidentas:

5. Elektroninés informacijos saugos incidento Salinimo eiga:

6. Rasti trukumat:

7. Pasiiilymai keisti arba papildyti plang:

Informaciniy sistemy saugos jgaliotinis:

(pareigos) (paras$as) (vardas ir pavard¢)

Informaciniy sistemy administratorius:

(pareigos) (parasas) (vardas ir pavard¢)



PATVIRTINTA

Lietuvos Respublikos rysiy reguliavimo
tarnybos direktoriaus 2019 m. vasario 26 d.
jsakymu Nr. 1V-240

LIETUVOS RESPUBLIKOS RYSIU REGULIAVIMO TARNYBOS INFORMACINIU
SISTEMU NAUDOTOJU ADMINISTRAVIMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos Respublikos rySiy reguliavimo tarnybos informaciniy sistemy naudotojy
administravimo taisyklés (toliau — Taisyklés) reglamentuoja Lietuvos Respublikos rySiy
reguliavimo tarnybos (toliau — Tarnyba) informaciniy sistemy (toliau — IS) naudotojy ir IS
administratoriaus jgaliojimus, teises, pareigas, jy supazindinimo su Tarnybos IS saugos politikg
igyvendinanciais dokumentais (toliau — Saugos dokumentai) tvarkg ir saugaus tvarkomy duomeny
teikimo IS naudotojams kontrolés tvarka.

2. Taisyklése vartojamos sgvokos apibréztos Bendryjy elektroninés informacijos saugos
reikalavimy apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius iSteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*.

3. Taisykleés taikomos visiems IS naudotojams ir IS administratoriui (toliau visi kartu —
Naudotojali).

4. Naudotojai turi turéti tik tiek prieigos pric duomeny teisiy, kiek yra batina jy tiesioginei
veiklai vykdyti.

5. Prieiga prie IS Naudotojams suteikiama vadovaujantis principu ,,bittina Zinoti*.

Il SKYRIUS
NAUDOTOJU IGALIOJIMAL TEISES IR PAREIGOS

6. Naudotojai turi teis¢ tvarkyti elektroning informacijg tik atlikdami savo tiesiogines
funkcijas.

7. Naudotojams draudziama savavaliskai tvarkyti IS elektronin¢ informacija.

8. IS administratoriui suteikiama teisé:

8.1. paskirstyti ir tvarkyti fizing duomeny saugojimo erdve;

8.2. organizuoti ir atlikti duomeny bazés atkiirimo darbus;

8.3. diegti naujas duomeny bazés valdymo sistemy versijas;

8.4. stebéti priecinamuma;

8.5. atlikti duomeny kopijavimo darbus;

8.6. prizitiréti keitimosi duomenimis infrastruktiira;

8.7. atlikti ypatingos svarbos duomeny pakeitimus;

8.8. administruoti tarnybines stotis;

8.9. administruoti IS naudotojy kompiuterizuotas darbo vietas.

9. Naudotojai vykdo IS saugos jgaliotinio nurodymus ir pavedimus, susijusius su
elektroninés informacijos saugos uztikrinimu.

10. IS naudotojams suteikiama teisé:

10.1. jvesti, keisti, atnaujinti, naikinti duomenis, susijusius su jy atlieckamomis funkcijomis;

10.2. atlikti duomeny paieska ir perzitira.

11. Naudotojai privalo laikytis Saugos dokumentuose ir kituose teisés aktuose nustatyty
reikalavimy.
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12. Naudotojai privalo uztikrinti IS duomeny sauguma.

111 SKYRIUS
NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS TVARKA

13. Naudotojai su Saugos dokumentais supazindinami pasirasytinai.

14. Naudotojus su Saugos dokumentais supazindina IS saugos jgaliotinis. Naudotojy
susipazinimo su Saugos dokumentais sgraSus saugo IS saugos jgaliotinis.

15. Naudotojai pakartotinai su Saugos dokumentais supazindinami tik $iems dokumentams
i§ esmés pasikeitus.

IV SKYRIUS
SAUGAUS DUOMENU TEIKIMO NAUDOTOJAMS KONTROLES TVARKA

16. Naudotojy jregistravimo ir iSregistravimo tvarka:

16.1. IS naudotojus jregistruoja ir iSregistruoja IS administratorius.

16.2. IS naudotojai jregistruojami ir iSregistruojami remiantis atitinkamo Tarnybos
strukttirinio padalinio vadovo tarnybiniu praneSimu.

16.3. IS administratorius, jungdamasis prie duomeny baziy, papildomai tapatybe patvirtina
naudodamas IS naudotojo varda ir slaptazodj. IS administratoriui suteikiamas nesikartojantis IS
naudotojo vardas ir laikinas slaptazodis. IS administratoriui suteiktas IS naudotojo vardas
nekeiciamas ir negali biiti suteiktas kitam IS naudotojui.

16.4. IS naudotojai turi buti autentifikuojami Valstybés informaciniy istekliy sgveikumo
platformos (VIISP) autentifikavimo priemonémis arba naudoti suteiktg IS naudotojo vardg. Naudoti
svetimg IS naudotojo vardg grieztai draudziama.

17. Reikalavimai slaptazodziy sudarymui, galiojimo trukmei, keitimui ir saugojimui:

17.1. Slaptazodziai negali biiti saugomi ar perduodami atviru tekstu ar uzSifruojami
nepatikimais algoritmais. IS saugos jgaliotinio sprendimu tik laikinas slaptazodis gali biti
perduodamas atviru tekstu, ta¢iau atskirai nuo prisijungimo vardo, jei:

17.1.1. IS naudotojas neturi galimybiy i$Sifruoti gauto uzsifruoto slaptazodzio;

17.1.2. néra techniniy galimybiy IS naudotojui perduoti slaptazod;j Sifruotu kanalu ar saugiu
elektroniniy rysiy tinklu.

17.2. Suteiktas laikinas slaptazodis turi biiti pakeistas pirmojo prisijungimo prie metu.

17.3. IS naudotojo slaptazodj turi sudaryti ne maziau kaip 8 simboliai, IS administratoriaus —
ne maziau kaip 12 simboliy.

17.4. Slaptazodis turi buti sudarytas i§ raidziy, skaitmeny ir specialiyjy simboliy.

17.5. Slaptazodziui sudaryti patartina nenaudoti asmeninés informacijos (pavyzdziui, savo ar
vaiko gimimo datos, gyvenamosios vietos adreso sudétiniy daliy, namo, buto numerio, vaiky vardy
ir panaSiai), nesudaryti i§ Zodynuose pateikiamy Zodziy, nenaudoti i§ eilés einanciy skaiCiy ar
raidziy.

17.6. IS naudotojo slaptazodis turi buti kei¢iamas ne reCiau kaip kas 90 dieny, IS
administratoriaus — ne reciau kaip kas 60 dieny.

17.7. Draudziama naudoti tg patj slaptazodj darbo ir nedarbinei veiklai.

17.8. Slaptazodis turi biiti jsimenamas, draudZiama slaptaZzodj uZsirasSyti ar atskleisti kitam
asmeniui.

17.9. Kilus jtarimy, kad slaptazodis galéjo buti atskleistas, Naudotojas turi nedelsdamas
slaptazodj pakeisti.

17.10. Pasirinkdamas ar keisdamas slaptazodj, Naudotojas turi bent karta slaptazodj
pakartoti.

17.11. Keiciant IS naudotojo slaptazodj, neturi biiti leidziama sudaryti slaptazodzio i$
buvusiy 6 paskutiniy slaptazodziy, IS administratoriaus — i$ buvusiy 3 paskutiniy slaptazodziy.

17.12. Slaptazodziai turi buti saugomi naudojant maisos funkcijas.
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17.13. IS dalys, atlickanCios nuotolinio prisijungimo autentikavimg, turi neleisti
automatiskai i§saugoti slaptazodzius.

18. Didziausias leistinas méginimy jvesti teisinga slaptazodj skaicius — 5 kartai. Neteisingai
ivedus slaptazodj didziausig leisting méginimy skaiCiy, IS uzsirakina ir neleidzia Naudotojui
identifikuotis 15 minuciy.

19. Naudotojams prieigos teisés dirbti su IS gali buti suteiktos tik pasiraSius pasizadéjima
saugoti tvarkomy duomeny paslapt], laikytis duomeny saugos reikalavimy ir pasiraSytinai
susipazinus su Saugos dokumentais.

20. IS naudotojy teisés dirbti su elektronine informacija ribojimas ir naikinimas:

20.1. I$ darbo atleidziamo IS naudotojo struktiirinio padalinio vadovas arba jo jgaliotas
asmuo elektroniniu laisku informuoja IS administratoriy apie prieigos teisiy dirbti su elektronine
informacija panaikinimg ne véliau kaip paskuting IS naudotojo darbo Tarnyboje dieng. Atleisty
Tarnybos darbuotojy IS naudotojo registracijos duomenys nedelsiant blokuojami.

20.2. Keiciantis darbuotojo pareiginéms funkcijoms, turi biiti perzitirimos jo prieigos prie 1S
teises.

21. Nuotoliniam prisijungimui prie IS taikomi reikalavimai:

21.1. Visi nuotoliniai prisijungimai prie IS turi buti Sifruojami ir fiksuojami kontrolés
Zurnale.

21.2. Leidimg IS naudotojams prisijungti nuotoliniu budu prie IS duoda Tarnybos
direktorius ar jo jgaliotas asmuo.

21.3. IS naudotojams nuotoling prieigg prie IS suteikia IS administratorius, gaves Tarnybos
direktoriaus ar jo jgalioto asmens rastiSka leidima.

21.4. Kiti reikalavimai yra nustatyti Lietuvos Respublikos rySiy reguliavimo tarnybos
kompiuteriy tinklo, kompiuterinés ir programinés jrangos naudojimo ir administravimo tvarkos
apraSe, patvirtintame Tarnybos direktoriaus 2018 m. spalio 2 d. jsakymu Nr. 1V-921 ,.Dél Lietuvos
Respublikos rysiy reguliavimo tarnybos kompiuteriy tinklo, kompiuterin€s ir programinés jrangos
naudojimo ir administravimo tvarkos apraSo patvirtinimo*.

Pakeitimai:

1.

Lietuvos Respublikos rysiy reguliavimo tarnyba, Jsakymas

Nr. (1.9E)1V-51, 2021-01-13, paskelbta TAR 2021-01-19, i. k. 2021-00851

D¢l Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2019 m. vasario 26 d. jsakymo Nr. 1V-240 ,.Dél
Lietuvos Respublikos rySiy reguliavimo tarnybos informaciniy sistemy saugos dokumenty patvirtinimo** pakeitimo


https://www.e-tar.lt/portal/legalAct.html?documentId=90f627e05a6511eb9dc7b575f08e8bea

