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Isakymas paskelbtas: TAR 2019-01-17, i. k. 2019-00734

LIETUVOS RESPUBLIKOS ENERGETIKOS MINISTRAS

ISAKYMAS
DEL NACIONALINIAM SAUGUMUI UZTIKRINTI SVARBIU ENERGETIKOS
IMONIU IR NACIONALINIAM SAUGUMUI UZTIKRINT| STRATEGINE AR
SVARBIA REIKSME TURINCIOS ENERGETIKOS INFRASTRUKTUROS FIZINES IR
VEIKLOS APSAUGOS REIKALAVIMU PATVIRTINIMO

2019 m. sausio 15 d. Nr. 1-9
Vilnius

Vadovaudamasis Lietuvos Respublikos nacionaliniam saugumui uZztikrinti svarbiy
objekty apsaugos jstatymo 18 straipsnio 1 dalimi bei jgyvendindamas Lietuvos Respublikos
Vyriausybés 2004 m. birZelio 8 d. nutarimo Nr. 699 ,Dél jgaliojimy suteikimo jgyvendinant
Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatyma* 2
punkta,

t virtinu Nacionaliniam saugumui uztikrinti svarbiy energetikos jmoniy ir
nacionaliniam saugumui uztikrinti strateging ar svarbig reikSme¢ turin¢ios energetikos
infrastruktiiros fizinés ir veiklos apsaugos reikalavimus (pridedama).

Energetikos ministras Zygimantas Vai¢itinas



PATVIRTINTA
Lietuvos Respublikos energetikos ministro
2019 m. sausio 15 d. jsakymu Nr. 1-9

NACIONALINIAM SAUGUMUI UZTIKRINTI SVARBIU ENERGETIKOS JMONIU
IR NACIONALINIAM SAUGUMUI UZTIKRINTI STRATEGINE AR SVARBIA
REIKSME TURINCIOS ENERGETIKOS INFRASTRUKTUROS FIZINES IR
VEIKLOS APSAUGOS REIKALAVIMAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Nacionaliniam saugumui uzZtikrinti svarbiy energetikos jmoniy ir nacionaliniam
saugumui uztikrinti strateging ar svarbig reikSme turinCios energetikos infrastruktiiros fizin€s ir
veiklos apsaugos reikalavimai (toliau — reikalavimai) parengti, vadovaujantis Lietuvos
Respublikos Vyriausybés 2004 m. birzelio 8 d. nutarimu Nr. 699 ,.Dél jgaliojimy suteikimo
jgyvendinant Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos
jstatyma*.

2. Reikalavimai, atsizvelgiant j kategorija, kuriai priklauso, taikomi $ioms Nacionaliniam
saugumui uztikrinti svarbioms energetikos jmonéms ir jy nacionaliniam saugumui uZztikrinti
strateging ar svarbig reikSme¢ turin¢iai energetikos infrastruktiirai:

2.1. uzdarajai akcinei bendrovei ,,EPSO-G*;

2.2. akcinei bendrovei ,,ORLEN Lietuva“;

2.3. akcinei bendrovei ,,Litgrid*;

2.4. akcinei bendrovei ,,Klaipédos nafta®;

2.5. akcinei bendrovei ,,Amber Grid*;

Papunkcio pakeitimai:
Nr. 1-105, 2022-03-21, paskelbta TAR 2022-03-21, i. k. 2022-05056

2.6. uzdarajai akcinei bendrovei ,,Energy cells*.
Papildyta papunkciu:
Nr. 1-105, 2022-03-21, paskelbta TAR 2022-03-21, i. k. 2022-05056

3. Reikalavimai nustato jmoniy fizinés apsaugos principus, organizavimo pagrindus,
fizinés ir veiklos apsaugos reikalavimus. Jmonés fiziné apsauga organizuojama ir vykdoma,
vadovaujantis Lietuvos Respublikos asmens ir turto apsaugos jstatymu, Lietuvos Respublikos
asmens duomeny teisinés apsaugos istatymu ir kitais teisés aktais.

4. Reikalavimuose vartojamos sgvokos:

4.1. Atsparumas (angl. resilience) — pavojy paveikty techniniy sistemy ar turtiniy
kompleksy gebéjimas pasipriesinti, amortizuoti, prisitaikyti ir atsigauti nuo pavojy padariniy
laiku ir efektyviai, jskaitant jy esminiy ir pagrindiniy struktiiry bei funkcijy iSsaugojima ir
atkiirima.

4.2. Apsaugos padalinys — jmonés padalinys, vykdantis jmonés fizing apsaugg. Apsaugos
padalinys, vykdantis ginkluota jmonés fizing apsauga, nustatyta tvarka turi gauti licencija
vykdyti imonés ginkluotg asmens ir turto apsauga.

4.3. Galima grésmé — galimy pazeidéjy, kurie galéty méginti neteisétai patekti j jmong ir
(ar) uzvaldyti jmong ir (ar) atskirus jos jrenginius, pazeisti jmonés veikla ir (ar) jos turta,
charakteristiky ir ketinimy visuma. Siekiant uzkirsti kelig Siems veiksmams, yra projektuojama ir
diegiama fizinés apsaugos sistema.

4.4. Galimi pavojai — pavojingi reiskiniai, medziagos, zmogaus veikla arba salygos
(padétis), galintys pareikalauti Zmoniy auky ar juos suzaloti, padaryti neigiamg poveikj Zmoniy
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sveikatai, zalg turtui ir gamtai, pragyvenimo Saltiniui ir tiekiamoms paslaugoms, sukelti
socialinius ir ekonominius sutrikimus.

4.5. Imoné — energetikos ministro valdymo sriciai priskirta, nacionaliniam saugumui uztikrinti
svarbi jmong.

4.6. Imonés apsauga — visuma organizaciniy, teisiniy, techniniy, specialiyjy priemoniy ir
Saunamyjy ginkly visuma, kuriy tikslas — uztikrinti nepertraukiama, stabilig bei saugia jmonés
veikla, darbuotojy ir aplinkiniy Zmoniy sveikata bei sauguma, sumazinti jmonés veiklos
neigiamg poveikj aplinkai dél jmonés veiklos sutrikdymo ar infrastruktiiros sugadinimo ar
sunaikinimo.

4.7. Imonés fiziné apsauga — jmonés apsaugos sistemos dalis, kurig sudaro organizaciniy,
teisiniy, techniniy, specialiyjy priemoniy ir Saunamyjy ginkly visuma, uztikrinanti saugomy
objekty ir jy apsaugos zony apsauga nuo neteiséto fizinio poveikio, incidenty ir ekstremaliyjy
situacijy.

4.8. Incidentas — jvykis, pazeidziantis nustatytg jmonés fizinés apsaugos rezimg ir galintis turéti
neigiamg jtakg ymonés fizinei apsaugai.

4.9. Neteisétas fizinis poveikis — asmeny neteiséti veiksmai ir jy padariniai, galintys fiziskai
pakenkti saugomam objektui arba jame vykdomai veiklai: neteisétas patekimas j saugomo objekto
patalpas ar teritorijg, saugomo objekto sugadinimas, sunaikinimas, pasisavinimas, Objekte
vykdomos veiklos sutrikdymas (i§jungimas, darbo rezimo keitimas, poveikis personalui, apribojant
galimybes jam vykdyti funkcijas ar pan.), objekte vykdomos veiklos rezultaty sugadinimas.

4.10. Objekty fizinés apsaugos lygiai — atsizvelgiant | galimas grésmes, jmonés vadovo
nustatyti objekto fizinés apsaugos lygiai, jeigu Sie reikalavimai nenustato kitaip.

4.11. Rizika — pavojaus (jvykio) pasekmiy ir su juo susijusios tikimybés (galimybés) jam
Kilti derinys. Rizikos lygis (rizika) paskai¢iuojamas pagal formule: galimo pavojaus tikimybé (T)
x (P) galimi padariniai (poveikis).

4.12. Rizikos analizé — procesas, kurio metu suvokiama rizikos prigimtis ir apibréZiamas
rizikos lygis.

4.13. Rizikos identifikavimas — riziky suradimo, atpaZinimo ir apibiidinimo procesas.

4.14. Rizikos lygio vertinimas — procesas, kurio metu rizikos analizés rezultatai lyginami
su rizikos kriterijais, kad biity nustatyta, ar rizika ir (ar) jos dydis yra priimtinas ir (ar)
toleruotinas.

4.15. Rizikos vertinimas — rizikos identifikavimo, analizés ir jos dydzio (lygio) jvertinimo
procesas.

4.16. Saugomi objektai — jmoné, atskiri jos padaliniai ar turtiniai kompleksai, kuriems yra
nustatyti objekty fizinés apsaugos lygiy reikalavimai.

4.17. Kitos reikalavimuose vartojamos sgvokos (leidimy rezimas, apsaugos darbuotojas,
apsaugos tarnyba, specialiosios priemonés, ginkluota apsauga) suprantamos taip, kaip jos
apibréztos Lietuvos Respublikos asmens ir turto apsaugos jstatyme ir Lietuvos Respublikos
kriziy valdymo ir civilinés saugos jstatyme.

Papunkcio pakeitimai.
Nr. 1-328, 2023-10-12, paskelbta TAR 2023-10-16, i. k. 2023-20262

5. Sie reikalavimai netaikomi valstybés jmonei Ignalinos atominei elektrinei, kurios fiziné
apsauga yra organizuojama vadovaujantis Lietuvos Respublikos branduolinés energijos jstatymu.

. Il SKYRIUS
IMONIU FIZINES APSAUGOS TIKSLALI IR PRINCIPAI

6. Imoniy fizinés apsaugos tikslas — apsaugoti jmones, jy turtg ir darbuotojus nuo neteiséto
fizinio poveikio. Imonés, kuriy fizing apsaugg vykdo Lietuvos Respublikos vidaus reikaly
ministro valdymo srities jstaigos, fizinés apsaugos organizavimo priemones derina su Siomis
Jstaigomis.
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7. Vykdant jmoniy fizing apsauga, biitina vadovautis vieningu pozilriu j visg jmongés
apsaugos sistemg. Efektyviai apsaugos sistemai biitinas vieningas pozitris ] fizing ir informacijos
apsauga, procesy kontrole, ekstremaliyjy situacijy valdymo planus ir personalo patikimuma.

8. Imoniy fizinés apsaugos rezimas (kaip ir visos apsaugos sistemos) grindziamas Siais
pagrindiniais principais:

8.1. nuodugnios ir detalios (daugiasluoksnés — keliy lygiy) apsaugos. Sudaryti salygas
pazeidéjui patirti nesékme, bandant jveikti vieng po kitos apsaugos sistemos klititis;

8.2. subalansuotos apsaugos. Neturi likti aiskiai silpny (neapsaugoty) viety;

8.3. dubliavimu. Didelés rizikos objektuose suzlugus (i$éjus i§ rikiuotés) kuriai nors
saugumo posistemei, jos funkcijas turi perimti likusios veikti posistemés;

8.4. prisitaikymu. monés fizinés apsaugos sistema turi gebéti prisitaikyti prie trumpalaikiy
poky¢iy, keiCiantis grésméms.

9. Imonés fizinés apsaugos rezimas turi uztikrinti 4 pagrindines funkcijas: aptikti, sulaikyti,
duoti atsakg ir (ar) reaguoti, buti atsparus ir (ar) at(si)statyti.
vadovaujantis $iais principais:

10.1. teisiniu jmonés fizinés apsaugos organizavimo ir veiklos pagristumu. Jmoniy fizinés
apsaugos sistema organizuojama ir veikia, grieztai laikantis Lietuvos Respublikos jstatymy bei
kity teisés akty, jmonés vidaus teis¢s akty reikalavimy;

10.2. jmonés vadovo atsakomybe. Imonés vadovas atsako uz jmonés fizinés apsaugos
sistemos organizavimg, priezilirg ir kontrole. Jmonés vadovas turi nuolatos riipintis jmonés
patikima fizine apsauga, todé¢l privalo:

10.2.1. periodiskai kontroliuoti jmonés fizinés apsaugos vykdyma, analizuoti fizinés apsaugos
sistemos jmongje veiklg ir aptarti su jmonés atsakingais darbuotojais fizinés apsaugos sistemos
veiklos problemas bei reikiamas priemones $iai sistemai tobulinti,

10.2.2. bendradarbiauti su kompetentingomis valstybés institucijomis, kad biity gaunama
informacija apie galimas grésmes jmonei neteiséto fizinio poveikio prevencijos klausimais;

10.3. neteiséty veiksmy prieS jmone atgrasymu. Imonés fizinés apsaugos sistema turi buti
projektuojama, organizuojama ir veikti taip, kad biity pajégi ne tik apsunkinti neteiséto fizinio
poveikio vykdyma, bet ir galéty uzkirsti kelig tokiam poveikiui;

10.4. jmoniy fizinés apsaugos sistemos adekvatumu (proporcingumu). Imoniy fizinés
apsaugos sistemos projektuojamos, atsizvelgiant j galimas grésmes, galimg zalg ir poveikj
(padarinius). Jos turi susvelninti nustatytas rizikas ir efektyviai jas sumazinti iki priimtino lygio.
Imonés fizinés apsaugos sistemai biitinos investicinés ir eksploatacinés sgnaudos turi biiti
adekvacios galimoms grésméms;

10.5. bendradarbiavimu. Imonés vadovas, apsaugos padalinys ir (ar) apsaugos tarnyba
privalo bendradarbiauti su teritorinémis policijos jstaigomis, uZtikrinant vie$aja tvarka,
administraciniy teisés pazeidimy ir nusikalstamy veiky prevencija jmonés teritorijoje, bei
policijos istaigoms teikti informacijg apie teisés pazeidimus. Imonés nuolat bendradarbiauja
tarpusavyje ir su kompetentingomis valstybés institucijomis fizinés apsaugos klausimais;

10.6. jmonés fizinés apsaugos sistemos aktyvumu. Imonés vadovo, atsakingy darbuotojy,
apsaugos padalinio ir (ar) apsaugos tarnybos veikla turi uzkardyti galimus neteisétus, nukreiptus
pries jmone, veiksmus. Fizinés apsaugos sistemos turi sumazinti nustatytas rizikas, aptikti ir
sulaikyti galimus pazeidéjus;

10.7. imonés fizinés apsaugos priemoniy diferenciacija. JImonés objekty skirstymas pagal
svarbg, galimas grésmes, galimus padarinius ir nuostolius (jmonei, Zmonéms, Salies tkiui ir
aplinkai) ir atitinkamo objekto fizinés apsaugos lygio priskyrimas atitinkamam objektui.
Diferencijuojant atskiry jmonés objekty apsaugos lygius, galima pasiekti maksimaliy rezultaty su
minimaliomis investicijomis, pagrindinj démes;j skiriant svarbiausiems objektams;

10.8. jmonés fizinés apsaugos nepertraukiamumu. Negalima saugomo objekto (jmonés,
atskiry jos padaliniy ar turtiniy kompleksy) palikti be apsaugos. Priklausomai nuo turto vertés ir
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svarbos jmonés veiklai, galimy grésmiy, pasirenkamos atitinkamos apsaugos pajégos ir
priemonés, kuriy vykdymas gali uztikrinti nuolating objekto apsauga;

10.9. jmonés fizinés apsaugos pajégy ir priemoniy kompleksiSkumu. Efektyvi objekty fiziné
apsauga turi buti vykdoma, panaudojant skirtingas priemones, maksimaliai suderinant jy poveiki.
Pasirenkant jmongés fizinés apsaugos priemones, biitina atsizvelgti i:

10.9.1. atitinkamos priemonés efektyvuma, sprendziant apsaugos klausimus;

10.9.2. apsaugos priemongs prieinamuma, t. y. galimybe jdiegti ja objekte;

10.9.3. pacios priemonés ir jos jdiegimo kaing;

10.9.4. galimybe derinti jvairiy priemoniy darba;

10.9.5. fizinés apsaugos priemoniy dubliavimo galimybe, uztikrinant auks¢iausio lygio
objekty apsauga;

10.10. didé¢janciu pasiprieSinimu. Vykstant neteisétam fiziniam poveikiui prie§ saugoma
objekta, turi didéti fizinés apsaugos sistemos pasiprieSinimas. Kei€iantis grésmeés lygiui, atsakas |
Jja taip pat turi proporcingai kisti.

111 SKYRIUS
IMONEJE SAUGOMU OBJEKTU FIZINES APSAUGOS LYGIU REIKALAVIMAI

11. Saugomy objekty (toliau — objekty) fizinés apsaugos lygis grindziamas konkreciy
objekty rizikos vertinimo rezultatais.

12. Atskiriems saugomiems jmonés objektams jmonés vadovo sprendimu, atsizvelgiant j
jvertintas galimas grésmes ir ] privalomus minimalius jmoniy ir atskiry jy objekty fizinés saugos
lygius, nustatytus Siuose reikalavimuose, nustatomas vienas i§ $iy objekty fizinés apsaugos lygiy:

12.1. pirmasis lygis — mazos rizikos objektams;

12.2. antrasis lygis — vidutinés rizikos objektams;

12.3. treciasis lygis — didelés rizikos objektams;

12.4. ketvirtasis lygis — labai didelés rizikos objektams.

1 lentelé. Organizacinés ir techninés priemonés saugomuose objektuose

Eil. Objekto fizinés apsaugos lygiai
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1. Technologiné jranga, perduodanti jvykiy +
signalus ] technologinio valdymo pulta
2. | Apsaugos signalizacija, perduodanti jvykiy +
signalus j nuotolinj apsaugos steb¢jimo pultg
3. | Apsaugos sistema, leidzianti aptikti ir jvertinti
pasaliniy objekty isibrovimg i§ iSorés bei +
operatyviai reaguoti j pavojaus signalus
4. | Auksto lygio apsaugos sistema, leidZianti
aptikti, jvertinti ir sulaikyti iSoring grésme, +
iSvengti grésmes 1S vidaus
5. | AukSciausio lygio apsaugos sistema, leidZianti +




Eil.
Nr.

Priemonés pavadinimas

Objekto fizinés apsaugos lygiai

v

Privalomos priemoné

Rekomenduojamos

priemoné

Privalomos priemoné

Rekomenduojamos

priemoné

Privalomos priemoné

Rekomenduojamos

priemoné

Privalomos priemonés

Rekomenduojamos

priemoné

aptikti, jvertinti, sulaikyti ir neutralizuoti
gresmes

Perimetro tvora

Perimetro tvora ir padidinto patikimumo
mechanings klititys (vartai, durys, spynos,
langai, grotos, Zaliuzés)

Perimetro tvora, kuri sutvirtinta fizinémis
priemonémis (ir (arba) dviejy ruozy tvora),
apsunkinan¢iomis patekimag ] teritorija

Perimetre ir patalpose jrengiamos auksto
patikimumo mechaninés klititys (vartai, durys,
spynos, langai, grotos, zaliuzes)

10.

Dviejy ruozy elektroniné perimetro apsaugos
sistema, uztikrinanti efektyvy pazeidimo
identifikavimag

11.

I objekto teritorijg patenkancio autotransporto
iSsamios patikros punktas

11%

Apsauginés konstrukcijos (sienelés, tinklai ir
pan.) svarbiems jrenginiams paslépti arba
apsaugoti nuo mechaninio ir (ar) sprogstamojo
poveikio (reikalavimas taikomas tik akcinés
bendrovées ,,Litgrid* valdomoms elektros
energijos perdavimo jung¢iy su uzsienio
valstybiy elektros energetikos sistemomis
keitikliy stotims, skirstykloms ir 330 kV
pastotéms bei skirstykloms)

12.

Apsaugos signalizacija

13.

Dviejy lygiy (perimetro ir (arba) irenginiy bei
patalpy) apsaugos signalizacijos sistema

14.

Kompleksiné apsaugos signalizacijos sistema,
identifikuojanti paZeidimg skirtingais aptikimo
principais veikianciais jutikliais (magnetiniais,
judesio, Siluminiais, akustiniais, seisminiais)

15.

Kelios viena kita dubliuojanc¢ios apsaugos
signalizacijos sistemos

16.

Elektroniné jeigos kontrolés sistema

16,

Bepiloc¢iy orlaiviy aptikimo ir neutralizavimo
sistema

17.

Privalomosios grizties funkcija (antipassback)
uztikrinanti elektroniné jeigos kontrolés sistema

18.

Vaizdo stebéjimo sistema




Eil. Objekto fizinés apsaugos lygiai

Nr. | 1 il

v

Priemonés pavadinimas

Privalomos priemoné
Rekomenduojamos
priemoné
Privalomos priemoné
Rekomenduojamos
priemoné
Privalomos priemoné
Rekomenduojamos
priemoné

Privalomos priemonés

Rekomenduojamos

priemoné

19. | Vaizdo stebéjimo sistema, kurios signalai
perduodami | nuotolinj ar lokaly apsaugos +
steb&jimo posta

20. | Ne trumpesnis kaip 30 pary vaizdo stebéjimo
jrasy archyvas

21. | Visos atskiros apsaugos sistemos (vaizdo
steb&jimo, signalizacijos, jeigos kontrolés)
apjungiamos ] sinchroniskai veikiancig valdymo
ir steb&jimo sistemag

22. | Nustatyta objekty periodinés vizualinés apzitiros
tvarka

23. | | techniniy/apsaugos priemoniy pavojaus
signalus reaguoja apsaugos darbuotojai ar kiti + +
nuolat budintys darbuotojai

24. | Nuolatinis apsaugos sistemos signaly stebéjimas
nuotoliniame apsaugos stebéjimo poste

25. | Nuolatinis apsaugos sistemy signaly stebé¢jimas
objekte esan¢iame apsaugos poste ir lygiagretus
steb¢jimas nuotoliniame apsaugos steb¢jimo
poste

26. | ] apsaugos sistemos pavojaus signalus reaguoja
ginkluoti apsaugos darbuotojai

27. | Objektas nuolat arba periodiskai (dienos ar
nakties rezimas, statybos ar remonto darbai) +
saugomas apsaugos darbuotojy

28. | Objektas nuolat saugomas ginkluoty apsaugos
darbuotojy

29. | | pavojaus signalus reaguoja grésmei
neutralizuoti pakankamos ginkluotos apsaugos
darbuotojy pajégos

Poskyrio pakeitimai:
Nr. 1-328, 2023-10-12, paskelbta TAR 2023-10-16, i. k. 2023-20262

IV SKYRIUS .
REKOMENDACIJOS, PROJEKTUOJANT IMONIU IR JRENGINIU FIZINES
APSAUGOS SISTEMA

13. Projektuojant jmoniy fizinés apsaugos sistema, rekomenduojama:
13.1. didelés rizikos ir labai didelés rizikos objektams jdiegti daugiasluoksng apsauga;
13.2. turéti ry$j su vietinémis reagavimo ] ekstremaligsias situacijas tarnybomis;
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13.3. fizinés apsaugos lygis ir apsaugos priemonés turi biiti proporcingi nustatytoms
rizikoms.

14. Imonés fizinés apsaugos sistemos tikslas — jrengta ir efektyviai veikianti apsaugos
sistema, parengta efektyviai reaguoti j incidentus ir ekstremaligsias situacijas.

15. Siekiant iSvengti paSaliniy asmeny prasiskverbimo ] saugoma objekta, tikslinga
nustatyti leidimy rezima, kuris gali buti visos paros, specialus arba periodinis. Leidimy rezima
nustato jmonés vadovas, o jj realizuoja apsaugos padalinys ar apsaugos tarnyba. Taip pat
nustatoma kasdieniy apsaugos veiksmy tvarka bei atskiros apsaugg stiprinancios funkcijos ir jy
perdavimo tvarka atitinkamiems jmonés darbuotojams.

16. Imonés vadovo paskirta komisija arba nepriklausomy eksperty grupé (jei objekty
teritorijos bendros su kitais Gikio subjektais, dalyvaujant ir jy atstovams) objekto vidaus patalpas
(jei reikia — ir teritorijas), kurioms reikia didesnés fizinés apsaugos, suskirsto j atskiras apsaugos
zonas, ] kurias asmeny patekimas bus sankcionuotas. Imonés nusistato jeigos 1 Sias apsaugos
zonas kontrolés priemones ir budus. Imonés leidimy rezimo taisyklése turi biiti numatyta
patekimo ] padidinto saugumo zonas sankcionavimo, buvimo jose ir i§vykimo i$ jy tvarka.

17. Bitina uztikrinti, kad visi jmonés apsaugos darbuotojai turéty pastovy ir patikimg rysj
su jmon¢s apsaugos padaliniu ir (ar) apsaugos tarnyba bei jmonés vadovybe. Imonés apsaugos
padalinys ir (ar) apsaugos tarnyba privalo turéti ne maziau kaip dviejy riiSiy ry$j su jmonés
vadovybe ir kompetentingy valstybés institucijy atstovais.

18. Objekty apsauginés signalizacijos, vaizdo stebéjimo ir jeigos kontrolés sistemas gali
projektuoti ir jrengti jmonés, turinCios atitinkamos valstybés institucijos iSduotus atestatus
(licencijas) atitinkamiems darbams atlikti. Sutartyse su Siomis jmonémis turi bliti numatyta, kad
informacija, susijusi su objekty apsauginés signalizacijos jrengimu, nebus atskleista tretiesiems
asmenims. Minétoji informacija priskiriama jmonés konfidencialiai informacijai.

V SKYRIUS
MINIMALUS IMONIU IR JRENGINIU FIZINES APSAUGOS LYGIAI

19. Imonés vadovo sprendimu nustatomas jmoniy ir atskiry jy objekty fizinés apsaugos
lygis turi biiti ne zemesnis kaip:

19.1. Akcinés bendrovés ,,Amber Grid“ sistemos valdymo centrui — treciasis fizinés
apsaugos lygis; Panevézio ir Jaunitiny kompresoriy stotims — treCiasis fizinés apsaugos lygis;
Sakiy, Kiemény ir Santakos dujy apskaitos stotims — trediasis fizinés apsaugos lygis; dujy
skirstymo stotims — antrasis fizinés apsaugos lygis; magistraliniam dujotiekiui — pirmasis fizinés
apsaugos lygis;

Papunkcio pakeitimai.:
Nr. 1-105, 2022-03-21, paskelbta TAR 2022-03-21, i. k. 2022-05056

19.2. akcinés bendrovés ,Litgrid“ valdomas Lietuvos elektros energetikos sistemos
valdymo centras (taip pat elektros perdavimo sistemos valdymo ir duomeny bei elektros
energetikos sistemos valdymo informaciniy technologijy techniné ir programiné jranga, realaus
laiko programinés jrangos platformos) ir rezervinis valdymo centras — ketvirtasis fizinés
apsaugos lygis; elektros energijos perdavimo jung€iy su uZzsienio valstybiy elektros energetikos
sistemomis keitikliy stotims ir skirstykloms — Ketvirtasis fizinés apsaugos lygis; 330 kV
pastotéms ir skirstykloms — treciasis fizinés apsaugos lygis; 330 kV ir aukStesnés jtampos
elektros energijos perdavimo linijoms — pirmasis fizinés apsaugos lygis;

19.3. akcinés bendrovés ,.Klaipédos nafta“ naftos terminalo, suskystinty gamtiniy dujy
terminalo krantinés ir dujy apskaitos stoties objektams — ketvirtasis fizinés apsaugos lygis,
suskystinty gamtiniy dujy terminalo dujotiekiui — pirmasis fizinés apsaugos lygis;

19.4. akcinés bendrovés ,,ORLEN Lietuva®“ Mazeikiy naftos perdirbimo produkty
gamyklai ir Biitingés naftos terminalui — treciasis fizinés apsaugos lygis, naftotiekiui Biitingé¢ —
Mazeikiai su jo apsaugos zonoje esanciais antzeminiais objektais — pirmasis fizinés apsaugos

lygis;

Papunkcio pakeitimai.
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Nr. 1-328, 2023-10-12, paskelbta TAR 2023-10-16, i. k. 2023-20262

19.5. valstybés kontroliuojamam naftos terminalui, esanc¢iam Subaciaus gyvenvietéje, ir jo
priklausiniams, reikalingiems naftos terminalo veiklai, — ketvirtasis fizinés saugos lygis;

19.6. uzdarosios akcinés bendrovés ,,Energy cells* energijos kaupikliy stotims — trecias
fizinés saugos lygis; monitoringo ir valdymo darbo zonai — treias fizinés saugos lygis su
integruota apsaugos sistema, kai atskiros apsaugos sistemos (vaizdo stebéjimo, signalizacijos,
jeigos kontrolés) apjungiamos j sinchroniskai veikian¢ig valdymo ir stebéjimo sistema.

Papildyta papunkciu:
Nr. 1-105, 2022-03-21, paskelbta TAR 2022-03-21, i. k. 2022-05056

20. Akcinés bendrovés ,,ORLEN Lietuva® Biitingés terminalo jurinés dalies ir akcinés
bendroves ,,Klaipédos nafta® uosto bei jirinés dalies apsauga organizuojama jury uosto
hidrotechniniams jrenginiams, krantinéms, navigaciniams bei kitiems uosto infrastruktiiriniams
objektams nustatyta tvarka.

VI SKYRIUS
ORGANIZACINIAI FIZINES APSAUGOS PAGRINDAI

21. Uz jmonés fizinés apsaugos sistemos projektavima, diegimg ir veiklg atsako jmonés
vadovas. Imonés vadovas patvirtina atsakingg asmenj uz jmonés fizinés apsaugos sistemos
prieziiirg ir kontrole. Jeigu jmonés vadovas nepatvirtina atsakingo asmens uZ jmonés fizinés
apsaugos sistemos priezitrg bei kontrole, jmonés apsaugos padalinio vadovu laikomas jmonés
vadovas.

22. Imoné, o kai objekty teritorijos bendros su kitais iikio subjektais, dalyvaujant ir jy
atstovams, jvertina galimas grésmes saugomiems objektams. Jmonés vadovas, atsizvelgdamas ]
nustatytas galimas grésmes ir galimas pasekmes (padarinius) jmonei, jmonés fizinés saugos
tikslus bei principus, nustato jmonges fizinés apsaugos tvarka, kurioje turi biiti nurodyti jmonés
saugomi objektai, jy fizinés apsaugos lygiai, objekty fizinés apsaugos uztikrinimo priemonés,
apsaugos darbuotojy postai, patruliavimo bei atsakomybés zonos.

23. Imonés vadovas, atsizvelgdamas ] jmonés fizinés apsaugos tvarka, tvirtina jmonés
fizinés apsaugos sistemos reglamentg, kuriame turi bati nustatyta apsaugos padalinio ir (ar)
apsaugos tarnybos vadovo, kiekvieno apsaugos darbuotojo funkcijos, teisé€s ir pareigos, jmonés
apsaugos sistemos veikla jprastinémis ir ekstremaliosiomis salygomis, susidariusiomis dél
neteiséto fizinio poveikio, taip pat ir kitomis ekstremaliosiomis sglygomis, jmonés fizinés
apsaugos sistemos ryS$iai ir bendradarbiavimas su kompetentingomis valstybés institucijomis.
Imonés vadovas tvirtina jmonés apsaugos padalinio vadovo ir visy apsaugos darbuotojy
pareigines instrukcijas (pareiginius nuostatus), kuriose turi biiti konkre¢iai nurodytos darbuotojy
funkcijos, pareigos ir teisés, uztikrinant jimones fizing apsauga.

24. Imones vadovas tvirtina jmonés leidimy rezima, kuriame turi biiti nustatyta patekimo 1}
saugoma objekta ir iSvykimo i§ jo, taip pat buvimo saugomame objekte kontrolés tvarka,
pasireiSkianti darbuotojy pazymejimy ar kity dokumenty, patvirtinanciy asmens tapatybe ir kita
reikalaujama informacija, ir su savimi turimy daikty, transporto priemonése esanciy kroviniy bei
su jais susijusiy dokumenty patikrinimu. Jeigu objekto teritorija dalinasi keli tkio subjektai,
leidimy reZimas rengiamas bendrai ir jj tvirtina jy vadovai.

25. Ne reciau kaip kartg per metus, o jvykus neteisétam fiziniam poveikiui prie§ saugomus
objektus, tuoj pat po jo turi bati:

25.1. perziirimos galimos grésmés, atliekant rizikos vertinimg, ir, reikalui esant,
koreguojama jmonés fizinés apsaugos tvarka;

25.2. atliekamas su fizinés apsaugos sistemos pazeidimais susijusiy incidenty ir
ekstremaliyjy situacijy tyrimas.
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26. Imonés fizinés apsaugos dokumentus (fizinés apsaugos tvarka, fizinés apsaugos planas
ir kt.), kuriuose yra informacijos, kurios atskleidimas padaryty zalg jmonés fiziniam saugumui ir
fizinés apsaugos sistemai, rekomenduojama priskirti jmonés konfidencialiai informacijai.

27. Jsigyjant jmonés fizinés apsaugos sistemos jrengimo paslaugas, rekomenduotina
atskirai vertinti pasitilymy kokybe ir kaing.

28. Imonés organizuoja darbuotojy mokymus fizinés apsaugos srityje. Darbuotojai turi
zinoti, kaip elgtis teroro akto, neteiséto fizinio poveikio ir grasinimo atlikti Sias veikas metu.

VIl SKYRIUS
VEIKLOS APSAUGOS REIKALAVIMAI

29. Imonés veiklos apsaugai taikomos priemonés personalo saugumo, sandoriy patikros,
investuotojy patikros, korupcijos prevencijos ir informacinio saugumo srityse.

29.1. Personalo saugumo srityje:

29.1.1. Organizuoti asmeny, pretenduojanciy eiti ar einan¢iy pareigas jmonéje, tikrinima,
siekiant jvertinti, ar jie atitinka reikalavimus, nustatytus Siuose teisés aktuose: Lietuvos
Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymo 17 straipsnio
2 dalyje, Lietuvos Respublikos korupcijos prevencijos jstatymo 9 straipsnyje, Lietuvos
Respublikos valstybés ir tarnybos paslapéiy jstatymo 4 straipsnio 5 dalyje.

29.1.2. Sudaryti pareigybiy sarasus:

29.1.2.1. | kurias pretenduojantys, ar jas einantys asmenys tikrinami, ar jie atitinka
reikalavimus, nustatytus Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy
objekty apsaugos jstatymo 17 straipsnio 2 dalyje ir (ar) Lietuvos Respublikos korupcijos
prevencijos jstatymo 9 straipsnyje;

29.1.2.2. i kurias pretenduojantiems ar einantiems pareigas asmenims yra biitina dirbti ar
susipazinti su jslaptinta informacija.

29.1.3. Uztikrinti, kad biity atliekama generaliniy rangovy ar rangovy vadovy ir darbams
vadovaujanéiy asmeny patikra, kuriems suteikiama teisé be palydos patekti prie nacionaliniam
saugumui uztikrinti svarbiy jrenginiy ir turto, numatyto Lietuvos Respublikos nacionaliniam
saugumui uztikrinti svarbiy objekty apsaugos jstatymo 17 straipsnio 8 dalyje.

29.1.4. Numatyti jmonés saugumo planuose periodinius jmonés personalo (darbuotojy)
mokymus, uztikrinan¢ius jmonés fizinio, kibernetinio saugumo ir informacijos slaptumo
reikalavimy laikymasi ir personalo atsparumg neteisétam poveikiui.

29.2. Sandoriy patikros srityje:

29.2.1. Imonés sudaromy ir jau sudaryty sandoriy esminiy pakeitimy, kai jie atitinka
Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymo 13
straipsnio 1 ir 2 dalyse numatytus kriterijus, atitikties nacionalinio saugumo interesams patikra.

29.2.2. Rekomenduojama tikrinti asmeny, su kuriais jmon¢ ketina sudaryti sutartis,
pajégumag ar gebéjimg (mokumas, patikimumas ir kvalifikacija) wvykdyti sutartinius
isipareigojimus.

30. Imonés gavusios informacijos apie investuotojus, siekianc¢ius vykdyti arba vykdancius
veikla nustatytoje apsaugos zonos teritorijoje arba siekiancius jsigyti turto nustatytoje apsaugos
zonoje, apie tai informuoja Energetikos ministerijg, kad buty uZtikrinta investuotojy atitiktis
nacionalinio saugumo interesams.

31. Imoneés turi taikyti korupcijos prevencijos priemones, numatytas Lietuvos Respublikos
korupcijos prevencijos istatyme ir Lietuvos Respublikos vieSyjy ir privaciy interesy derinimo
valstybinéje tarnyboje jstatyme.

32. Informacinio saugumo srityje:

32.1. Jmonés, kurioms patikéta jslaptinta informacija, privalo grieztai laikytis Lietuvos
Respublikos valstybés ir tarnybos paslapCiy jstatyme nustatyto principo ,,bitina Zinoti“. Tai
reiSkia, kad jslaptinta informacija gali biiti patikéta tik asmenims, turintiems atitinkamus
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leidimus dirbti ar susipazinti su jslaptinta informacija ir kuriems, vykdant darbo pareigas, reikia
susipazinti ir dirbti su ja.

32.2. Islaptintos informacijos apsaugai uztikrinti kompleksiskai taikyti:

32.2.1. Personalo patikimumo uZztikrinimo;

32.2.2. Islaptintos informacijos administravimo;

32.2.3. Islaptintos informacijos fizinés apsaugos reikalavimus.

33. Imonés privalo nustatyti neskelbtinos informacijos apsaugos principus, apsaugos
organizavima bei informaciniy iStekliy (informacijos, dokumenty, techninés ir programinés
jrangos) valdymo ypatumus:

33.1. Jmonése turi bati nuosekliai laikomasi principo ,,batina darbui“. Sis principas reiskia,
kad jmonés konfidencialios, komercing (gamybos) paslaptj sudarancios informacijos ir (ar)
prieigos teis¢ prie jos darbuotojams, valdymo organy nariams ir tretiesiems asmenims gali biiti
suteikta tik tiek, kiek ji biitina, vykdant konkrec¢ias darbo ir kitas su jmone susijusias funkcijas,
jsipareigojimus pagal sudarytus sandorius ar teisés aktuose numatytas pareigas ir, tik pasiraSius
konfidencialumo jsipareigojima.

33.2. Neskelbtinos informacijos apsauga turi remtis rizikos valdymo procesu. Tuo tikslu
periodiskai nustatoma, kokia neskelbtina informacija valdoma, jvertinama informacijos
praradimo ir nesankcionuoto atskleidimo tikimybé ir poveikis bei planuojamos organizacinés ir
techninés priemonés, padésiancios sumazinti rizikg iki priimtino lygio.

33.3. Imoniy valdymo organy patvirtintuose dokumentuose turi biiti nustatytos jmoniy
kolegialiy organy, ijmoniy vadovy, struktiiriniy padaliniy vadovy ir darbuotojy teis€s ir pareigos,
funkcijos, uzdaviniai ir atsakomybe¢, klasifikuojant neskelbting informacijg ir uztikrinant $ios
informacijos administravimg ir apsauga.

VIl SKYRIUS
BAIGIAMOSIOS NUOSTATOS

34. Imonés fizinés ir veiklos apsaugos auditg rekomenduojama atlikti ne reciau kaip kas 3
metus, o, atsitikus incidentams, atlikti privalomai. Jmonés fizinés ir veiklos apsaugos auditg
atlieka jmonés vidaus audito padaliniai arba jmonés, turinCios kvalifikuotus S$ios srities
specialistus su ne mazesne nei 3 mety patirtimi fizinés ir veiklos apsaugos audito srityje.

35. Auditas tikrina ir jvertina apsaugos sistemy efektyvumg ir naudojamy apsaugos
priemoniy atitikt] nustatytoms grésméms.

36. Visi fizinés ir veiklos apsaugos rizikos valdymo aspektai turi biiti prieinami, atliekant
auditg. Jmonés rengia audito pastaby ir rekomendacijy jgyvendinimo planus.

37. Imoniy metiniuose veiklos planuose numatomos léSos jmoniy fizinés ir veiklos
apsaugos poreikiams.

SUDERINTA:

Lietuvos Respublikos vidaus ~ Lietuvos Respublikos krasto Lietuvos Respublikos

reikaly ministerijos apsaugos ministerijos valstybés saugumo

2019-01-04 rastu Nr. 1D-58 2019-01-04 rastu Nr. 12-01-21 departamento 2019-01-07
rastu Nr. 18-115

Pakeitimai:

1.
Lietuvos Respublikos energetikos ministerija, Isakymas
Nr. 1-105, 2022-03-21, paskelbta TAR 2022-03-21, i. k. 2022-05056


https://www.e-tar.lt/portal/legalAct.html?documentId=8850bbd0a92111ec8d9390588bf2de65

11

Dél Lietuvos Respublikos energetikos ministro 2019 m. sausio 15 d. jsakymo Nr. 1-9 , Dél Nacionaliniam saugumui
uztikrinti svarbiy energetikos jmoniy ir nacionaliniam saugumui uztikrinti strateging ar svarbig reikSme turincios
energetikos infrastrukttiros fizinés ir veiklos apsaugos reikalavimy patvirtinimo* pakeitimo

2.

Lietuvos Respublikos energetikos ministerija, Isakymas

Nr. 1-328, 2023-10-12, paskelbta TAR 2023-10-16, i. k. 2023-20262

Dél energetikos ministro 2019 m. sausio 15 d. jsakymo Nr. 1-9 ,Dél Nacionaliniam saugumui uztikrinti svarbiy
energetikos jmoniy ir nacionaliniam saugumui uZztikrinti strateging ar svarbig reikSme turindios energetikos
infrastruktiiros fizinés ir veiklos apsaugos reikalavimy patvirtinimo* pakeitimo
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