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Isakymas paskelbtas: TAR 2021-03-08, i. k. 2021-04706

PRIE SVEIKATOS APSAUGOS MINISTERIJOS
DIREKTORIUS

ISAKYMAS
DEL VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
VALDOMU INFORMACINIU SISTEMU SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLIU, NAUDOTOJU ADMINISTRAVIMO TAISYKLIU IR
VEIKLOS TESTINUMO VALDYMO PLANO PATVIRTINIMO

2020 m. vasario 14 d. Nr. 1K-45
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
43 straipsnio 2 dalimi ir Bendryjy elektroninés informacijos saugos reikalavimy apraso, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*, 7 ir 8 punktais:

1. Tvirtinu:

1.1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy
informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisykles (pridedama).

1.2. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy
informaciniy sistemy naudotojy administravimo taisykles (pridedama).

1.3. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy
informaciniy sistemy ir rySiy technologijy veiklos tgstinumo valdymo plang (pridedama).

2. P avedusSsio jsakymo vykdymg kontroliuoti Informaciniy technologijy departamento
direktoriui.

Direktorius Gintaras Kacevic¢ius

SUDERINTA
Nacionalinio kibernetinio saugumo centro



prie Krasto apsaugos ministerijos
2020 m. vasario 11 d. rastu Nr. (4.1 E) 6K-101



PATVIRTINTA

Valstybingés ligoniy kasos prie
Sveikatos apsaugos ministerijos
direktoriaus 2020 m. vasario 14 d.
jsakymu Nr. 1K-45

VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
VALDOMU INFORMACINIU SISTEMU SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy informaciniy
sistemy saugaus elektroninés informacijos tvarkymo taisyklés (toliau — Taisyklés) nustato tvarka,
uztikrinanéig saugy Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau — VLK)
ir teritoriniy ligoniy kasy (toliau — TLK) (VLK ir TLK kartu toliau — ligoniy kasos) informaciniy
sistemy, i§vardyty VLK valdomy informaciniy sistemy duomeny saugos nuostaty, patvirtinty VLK
direktoriaus 2017 m. gruodzio 6 d. jsakymu Nr. 1K-234 | D¢l Valstybinés ligoniy kasos prie
Sveikatos apsaugos ministerijos valdomy informaciniy sistemy duomeny saugos nuostaty
patvirtinimo* (toliau — Duomeny saugos nuostatai), 2 punkte, Detalios paciento lygio sgnaudy
apskaitos informacinés sistemos bei vidaus administravimui skirty informaciniy sistemy tvarkyma
ir 81y informaciniy sistemy kibernetinio saugumo politikos jgyvendinima.

2. Taisyklés parengtos vadovaujantis:

2.1. Lietuvos Respublikos valstybés informaciniy iStekliy jstatymu;

2.2. Lietuvos Respublikos kibernetinio saugumo jstatymu;

2.3. Bendryjy elektroninés informacijos saugos reikalavimy apraSu ir Saugos dokumenty
turinio gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty
turinio gairiy apraSo ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*;

2.4. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13
d. nutarimu Nr. 818 ,,Dé¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*.

2.5. Duomeny saugos nuostatais,

2.6. VLK ir TLK organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasu,
patvirtintu VLK direktoriaus 2017 m. kovo 9 d. jsakymu Nr. 1K-52 , D¢l Valstybinés ligoniy kasos
prie Sveikatos apsaugos ministerijos ir teritoriniy ligoniy kasy organizaciniy ir techniniy
kibernetinio saugumo reikalavimy apraso patvirtinimo* (toliau — Kibernetinio saugumo reikalavimy
aprasas);

2.7. kitais teisés aktais, reglamentuojanciais elektroninés informacijos sauga;

2.8. LST ISO/IEC 27001 (aktualios redakcijos) ,,Informacijos saugumo valdymo sistemos.
Reikalavimai®.

3. Taisyklése vartojamos sgvokos:

3.1. VLK informacinés sistemos naudotojas — ligoniy kasy valstybés tarnautojai ir
darbuotojai, dirbantys pagal darbo sutartis, bei iSorés naudotojai, turintys teis¢ naudotis VLK
informaciniy sistemy iStekliais tam tikroms funkcijoms atlikti.

3.2. Informaciniy sistemy administratoriai — ligoniy kasy valstybés tarnautojai ir
darbuotojai, dirbantys pagal darbo sutartis, arba treciyjy Saliy darbuotojai pagal sutartj teikiantys



priezitros, diegimo ar kitas paslaugas, susijusias su informacinémis technologijomis, ir turintys
teis¢ naudotis VLK informaciniy sistemy iStekliais tam tikroms funkcijoms atlikti.

3.3. Kitos sgvokos, atitinkancios Taisykliy 2 punkte nurodytuose teisés aktuose vartojamas
sgvokas.

4. Ligoniy kasos, uztikrindamos elektroninés informacijos sauga, vadovaujasi Lietuvos
standartais LST ISO/IEC 27002 (aktualios redakcijos) ,,Informacijos saugumo valdymo praktikos
kodeksas“, LST ISO/IEC 27001 (aktualios redakcijos) ,,Informacijos saugumo valdymo sistemos.
Reikalavimai “, taip pat kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo
metodai® grupés standartais, apibiidinanciais saugy elektroninés informacijos tvarkyma.

5. VLK informacinése sistemose tvarkoma elektroniné informacija yra nurodyta Siy
sistemy nuostatuose.

6. VLK informacinése sistemose tvarkoma skirtingos svarbos elektroniné informacija.
Atitinkamos VLK informacinés sistemos svarbos kategorija ir priskyrimo $iai kategorijai kriterijai

nurodyti Duomeny saugos nuostaty 19-22 punktuose.
Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

7. Uz VLK informaciniy sistemy elektroninés informacijos saugy tvarkyma atsako
atitinkamy VLK informaciniy sistemy naudotojai pagal jiems suteiktas informaciniy sistemy
duomeny tvarkymo teises.

8. VLK informaciniy sistemy administratoriai atsako uz atitinkamy informaciniy sistemy
taikomosios programinés jrangos ir duomeny bazés administravimg, prieigy prie informaciniy
sistemy suteikimg naudotojams, $iy prieigy pakeitimg ar panaikinima.

Il SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

9. Informaciniy sistemy kompiuterinés jrangos saugos priemoneés:

9.1. kompiuteriné¢ jranga turi buti priziurima laikantis gamintojo rekomendacijy ir
uztikrinamas $ios jrangos gamintojy garantinis aptarnavimas;

9.2. visose tarnybinése stotyse ir kompiuterizuotose darbo vietose turi buti jdiegta ir
reguliariai atnaujinama virusy bei kity kenkéjy kodo aptikimo ir Salinimo antivirusiné programiné
jranga, skirta kompiuteriams ir laikmenoms tikrinti. Kompiuterizuotose darbo vietose turi biiti
naudojamos ir reguliariai atnaujinamos centralizuotai valdomos kenksmingos programinés jrangos
aptikimo priemonés;

9.3. tarnybinés stotys turi biti apsaugotos nuo elektros srovés svyravimy ir (ar)
nutrikimo naudojant rezervinius elektros jvadus, vietini elektros generatoriy, nenutriikstamo
svarbiausios kompiuterinés jrangos maitinimo Saltinius (UPS), uztikrinancius §ios jrangos veikima
ne maziau kaip 60 min.;

9.4. tarnybinése stotyse ir kompiuterizuotuose darbo vietose turi biiti jdiegtos darbo
parametry steb¢jimo ir valdymo funkcijos; turi buti siun¢iami perspéjimai, kai pagrindinéje
kompiuteringje jrangoje iki nustatytos pavojingos ribos sumazéja laisvos kompiuterio atminties ar
vietos diske, arba ilgg laika labai apkraunamas centrinis procesorius ar kompiuteriy tinklo sgsaja;

9.5. pagrindinés tarnybinés stotys, svarbiausi duomeny perdavimo tinklo mazgai ir rySio
linijos esant techniniy galimybiy turi buti dubliuojami ir jy technineé biiklé nuolat stebima;

9.6. svarbiausios kompiuterinés jrangos gedimai turi biiti registruojami atsakingy
administratoriy;

9.7. naudotojy kompiuteriai turi buti tinkamai paruoSti darbui nustatyta tvarka, turi buti
idiegti naudojamos programingés jrangos gamintojy rekomenduo jami atnaujinimai;

9.8. nuotolinis prisijungimas prie kompiuterinés jrangos turi buti vykdomas algoritmu
(protokolu), skirtu duomenims Sifruoti (SSL/TLS/VPN/SSH);


https://www.e-tar.lt/portal/legalAct.html?documentId=131dd15091ed11eb9fecb5ecd3bd711c

9.9. tiesioginé prieiga prie tarnybiniy stoCiy suteikiama tik informaciniy sistemy
administratoriams;

9.10. kitos kompiuterinés jrangos saugos priemonés yra numatytos Kibernetinio saugumo
reikalavimy apraSo priede.

10. Ligoniy kasy informaciniy sistemy Sisteminés ir taikomosios programinés jrangos
saugos priemones:

10.1. VLK informaciniy sistemy programiné jranga turi bati prizitirima laikantis gamintojo
rekomendacijy;

10.2. kompiuterizuotose darbo vietose darbo funkcijoms vykdyti turi biiti naudojama tik
legali, patikrinta, patikimy gamintojy programiné jranga, naudojama darbo funkcijoms vykdyti
jtraukta ] leistinos programinés jrangos sarasa;

10.3. programinés jrangos testavimas turi biiti atliekamas naudojant atitinkama testavimo
aplinka;

10.4. programinés jrangos diegimg, konfigliravima ir Salinima turi vykdyti atitinkamos
informacinés sistemos administratorius arba $iy paslaugy teikéjy atsakingas darbuotojas pagal
atitinkamy paslaugy teikimo ir prieZitiros sutartj;

10.5. programinés jrangos gedimai turi biiti registruojami VLK naudotojy aptarnavimo
tarnybos informacinéje sistemoje;

10.6. VLK informaciniy sistemy naudotojams nesinaudojant kompiuteriy jranga ilgiau nei
15 minuciy, kompiuteriai turi buti uzrakinami automatiskai, i§ naujo prie jy prisijungti turi buti
galima tik pakartotinai patvirtinus savo tapatybe;

10.7. kitos priemonés yra numatytos Kibernetinio saugumo reikalavimy apraso priede.

11. VLK informaciniy sistemy elektroninés informacijos perdavimo tinklais saugumo
uztikrinimo priemoneés:

11.1. informaciniy sistemy elektroninés informacijos perdavimo tinklas turi biti atskirtas
nuo vieSyjy rysiy tinkly naudojant ugniasieng. Ugniasienés jvykiy Zurnalai (angl. Logs) turi biiti
reguliariai analizuojami, o ugniasienés saugumo taisyklés periodiSkai perzilirimos ir atnaujinamos
pagal naujausias gamintojo rekomendacijas;

11.2. informacinés sistemos programiné jranga turi biiti apsaugota nuo pagrindiniy per
tinkla vykdomy ataky — SQL jskverbties (angl. SQL injection), XSS (angl. Cross-site scripting) ir
kity;

11.3. telekomunikacijos tinklais perduodamos elektroninés informacijos konfidencialumas
turi bati uztikrinamas naudojant Sifravimg, virtualy privaty tinklg (angl. virtual private network),
skirtines linijas, saugy elektroniniy rySiy tinklg ar kitas priemones;

11.4. nuotoliniu budu prisijungiantys VLK informaciniy sistemy naudotojai, kurie
konfidencialumg uztikrina naudodami duomeny Sifravimg arba virtualy privaty tinkla;

11.5. kitos priemonés yra numatytos Kibernetinio saugumo reikalavimy apraso priede.

12. Tarnybiniy sto¢iy patalpy ir aplinkos saugumo uZtikrinimo priemonés (jéjimo
kontrole, elektros tiekimas, aplinkos drégnumas, darbo vietos temperatiira, prieSgaisriné sauga):

12.1. patalpose turi biti jrengtos nedegios metalinés, atsparios lauZimui, savaime
uzsidarancios ir visada rakinamos durys;

12.2. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi biiti gaisro gesinimo
priemones;

12.3. patalpose turi biiti jrengtas Sildymas, védinimas ir oro kondicionavimas (turi buti
prieziliros sutartys);

12.4. patalpose turi biiti jrengta jsilauzimo signalizacija (garsing, judesio);

12.5. patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

12.6. patekimas ] patalpas, kuriose yra tarnybinés stotys, ir patalpas, kuriose saugomos
atsarginés kopijos, kontroliuojamas naudojant vaizdo steb¢jimo sistema;



12.7. j¢jimo ] patalpas kontrole vykdo VLK arba TLK fizinés saugos jgaliotinis;

12.8. 1 VLK tarnybiniy stoCiy patalpas gali patekti tik VLK direktoriaus patvirtintame
sgrase iSvardyti darbuotojai. ] TLK tarnybiniy sto¢iy patalpas gali patekti tik TLK direktoriaus
patvirtintame sgrase iSvardyti darbuotojai. JeinanCiy | patalpas asmeny tapatybé nustatoma ir
fiksuojama elektroninés tapatybés nustatymo ir praéjimo kontrolés sistemoje (naudojama
elektroninés tapatybés nustatymo kortel¢). Jei elektroninés tapatybés nustatymo ir praéjimo
kontrolés sistemos néra, naudojami fiziniai raktai ir jéjimo Zurnalai;

12.9. tarnybiniy stociy valymas, elektros tinklo priezitra, patalpy remonto ir kiti darbai
atliekami tik dalyvaujant darbuotojui, turin¢iam leidimg patekti j tarnybiniy sto¢iy patalpas;

12.10. kitos tarnybiniy stociy patalpy ir aplinkos saugumo uztikrinimo priemonés
numatytos VLK ir TLK fizinés saugos tvarkos aprase, kuris tvirtinamas VLK direktoriaus jsakymu.

111 SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

13. VLK informaciniy sistemy duomenis jvesti, keisti ir atnaujinti gali tik S$iy
informaciniy sistemy naudotojai pagal jiems suteiktas prieigos teises.

14. VLK informaciniy sistemy elektroniné informacija jraSoma, atnaujinama, keiiama ir
naikinama vadovaujantis atitinkamos VLK informacinés sistemos nuostatais, Duomeny saugos
nuostatais ir kitais teisés aktais, reglamentuojanciais informaciniy sistemy elektroninés informacijos
tvarkyma.

15. VLK informaciniy sistemy naudotojy duomenis jvesti, keisti, atnaujinti gali tik
informaciniy sistemy administratoriai.

16. Duomeny bazéje tvarkomus duomenis jvesti, keisti, atnaujinti gali tik informacinés
sistemos administratorius pagal jam suteiktas prieigos teises, gaves konkrecig uzduotj VLK
naudotojy aptarnavimo informacinéje sistemoje arba Naudotojy tapatybiy ir teisiy valdymo
sistemoje.

17. Informaciniy sistemy naudotojy veiksmai turi biti registruojami toliau nurodytu
bidu:

17.1. informaciniy sistemy naudotojy tapatybé ir veiksmai, atlickami su informaciniy
sistemy duomenimis, fiksuojami programinémis priemonémis;

17.2. informaciniy sistemy naudotojy veiksmai jraSomi automatiniu budu ligoniy kasy
informaciniy sistemy duomeny bazés veiksmy zurnale, apsaugotame nuo neteiséto jo duomeny
panaudojimo, pakeitimo, iskraipymo ar sunaikinimo. Sio Zurnalo duomenys yra prieinami
informaciniy sistemy administratoriams pagal jy atliekamas darbo funkcijas.

18. Atsarginés VLK informaciniy sistemy elektroninés informacijos (duomeny) kopijos
daromos vadovaujantis Elektroniniu budu tvarkomy duomeny atsarginiy kopijy valdymo tvarkos
aprasu, patvirtintu VLK direktoriaus jsakymu.

19. Prarasti, iSkraipyti ar sunaikinti informaciniy sistemy duomenys atkuriami i$
atsarginiy duomeny kopijy.

20. Duomeny atktirimas i§ atsarginiy kopijy turi biti periodiSkai iSbandomas — ne reciau
kaip kartg per metus, i§skyrus atvejus, kai duomeny atkiirimas vyksta realiu laiku.

21. Elektroninés informacijos mainai tarp ligoniy kasy informaciniy sistemy ir iSoriniy
informaciniy sistemy vykdomi duomeny teikimo sutartyse su $iy informaciniy sistemy valdytojais
numatyta apimtimi, biidais ir terminais.



22. VLK informaciniy sistemy elektroniné informacija kitiems registrams ir
informacinéms sistemoms perduodama vadovaujantis atitinkamos informacinés sistemos nuostatais
ir kitais saugy elektroninés informacijos tvarkymga reglamentuojanciais teisés aktais.

23. Uz informaciniy sistemy duomeny mainus ir gaunamos elektroninés informacijos
atnaujinimg atsako informaciniy sistemy administratoriai.

24. Informaciniy sistemy administratoriai, uztikrindami informaciniy sistemy
elektroninés informacijos vientisuma, turi naudoti visas jmanomas technines, programines ir
administracines priemones, skirtas informaciniy sistemy elektroninei informacijai apsaugoti nuo
neteiséty veiksmy.

25. VLK informaciniy sistemy naudotojai, pastebéje Duomeny saugos nuostaty, saugos
politikos jgyvendinamyjy dokumenty reikalavimy pazeidimus, nusikalstamos veikos poZymius,
neveikiancias arba netinkamai veikiancias duomeny saugos uztikrinimo priemones, turi registruoti
Naudotojy aptarnavimo tarnybos informacinéje sistemoje incidentg arba praneSti apie tai
atitinkamos informacinés sistemos saugos jgaliotiniui. Atsakingi darbuotojai, pasinaudoje
atitinkamos duomeny bazés veiksmy Zurnalo jrasais, nustato neteiséto poveikio $altinj, laikg ir
veiksmus, atliktus su VLK informacinés sistemos programine jranga ir duomenimis.

26. Jeigu atitinkamy informaciniy sistemy naudotojai neinformuoja Siy sistemy saugos
jgaliotiniy apie Taisykliy 25 punkte nurodytus pazeidimus, S§iy sistemy administratoriai juos
informuoja apie tai elektroninémis priemonémis.

27. VLK informaciniy sistemy kompiuteriy, tarnybiniy stociy techning ir programing
jrangg diegia, kei€ia ir atnaujina atitinkamy informaciniy sistemy administratoriai.

28. Planuodamas atitinkamos VLK informacinés sistemos techninés ir programinés
jrangos keitimg, kurio metu galimi S$ios informacinés sistemos Vveikimo sutrikimai, jos
administratorius privalo ne véliau kaip prieS 4 valandas iki techninés ir programiné€s jrangos
pakeitimo pradzios informuoti §ios VLK informacinés sistemos naudotojus apie tokiy darby pradzia
ir galimus sutrikimus.

29. Perduodant remontuoti sugedusig techning jranga, iSimamos duomeny laikmenos
(kietieji diskai ir kt.) arba daromos jy kopijos ir laikmenose saugomi duomenys iStrinami.

30. Atlikus programinés ir techninés jrangos keitimg, turi biiti organizuojami
atitinkamos VLK informacinés sistemos naudotojy darbo su nauja programine ir technine jranga

mokymai. Mokomosios medZiagos garso ir vaizdo jrasai saugomi 3 metus po sistemos likvidavimo.

Punkto pakeitimai:
Nr. 1K-246, 2023-09-25, paskelbta TAR 2023-09-25, i. k. 2023-18632

31. VLK informaciniy sistemy poky¢iy valdymg planuoja ir uztikrina VLK informaciniy
sistemy valdytojas. Sis planavimas apima poky¢iy identifikavima, suskirstyma j kategorijas pagal
poky€io tipa (administracinis, organizacinis ar techninis), itakos vertinimg (svarbumas ir
skubumas), poky¢iy prioritety nustatyma (eiliSkumas).

32. VLK informaciniy sistemy pokyciai valdomi vadovaujantis Informaciniy
technologijy paslaugy gyvavimo ciklo valdymo tvarkos apraSo, patvirtinto VLK direktoriaus
isakymu, nuostatomis.

33. VLK informaciniy sistemy pokyciai numatomi pagal atitinkamy informaciniy
sistemy naudotojy ir administratoriy poreikius, jvertinus techninés ir programinés jrangos
naudojimo problemas, geraja praktika.

34. Jei jtariama grésmé elektroninés informacijos konfidencialumui, vientisumui ar
pasiekiamumui, prie§ atliekant VLK informaciniy sistemy pakeitimus jie turi biti iSbandomi
testavimo aplinkoje, identiSkoje gamybinei aplinkai.

35. Sékmingai iSbandzius VLK informaciniy sistemy pakeitimus testavimo aplinkoje,
atitinkami pakeitimai atlickami gamybinéje aplinkoje.
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36. VLK informaciniy sistemy naudotojai (tik ligoniy kasy valstybés tarnautojai ir
darbuotojai, dirbantys pagal darbo sutartis) neSiojamuosius kompiuterius ir kitus mobiliuosius
jrenginius naudoja tik tarnybinéms funkcijoms vykdyti.

37. Techninés jrangos (jskaitant stacionarius ir neSiojamuosius kompiuterius,
mobiliuosius jrenginius ir kt.) naudojimo tvarka nustato VLK informaciniy sistemy valdytojas,
kuris turi numatyti:

37.1. technings ir programings jrangos apskaitos tvarkyma;

37.2. atitinkamus draudimus VLK informaciniy sistemy naudotojams dirbant su technine
ir programine jranga;

37.3. techniniy jrenginiy skyrimo ir naudojimo tvarka;

37.4. kenksmingos programinés jrang0s aptikimo priemones; techninio aptarnavimo
salygas ir pan.

IV SKYRIUS
REIKALAVIMAI, KELIAMI INFORMACINEMS SISTEMOMS FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

38. Reikalavimai paslaugoms, uztikrinan¢ioms tinkamg VLK informaciniy sistemy
funkcionavima, ir §iy paslaugy teikéjams nustatomi $iy paslaugy teikimo sutartyse, kuriose turi biti
nurodomas paslaugos objektas ir paslaugos apimtis, jos teikimo laikas, prieinamumo ir patikimumo
reikalavimai, funkcionalumo ir vykdymo reikalavimai, prieigos prie atitinkamos VLK informacinés
sistemos ir elektroninés informacijos sukirimo reikalavimai, stebésenos reikalavimai, taip pat
reikalavimai, keliami informaciniy sistemy prieziturai, elektroninés informacijos perdavimui
tinklais, saugai, jskaitant konfidencialumo ir informavimo apie elektroninés informacijos saugos
incidentus, sutarties Saliy veiksmy ribos ir atsakomybé¢, uz sutarties vykdymga atsakingi sutarties
Saliy paskirti asmenys.

39. Informacinés sistemos administratorius atsako uz programiniy, techniniy ir kity
prieigos prie atitinkamos VLK informacinés sistemos organizavimg, suteikimg ir panaikinimg
taikomosios programinés jrangos prieziiiros paslaugy teikéjui.

40. Paslaugy, uztikrinan¢iy reikiamg atitinkamos VLK informacinés sistemos
funkcionavima, teiké¢jams suteikiamos tokios prieigos prie informacinés sistemos teisés, kurios yra
biitinos sutartyje nustatytiems jsipareigojimams vykdyti ir neprieStarauja teisés akty reikalavimams.
Paslaugy teikéjo jgaliotam asmeniui teisés suteikiamos vadovaujantis VLK ir TLK informaciniy
iStekliy privilegijuotyjy naudotojy veiksmy kontrolés tvarkos aprase, patvirtinto VLK direktoriaus
isakymu, nustatyta tvarka.

41. Pasibaigus paslaugy teikimo sutartyje nurodytam laikotarpiui, ligoniy kasy
darbuotojas, atsakingas uz sutarties vykdyma, informuoja atitinkamos VLK informacinés sistemos
administratoriy apie paslaugy teikéjo jgalioto darbuotojo prieigos prie Privilegijuoty naudotojy
veiksmy kontrolés sistemos teisés panaikinima.

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

42. VLK informaciniy sistemy naudotojai, informaciniy sistemy administratoriai ir
informaciniy sistemy saugos jgaliotinai uz Taisykliy pazeidimus atsako teisés akty nustatyta tvarka.




PATVIRTINTA

Valstybingés ligoniy kasos

prie Sveikatos apsaugos ministerijos
direktoriaus 2020 m. vasario 14 d.
jsakymu Nr. 1K-45

VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
VALDOMU INFORMACINIU SISTEMU NAUDOTOJU ADMINISTRAVIMO
TAISYKLES

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos (toliau — VLK) valdomy
informaciniy sistemy naudotojy administravimo taisyklés (toliau — Taisyklés) nustato VLK ir
teritoriniy ligoniy kasy (toliau — TLK, VLK ir TLK kartu vadinamos ligoniy kasomis) bei kity
naudotojy (toliau — naudotojai) ir informaciniy sistemy administratoriy (toliau — administratoriai)
1galiojimus, teises ir pareigas tvarkant elektroning informacija.

2. Taisykliy tikslas — uztikrinti tinkamg naudotojy ir administratoriy jgaliojimy, teisiy bei
pareigy valdyma Detalios paciento lygio sagnaudy apskaitos informacinés sistemoje ir kitose VLK
informacinése sistemose, kurios yra nurodytos VLK valdomy informaciniy sistemy duomeny
saugos nuostatuose, patvirtintuose VLK direktoriaus 2017 m. gruodzio 6 d. jsakymu Nr. 234 , D¢l
Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy informaciniy sistemy
duomeny saugos nuostaty patvirtinimo*.

3. Taisyklés taikomos informaciniy sistemy naudotojams, administratoriams, informaciniy
sistemy saugos jgaliotiniams.

4. Taisyklés parengtos vadovaujantis:

4.1. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

4.2. Bendryjy elektroninés informacijos saugos reikalavimy aprasu, Saugos
dokumenty turinio gairiy aprasu ir Valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo ir elektroninés informacijos svarbos nustatymo gairiy aprasu, patvirtintais
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,.Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir
Elektroninés informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*;

4.3. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m.
rugpjicio 13 d. nutarimu Nr. 818 ,.Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
igyvendinimo*;

4.4. Techniniy valstybés registry (kadastry), zZinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraSu,
patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,Dé¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo* (toliau — Elektroninés informacijos
saugos reikalavimy aprasas);

Papunkdio pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

4.5, Lietuvos standartais LST [ISO/IEC 27002 (aktualios redakcijos)
,Informacijos saugumo valdymo praktikos kodeksas®“, LST ISO/IEC 27001 (aktualios redakcijos)
,Informacijos saugumo valdymo sistemos. Reikalavimai‘;
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4.6. kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo
metodai® grupés standartais, apibiidinanciais saugy informacijos tvarkyma.

5. Taisyklése vartojamos sgvokos atitinka Informacijos saugos nuostatuose, patvirtintuose
VLK direktoriaus jsakymu, VLK valdomy informaciniy sistemy duomeny saugos nuostatuose ir
Taisykliy 4 punkte nurodytuose teisés aktuose vartojamas sgvokas.

6. Naudojimosi prieiga prie informaciniy sistemy elektroninés informacijos principai:

6.1. elektroninés informacijos naudojimo biutinumo principas — elektronine
informacija gali naudotis tik tie asmenys ir institucijos, kuriems tai biitina nustatytoms funkcijoms
vykdyti;

6.2. elektroninés informacijos naudojimo leistinumo principas — naudotojams
draudziami visi veiksmai, kuriy jiems atlikti neleidzia Taisyklés ir kiti teisés aktai,
reglamentuojantys informaciniy sistemy duomeny saugg, saugy elektroninés informacijos tvarkyma
ir informaciniy sistemy veiklos tgstinumo valdyma;

6.3. priecinamumo prie elektroninés informacijos ribojimo principas — teisé
naudoti apibréztus informaciniy sistemy duomenis suteikiama konkreciam naudotojui, turiniam
unikaly ji identifikuojant] prisijungimo prie atitinkamos informacinés sistemos varda ir slaptazodj;

6.4. elektroninés informacijos vientisumo principas — elektroniné informacija
negali biiti atsitiktiniu ar neteisétu bidu pakeista ar sunaikinta. Siam principui jgyvendinti
informaciniy sistemy elektroniné informacija turi biiti perduodama saugiu duomeny perdavimo
tinklu, ji turi biti apsaugota nuo paSalinio jsilauZimo, nuo asmeny, neturinéiy prieigos prie
informaciniy sistemy teisés, bandymy koreguoti elektroning informacija;

6.5. duomeny konfidencialumo principas — elektroniné informacija turi buti
tvarkoma vadovaujantis VLK valdomy informaciniy sistemy saugaus elektroninés informacijos
tvarkymo taisyklémis, patvirtintomis VLK direktoriaus jsakymu, ir neturi biiti matoma pasSaliniams
asmenims. Sis principas turi biti jgyvendinamas priskiriant informaciniy sistemy naudotojams
atitinkamus vaidmenis ir teises;

6.6. duomeny teisingumo principas — informaciniy sistemy duomenys turi biiti
pagristi jrodymais, turi bati Zinomas jy pirminis $altinis. Sj principa atitinkantys duomenys laikomi
teisingais tol, kol jie nenuginc¢ijami Lietuvos Respublikos jstatymy ir Europos Sajungos teisés akty
nustatyta tvarka.

Il SKYRIUS
INFORMACINIU SISTEMU NAUDOTOJU IR ADMINISTRATORIU JGALIOJIMAL,
TEISES IR PAREIGOS

7. Prieigos prie VLK valdomy informaciniy sistemy teisé suteikiama tik tiems ligoniy kasy
ir asmens sveikatos priezitiros jstaigy bei kity jstaigy ar jmoniy darbuotojams, kuriems $i prieiga
reikalinga jy pareigybiy apraymuose nustatytoms funkcijoms vykdyti. Sie darbuotojai turi biiti
supazindinami su Siais dokumentais:

7.1. Taisyklémis;

7.2. VLK valdomy informaciniy sistemy duomeny saugos nuostatais;

7.3. VLK valdomy informaciniy sistemy saugaus elektroninés informacijos tvarkymo
taisyklémis;

7.4. VLK valdomy informaciniy sistemy ir rysio technologijy veiklos tgstinumo valdymo
planu, patvirtintu VLK direktoriaus jsakymu.

8. Naudotojy pareigos ir jgaliojimai:

8.1. rinkti, tvarkyti, perduoti, saugoti, naikinti ar kitaip naudoti informacinés sistemos
duomenis tik savo tiesioginéms funkcijoms, nustatytoms pareigybiy aprasymuose, vykdyti;

8.2. renkant, tvarkant, perduodant, saugant, naikinant ar kitaip naudojant informacinés
sistemos duomenis vadovautis 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentu
(ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau — Reglamentas), Lietuvos Respublikos



asmens duomeny teisinés apsaugos jstatymu ir kitais teisés aktais, reglamentuojanciais saugy
duomeny tvarkyma;

8.3. laikytis ligoniy kasy Informacijos saugos valdymo sistemos (toliau — ISVS)
dokumentuose nustatyty elektroninés informacijos saugos reikalavimy

8.4. naudotojams, jgaliotiems vykdyti tam tikras funkcijas, draudziama atlikti veiksmus,
kuriems jie neturi jgaliojimy;

8.5. naudojantis Informaciniy technologijy ir informaciniy sistemy pagalbos tarnybos
informacine sistema (toliau — NAT IS) nedelsiant pranesti apie informaciniy sistemy veiklos
sutrikimus, apie esamus arba galimus elektroninés informacijos saugos reikalavimy pazeidimus bei
kitus neteisétus naudotojy veiksmus. Jeigu néra galimybés pranesti apie tai per NAT IS, pranesti
naudojantis kitomis informavimo priemonémis;

8.6. susipazinti su informacinés sistemos saugos dokumentais;

8.7. pasirasyti nustatytos formos konfidencialumo pasizadéjima;

8.8. laikytis visy informacingés sistemos saugos dokumentuose nustatyty reikalavimy.

9. Naudotojy teisés:

9.1. gauti visg informacija, reikalingg savo funkcijoms informacinése sistemose atlikti;

9.2. teikti sitlymus dé¢l papildomy informaciniy sistemy funkcijy;

9.3. teikti siilymus informacinés sistemos saugos jgaliotiniui dél elektroninés informacijos
saugos priemoniy taikymo;

9.4. naudotis NAT IS pildant praS§ymg dél techninés ir metodinés pagalbos, reikalingos
vykdant jiems suteiktus jgaliojimus, jei néra galimybiy registruoti sutrikima;

9.5. atlikti kitus veiksmus, numatytus ligoniy kasy dokumentuose, reglamentuojan¢iuose
informaciniy sistemy sauga;

9.6. atitinkama tvarka pateikti praSyma dél naudotojo prieigos prie informacinés sistemos
sukiirimo arba atkiirimo, ar panaikinimo.

10. Administratoriy pareigos ir jgaliojimai:

10.1. suteikti, panaikinti ar pakeisti prieigos teises naudotojams, atsizvelgiant j naudotojy ar
ju vadovy pateiktus praSymus ir atlickamas funkcijas informacinése sistemose;

10.2. suteikiant, panaikinant ar keiCiant prieigos prie informaciniy sistemy teises ir

slaptazodzius, vadovautis Elektroninés informacijos saugos reikalavimy apraSo nuostatomis;
Papunkcio pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

10.3. pagal NAT IS arba Naudotojy tapatybiy ir teisiy valdymo sistemoje (toliau — NTTVS)
registruotg prasyma laiku atnaujinti pasikeitusius naudotojo duomenis;

10.4. pagal kompetencija konsultuoti naudotojus dé¢l informacinés sistemos veikimo ir teikti
jiems reikiamg techning pagalba;

10.5. diegti informacinés sistemos pakeitimus, uZztikrinti tinkamg informacinés sistemos
duomeny baziy ir posistemiy (jei yra) funkcionavima, atlikti kitus veiksmus, nuo kuriy priklauso
tinkamas informacinés sistemos programings jrangos veikimas;

10.6. registruoti ir (ar), spresti ir Salinti sutrikimus, susijusius su informacinés sistemos
programings jrangos veikimu;

10.7. vykdyti kitas VLK valdomy informaciniy sistemy duomeny saugos nuostatuose ir
(arba) Detalios paciento lygio sanaudy apskaitos informacinés sistemos duomeny saugos
nuostatuose, patvirtintuose VLK direktoriaus jsakymu, nustatytas funkcijas.

11. VLK administratoriy teisés:

11.1. panaikinti naudotojo prieiga, jei buvo nustatyta, kad naudotojas nesilaiko VLK
valdomy informaciniy sistemy saugaus elektroninés informacijos tvarkymo taisyklése nustatyty
reikalavimy;

11.2. panaikinti naudotojo prieiga, jeigu buvo nustatyta, kad naudotojas pazeid¢ Reglamenta
ar Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo nuostatas;


https://www.e-tar.lt/portal/legalAct.html?documentId=131dd15091ed11eb9fecb5ecd3bd711c

10

11.3. panaikinti naudotojo prieiga atsizvelgiant | vadovo prasyma, informuojantj, kad
naudotojas nutraukia darbo santykius su ligoniy kasomis arba pasikei¢ia naudotojo funkcijos ir
joms vykdyti nereikia prieigos prie informacingés sistemos;

11.4. perduoti prieigos suteikimo naudotojams funkcijas TLK administratoriams (pagal
kompetencija ir poreikj) ir kontroliuoti jy veiksmus;

12. TLK administratoriy teisés:

12.1. skaityti, kurti, atnaujinti, naikinti informacinés sistemos informacija, tiesiogiai
susijusiag su TLK vykdomomis funkcijomis, tiesiogiai stebéti ir kontroliuoti TLK naudotojy
veiksmus;

12.2. teikti informacija VLK administratoriams apie informacinés sistemos programinés
jrangos sutrikimus ir dalyvauti juos Salinant;

13. Informacinei sistemai administruoti gali biti paskirtas vienas ar keli administratoriai.

14. TLK administratorius, kuriam priskirta administruoti atitinkamg informacing sistema,
negali vykdyti duomeny saugos jgaliotinio funkcijy.

111 SKYRIUS
SAUGAUS ELEKTRONINES INFORMACIJOS TEIKIMO INFORMACINIU SISTEMU
NAUDOTOJAMS KONTROLES TVARKA

15. Prieigos teisiy prie atitinkamy informaciniy sistemy suteikimo / panaikinimo VLK ir
TLK naudotojams tvarka:

15.1. vadovaujantis ligoniy kasy darbuotojo ar jo vadovo (ar ji pavaduojancio darbuotojo)
pateiktu per NAT IS arba NTTVS praSymu, ligoniy kasy darbuotojui suteikiamos, koreguojamos ar
panaikinamos prieigos teisés;

15.2. ligoniy kasy darbuotojas praSyma suderina su savo vadovu ar jj pavaduojanciu
darbuotoju, uztikrinanciais, kad praSoma teisé j prieigg atitinka darbuotojo pareigybés apraSyme
numatytas funkcijas;

15.3. ligoniy kasy darbuotojo, kurio atlieckamos funkcijos keiCiasi arba su juo nutraukiami
darbo santykiai, vadovas ar ji pavaduojantis darbuotojas turi uZztikrinti, kad biity panaikinta Sio
ligoniy kasy darbuotojo teis¢ j prieigg. Jeigu darbuotojas NAT IS arba NTTVS néra registraves
praSymo apie prieigos teisiy panaikinima, tai atlieka jo vadovas ar jj pavaduojantis darbuotojas;

15.4. informacinés sistemos saugos jgaliotinis, gaves uzduotj per NAT IS, patikrina, ar
darbuotojas, kuriam prasoma suteikti teis¢ ] prieigg, yra susipazings su informacijos saugos
valdymo sistemos dokumentais ir pasiras¢s nustatytos formos konfidencialumo pasizadéjima, kurio
forma pateikiama Informacijos saugos nuostaty, patvirtinty VLK direktoriaus jsakymu, 4 priede;

15.5. jeigu darbuotojas néra susipazings su Taisykliy 15.4 papunktyje nurodytais
dokumentais ir néra pasirases konfidencialumo pasizadéjimo, atitinkamos informacinés sistemos
informacijos saugos jgaliotinis biisima naudotoja su jais supazindina, o naudotojas pasiraSo
konfidencialumo pasizadéjima;

15.6. administratorius ne véliau kaip kita darbo dieng nuo informacinés sistemos saugos
igaliotinio patvirtinimo, kad darbuotojas yra supaZindintas su informacijos saugos valdymo
sistemos dokumentais, dienos suteikia Siam darbuotojui prieiga, ja atnaujina arba panaikina ir apie
tai jj informuoja;

15.7. privalomojo sveikatos draudimo informacings sistemos ,,Sveidra®, Finansy valdymo ir
apskaitos informacinés sistemos, Europos duomeny mainy informacinés sistemos bei Eiliy ir
atsargy valdymo informacinés sistemos atveju prieigos teis¢ darbuotojui suteikiama, keiiama ar
panaikinama naudojantis NTTVS ir vadovaujantis VLK ir TLK informaciniy iStekliy naudotojy
tapatybiy ir teisiy valdymo tvarkos apraSu, patvirtintu VLK direktoriaus 2021 m. kovo 10 d.
isakymu Nr. 1K-87,,.D¢l Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos ir teritoriniy
ligoniy kasy informaciniy iStekliy naudotojy tapatybiy ir teisiy valdymo tvarkos apraso
patvirtinimo*.

Papunkcio pakeitimai.
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576
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16. Asmens sveikatos prieziliros jstaigy ir kity juridiniy vienety, su kuriais yra sudarytos
sutartys dél sveikatos priezilros paslaugy, vaisty, medicinos pagalbos priemoniy, ortopedijos
techniniy priemoniy ir kt. kompensavimo i§ Privalomojo sveikatos draudimo fondo biudZzeto 1ésy,
naudotojy registravimo tvarka:

16.1. jstaigos vadovas ar jo jgaliotas asmuo uzpildo Prasymo suteikti / panaikinti prieiga
prie informacinés sistemos forma (1 priedas) (toliau — praSymas) ir elektroninémis priemonémis
pateikia ja ligoniy kasoms kartu su pasirasSytu nustatytos formos Informacinés sistemos iSorés
naudotojo konfidencialumo pasizadéjimu (2 priedas);

16.2. jstaigos vadovas ar kitas jgaliotas asmuo, teikdamas praSyma, uztikrina, kad praSoma
suteikti teisé j prieigg atitinka darbuotojo pareigybés aprasyme nustatytas funkcijas;

16.3. prasymas uzregistruojamas Dokumenty valdymo sistemoje ir priskiriamas atsakingam
uz atitinkamos sutarties vykdymg ar atitinkamo projekto vykdymga ligoniy kasy darbuotojui;

16.4. ligoniy kasy darbuotojas, atsakingas uz atitinkamos sutarties arba atitinkamo projekto
vykdyma, gaves uzduotj per Dokumenty valdymo sistemg ir patikrings, ar praSymo teikéjui galima
suteikti prieiga, pildo NAT IS praSymga suteikti teise¢ ] prieiga;

16.5. jei iSorés darbuotojui prieiga dél pasikeitusiy jo funkcijy yra nebereikalinga, jstaigos
vadovas ar kitas jgaliotasis asmuo privalo ne véliau kaip prie§ 5 darbo dienas iki Sio darbuotojo
prieigos teisés panaikinimo dienos pateikti VLK prasymag Sig teis¢ panaikinti;

16.6. informacinés sistemos saugos jgaliotinis, gaves uzduotj per NAT IS, patikrina, ar
naudotojas, kuriam praSoma suteikti prieigos teis¢, yra susipazings su atitinkamos informacinés
sistemos dokumentais ir pasirases konfidencialumo pasizadéjima;

16.7. jeigu biisimasis naudotojas néra susipazings su atitinkamos informacinés valdymo
dokumentais ir néra pasiraS¢s konfidencialumo pasizadéjimo, atitinkamos informacinés sistemos
informacijos saugos jgaliotinis biisimajj naudotoja su jais supazindina, o biisimasis naudotojas
pasiraso konfidencialumo pasizadéjima;

16.8. VLK administratorius sugeneruoja saugaus prisijungimo rakta, skirtg jungtis saugiu
virtualiu privataus tinklo (VPN) kanalu iki VLK tinklo;

16.9. administratorius ne véliau kaip kitg darbo dieng nuo informacinés sistemos saugos
jgaliotinio patvirtinimo, kad darbuotojas yra supazindintas su atitinkamos informacinés sistemos
dokumentais, dienos suteikia Siam darbuotojui teis¢ j prieiga, ja atnaujina arba panaikina ir apie tai
§] darbuotojg informuoja;

16.10. jstaigos ir jmonés, sudariusios sutartis su VLK ar TLK, kurios turi savo informacines
sistemas ir nori gauti duomenis i$ ligoniy kasy valdomy informaciniy sistemy per tinkling sasaja
(angl. web service), uzpildo nustatytos formos PraSyma suteikti / panaikinti prieigg prie

informacinés sistemos, naudojantis tinkline sgsaja (3 priedas).
Papildyta papunkciu:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

17. Prisijungimo vardas ir slaptazodis negali biiti saugomi arba perduodami atviru tekstu ar
uzSifruojami nepatikimais algoritmais. Jie perduodami atskiromis priemonémis.

18. Laikinasis slaptazodis gali biiti perduodamas atviru tekstu, atskirai nuo prisijungimo
vardo informacijos saugos jgaliotinio sprendimu, jeigu:

18.1. naudotojas neturi galimybiy i88ifruoti gauto uZsifruoto slaptazodzio;

18.2. néra techniniy galimybiy naudotojui perduoti slaptazodj Sifruotu kanalu ar saugiu
elektroniniy rysiy tinklu;

19. naudotojui prieigos teisés turi buti atnaujinamos pasikeitus praSyme nurodytiems
darbuotojo duomenims (vardas, pavarde, pareigos, jstaiga).

20. Prieigos teisés gali biiti sustabdomos, jeigu:

20.1. vykdomas naudotojo veiklos tyrimas ir jis nuSalinamas nuo pareigy Lietuvos
Respublikos valstybés tarnybos jstatymo, Lietuvos Respublikos darbo kodekso ar kity teises akty
pagrindais;
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20.2. darbuotojas atliko neleistinus veiksmus ar pazeidé asmens duomeny apsaugos
reikalavimus.

21. Administratorius privalo ne re¢iau kaip kas 12 (dvylika) ménesiy patikrinti ne maziau
kaip 10 procenty naudotojy darbo viety ir jose naudojamos programinés jrangos, prieigos teisiy
atitiktj slaptazodziy sudarymo, galiojimo trukmés ir keitimo reikalavimams.

22. Istaigos vadovas (atsakingasis asmuo) privalo ne reciau kaip kas 12 (dvylika) ménesiy
patikrinti naudotojy turimas prieigos teises, jy aktualuma ir teisiy turéjimo pagrinda.

Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

23. Administratoriams prieigos teisés ir slaptazodziai, skirti prisijungti prie informaciniy
sistemy, suteikiami vadovaujantis Elektroninés informacijos saugos reikalavimy apraSo

nuostatomis.
Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

24. Jeigu informacine sistemg prizitri / administruoja paslaugy teikéjas, tai prieigos ir
slaptazodziai prie informacinés sistemos suteikiami naudojantis Privilegijuotyjy naudotojy prieigos
valdymo sistema ir vadovaujantis VLK ir TLK informaciniy istekliy privilegijuotyjy naudotojy
veiksmy kontrolés tvarkos aprasSu, patvirtintu VLK direktoriaus 2015 m. birzelio 8 d. jsakymu Nr.
1K-187 ,,Dél Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos ir teritoriniy ligoniy
kasy informaciniy iStekliy privilegijuotyjy naudotojy veiksmy kontrolés tvarkos apraSo
patvirtinimo*.

Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

25. Naudotojy tapatybé nustatoma pagal suteikta unikaly informaciniy sistemy naudotojo
varda, slaptazodj ir kitus duomenis.
26. Slaptazodzio sudarymo, saugojimo ir perdavimo taisyklés nustatomos vadovaujantis

Elektroninés informacijos saugos reikalavimy apraSo nuostatomis.
Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

27. Naudotojas, pirma kartg jungdamasis prie informacinés sistemos, turi pasikeisti pirminio
prisijungimo slaptazodj, o véliau periodiskai jj keisti. Sio reikalavimo vykdymui uZtikrinti pirmojo
prisijungimo prie informacinés sistemos metu automatiniu biidu reikalaujama, kad naudotojas
pakeisty pirminio prisijungimo slaptazodj (jeigu tokia galimybé numatyta informacinés sistemos
programingje jrangoje).

28. Naudotojas slaptazod;j turi pakeisti ne rec¢iau kaip kas 3 ménesius (jeigu to reikalauja
informaciné sistema). Slaptazodj turi sudaryti ne maziau kaip 8 simboliai (prisijungimo prie
privalomojo sveikatos draudimo informacinés sistemos ,,.Sveidra“ slaptazodj — 10 simboliy), jis

negali biiti sudaromas i§ naudotojo vardo ar pavardés.
Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

29. Naudotojas privalo saugoti slaptazodj, jo neatskleisti ir nesudaryti kity salyguy juo
naudotis kitiems asmenims, jskaitant tiesioginj vadova.

30. DraudZiama naudotis kito naudotojo paskyra ir jo prisijungimo duomenimis.

31. Atostogy, laikino nedarbingumo ir Kkitais atvejais pavaduojant naudotojg ir esant
biitinybei pasinaudoti informaciniais istekliais, darbuotojo vadovas ar ji pavaduojantis darbuotojas
Taisyklése nustatyta tvarka turi pateikti praSyma dél laikinos prieigos suteikimo. Pra§yme turi biiti
nurodomos informaciné (-€s) sistema (-0S), prie kurios (-iy) norima gauti prieiga, ir pateikiamas $io
prasymo pagrindimas. Prieiga gali biiti suteikta tik tokios apimties, kuri biitina laikinai nustatytoms
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naudotojo funkcijoms vykdyti, ir tokiu biidu, kad informaciniai iStekliai naudotojo biity pasiekiami
naudojant savo paskyra.

32. Naudotojams nuotoliné prieiga suteikiama pagal atskirg pra§yma, pateikiamg tokiu paciu
biidu kaip ir praSymas suteikti teis¢  prieiga.

33. Informaciniy technologijy priezitiros paslaugas teikian¢iy naudotojy prieigos teisés
valdomos VLK ir TLK informaciniy iStekliy privilegijuotyjy naudotojy veiksmy kontrolés tvarkos
aprase nustatyta tvarka.

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

34. Taisyklés perzitirimos kartu su kitais ISVS dokumentais ne re¢iau kaip kartg per metus ir
prireikus kei¢iamos VLK direktoriaus jsakymu.




Valstybinés ligoniy kasos prie
Sveikatos apsaugos ministerijos
valdomy informaciniy sistemy
naudotojy administravimo taisykliy
1 priedas

(Prasymo suteikti / panaikinti prieiga prie informacinés sistemos forma)

([monés / jstaigos pavadinimas, juridinio asmens kodas)

(Data, reg. Nr.)

Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos
Informaciniy technologijy departamento direktoriui /
teritorines ligoniy kasos direktoriui

PRASYMAS SUTEIKTI / PANAIKINTI PRIEIGA PRIE INFORMACINES SISTEMOS

Prasau suteikti / panaikinti (reikiamg pabraukti) prieigg prie
informacinés sistemos $iems mano

atstovaujamos jmonés / jstaigos darbuotojams:

Data

Posistemis, nuo ik! (_jei

. | Vardas, pavardé, | Kontaktai prie kurio Istaigos prieiga
Eil. » P ’ Vykdoma - g -1
Nr. | asmens kodas* | (el. pasto fu>r/1kcija*** sut_el_klarr_]a ID suteikia-
' adresas, tel. prieiga, ir ma
Nr.)** naudotojo termi-
teises HHH* nuotam

laikui)

1 2 3 4 5 6 7 8

* Asmens kodas nurodomas, jei prasoma suteikti prieigag prie privalomojo sveikatos draudimo

informacings sistemos ,,Sveidra®, Eiliy ir atsargy valdymo informacinés sistemos, Europos duomeny mainy
informacinés sistemos bei $iy informaciniy sistemy posistemiy (asmens kodas naudojamas tik asmens
tapatybei nustatyti, bet nenaudojamas prisijungti prie informacinés sistemos).

#% Nurodomi kontaktai, biitini prisijungimo duomenims pateikti.

*** Nurodomos darbuotojo funkcijos, kurioms atlikti biitina prieiga prie informacinés sistemos.

**** Nurodomas informacinés sistemos posistemio pavadinimas ir naudotojo teisés.

(Imonés / jstaigos jgalioto asmens vardas, pavarde) (Parasas) (Data)
Priedo pakeitimai:

Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576
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Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos valdomy
informaciniy sistemy naudotojy
administravimo taisykliy

2 priedas

(Informacinés sistemos iSorés naudotojo konfidencialumo pasizadéjimo forma)

INFORMACINES SISTEMOS ISORES NAUDOTOJO KONFIDENCIALUMO
PASIZADEJIMAS

(Data, reg. Nr.)

(Imonés / jstaigos pavadinimas, jmonés kodas, naudotojo vardas, pavardé)

1. AS suprantu, kad:

1.1. savo darbe tvarkysiu asmens ir (ar) asmens duomenis, kurie negali buti atskleisti ar
perduoti nejgaliotiesiems asmenims ar institucijoms;

1.2. draudziama perduoti nejgaliotiesiems asmenims slaptazodzius ir kitus duomenis,
jgalinanCius programinémis ir techninémis priemonémis suzinoti asmenS duomenis ar Kitaip
sudaryti sglygas susipazinti su asmens duomenimis;

1.3. netinkamas asmens duomeny tvarkymas gali uztraukti atsakomybe pagal Lietuvos
Respublikos jstatymus.

2. AS jsipareigoju:

2.1. saugoti asmens duomeny paslaptj;

2.2. tvarkyti asmens duomenis vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento
ir Tarybos reglamentu (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau — Reglamentas),
Lietuvos Respublikos jstatymais ir kitais teisés aktais bei taisyklémis, reglamentuojanciomis man
patikétas asmens duomeny tvarkymo funkcijas;

2.3. neatskleisti, neperduoti tvarkomos informacijos ir nesudaryti salygy suzZinoti jos né
vienam asmeniui, kuris néra jgaliotas naudotis $ia informacija tiek jmonés / jstaigos viduje, tiek uz
jos riby;

2.4. pranesti savo vadovui apie bet kokia jtarting situacija, galinCig kelti grésme¢ asmens
duomeny saugumui;

2.5. saugoti informacinés sistemos slaptazodj, ji sudarant vadovautis ligoniy kasy
informaciniy sistemy naudotojy administravimo taisyklémis;

2.6. pranesti apie suteikty prieigos teisiy panaikinima, jei néra poreikio naudotis atitinkama
informacine sistema.

3. AS zinau, kad:

3.1. uz Sio pasizadé¢jimo nesilaikymg ir Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymo nuostaty pazeidima turésiu atsakyti pagal Lietuvos Respublikos jstatymus;

3.2. asmuo, patyres zalg dél neteiséto asmens duomeny tvarkymo arba kity duomeny
valdytojo / duomeny tvarkytojo veiksmy ar neveikimo, turi teis¢ reikalauti atlyginti jam padaryta
turting ar neturting zalg Reglamento, Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo ir kity Lietuvos Respublikos teisés akty nustatyta tvarka;



3.3. duomeny valdytojas ar duomeny tvarkytojas atlygina asmeniui padaryta zalg Lietuvos
Respublikos teisés akty nustatyta tvarka;

3.4. sis pasizadéjimas galios visg mano darbo laikg Sioje imonéje / istaigoje (taip pat peréjus
dirbti j kitg jmong / jstaigg arba pasibaigus darbo santykiams).

AS esu susipazings (-usi) su Reglamentu, Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu ir kitais teisés aktais, reglamentuojanciais asmens duomeny teising apsauga, taip
pat su Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos saugos dokumenty
reikalavimais ir juos suprantu.

(Pareigos) (Vardas, pavarde) (Parasas) (EL pastas)

Priedo pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576
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Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos valdomy
informaciniy sistemy naudotojy
administravimo taisykliy

3 priedas

(Prasymo suteikti / panaikinti prieiga prie informacinés sistemos, naudojantis tinkline sasaja,
forma)

(Imonés / jstaigos pavadinimas, juridinio asmens kodas)

Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos
Informaciniy technologijy departamento direktoriui /
teritorinés ligoniy kasos direktoriui

PRASYMAS SUTEIKTI / PANAIKINTI PRIEIGA PRIE INFORMACINES SISTEMOS,
NAUDOJANTIS TINKLINE SASAJA

Prasau suteikti mano atstovaujamai jmonei / jstaigai prieigg prie informacinés
sistemos
(nurodyti informacinés sistemos, posistemio pavadinimg)

skirtg Sios jmongs / jstaigos informacinés sistemos
(nurodyti jstaigos informacinés sistemos pavadinimg)

duomenims perduoti ir gauti, naudojantis tinkline sgsaja (angl. web service).

(Jgaliotojo asmens vardas, pavardé, pareigos) (Parasas) (Data)

Papildyta priedu:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576
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PATVIRTINTA
Valstybinés ligoniy kasos
prie Sveikatos apsaugos
ministerijos direktoriaus
2020 m. vasario 14 d.
jsakymu Nr. 1K-45

VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
VALDOMU INFORMACINIU SISTEMU IR RYSIU TECHNOLOGIJU VEIKLOS
TESTINUMO VALDYMO PLANAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos valdomy informaciniy
sistemy ir rySiy technologijy veiklos testinumo valdymo planas (toliau — Veiklos testinumo
valdymo planas) reglamentuoja Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos
(toliau — VLK) ir teritoriniy ligoniy kasy (toliau — TLK, VLK ir TLK Kkartu toliau vadinamos
ligoniy kasomis) taisykles bei procediras, kuriy biitina laikytis atkuriant VLK valdomy
informaciniy sistemy (toliau — informacinés sistemos) veiklg ir uztikrinant jy funkcijy vykdymo
testinumg, jvykus elektroninés informacijos saugos ar kibernetinio saugumo incidentui (toliau —
saugos incidentas).

2. Veiklos testinumo valdymo planas parengtas vadovaujantis:

2.1. Bendryjy elektroninés informacijos saugos reikalavimy aprasu ir Saugos dokumenty
turinio gairiy aprasu, patvirtintais Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu
Nr. 716 ,,D¢él Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty
turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius,
svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy
klasifikavimo gairiy apraSo patvirtinimo*;

2.2. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13
d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*;

2.3. Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-
941 ,,Dé¢l Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy

technologijy saugos atitikties vertinimo metodikos patvirtinimo*.
Papunkcio pakeitimai.
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

2.4. VLK valdomy informaciniy sistemy duomeny saugos nuostatais, patvirtintais VLK
direktoriaus 2017 m. gruodzio 6 d. jsakymu Nr. 1K-234 D¢l Valstybineés ligoniy kasos prie
Sveikatos apsaugos ministerijos valdomy informaciniy sistemy duomeny saugos nuostaty
patvirtinimo* (toliau — Duomeny saugos nuostatai);

2.5. Kkitais teisés aktais, reglamentuojanciais elektroninés informacijos sauga;

2.6. Lietuvos standartais LST ISO/IEC 27002 (aktualios redakcijos) ,,Informacijos saugumo
valdymo praktikos kodeksas®, LST ISO/IEC 27001 (aktualios redakcijos) ,,Informacijos saugumo
valdymo sistemos. Reikalavimai “.

3. Veiklos tgstinumo valdymo plane vartojamos sagvokos:
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3.1. informacinés sistemos ir rySiy technologijos — informacinés sistemos, programiné ir
techniné jranga, infrastruktura ir kiti informaciniai technologiniai istekliai;

3.2. kitos Veiklos testinumo valdymo plane vartojamos sgvokos atitinka Veiklos testinumo
valdymo plano 2 punkte nurodytuose teisés aktuose apibréztas sgvokas.

4. Veiklos testinumo valdymo plano tikslas — uztikrinti VLK valdomy informaciniy
sistemy ir ry$iy technologijy (toliau — IRT) veiklos testinumg elektroninés informacijos saugos
incidento metu, kilus pavojui informaciniy sistemy duomenims, techninés ir programinés jrangos
funkcionavimui. Veiklos tegstinumo valdymo planas skirtas spresti saugos incidentams, dél kuriy
gali atsirasti neteis€to prisijungimo prie informaciniy sistemy ar rySiy technologijy galimybe, buti
sutrikdyta ar pakeista IRT veikla, sunaikinta, sugadinta ar pakeista informaciniy sistemy elektroniné
informacija, panaikinta ar apribota galimybé naudotis informaciniy sistemy elektronine informacija,
sudarytos salygos neteisétai pasisavinti elektroning informacija, jg paskleisti ar kitaip panaudoti.

5. Veiklos testinumo valdymo planu privalo vadovautis informaciniy sistemy valdytojas,
informaciniy sistemy tvarkytojai, $iy sistemy naudotojai ir saugos jgaliotiniai (-is) bei TLK saugos
jgaliotiniai (toliau visi kartu — saugos jgaliotiniai), taip pat informaciniy sistemy ir infrastrukttiros
administratoriai bei VLK kibernetinio saugumo vadovas.

Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

6. Veiklos testinumo valdymo planas taikomas IRT, jeigu néra parengty ir patvirtinty
atskiry IRT veiklos testinumo valdymo plany.

7. Informaciniy sistemy naudotojy, saugos jgaliotiniy ir administratoriy jgaliojimai bei
atsakomybé¢ yra nurodyti VLK valdomy informaciniy sistemy naudotojy administravimo taisyklése.

8. Informaciniy sistemy naudotojai, pastebéje IRT veiklos sutrikimus, neveikiancias ar
netinkamai veikianc¢ias informaciniy sistemy saugos uZztikrinimo priemones, turi nedelsdami
registruoti saugos incidentg Naudotojy pagalbos tarnybos informacingje sistemoje (toliau — NAT
IS), jei néra galimybés registruoti — nedelsiant kitomis priemonémis apie jj pranesti atsakingam (-
iems) saugos jgaliotiniui (-iams), informaciniy sistemy administratoriams ar VLK kibernetinio
saugumo vadovui.

9. Informaciniy sistemy naudotojai, suzinoj¢ apie saugos incidentg, turi nedelsdami
nutraukti darbg su IRT, jeigu tai yra biitina.

10. Saugos jgaliotiniy, informaciniy sistemy ir infrastruktiiros administratoriy, VLK
kibernetinio saugumo vadovo ir kity atsakingy darbuotojy atlickami veiksmai jvykus saugos
incidentui yra nurodyti VLK valdomy IRT veiklos testinumo valdymo detaliajame plane (1
priedas).

11. IRT informacijos saugos incidento metu patirti nuostoliai padengiami i§ VLK ir (ar)
TLK biudZzeto 1ésy (veiklos islaidy).

12. IRT veikla yra laikoma atkurta, jeigu ji atitinka $iuos veiklos Kriterijus:

12.1. informaciniy sistemy teikiami duomenys yra atnaujinami ir i§saugomi;

12.2. veikia atitinkamy informaciniy sistemy integracinés duomeny mainy s$3sajos,
kei¢iamasi duomenimis su informaciniy sistemy duomeny teikéjais / gavéjais;

12.3. IRT tampa prieinamos, tinkamai veikia jy funkcijos;

12.4. informaciniy sistemy naudotojai gali atlikti savo darbo funkcijas informacinése
sistemose jprastu budu.

13. Pagal Veiklos testinumo valdymo plang IRT neveikimo laikotarpis negali biti ilgesnis
nel:

13.1. I kategorijos informaciniy sistemy — 8 valandos;

13.2. II kategorijos informaciniy sistemy — 12 valandy;

13.3. III kategorijos informaciniy sistemy — 16 valandy;

13.4. 1V kategorijos informaciniy sistemy — 24 valandos.

Punkto pakeitimai:
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Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

Il SKYRIUS
ORGANIZACINES NUOSTATOS

14. Elektroninés informacijos saugos ir kibernetiniams incidentams valdyti bei IRT veiklos
atk@irimui organizuoti VLK direktoriaus jsakymu sudaromos ir tvirtinamos dvi grupés: Veiklos
testinumo valdymo grupé ir Veiklos atkiirimo grupé.

15. Veiklos testinumo valdymo grupe sudaro:

15.1. VLK Informaciniy technologijy departamento (toliau — ITD) direktorius (darbo
grupés pirmininkas);

15.2. VLK ITD Informaciniy sistemy plétros skyriaus vedéjas (darbo grupés pirmininko
pavaduotojas);

15.3. VLK ITD Draudziamyjy privalomuoju sveikatos draudimu registro skyriaus vedéjas;

15.5. VLK Kkibernetinio saugumo vadovas;

15.6. Neteko galios nuo 2021-04-01
Papunkcio naikinimas:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

15.7. kiti informaciniy sistemy valdytojo deleguoti ir VLK direktoriaus jsakymu paskirti
valstybés tarnautojai arba darbuotojai, dirbantys pagal darbo sutartis (jei biitina).

16. Veiklos testinumo valdymo grupés pagrindinis uzdavinys — uztikrinti IRT veiklos
testinumui kylan¢iy grésmiy valdyma ir IRT veiklos atkiirimo koordinavima, jvykus saugos
incidentui.

17. Veiklos testinumo valdymo grupés funkcijos:

17.1. situacijos analizé ir sprendimy IRT veiklos testinumo valdymo klausimais priémimas;

17.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

17.3. bendravimas su kity susijusiy organizacijy veiklos t¢stinumo valdymo grupémis;

17.4. bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir
kitomis interesy grupémis;

17.5. finansiniy ir kity istekliy, butiny veiklai atkurti jvykus saugos incidentui, naudojimo
kontrolé;

17.6. elektroninés informacijos fizinés saugos uztikrinimas jvykus saugos incidentui;

17.7. logistika (Zzmoniy, daikty, jrangos gabenimas ir $io darbo organizavimas);

17.8. IRT veiklos atkiirimo priezitira ir koordinavimas;

17.9. kitos Veiklos tgstinumo valdymo grupei pavestos funkcijos.

18. Veiklos atktirimo grupe sudaro:

18.1. VLK ITD Informaciniy sistemy prieziiros skyriaus vedéjas (darbo grupés
pirmininkas);

Papunkcio pakeitimai.
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

18.2. VLK ITD Informaciniy sistemy priezitros skyriaus vyriausiasis specialistas (darbo
grupés pirmininko pavaduotojas);
Papunkcio pakeitimai.
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

18.3. informaciniy sistemy ir infrastruktiiros administratoriai;
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18.5. kiti informaciniy sistemy valdytojo deleguoti ir VLK direktoriaus jsakymu paskirti
valstybés tarnautojai arba darbuotojai, dirbantys pagal darbo sutartis (jei biitina);

19. Veiklos atkiirimo grupés pagrindinis uzdavinys — vykdyti IRT atkiirimo darbus ir
Veiklos testinumo valdymo grupés nurodymus, susijusius su informaciniy sistemy funkciniy
galimybiy atktirimu.

20. IRT veiklos atkiirimo grupés funkcijos:

20.1. tarnybiniy sto¢iy veiklos atkiirimo organizavimas;

20.2. kompiuteriy tinklo veiklos atkiirimo organizavimas;

20.3. informaciniy sistemy duomeny ir elektroninés informacijos atkiirimo organizavimas;

20.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

20.5. darbo kompiuteriy veikimo atkfirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

20.6. kitos IRT veiklos atkiirimo grupei pavestos funkcijos.

21. VLK valdomy IRT veiklos testinumo valdymo detaliajame plane nurodomas veiksmy
eiliSkumas, atsakingi vykdytojai, atskiri IRT veiklos atktirimo, jvykus skirtingo pobtdzio ir masto
elektroninés informacijos saugos incidentams, scenarijai.

22. Veiklos testinumo valdymo grupé ir veiklos atkiirimo grupé tarpusavyje ir su kitomis
grupémis bendrauja naudodamosi elektroniniu pasStu, mobiliuoju rySiu ir kitomis rySio
priemonémis. Bendravimo daznuma, jvertinusi saugos incidento mastg, pobid;j ir veiklos atkiirimo
eiga, nustato Veiklos testinumo valdymo grupé pirmojo susitikimo metu. Bendraujama tol, kol bus
pasalinti saugos incidento padariniai.

23. Veiklos testinumo valdymo grupés posédj elektroninio rySio priemonémis organizuoja
Veiklos testinumo valdymo grupés pirmininkas arba jo pavedimu — Sios grupés narys.

24. Veiklos atkiirimo grupés posédj elektroninio rySio priemonémis organizuoja veiklos
atkiirimo grupés pirmininkas arba jo pavaduotojas. Saugos jgaliotiniai, administratoriai, jverting
saugos kibernetinio incidento reik§minguma, turi teis¢ inicijuoti Veiklos atkiirimo grupés posédj
biitiniems informaciniy sistemy ar infrastruktiiros veiklos atkiirimo veiksmams aptarti, suderinti
arba organizuoti.

25. Jvykus saugos incidentui:

25.1. informaciniy sistemy naudotojai privalo nedelsdami pranesti apie saugos incidenta,
kaip numatyta Veiklos testinumo valdymo plano 8 punkte;

25.2. saugos incidentas apraSomas, nurodant jo vieta, laikg, pobiidj bei kitg su juo susijusig
informacijg, ir registruojamas NAT IS;

25.3. saugos jgaliotiniai ar administratoriai, gave praneSima apie saugos incidenta,
nedelsdami turi imtis reikiamy veiksmy saugos incidentui sustabdyti ir pranesti apie tai Veiklos
testinumo valdymo grupés pirmininkui bei VLK kibernetinio saugumo vadovui;

25.4. informacinés sistemos saugos jgaliotinis (-iai) kartu su Veiklos atkiirimo grupe rengia
ir koreguoja VLK valdomy IRT veiklos testinumo valdymo detalyji plang ir teikia Veiklos
testinumo valdymo grupei derinti;

25.5. VLK Kkibernetinio saugumo vadovas nustato saugos kibernetinio incidenty valdymo,
tyrimo, Salinimo prioritetus ir apie juos informuoja Nacionalinj kibernetinio saugumo centrag VLK ir
TLK organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraSo, patvirtinto VLK
direktoriaus 2017 m. kovo 9 d. jsakymu Nr. 1K-52 , D¢l Valstybinés ligoniy kasos prie Sveikatos
apsaugos ministerijos ir teritoriniy ligoniy kasy organizaciniy ir techniniy kibernetinio saugumo
reikalavimy apraSo patvirtinimo*, nustatyta tvarka;

25.6. Veiklos atkiirimo grupés nariai pagal kompetencija atkuria informaciniy sistemy
tarnybineés stoties bei programinés jrangos veikimg ir apie atliktus veiksmus nedelsdami informuoja
informacinés sistemos saugos jgaliotinj (-ius) bei Veiklos testinumo valdymo grupés pirmininka;

25.7. Veiklos testinumo valdymo grupés vadovas organizuoja Zalos informaciniy sistemy
elektroninei informacijai, informaciniy sistemy techninei bei programinei jrangai vertinima,



koordinuoja techninés, sisteminés ir taikomosios programinés jrangos, biitinos informacinés
sistemos veiklai atkurti, jsigijima.

26. Techning, sisteminé ir taikomoji programiné jranga, kuria turi buti pakeista saugos
incidento metu sunaikinta ar sugadinta jranga, jsigyjama Lietuvos Respublikos viesyjy pirkimy
jstatymo ir (ar) VLK direktoriaus jsakymu tvirtinamy supaprastinty vieSyjy pirkimy taisykliy
nustatyta tvarka.

27. Nesant galimybiy testi veikla pagrindinése informaciniy sistemy patalpose, $iy sistemy
jranga gali buti per 1 darbo dieng laikinai perkeliama j atsargines patalpas, tenkinanc¢ias minimalius
pagrindinéms patalpoms keliamus reikalavimus, numatytus VLK ir TLK fizinés saugos tvarkos
aprase, patvirtintame VLK direktoriaus 2018 m. sausio 11 d. jsakymu Nr.1K-9 ,Dél Valstybinés
ligoniy kasos prie Sveikatos apsaugos ministerijos ir teritoriniy ligoniy kasy fizinés saugos tvarkos
apraso patvirtinimo*. Atsarginéms patalpoms taikomi §ie reikalavimai:

27.1. Sios patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

27.2. Sios patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi buti gaisro
gesinimo priemones;

27.3. Sios patalpos turi biiti apsaugotos skirtingos konstrukcijos spynomis;

27.4. Siose patalpose turi biiti jrengtas rezervinis elektros energijos Saltinis, uztikrinantis
jrangos veikima ne trumpiau kaip 30 minuciy;

27.5. Siose patalpose nuolat turi veikti oro temperattiros ir drégmés reguliavimo jranga (oro
kondicionavimo sistema).

28. Ivykus saugos incidentui, dél kurio negalima atkurti IRT veiklos VLK patalpose, $i
veikla atkuriama vienoje i§ TLK: Vilniaus TLK (Z. Liauksmino g. 6, LT-01101 Vilnius), Kauno
TLK (Aukstai¢iy g. 10, LT-44147 Kaunas), Klaipédos TLK (Pievy Tako g. 38, LT-92236
Klaipéda), Siauliy TLK (Vilniaus g. 273, LT-76332 Siauliai), Panevézio TLK (Respublikos g. 66,
LT-35158 Panevézys).

111 SKYRIUS
APRASOMOSIOS NUOSTATOS

29. Informacija apie informaciniy sistemy techning¢ ir programing jrangg (Sios jrangos
parametrus) pateikiama kiekvienos i$ Siy sistemy techniniame aprase (specifikacijoje) ir detalaus
projektavimo dokumente. Uz Sios jrangos prieziiirg yra atsakingi administratoriai.

30. Minimalaus funkcionalumo informaciniy technologijy jrangos (8ios jrangos parametry),
reikiamos IRT veiklai uztikrinti saugos incidento metu, specifikacija atitinka pagrinding jy techninés ir
programinés jrangos specifikacija.

31. VLK pastato, kuriame yra informaciniy sistemy ir infrastruktiiros jranga, patalpy
bréziniai (juose pazymetos tarnybinés stotys, kompiuteriy tinklo ir telefony tinklo mazgai,
kompiuteriy tinklo ir telefony tinklo laidy vedimo tarp pastato auksty vietos, taip pat elektros
jvedimo pastate vietos) rengiami, atnaujinami ir saugomi VLK Bendryjy reikaly skyriuje.

32. Kompiuterinés ir techninés jrangos prieziliros sutartis, kompiuteriy tinklo fizinio ir
loginio sujungimo schemas, taip pat programinés jrangos laikmeny ir laikmeny su atsarginémis
elektroninés informacijos kopijomis saugojimo duomenis rengia, atnaujina ir saugo VLK ITD
Informaciniy sistemy priezitiros skyriaus atsakingieji darbuotojai.

Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

33. Programinés jrangos laikmeny ir laikmeny su atsarginémis elektroninés informacijos
kopijomis saugojimo vieta bei Siy laikmeny perkélimo i saugojimo vietg laikas ir saglygos nurodytos
Elektroniniu biidu tvarkomy duomeny atsarginiy kopijy valdymo tvarkos aprase, patvirtintame
VLK direktoriaus 2020 m. gruodzio 23 d. jsakymu Nr. 1K- 386 ,,Dél Elektroniniy duomeny kopijy
darymo tvarkos apraSo patvirtinimo*.
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Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

34. Elektroninés informacijos teikimo ir kompiuterinés, techninés bei programinés jrangos,
jos priezitiros sutartys saugomos Dokumenty valdymo informacinéje sistemoje. Kiekvienoje
sutartyje yra nurodytos asmeny, atsakingy uz Siy sutarCiy jgyvendinimo priezilira, pareigos ir
kontaktin¢ informacija.

35. Jeigu VLK ar TLK naudoja (pagal nuomos, panaudos ar kitas sutartis) visg
informacinés sistemos techning jrangg ar jos dalj, priklausancias treiajai Saliai ir esancias josS
patalpose, sutarties su trecigja Salimi data, numeris ir sutarties kopija saugoma Dokumenty valdymo
informacingje sistemoje.

36. Jeigu IRT veiklos atkiirimo atzvilgiu susidaro ekstremali padétis, kai atitinkamos
informacinés sistemos ar infrastruktiiros administratorius negali dél komandiruotés, ligos ar kity
priezasCiy operatyviai atvykti j darbo vietg ir vietoj jo atvyksta jj pavaduojantis asmuo, Sio asmens
minimalus kompetencijos ar Ziniy lygis negali biiti Zemesnis uz atitinkamos informacinés sistemos
administratoriui keliamy reikalavimy lygj.

37. Veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sarasus su
kontaktiniais duomenimis, leidZianc¢iais pasiekti Siuos asmenis ne darbo metu, rengia ir atnaujina
VLK ITD Informaciniy sistemy prieziiros skyriaus ir Informaciniy sistemy plétros skyriaus
atsakingieji darbuotojai.

Punkto pakeitimai:
Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

38. VLK darbuotojy sarasas, kuriame nurodyti darbuotojy darbo telefonai, skelbiamas VLK
interneto svetainéje www.vlk.It, TLK darbuotojy — TLK interneto svetainése.

IV SKYRIUS
PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

39. Veiklos testinumo valdymo plano veiksmingumas iSbandomas ne reciau kaip kartg per
dvejus metus. Plano veiksmingumas néra bandomas jeigu einamaisiais metais jvyko saugos
incidentas, dél kurio buvo vykdomas VLK valdomy informaciniy sistemy ir rySiy technologijy
veiklos tgstinumo valdymo detalusis planas.

40. Veiklos testinumo valdymo plano veiksmingumas iSbandomas saugos incidento teorinio
modeliavimo, simuliacinio Zaidimo ar kitu btidu, kuriame turi biiti imituojamas IRT veiklos
sutrikimas. Plano veiksmingumo bandymo metu uzpildoma VLK IRT veiklos atk@irimo
(iSbandymo) detaliojo plano forma (2 priedas).

41. Kibernetiniy incidenty imitavimo (jsilauZimo testavimo) pratybos turi buti
organizuojamos kartg per metus. Imituojamo incidento metu uz saugos Kibernetinio incidento
padariniy likvidavima atsakingi asmenys atliecka minéty padariniy likvidavimo veiksmus; 1§
atsarginiy informaciniy sistemy duomeny kopijy atkuriami duomenys ir elektroniné informacija.

42. Jeigu Veiklos testinumo valdymo plano veiksmingumo iSbandymo metu nustatoma
incidenty valdymo ir Salinimo, taip pat VLK nepertraukiamos veiklos uZztikrinimo trikumy, $is
planas yra tikslinamas.

43. Pastebéty trikumy Salinimo prioritetai, reikiamos léSos Siems trikumams paSalinti,
laikotarpis, per kurj trikumai turi buti pasalinti, ir atsakingi uz trikumy pasalinimg asmenys
nustatomi bendrame Veiklos atkiirimo grupés ir Veiklos testinumo valdymo grupés posédyje.

44. Pagal bandymy rezultatus parengiama Veiklos testinumo valdymo plano veiksmingumo
i¥bandymo jvertinimo ataskaita (laisvos formos). Sioje ataskaitoje nurodoma ibandymo data, eiga
ir apraSomi rezultatai. Veiklos atkiirimo grupés vadovas ir informacijos saugos jgaliotiniai yra
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atsakingi uz Veiklos testinumo valdymo plano veiksmingumo iSbandymo jvertinimo ataskaitos
parengima. Ataskaitg tvirtina VLK Informaciniy technologijy departamento direktorius.

45. Veiklos testinumo valdymo plano veiksmingumo iSbandymo metu pastebéti trikumai
Salinami laikantis Siy principy:

45.1. operatyvumo — kiek galima greifiau pasalinti trikumus. Atliekant trokumy Salinimo
veikla, turi biiti atsizvelgiama ] trakumy sudétinguma ir apimtj. Saugos jgaliotiniai nusprendzia ir
nustato, per kiek laiko turi bati atliktas konkretus trikumy Salinimo veiksmas ir paSalinti trilkumai;

45.2. veiksmingumo — trikumy Salinimas laikomas veiksmingu, jei pavyksta sumazinti
konkretaus triikumo daroma neigiamg poveikj informacinéms sistemoms;

45.3. ekonomiskumo — pasalinti visus trikumus taupiai naudojant turimus iSteklius.




Valstybinés ligoniy kasos prie Sveikatos apsaugos
ministerijos valdomy informaciniy sistemy ir rysiy
technologijy veiklos testinumo valdymo plano

1 priedas

VLK VALDOMU INFORMACINIU SISTEMU IR RYSIU TECHNOLOGIJU VEIKLOS TESTINUMO VALDYMO
DETALUSIS PLANAS

Elektroninés
informacijos ar
kibernetinés . . .
saugos Veiklos .ktesu.n/u.m(f d Valfiylfn? (atkurffm.)) Atsakingi vykdytojai Terminai
inCidentaS velksmal / 1ncl entq salinimo scenarijal
(toliau -
incidentas)
1. Nepasiekiamos 1.1. Evakuojami darbuotojai ir atliekami Kiti Fizinés saugos jgaliotinis arba Nedelsiant
patalpos (vykdoma | veiksmai pagal civilinés saugos plana, prieSgaisring direktoriaus jsakymu paskirtas
evakuacija dél | instrukcijg ir pan. atsakingas asmuo
gaisro, patalpy
uzpuolimo, 1.2. Jvertinama, ar  kyla  pavojus | Veiklos testinumo valdymo grupé Per 30 min. po incidento
pavojingy nepertraukiamai VLK informaciniy sistemy veiklai. nustatymo
medZiagy Jei ne, toliau atliekami veiksmai, numatyti 1.9
patalpose, patalpy | papunktyje.
pazeidimo arba Jei taip, toliau atliekami veiksmai, numatyti
praradimo, 1.3 papunktyje.

stichinés nelaimés,

oro salyguy, avarijy,
karo veiksmy)

1.3. Ivertinama, ar reikia iSjungti informacines
sistemas.

Jei ne, toliau atliekami veiksmai, numatyti 1.5
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
1.4 papunktyje.

Veiklos testinumo valdymo grupé,
Veiklos atkiirimo grupé

Per 30 min. po incidento
nustatymo

1.4. Jei reikia, iSjungiamos informacinés
sistemos (gali buiti vykdoma nuotoliniu biidu)

Veiklos atkiirimo grupé

Per 30 min. po incidento
nustatymo




Elektroninés
informacijos ar
kibernetinés
saugos
incidentas

(toliau -

incidentas)

Veiklos testinumo valdymo (atkiirimo)
veiksmai / incidenty Salinimo scenarijai

Atsakingi vykdytojai

Terminai

1.5 Nustatoma, ar pasieckiama serverine.

Jei ne, toliau atliekami veiksmai, numatyti 1.6
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
1.7 papunktyje.

Veiklos atkiirimo grupé

Per 30 min. po incidento
nustatymo

1.6. Atliekami veiksmai, humatyti 2 incidentui
Salinti.

Veiklos atkiirimo grupé

Terminai  numatyti 2
incidento Salinimo scenarijuje

1.7. Priimamas sprendimas, ar reikia atkurti
informaciniy sistemy veikla.

Jei ne, toliau atliekami veiksmai, numatyti 1.9
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
1.8 papunktyje.

Veiklos testinumo valdymo grupé

Per dvi darbo valandas po
incidento nustatymo

1.8. Atkuriama informaciniy sistemy veikla.

Veiklos atkiirimo grupé

Per tris darbo dienas po
incidento nustatymo

1.9. Jvertinama, ar reikia imtis papildomy
priemoniy.

Jei ne, laikoma, kad informaciniy sistemy
veikla atkurta.

Jei taip, toliau atliekami veiksmai, numatyti
1.10 papunktyje.

Veiklos testinumo valdymo grupé

Per dvi darbo valandas po
incidento nustatymo

1.10. Taikomos papildomos priemonés.

Veiklos atkiirimo grupé

Per penkias darbo dienas
po incidento nustatymo

1.11 Informuojami darbuotojai apie patalpy
pasiekiamuma, kai gaunama informacija, kad
patalpos tinkamos naudoti.

saugos jgaliotinis arba
jsakymu paskirtas

Fizinés
direktoriaus
atsakingas asmuo

Per vienag darbo valanda
po incidento paSalinimo




Elektroninés
informacijos ar
kibernetinés . . _ .
saugos Veiklos . tQStl.mfmq Valfl ymo (atkur!fn?) Atsakingi vykdytojai Terminai
incidentas veiksmai / incidenty Salinimo scenarijai
(toliau -
incidentas)
2. Nepasiekiama 2.1. Nustatoma, kad serveriné yra | Veiklos atkiirimo grupé Per 30 min. po incidento
serveriné (dél | nepasiekiama. nustatymo
gaisro pastato
dalyje, kurioje yra 2.2. Jvertinama, ar reikia atkurti informaciniy Veiklos testinumo valdymo grupé Per vieng darbo valandg
duomeny centras, | sistemy veiklg atsarginése patalpose. po incidento nustatymo
del inZineriniy Jei ne, toliau atliekami veiksmai, numatyti 2.4
sistemy ~ gedimo | Papunktyje.
(rezervinés elektros Jei taip, toliau atliekami veiksmai, numatyti
maitinimo, 2.3 papunktyje.

kondicionavimo ir
védinimo ar pan.)

2.3. Atkuriamos informacinés  sistemos
atsarginése patalpose. Toliau atlieckami veiksmai,
numatyti 2.4 papunktyje.

Veiklos atkiirimo grupé

Per penkias darbo dienas
po incidento nustatymo

2.4. Jvertinama, ar reikia imtis papildomy
priemoniy.

Jei ne, toliau atliekami veiksmai, numatyti 2.6
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
2.5 papunktyje.

Veiklos testinumo valdymo grupé

Per dvi darbo valandas po
informaciniy sistemy veiklos
atklirimo atsarginése patalpose

2.5. Taikomos papildomos priemonés. Toliau
atliekami veiksmai, numatyti 2.4 papunktyje.

Veiklos atkiirimo grupé

Per dvi darbo dienas po
informaciniy sistemy veiklos
atklirimo atsarginése patalpose

2.6. Jvertinama, ar galima grjZzti j servering.

Jei ne, toliau atliekami veiksmai, numatyti 2.4
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
2.7 papunktyje.

Veiklos testinumo valdymo grupé
Veiklos atkiirimo grupé

Per dvi darbo valandas po
informaciniy sistemy
serverinés veiklos atktirimo

2.7. Atkuriamos informacinés  sistemos
serveringje. Informaciniy sistemy veikla atkurta.

Veiklos atkiirimo grupé

Per penkiolika valandy po
incidento nustatymo




Elektroninés
informacijos ar
kibernetinés
saugos
incidentas
(toliau -
incidentas)

Veiklos testinumo valdymo (atkiirimo)
veiksmai / incidenty Salinimo scenarijai

Atsakingi vykdytojai

Terminai

3. Nepasiekiama
techniné jranga
(del techninés
jrangos gedimo, kai
néra rezervinés
jrangos ir
nepavyksta atkurti
informaciniy
sistemy veiklos per
1 val. po jvykio, be
to, manoma, kad
nepavyks  atkurti
Siy sistemy veiklos
pagal teisés akty
nustatytus
terminus)

3.1. Nustatoma, kad nepasiekiama techniné
jranga.

Veiklos atkiirimo grupé

Per 30 min. po incidento
nustatymo

3.2. Jvertinama situacija, jei reikia,
informuojamos draudimo jmongs, kitos institucijos.

Veiklos testinumo valdymo grupé

Per vieng darbo valandg
po incidento nustatymo

3.3 Nustatoma, ar yra pakankamai iStekliy
(techniniy) funkcijoms perkelti.

Jei ne, toliau atliekami veiksmai, numatyti 3.5
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti

Veiklos testinumo valdymo grupé

Per vieng darbo valandg
po incidento nustatymo

3.4 papunktyje.
3.4. Funkcijos perkeliamos pasinaudojant Veiklos atkiirimo grupé Per penkiolika valandy po
laisvais iStekliais. Toliau vykdomi veiksmai, incidento nustatymo

numatyti 3.5 papunktyje.

3.5. Nustatoma, ar pasiekiama serveriné.

Jei ne, toliau atliekami veiksmai, numatyti 2
incidentui Salinti.

Jei taip, toliau atliekami veiksmai, numatyti
3.6 papunktyje.

Veiklos testinumo valdymo grupé

Jei ne, terminai numatyti
pagal 2 incidento scenarijy.

Jei taip, per 30 min. po
incidento nustatymo

3.6. Nustatoma, ar reikia jsigyti papildomy
iStekliy.

Jei ne, toliau atliekami veiksmai, numatyti 3.8
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
3.7 papunktyije.

Veiklos tgstinumo valdymo grupé

Per vieng darbo valanda

3.7. Isigyjami papildomi iStekliai.

Veiklos tgstinumo valdymo grupé,
Veiklos atkiirimo grupé

Per penkias darbo dienas




Elektroninés
informacijos ar
kibernetinés
saugos
incidentas

(toliau -

incidentas)

Veiklos testinumo valdymo (atkiirimo)
veiksmai / incidenty Salinimo scenarijai

Atsakingi vykdytojai

Terminai

3.8. Nustatoma, ar reikia imtis papildomy
priemoniy.

Jei ne, toliau atliekami veiksmai, numatyti
3.10 papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
3.9 papunktyje.

Veiklos testinumo valdymo grupé

Per vieng darbo dieng po
papildomy iStekliy jsigijimo

3.9. Taikomos papildomos priemonés. Toliau
atliekami veiksmai, numatyti 3.8 papunktyje.

Veiklos atkiirimo grupé

Per vieng darbo dieng po
papildomy iStekliy jsigijimo

3.10. Priimamas sprendimas, kad funkcijos yra
atkurtos.

Veiklos testinumo valdymo grupé

Per vieng darbo valanda
po funkcijy atkiirimo

4. Nepasiekiami
ar sugadinti
duomenys (kai yra
pazeistas duomeny
bazés integralumas,
sugadinti
duomenys
atsarginése
kopijose, dél
kenksmingos
programinés
jrangos, del
elektromagnetinio
poveikio)

4.1. Nustatoma, kad
nepasiekiami.

duomenys  yra

Veiklos atkiirimo grupé

Per vieng darbo valanda
po incidento nustatymo

4.2. Jvertinama, ar reikia atkurti techning
jrangg.

Jei ne, toliau atliekami veiksmai, numatyti 4.3
papunktyje.

Jei taip, toliau atliekami veiksmai pagal 3
incidento Salinimo scenarijy.

Veiklos testinumo valdymo grupé

Per vieng darbo valanda
po incidento nustatymo

4.3. Nustatoma, ar yra duomeny atsarginés
kopijos.

Jei ne, toliau atliekami veiksmai, numatyti 4.5
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
4.4 papunktyje.

Veiklos atkiirimo grupé,
Veiklos tgstinumo valdymo grupe

Per vieng darbo valanda
po incidento nustatymo

4.4. Atkuriami duomenys 1§ atsarginiy kopijy.

Veiklos atkiirimo grupé

Per vieng darbo dieng po
incidento nustatymo




Elektroninés
informacijos ar
kibernetinés
saugos
incidentas

(toliau -

incidentas)

Veiklos testinumo valdymo (atkiirimo)
veiksmai / incidenty Salinimo scenarijai

Atsakingi vykdytojai

Terminai

4.5. Nustatoma, ar reikia jvesti duomenis.

Jei ne, toliau atliekami veiksmai, numatyti 4.7
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
4.6 papunktyje.

Veiklos testinumo valdymo grupé

Per vieng darbo valandg
po incidento nustatymo

4.6. Duomenys jvedami rankiniu biudu arba
importuojami i$ kity Saltiniy.

Veiklos atkiirimo grupé

Per penkiolika valandy

4.7. Nustatoma, ar reikia imtis papildomy
priemoniy.

Jei ne, toliau atliekami veiksmai, numatyti 4.9
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
4.8 papunktyje.

Veiklos testinumo valdymo grupé

Per vieng darbo valanda
po incidento nustatymo

4.8. Taikomos papildomos priemonés.

Veiklos atkiirimo grupé

Per vieng darbo dieng po
incidento nustatymo

4.9. Duomenys yra pasiekiami.

Veiklos testinumo valdymo grupé

Per vieng darbo valanda
po duomeny atkiirimo

5. Nepasiekiami
rysiai (dél
kibernetiniy atakuy,
dél dingusio rysio
su paslaugy teikéju
(interneto), optiniy
kabeliy nutrukimo,
kai neveikia
$3sajos su

5.1 Nustatoma, kad rySiai yra nepasiekiami.

Veiklos tgstinumo valdymo grupé

Per vieng darbo valanda

5.2. Atliekama situacijos analizé ir naudotojai
informuojami apie sutrikimus.

Veiklos tgstinumo valdymo grupé

Per vieng darbo valanda
po incidento nustatymo

5.3. Nustatoma, ar reikia
alternatyvius rysius.

Jei ne, toliau atliekami veiksmai, numatyti 5.5
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
5.4 papunktyje.

organizuoti

Veiklos tgstinumo valdymo grupé

Per vieng darbo valanda
po incidento nustatymo




Elektroninés
informacijos ar
kibernetinés
saugos
incidentas

(toliau -

incidentas)

Veiklos testinumo valdymo (atkiirimo)
veiksmai / incidenty Salinimo scenarijai

Atsakingi vykdytojai

Terminai

1Sorinémis
sistemomis)

5.4. Organizuojamos
priemonés.

alternatyvios  rysio

Veiklos atkiirimo grupé

Per penkiolika valandy po
incidento nustatymo

5.5. Nustatoma, ar reikia imtis papildomy
priemoniy.

Jei ne, toliau atliekami veiksmai, numatyti 5.7
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
5.6 papunktyje.

Veiklos testinumo valdymo grupé

Per vieng darbo valandg
po incidento nustatymo

5.6. Taikomos papildomos priemonés.

Veiklos atkiirimo grupé

Per vieng darbo dieng po
incidento nustatymo

5.7. Rysiai yra atkurti.

Veiklos testinumo valdymo grupé

Per vieng darbo valanda
po incidento nustatymo

6. Nepasiekiami
darbuotojai  (kai
negali atvykti |
darbag daugiau nei
penktadalis
darbuotojy dél oro
salygy,  stichiniy
nelaimiy, avarijy,
epidemijy,
mobilizacijos,
cheminés atakos,
karo veiksmy ir

pan.)

6.1. Nustatoma, kad
nepasiekiami.

darbuotojai  yra

Veiklos testinumo valdymo grupé

Per vieng darbo dieng po
incidento nustatymo

6.2. Atliekama situacijos analiz¢é.

Veiklos testinumo valdymo grupé

Per vieng darbo dieng po
incidento nustatymo

6.3. Nustatoma, ar reikia samdyti iSorinius
paslaugy teikéjus.

Jei ne, toliau atliekami veiksmai, numatyti 6.5
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
6.4 papunktyje.

Veiklos testinumo valdymo grupé

Per vieng darbo valanda
po situacijos analizés

6.4. Samdomi iSoriniai paslaugy teikéjai.

Veiklos atkiirimo grupé

Per teisés aktuose

numatytg terming

6.5. Nustatoma, ar reikia samdyti papildomus
darbuotojus.

Jei ne, toliau atliekami veiksmai, numatyti 6.7
papunktyje.

Veiklos tgstinumo valdymo grupé

Per vieng darbo valanda
po situacijos analizes




Elektroninés
informacijos ar
kibernetinés
saugos
incidentas
(toliau -
incidentas)

Veiklos testinumo valdymo (atkiirimo)
veiksmai / incidenty Salinimo scenarijai

Atsakingi vykdytojai

Terminai

Jei taip, toliau atliekami veiksmai, numatyti
6.6 papunktyje.

6.6. Samdomi papildomi darbuotojai.

Veiklos atkiirimo grupé

Per teisés aktuose

numatyta terming

6.7. Nustatoma, ar reikia imtis papildomy
priemoniy.

Jei ne, toliau atliekami veiksmai, numatyti 6.9
papunktyje.

Jei taip, toliau atliekami veiksmai, numatyti
6.8 papunktyje.

Veiklos testinumo valdymo grupé

Per vieng darbo valanda

6.8. Taikomos papildomos priemonés.

Veiklos atkiirimo grupé

Per vieng darbo dieng

6.9. Laikoma, kad funkcijos yra atkurtos

Veiklos testinumo valdymo grupé

Per vieng darbo valanda




Valstybinés ligoniy kasos prie Sveikatos
apsaugos

ministerijos valdomy informaciniy ir rySiy
technologijy veiklos

testinumo valdymo plano

2 priedas

(Valstybinés ligoniu kasos prie Sveikatos apsaugos ministerijos informaciniy sistemuy ir rySiy
technologiju veiklos atkiirimo (iSbandymo) detaliojo plano forma)

VALSTYBINES LIGONIU KASOS PRIE SVEIKATOS APSAUGOS MINISTERIJOS
INFORMACINIU SISTEMU IR RYSIU TECHNOLOGIJU VEIKLOS ATKURIMO
(ISBANDYMO) DETALUSIS PLANAS

Elektroninés informacijos saugos ar kibernetinio saugumo incidento Nr.

Elektroninés
Eil. mfgrmacu.os. ar Atlleka[nl- veiklos Atsakingas | Igyvendinimo Rezultatas /
kibernetinés atkarimo .
Nr. o . . vykdytojas data pastabos
saugos incidento veiksmai
pavadinimas
Parengé
(Pareigos, vardas pavardé, parasas, data)
Pakeitimai:
1

Valstybiné ligoniy kasa prie Sveikatos apsaugos ministerijos, [sakymas

Nr. 1K-109, 2021-03-31, paskelbta TAR 2021-03-31, i. k. 2021-06576

D¢l Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2020 m. vasario 14 d. jsakymo Nr. 1K-
45 ,Dé¢l Valstybinés ligoniy kasos prie sveikatos apsaugos ministerijos valdomy informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisykliy, naudotojy administravimo taisykliy ir veiklos tgstinumo valdymo plano
patvirtinimo* pakeitimo

2.
Valstybineé ligoniy kasa prie Sveikatos apsaugos ministerijos, Jsakymas
Nr. 1K-246, 2023-09-25, paskelbta TAR 2023-09-25, i. k. 2023-18632



https://www.e-tar.lt/portal/legalAct.html?documentId=131dd15091ed11eb9fecb5ecd3bd711c
https://www.e-tar.lt/portal/legalAct.html?documentId=bdd52eb05b6a11ee81b8b446907f594f

Dél Valstybinés ligoniy kasos prie Sveikatos apsaugos ministerijos direktoriaus 2020 m. vasario 14 d. jsakymo Nr. 1K-
45 ,Dél Valstybinés ligoniy kasos prie sveikatos apsaugos ministerijos valdomy informaciniy sistemy saugaus
elektroninés informacijos tvarkymo taisykliy, naudotojy administravimo taisykliy ir veiklos tgstinumo valdymo plano

patvirtinimo* pakeitimo



