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LIETUVOS RESPUBLIKOS KRASTO APSAUGOS MINISTRAS

ISAKYMAS
DEL SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO NUOSTATU
PATVIRTINIMO

2018 m. vasario 7 d. Nr. VV-135
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
432 straipsnio 4 dalimi ir atsizvelgdamas j Specialiyjy organizaciniy ir techniniy reikalavimuy,
taikkomy Saugiajam valstybiniam duomeny perdavimo tinklui, juo teikiamoms paslaugoms bei
prekiy ir paslaugy Saugiajam valstybiniam duomeny perdavimo tinklui teikéjams, apraSo,
patvirtinto Lietuvos Respublikos krasto apsaugos ministro 2019 m. liepos 2 d. jsakymu Nr. V-583
»De€l Saugiojo valstybinio duomeny perdavimo tinklo veiklg wuztikrinan¢iy dokumenty
patvirtinimo®, 5 punkta,

tvirtinu Saugiojo valstybinio duomeny perdavimo tinklo nuostatus (pridedama).

Kra$to apsaugos ministras Raimundas Karoblis


https://www.e-tar.lt/portal/legalAct.html?documentId=b0e3b680fb1111e99681cd81dcdca52c

PATVIRTINTA

Lietuvos Respublikos krasto apsaugos ministro
2018 m. vasario 7 d. jsakymu Nr. V-135
(Lietuvos Respublikos krasto apsaugos
ministro 2019 m. spalio 30 d.

jsakymo Nr. V-912 redakcija)

SAUGIOJO VALSTYBINIO DUOMENU PERDAVIMO TINKLO NUOSTATAI

| SKYRIUS
BENDROSIOS NUOSTATOS

1. Saugiojo valstybinio duomeny perdavimo tinklo nuostatai (toliau — Nuostatai)
reglamentuoja Saugiojo valstybinio duomeny perdavimo tinklo (toliau — Saugusis tinklas) tikslus,
uzdavinius, funkcijas, organizacing ir funkcing struktiirg, reikalavimus duomeny saugai, tinklo
finansavimo Saltinius.

2. Nuostatuose vartojamos sgvokos atitinka Lietuvos Respublikos valstybés informaciniy
iStekliy valdymo jstatyme, Lietuvos Respublikos elektroniniy rySiy jstatyme ir Siuos jstatymus
jgyvendinanciuose teisés aktuose vartojamas sgvokas.

3. Saugiojo tinklo steigimo pagrindas — Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatymas (2 straipsnio 13 dalis, 5 straipsnio 4 dalies 3 punktas, 432 straipsnis).

4. Saugusis tinklas tvarkomas vadovaujantis:

4.1. Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymu;

4.2. Lietuvos Respublikos elektroniniy rysiy jstatymu;

4.3. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

4.4, Lietuvos Respublikos kibernetinio saugumo jstatymu;

4.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, apraSu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio
13 d. nutarimu Nr. 818 ,.Dél Lictuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*
(toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasas);

4.6. Prisijungimo prie Saugiojo valstybinio duomeny perdavimo tinklo, atsijungimo nuo jo ir
elektroniniy rySiy paslaugy teikimo Siuo tinklu tvarkos apraSu ir Specialiyjy organizaciniy ir
techniniy reikalavimy, taikomy Saugiajam valstybiniam duomeny perdavimo tinklui, juo
teikiamoms paslaugoms bei prekiy ir paslaugy Saugiajam valstybiniam duomeny perdavimo tinklui
teik¢jams, apraSu, patvirtintais Lietuvos Respublikos kraSto apsaugos ministro 2019 m. liepos 2 d.
jsakymu Nr. V-583 ,Dél Saugiojo valstybinio duomeny perdavimo tinklo veikla uZtikrinanciy
dokumenty patvirtinimo* (toliau — Saugiojo tinklo veiklg uztikrinantys dokumentai);

4.7. Asmens duomeny tvarkymo kraSto apsaugos sistemoje taisyklémis, patvirtintomis
Lietuvos Respublikos krasto apsaugos ministro 2015 m. gruodzio 3 d. jsakymu Nr. V-1253 | Dél
asmens duomeny tvarkymo ir duomeny subjekty teisiy jgyvendinimo KraSto apsaugos sistemoje
taisykliy patvirtinimo* (toliau — Asmens duomeny tvarkymo taisyklés);

4.8.2015 m. sausio 21 d. sutartimi Nr. 314-111-K, pasirasyta tarp Europos Komisijos ir
Lietuvos Respublikos Vyriausybés jgaliotos institucijos (toliau — Sutartis);



4.9. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — Bendrasis
duomeny apsaugos reglamentas).

5. Saugiojo tinklo tikslas — sudaryti sglygas Saugiojo tinklo naudotojams, nepriklausomai
nuo vieSyjy elektroniniy rySiy tinkly, saugiai ir efektyviai keistis informacija tarpusavyje ir su
Europos Sajungos (toliau — ES) institucijomis, uZztikrinant informacijos konfidencialuma,
vientisumg ir prieinamumg.

6. Saugiojo tinklo uzdavinys — informaciniy technologijy ir rySiy priemonémis teikti
elektroniniy ry$iy paslaugas pagal Saugiojo tinklo veikla uztikrinan¢iuose dokumentuose nustatytus
kiekybinius ir kokybinius rodiklius.

7. Saugiojo tinklo funkcijos:

7.1. perduoti duomenis laidinémis, radijo, optinémis ar kitomis elektromagnetinémis
priemonémis;

7.2. vykdyti duomeny perdavimg per elektroniniy rysiy tinkla, skirta saugiai pasikeisti
informacija tarp ES institucijy, priklausanc¢iy Europos institucijy elektroniniy ryS$iy sriciai, ir (ar) ES
nariy administracijy, priklausan¢iy nacionaliniy valstybiy institucijy elektroniniy rySiy sriciai (angl.
Trans-European Services for Telematics between Administrations — TESTA; toliau — ES tinklas);

7.3. Saugiojo tinklo naudotojo vietiniam kompiuteriy tinklui teikti prieigg prie Saugiojo
tinklo ir vieSyjy elektroniniy rysiy tinkly;

7.4. teikti priemones perduodamy duomeny saugumui uztikrinti.

8. Asmens duomeny tvarkymo tikslas — Saugyj; tinklg administruojanéiy asmeny bei
naudotojo kontaktiniy asmeny tapatybés nustatymas, valdymas ir apskaita.

Il SKYRIUS
ORGANIZACINE STRUKTURA

9. Saugiojo tinklo valdytojas — Lietuvos Respublikos krasto apsaugos ministerija.

10. Saugiojo tinklo tvarkytojas, asmens duomeny valdytojas bei tvarkytojas — biudzetiné
jstaiga Kertinis valstybés telekomunikacijy centras.

11. Saugiojo tinklo valdytojas turi teises ir pareigas, nurodytas Valstybés informaciniy
iStekliy valdymo jstatyme ir Saugiojo tinklo veikla uztikrinanc¢iuose dokumentuose, bei atlieka Sias
papildomas funkcijas:

11.1. uztikrina, kad Saugusis tinklas biity tvarkomas laikantis Saugiojo tinklo veikla
uztikrinan¢iuose dokumentuose nustatyty reikalavimy;

11.2. atlieka Saugiojo tinklo paslaugy teikimo prieziiira;

11.3. planuoja metinj Saugiojo tinklo biudzeta, kontroliuoja jo vykdyma.

12. Saugiojo tinklo tvarkytojas turi teises ir pareigas, nurodytas Valstybés informaciniy
iStekliy valdymo jstatyme, Saugiojo tinklo veikla uZtikrinanciuose dokumentuose ir Sutartyje, ir
kaip asmens duomeny valdytojas ir tvarkytojas atlicka Bendrajame duomeny apsaugos reglamente
bei Asmens duomeny tvarkymo taisyklése, Kertinio valstybés telekomunikacijy centro asmens
duomeny tvarkymo taisyklése nustatytas asmens duomeny valdytojo ir tvarkytojo funkcijas, turi
Siuose teisés aktuose nurodytas asmens duomeny valdytojo ir tvarkytojo teises ir pareigas.
Papildomos Saugiojo tinklo tvarkytojo funkcijos:

12.1. uztikrina, kad Saugiuoju tinklu nesinaudoty j Saugiojo tinklo naudotojy sarasa
nejtraukti subjektai;



12.2. vertina Saugiojo tinklo plétros poreikius ir teikia Saugiojo tinklo valdytojui
pasitlymus dél Saugiojo tinklo plétros projekty vykdymo, dél efektyvesnio 1ésy, skirty Saugiajam
tinklui, panaudojimo;

12.3. dalyvauja planuojant metinj Saugiojo tinklo biudzeta;

12.4. administruoja Saugiojo tinklo funkcinius elementus, uztikrina jy funkcinj
suderinamuma;

12.5. atlieka Saugiojo tinklo stebéseng — kaupia, apdoroja ir analizuoja informacija, biiting
Saugiajam tinklui tvarkyti, saugai uztikrinti, reaguoja j aptiktus Saugiojo tinklo veiklos pazeidimus,
trikdzius ir grésmes, prognozuoja Saugiojo tinklo raidos tendencijas;

12.6. rengia Saugiojo tinklo naudotojy prijungimo prie Saugiojo tinklo techninius projektus;

12.7. uztikrina duomeny, kuriais keiciasi Saugiojo tinklo naudotojai, konfidencialuma,
vientisumg ir nepakei¢iamumg perdavimo metu.

13. Saugiojo tinklo duomeny teikéjai:

13.1. Saugiojo tinklo naudotojai, teikiantys Nuostaty 14.2 papunktyje nurodytus duomenis;

13.2. institucijos, turincios pareigg teikti duomenis ir (ar) informacijg Saugiajam tinklui.

111 SKYRIUS
INFORMACINE STRUKTURA

14. Saugiojo tinklo informacing struktiirg sudaro:

14.1. tinklo valdymo ir saugos duomenys:

14.1.1. laiko Zymy informacija;

14.1.2. jrangos konfigiiravimo duomenys;

14.1.3. 1P adresy sarasas;

14.1.4. skaitiniy ir simboliniy kompiuteriy adresy sarasas;
14.1.5. prieigy duomenys;

14.1.6. kriptografiniy rakty, sertifikaty duomenys;

14.1.7. apsaugai nuo jsibrovimo skirti duomenys;

14.2. Saugiojo tinklo naudotojy duomenys:
14.2.1. pavadinimas;

14.2.2. buveinés ir (arba) struktiirinio (-iy) padalinio (-iy), kuriame yra jrengta prieiga prie
Saugiojo tinklo, adresas;

14.2.3. naudotojo buveinés patalpy, kuriose yra jrengta prieiga prie Saugiojo tinklo ir
sumontuota Saugiojo tinklo jranga, planas;

14.2.4. buveinéje, kurioje yra jrengta prieiga prie Saugiojo tinklo, sumontuotos jrangos
sgrasas;

14.2.5. kontaktinio asmens duomenys: vardas, pavardé, telefono numeris, elektroninio
pasto adresas, darbo vietos adresas, jei suteikiama teis¢ uzsakyti, modifikuoti ar atsisakyti paslaugy,
— teis¢ jrodantis dokumentas;

14.2.6. patvirtinimas, ar naudotojo informaciniy sistemy ir tinkly, jungiamy prie Saugiojo
tinklo, saugumo politikos dokumentuose nurodyta informacija atitinka saugumo reikalavimus,
keliamus Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprase;

14.2.7. teis¢ naudotis ES ir jos valstybiy nariy institucijy valdomais informaciniais
iStekliais jrodantis dokumentas;

14.3. Saugiojo tinklo jrangos duomenys:

14.3.1. jrangos pavadinimas;



14.3.2. identifikacinis numeris;

14.3.3. sumontavimo vietos adresas;

14.3.4. programings jrangos, jei tokia jdiegta, versijos numeris;

14.3.5. esamo konfigliravimo, jei tai numatyta, kopijos bylos numeris ir jos saugojimo
vieta;

14.3.6. rysiy, jei tokie yra, su kita Saugiojo tinklo jranga sgrasas;

14.3.7. jrangos jsigijimo sutarties informacija — garantinis laikotarpis;

14.4. paslaugy valdymo duomenys:

14.4.1. paslaugy katalogas;

14.4.2. prijungimo prie Saugiojo tinklo akty registras ir duomenys, susij¢ su paslaugy
kiekybiniais bei kokybiniais parametrais;

14.4.3. jvykusiy incidenty (jskaitant ir kibernetinio saugumo incidentus) valdymo
duomenys;

14.4.4. nustatyty problemy valdymo duomenys;

14.4.5. vykdomy pokyCiy valdymo duomenys;

14.4.6. tiekéjy sutaréiy duomenys: sutarties numeris, objektas, pagal sutart] jsigyjamy
prekiy ir (ar) paslaugy sarasai, jsipareigojimy Salinti gedimus informacija;

14.5. audito zurnaly duomenys:

14.5.1. infrastruktiiros elementy jjungimas, i§jungimas ar perkrovimas;

14.5.2. infrastruktiiros naudotojy, administratoriaus prisijungimas (ir nes€ékmingi bandymai
prisijungti), atsijungimas;

14.5.3. infrastruktiiros naudotojy, administratoriy teisiy naudotis tinklo iStekliais
pakeitimai;

14.5.4. audito funkcijos jjungimas, iSjungimas;

14.5.5. audito jrasy trynimas, kiirimas ar keitimas;

14.5.6. laiko ir (ar) datos pakeitimai;

14.5.7. kiekviename audito duomeny jraSe fiksuojama: jvykio data ir tikslus laikas, jvykio
rasis, pobudis; infrastruktiiros naudotojo, administratoriaus ir infrastrukttiros jrenginio, susijusio su
jvykiu, duomenys, jvykio rezultatas;

14.6. Saugiojo tinklo tvarkytojo administruojan¢iy asmeny asmens duomenys: vardas,
pavard¢, telefono numeris, elektroninio pasto adresas, darbo vietos adresas, administruojamos
jrangos ir (ar) paslaugy sarasas.

IV SKYRIUS
FUNKCINE STRUKTURA

15. Saugyjj tinklg sudaro Sie funkciniai elementai:
15.1. Saugiojo tinklo kamieniné dalis;

15.2. prieiga prie Saugiojo tinklo;

15.3. prieiga prie ES tinklo;

15.4. prieiga prie viesyjy elektroniniy rysiy tinkly;
15.5. paslaugy valdymo priemonés;

15.6. saugumo uZtikrinimo priemongs;

15.7. administravimo priemones.

16. Saugiojo tinklo kamieninés dalies funkcija — teikti priemones Saugiojo tinklo
naudotojams keistis duomenimis tarpusavyje ir su ES institucijomis bei ES valstybiy nariy



administracijomis,  perduodant signalus laidinémis, radijo, optinémis ar  kitomis
elektromagnetinémis priemonémis, teikti priemones elektroniniy ry$iy tinkly, naudojamy vykdant
valstybines mobilizacines uzduotis, dalims sujungti.

17. Prieigos prie Saugiojo tinklo funkcija — teikti priemones Saugiojo tinklo naudotojui
prisijungti prie Saugiojo tinklo kamieninés dalies ir gauti Saugiojo tinklo paslaugas.

18. Prieigos prie ES tinklo funkcija — teikti priemones Saugiojo tinklo naudotojui pasiekti
ES tinklg ir naudotis ES institucijy bei ES valstybiy nariy administracijy valdomais informaciniais
iStekliais.

19. Prieigos prie vieSyjy elektroniniy rySiy tinkly funkcija — teikti priemones Saugiojo

20. Paslaugy valdymo priemoniy funkcijos:

20.1. teikti priemones teikiamoms paslaugoms administruoti;

20.2. teikti priemones paslaugy kokybiniams ir kiekybiniams parametrams stebéti;

20.3. teikti priemones incidentams, problemoms ir keitimams valdyti;

20.4. teikti priemones paslaugy teikimo sgnaudoms stebéti.

21. Saugumo uztikrinimo priemoniy funkcijos:

21.1. susieti asmens skaitmenin¢ tapatybe su elektroniniu kredencialu, naudojamu kaip
1galiojimas ar specialiyjy teisiy turéjimo jrodymas;

21.2. pagal pateiktus galiojan¢ius kredencialus verifikuoti, ar naudotojo skaitmeniné
tapatybe, | kurig pretenduojama, yra tikra (autentifikavimas);

21.3. nustatyti asmeniui ar jrangai suteikiamas teises j fizinius ir loginius resursus (teisiy
valdymas);

21.4. autorizuoti asmenj ar jrangg ir suteikti jiems prieigas atsizvelgiant j teisiy nustatymo ir
verifikavimo procesy rezultatus;

21.5. administruoti skaitmeninius sertifikatus;

21.6. identifikuoti, analizuoti, teikti ir kaupti informacijg apie piktavaliSkus veiksmus ir (ar)
saugumo politikos pazeidimus, stabdyti piktavaliSkus veiksmus (jsibrovimy aptikimas ir
prevencija);

21.7. aptikti kenksmingg programing jrangg (angl. Malware);

21.8. sifruoti ir desifruoti informacija;

21.9. nestabdant duomeny perdavimo proceso (apima kriptografinj saugumg, perdavimo
saugumg, jrangos fizinj sauguma) uzkardyti neteisétg prisijungima;

21.10. kontroliuoti  prisijungimg prie tinklo (tinklo galiniy tasky saugumo ir
autentifikavimosi aspektais), jskaitant operacinés sistemos taisymg (angl. OS patch level),
antivirusin€s programos atnaujinimg, naudotojy IP adresy srities kontrole;

21.11. administruoti ugniasienes, kontroliuojant programinés jrangos, paslaugos jeiga,
18¢jimg, prisijungima prie tinklo ir atsijungimg nuo jo;

21.12. administruoti kriptografines apsaugas.

22. Administravimo priemoniy funkcijos:

22.1. fiksuoti jvykius, klaidas;

22.2. teikti priemones tinklo veiklos problemoms analizuoti ir spresti;

22.3. stebéti paslaugy teikimo procesa;

22.4. teikti priemones Saugiojo tinklo resursams valdyti;

22.5. stebéti Saugiojo tinklo apkrova;

22.6. teikti priemones rizikoms ir saugos incidentams identifikuoti;

22.7. teikti priemones saugumo jvykiams analizuoti ir Salinti;

22.8. teikti priemones infrastruktiiros resursams konfigtiruoti ir aktyvuoti;

22.9. teikti priemones Saugiojo tinklo infrastrukttiros biiklei stebéti, analizuoti, kontroliuoti
ir, esant poreikiui, Saugiojo tinklo valdytojui informuoti;

22.10. teikti priemones infrastrukttiros resursams testuoti.

V SKYRIUS



DUOMENU SAUGA

23. Uz Saugiojo tinklo elektroninés informacijos sauga pagal kompetencija atsako Saugiojo
tinklo valdytojas ir Saugiojo tinklo tvarkytojas.

24. Saugiojo tinklo sauga uztikrinama vadovaujantis Organizaciniy ir techniniy kibernetinio
saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu, Saugiojo tinklo veiklg
uztikrinanciais dokumentais, Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu.

25. Elektroninio keitimosi duomenimis su ES ir valstybiy nariy administracijomis ir
duomeny saugos uztikrinimo priemonés prieigos prie ES tinklo funkciniame elemente nustatomos
Sutartyje.

26. Duomeny saugojimo terminai:

26.1. Nuostaty 14.1, 14.3 ir 14.4 papunkciuose nurodyti duomenys, kurie yra biitini
Saugiojo tinklo nuolatiniam veikimui, yra saugomi visg Saugiojo tinklo veikimo laika;

26.2. Nuostaty 14.2 papunktyje nurodyti duomenys saugomi 1 metus nuo iSbraukimo i
Saugiojo tinklo naudotojy saraso;

26.3. Nuostaty 14.5 papunktyje nurodyti duomenys saugomi 6 ménesius;

26.4. Nuostaty 14.6 papunktyje nurodyti duomenys saugomi Kertinio valstybés
telekomunikacijy centro asmens duomeny tvarkymo taisykliy nustatytg laika;

26.5. pasibaigus duomeny saugojimo terminui, duomenys sunaikinami.

27. Asmens duomenys tvarkomi ir duomeny subjekto teisés jgyvendinamos vadovaujantis
Asmens duomeny tvarkymo taisyklémis ir Kertinio valstybés telekomunikacijy centro asmens
duomeny tvarkymo taisyklémis.

VI SKYRIUS
MODERNIZAVIMAS IR LIKVIDAVIMAS

28. Saugusis tinklas modernizuojamas pasikeitus teisés aktuose nustatytoms Saugiojo tinklo
valdytojo ar Saugiojo tinklo tvarkytojo funkcijoms, kurioms vykdyti jsteigtas Saugusis tinklas, arba
esant esminiams Saugiojo tinklo poky¢iams, reikalingiems jgyvendinant Saugiojo tinklo naudotojy
poreikius.

29. Saugusis tinklas likviduojamas pasikeitus ar iSnykus Saugiojo tinklo steigimo pagrindui.

Pakeitimai:

1.

Lietuvos Respublikos krasto apsaugos ministerija, [sakymas

Nr. V-912, 2019-10-30, paskelbta TAR 2019-10-30, i. k. 2019-17284

Dél krasto apsaugos ministro 2018 m. vasario 7 d. jsakymo Nr. V-135 , D¢l Saugaus valstybinio duomeny perdavimo
tinklo nuostaty patvirtinimo* pakeitimo
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