Suvestiné redakcija nuo 2023-03-30
Isakymas paskelbtas: TAR 2019-04-17, i. k. 2019-06273

Nauja redakcija nuo 2021-09-11:
Nr. 2BE-242, 2021-09-09, paskelbta TAR 2021-09-10, i. k. 2021-19121

LIETUVOS TRANSPORTO SAUGOS ADMINISTRACIJOS
DIREKTORIUS

ISAKYMAS
DEL PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA PATEIKIMO
TVARKOS APRASO PATVIRTINIMO

2019 m. balandzio 16 d. Nr. 2BE-109
Vilnius

Vadovaudamasis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES)
2016/679 dé¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny
judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrojo duomeny apsaugos reglamento), 24
straipsnio 1 dalimi:

1. Tvirtinu PraneSimo apie asmens duomeny saugumo pazeidima pateikimo tvarkos
aprasg (pridedama).

2. J galioju asmenis, nurodytus Lietuvos transporto saugos administracijos
direktoriaus 2018 m. geguzés 28 d. jsakyme Nr. 2BE-180 ,, D¢l Lietuvos transporto saugos
administracijos duomeny apsaugos pareigiino skyrimo®, nagrinéti praneSimus apie asmens
duomeny saugumo pazeidimus ir atlikti kitus veiksmus, numatytus PraneSimo apie asmens
duomeny saugumo pazeidimg pateikimo tvarkos aprase.

3. Informuoju, kad Sis jsakymas nustatyta tvarka skelbiamas Teis¢s akty registre ir
Lietuvos transporto saugos administracijos interneto svetainéje.

Administracijos direktorius Genius LukoSius


https://www.e-tar.lt/portal/legalAct.html?documentId=efa7b850118d11ec9f09e7df20500045

PATVIRTINTA

Lietuvos transporto saugos administracijos
direktoriaus

2019 m. balandzio 16 d. jsakymu Nr. 2BE-109
(Lietuvos transporto saugos administracijos
direktoriaus

2021 m. rugséjo 9 d. jsakymo Nr. 2BE-242
redakcija)

PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA PATEIKIMO
TVARKOS APRASAS

| SKYRIUS
BENDROSIOS NUOSTATOS

1. PraneSimo apie asmens duomeny saugumo pazeidimg pateikimo tvarkos aprasas (toliau —
ApraSas) nustato praneSimo apie asmens duomeny saugumo pazeidimag (toliau — praneSimas)
pateikimo, nagrin¢jimo bei informacijos apie ji pateikimo duomeny subjektui ir Valstybinei
duomeny apsaugos inspekcijai (toliau — Inspekcija) tvarka.

2. AprasSas taikomas Lietuvos transporto saugos administracijai (toliau — Administracija)
tvarkant duomeny subjekty asmens duomenis ir juridiniams asmenims, su kuriais sudaryta asmens
duomeny tvarkymo sutartis, tvarkant asmens duomenis pagal Administracijos nurodymus (toliau —
duomeny tvarkytojai).

3. Aprasas parengtas vadovaujantis 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamento (ES) 2016/679 d¢l fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas) (toliau — Reglamentas (ES) 2016/679), 33—34 straipsniais.

4. ApraSe vartojamos sgvokos:

4.1. Asmens duomeny saugumo incidentu yra laikomas nutikimas, jvykes tvarkant asmens
duomenis, taCiau atsizvelgiant | asmens duomeny saugumo pazeidimo poZymius néra laikomas
asmens duomeny saugumo pazeidimu;

4.2 Asmens duomeny saugumo paZeidimu yra laikomas incidentas, kurio metu netycia arba
neteisétai sunaikinami, prarandami, pakei¢iami ar be leidimo atskleidziami persiysti, saugomi arba
kitaip tvarkomi asmens duomenys arba be leidimo gaunama prieiga prie jy. Asmens duomeny
saugumo pazeidimu laikomas saugumo incidentas, dél kurio jvyksta (konkretus pazeidimas gali
patekti 1 daugiau nei vieng kategorija):

4.2.1. konfidencialumo paZeidimas — netyCinis ar neteisétas asmens duomeny atskleidimas
arba prieigos prie asmens duomeny suteikimas tam teisés neturintiems asmenims;

4.2.2. prieinamumo paZeidimas — netyCinis ar neteisétas prieigos prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas;

4.2.3. vientisumo paZeidimas — netycia ar neteisétai atlikti asmens duomeny pakeitimai;

4.3. Pavojuy duomeny subjekty teiséms ir laisvéms kelianciu laikytinas toks paZeidimas,
del kurio duomeny subjektas galéty patirti kiino suzalojima, materialing ar nematerialing Zala, teisiy
ir laisviy apribojima, diskriminacija, galéty biti pavogta ar suklastota asmens tapatybe, neleistinai
panaikinti pseudonimai, pakenkta jo reputacijai, prarastas asmens duomeny, sudaran¢iy profesing
paslaptj, konfidencialumas arba padaryta kita ekonominé ar socialiné zala.

5. Kitos Aprase vartojamos sgvokos suprantamos taip, kaip jos apibréztos Reglamente (ES)
2016/679 ir Lietuvos Respublikos kibernetinio saugumo jstatyme.

Il SKYRIUS
PRANESIMO APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA PATEIKIMAS
IR NAGRINEJIMAS



6. Administracijos valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo sutartj (toliau
kartu — darbuotojai), suzinojes ar pats nustates galimg asmens duomeny saugumo pazeidima:

6.1. nedelsdamas elektroniniu pastu ar telefonu informuoja Administracijos duomeny
apsaugos pareigiing, jpareigota atlikti Reglamento (ES) 2016/679 39 straipsnyje nurodytas uzduotis,
ir Administracijos duomeny apsaugos pareigiing, jpareigota uztikrinti duomeny apsauga
informaciniy technologijy srityje (toliau kartu — Administracijos duomeny apsaugos pareigiinai);

6.2. nedelsdamas, bet ne véliau kaip per 2 darbo valandas nuo galimo asmens duomeny
saugumo pazeidimo paaiSkéjimo momento uZpildo ir pasiraSo praneSimg (75 Sablonas)
Administracijos dokumenty valdymo sistemoje, kuris uzregistruojamas ir perduodamas susipazinti
Administracijos duomeny apsaugos pareigiinams;

Papunkcio pakeitimai.
Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

6.3. jei jmanoma, imasi priemoniy pasalinti asmens duomeny saugumo pazeidimg ir (ar)
sumazinti galimas neigiamas jo pasekmes.

7. Duomeny tvarkytojai, suzinoj¢ apie asmens duomeny saugumo pazeidima, nedelsdami,
bet ne véliau kaip per 12 valandy nuo suzinojimo momento apie tai praneSa Administracijos
duomeny apsaugos pareigino el. pastu dap@ltsa.lt, pateikdami praneSimg, kurio turinys
numatytas Reglamento (ES) 2016/679 33 straipsnio 3 dalyje, ir nurodydami tiek informacijos, kiek
jos imanoma pateikti tuo metu. Gautas praneSimas uzregistruojamas Administracijos dokumenty
valdymo sistemoje ir perduodamas susipazinti Administracijos duomeny apsaugos pareigiinams.

Punkto pakeitimai:
Nr. 2BE-275, 2022-11-07, paskelbta TAR 2022-11-07, i. k. 2022-22559

8. Administracijos duomeny apsaugos pareigiinai, gaves darbuotojy uzpildyta pranesimg ar
duomeny tvarkytojy praneSimus (toliau kartu — pranesimas):

8.1. nedelsdami nagrin¢ja praneSime nurodytas aplinkybes;

8.2. jvertina, ar padarytas asmens duomeny saugumo pazeidimas;

8.3. jvertina asmens duomeny saugumo pazeidimo pavojy duomeny subjekty teiséms ir
laisvéms;

8.3. jeigu gautos informacijos nepakanka jvertinti, ar padarytas asmens duomeny saugumo
pazeidimas ir (ar) pazeidimo masto, — kreipiasi ] praneSimg pateikusj asmenj dél informacijos
patikslinimo;

8.4. jei reikia, pasitelkia Administracijos Bendryjy reikaly skyriaus darbuotojus (asmens
duomeny, tvarkomy Administracijoje, saugumo pazeidimo atveju) ar duomeny tvarkytojy
informaciniy technologijy specialistus (asmens duomeny, tvarkomy pagal Administracijos
nurodymus, saugumo pazeidimo atveju), jei asmens duomeny saugumo pazeidimas yra susij¢s su
elektroninés informacijos saugos ir kibernetiniu incidentu;

8.5. jei reikia, pasitelkia Administracijos Teisés ir riziky valdymo skyriaus darbuotojus, jei
asmens duomeny saugumo pazeidimas yra susijes su teisés akty pazeidimu bei siekiant tinkamai
identifikuoti kylancias rizikas;

8.6. imasi visy jmanomy priemoniy pasalinti asmens duomeny saugumo pazeidimg ir (ar)
sumazinti galimas neigiamas jo pasekmes.

9. Duomeny tvarkytojai pateikia Administracijai visa praSomg informacija, susijusia su
informavimu apie asmens duomeny saugumo pazeidimg ir jo tyrimu, per Administracijos nurodyta
terming.

10. Administracijos duomeny apsaugos pareigiinai, atlik¢ galimai jvykusio asmens duomeny
saugumo pazeidimo tyrima ir nustate, kad asmens duomeny saugumo pazeidimas nebuvo padarytas,
suraso Asmens duomeny saugumo incidento ataskaitg (1 priedas) ir jg uzregistruoja Administracijos

dokumenty valdymo sistemoje.
Punkto pakeitimai:
Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476


https://www.e-tar.lt/portal/legalAct.html?documentId=274312c0cde711ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=564fd2805ea511edbc04912defe897d1
https://www.e-tar.lt/portal/legalAct.html?documentId=274312c0cde711ed9978886e85107ab2

11. Administracijos duomeny apsaugos pareigiinai, atlike galimai jvykusio asmens duomeny
saugumo pazeidimo tyrimg ir nustate, kad asmens duomeny saugumo pazeidimas yra padarytas,
suraSo Asmens duomeny saugumo pazeidimo ataskaita (2 priedas) ir ja uZregistruoja
Administracijos dokumenty valdymo sistemoje. Uzpildyta ir Administracijos dokumenty valdymo
sistemoje uzregistruota Asmens duomeny saugumo pazeidimo ataskaita prilyginama Asmens
duomeny saugumo pazeidimy registravimo Zurnalui.

Punkto pakeitimai:
Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

12. Asmens duomeny saugumo incidento ataskaita arba Asmens duomeny saugumo
pazeidimo ataskaita pateikiama Administracijos direktoriui ir duomeny tvarkytojo vadovui, jei tai
susije su duomeny tvarkytojo atliekamais asmens duomeny tvarkymo veiksmais.

13. Asmens duomeny saugumo pazeidimo ataskaitoje numatomas bitiny techniniy,
organizaciniy, administraciniy ir kity priemoniy poreikis dél asmens duomeny saugumo pazeidimo
paSalinimo bei nurodomi atsakingi vykdytojai.

111 SKYRIUS
INFORMAVIMAS APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

14. Jeigu nustatoma, kad asmens duomeny saugumo pazeidimas nesukelia pavojaus
duomeny subjekty teiséms ir laisvéms, apie asmens duomeny saugumo pazeidimg Inspekcija ir
duomeny subjektas néra informuojami.

15. Jeigu nustatoma, kad asmens duomeny saugumo pazeidimas kelia pavojy duomeny
subjekty teiséms ir laisvéms, kaip nurodyta ApraSo 4.3 papunktyje, Administracijos duomeny
apsaugos pareiglinai ne véliau nei per 72 valandas nuo to laiko, kai buvo suzinota apie asmens
duomeny saugumo pazeidimg, pateikia Inspekcijai PraneSimg apie asmens duomeny saugumo
pazeidima, patvirtintag Valstybinés duomeny apsaugos inspekcijos direktoriaus 2018 m. rugpjucio
29 d. jsakymu Nr. 1T-82(1.12.E) ,,Dé¢l Pranesimo apie asmens duomeny saugumo pazeidima
rekomenduojamos formos patvirtinimo*.

16. Kai dél asmens duomeny saugumo pazeidimo gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvéms, Administracijos duomeny apsaugos pareigiinai nepagrjstai nedelsdami pranesa
apie asmens duomeny saugumo pazeidimg duomeny subjektams pateikdami Pranesimg duomeny

subjektams apie asmens duomeny saugumo pazeidimg (3 priedas).
Punkto pakeitimai:
Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

17. Jeigu Inspekcija, iSnagrinéjusi Apraso 15 punkte nustatyta tvarka pateikta praneSima
nustato, kad dél asmens duomeny saugumo pazeidimo gali kilti didelis pavojus fiziniy asmeny
teiséms ir laisvems, Administracijos duomeny apsaugos pareigiinai nepagristai nedelsdami apie
asmens duomeny saugumo pazeidimg informuoja duomeny subjekta, pateikdami ApraSo 16 punkte
nurodytag PraneSima duomeny subjektams apie asmens duomeny saugumo pazeidima, jeigu
duomeny subjektas nebuvo informuotas iki tol, ir imasi kity Inspekcijos nurodyty veiksmy asmens
duomeny saugumo pazeidimui pasalinti ar neigiamoms pazeidimo pasekméms sumazinti.

18. Tuo atveju, kai yra jtariama, kad asmens duomeny saugumo pazeidimas turi
nusikalstamos veikos pozymiy, Administracijos duomeny apsaugos pareigiinai informacija apie
galimg nusikalstama veika pateikia atitinkamoms valstybés institucijoms, jgaliotoms atlikti
ikiteisminj tyrima.

19. Kai padarytas asmens duomeny saugumo pazeidimas yra susijgs su kibernetiniu
incidentu, informacija apie kibernetinj incidenta, susijusj su asmens duomeny saugumo pazeidimu,
Administracijos duomeny apsaugos pareigiinai pateikia Lietuvos Respublikos kibernetinio saugumo
jstatyme nurodytoms valstybés institucijoms §io jstatymo nustatyta tvarka ir atvejais.


https://www.e-tar.lt/portal/legalAct.html?documentId=274312c0cde711ed9978886e85107ab2
https://www.e-tar.lt/portal/legalAct.html?documentId=274312c0cde711ed9978886e85107ab2

IV SKYRIUS
BAIGIAMOSIOS NUOSTATOS

20. Siekdama sustiprinti asmens duomeny apsauga Administracija gali imtis papildomy,
Siame Aprase nenumatyty apsaugos priemoniy.

21. Siame Aprase jtvirtinty nuostaty nesilaikymas laikomas tarnybiniy (darbo) pareigy
vykdymo pazeidimu ir uz juos taikoma Lietuvos Respublikos teisés aktuose numatyta atsakomybé.

Priedy pakeitimai:

Apraso+1+priedas, keistas pagal 2BE-242

Priedo pakeitimai:

Nr. 2BE-242, 2021-09-09, paskelbta TAR 2021-09-10, i. k. 2021-19121
Neteko galios nuo: 2023-03-30

Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

Apraso_ 1 priedas, keistas pagal 2BE-64

Priedo pakeitimai:

Nr. 2BE-242, 2021-09-09, paskelbta TAR 2021-09-10, i. k. 2021-19121
Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

2 priedas keistas pagal 2BE-64

Papildyta priedu:

Nr. 2BE-242, 2021-09-09, paskelbta TAR 2021-09-10, i. k. 2021-19121
Priedo pakeitimai:

Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

3 priedas keistas pagal 2BE-64

Papildyta priedu:

Nr. 2BE-242, 2021-09-09, paskelbta TAR 2021-09-10, i. k. 2021-19121
Priedo pakeitimai:

Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

Pakeitimai:

1.

Lietuvos transporto saugos administracija, [sakymas

Nr. 2BE-242, 2021-09-09, paskelbta TAR 2021-09-10, i. k. 2021-19121

Dél Lietuvos transporto saugos administracijos direktoriaus 2019 m. balandzio 16 d. jsakymo Nr. 2BE-109 ,.Dél
Pranes$imo apie asmens duomeny saugumo pazeidimg pateikimo tvarkos apraSo patvirtinimo® pakeitimo

2.

Lietuvos transporto saugos administracija, [sakymas

Nr. 2BE-275, 2022-11-07, paskelbta TAR 2022-11-07, i. k. 2022-22559

D¢l Lietuvos transporto saugos administracijos direktoriaus 2019 m. balandzio 16 d. jsakymo Nr. 2BE-109 ,Dél
Pranesimo apie asmens duomeny saugumo pazeidima pateikimo tvarkos apraso patvirtinimo* pakeitimo

3.

Lietuvos transporto saugos administracija, [sakymas

Nr. 2BE-64, 2023-03-29, paskelbta TAR 2023-03-29, i. k. 2023-05476

D¢l Lietuvos transporto saugos administracijos direktoriaus 2019 m. balandzio 16 d. jsakymo Nr. 2BE-109 ,.Dél
Prane$imo apie asmens duomeny saugumo pazeidima pateikimo tvarkos apraSo patvirtinimo* pakeitimo
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